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UZivatelska piirucka O tomto dokumentu

O tomto dokumentu

Ucel
Zatizenim se rozumi LTE (Long Term Evolution) modem. Zkratka ODU vyjadiuje venkovni
jednotku, zatimco zkratka IDU jednotku vnitini. Tento LTE modem je souc¢asné kompletnim

bezpecnostnim feSenim obsahujicim spolehlivy firewall fungujici na principu stavové
kontroly pakett (SPI) a odepteni sluzby (Denial of Service; DoS).
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Uvod

1.1 Pouziti LTE modemu

Nize je uvedeno nekolik ptikladti vhodného pouziti tohoto LTE modemu.

1.1.1 Pfistup k internetu

Vas§ LTE modem umoziuje pfistup k internetu pomoci bezdratového pfipojeni k LTE siti.
Tento LTE modem podporuje nasledujici frekvencni pasma sit€¢ LTE. O pouziti konkrétniho
pasma vsak zpravidla rozhoduje poskytovatel pfipojeni (operator).

®  Modely B2368-22 a B2368-66 podporuji LTE pasma
B38/B40/B41/B42/B43/B1/B3/B7/B8/B20.

®  Model B2368-57 podporuje LTE pasma B40/B41/B42/B4/B7/B28.

Viz Obrézek 1-1 — pog¢itace lze piipojit pfimo do portt ETHERNET na LTE modemu (hebo
bezdratove, prostiednictvim Wi-Fi).

Obréazek 1-1 Schéma pfistupu k internetu pomoci LTE modemu

g LAN WAN
(<)

':l—-ﬁ""

1.1.2 VoIP telefonie

K jednomu uzivatelskému uctu je mozné ptifadit jeden profil SIP (protokol pro inicializaci
relaci) a pouzivat tak LTE modem jako zafizeni pro telefonni hovory VoIP:

Wydani 01 Copyright © Huawei Technologies Co., Ltd. 6
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Obrézek 1-2 Schéma VoIP hovort uskute¢tiovanych pomoci LTE modemu

LTE modem odesle vas hovor na SIP server poskytovatele VoIP sluzeb, odkud je nasledné
preposlan na dal$i VoIP zatizeni nebo telefon ptipojeny do vefejné telefonni sit¢ (PSTN). Pro
podporu telefonickych zafizeni SIP a IAD na domaci siti LAN je zapotiebi aktivovat funkci
SIP ALG tohoto modemu.

1.1.3 Bezdratové pripojeni

Ve vychozim nastaveni je bezdratova sit WLAN vysilana LTE modemem aktivni. Pokud je
bezdratova sit’ aktivni, mohou se k LTE modemu pfipojit zafizeni podporujici protokoly IEEE
802.11b/g/n/ac a mit tak ptistup k sitovym zdrojim. Bezdratovou sit’ 1ze nakonfigurovat s
vyuZitim WPS (Wi-Fi Protected Setup) nebo klientské zafizeni do sité€ ru¢né ptidat.

Obrazek 1-3 Schéma bezdratového piipojeni

CWLAN

1.2 Tla¢itko WLAN

Pomoci tla¢itka WPS na zadni strané modemu (vnitini jednotky) mizete bezdratové sité o
frekvencich 2,4 GHz a 5 GHz zapinat a vypinat. Tla¢itko muizete pouzit také pro aktivaci
WPS, coz vam umozni rychle nakonfigurovat bezdratovou sit’ se silnym zabezpecenim.

Wydani 01 Copyright © Huawei Technologies Co., Ltd. 7
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Zapnuti a vypnuti bezdratové sité LAN

Krok 1
Krok 2

Ujistéte se, Ze LED indikator PWR/SYSS sviti nepferusované.

Stisknéte a podrzte tlac¢itko WPS pfiblizné jednu vtetinu. LED indikator WLAN/WPS se
rozsviti nebo zhasne v zavislosti na stavu bezdratové sité.

----Konec

Aktivace WPS

Krok 1 Ujistéte se, ze LED indikator PWR/SYS sviti nepferusované.

Krok 2 Stisknéte a podrzte tlacitko WPS alespoii na pét vtefin. Stisknéte tlacitko WPS na jiném
zafizeni podporujicim tuto technologii, které se nachazi v dosahu tohoto LTE modemu. LED
indikator WLAN/WPS na LTE modemu se béhem piipojovani k jinému zafizeni
prostiednictvim WPS rozblika.

----Konec

[ poznAMKA

Funkci WPS na LTE modemu a pfipojovaném bezdratovém zafizeni je nutné aktivovat v ¢asovém
rozpéti maximalné dvou minut. Dali informace viz 5.4 Obrazovka WPS.

1.3 Zptasoby spravy LTE modemu

Pro spravu LTE modemu slouzi webové rozhrani, ke kterému Ize ptistoupit libovolnym
(podporovanym) webovym prohlize¢em.

1.4 Tipy pro tdrzbu a spravu LTE modemu

Pravidelné vykonavani nasledujicich tikonl zajisti maximalni zabezpeceni a efektivni spravu
LTE modemu.

Zméite vychozi heslo. PouZijte takové heslo, které nelze snadno uhodnout, a které se
sklada z riznych znakl — napf. ¢islic a pismen soucasné.

Heslo si zapiste a uloZte jej na bezpe¢né misto.

Proved’te zalohu nastaveni modemu (a ujistéte se, Ze vite, jak nastaveni ze zalohy
obnovit). Obnoveni konfiguraci modemu ze zalohy je uZzitecné predevs§im v situacich,
kdy zatizeni za¢ne byt nestabilni nebo poruchové. Pokud zapomenete heslo pro ptistup k
webovému rozhrani, je nutné obnovit vychozi nastaveni LTE modemu z vyroby. Jestlize
jste provedli zalohu nastaveni do konfigura¢niho souboru, nebudete muset opakovat celé
nastaveni LTE modemu. Jednoduse nactete nejnovéjsi konfiguraéni soubor. Méjte vSak
na paméti, ze do konfigura¢niho souboru se neukladaji hesla k uctu VoIP telefonie.
Zapiste si a bezpecné uschovejte veskeré udaje, které vam pieda vas poskytovatel
pfipojeni k internetu.

\Vydani 01
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1.5 Soucasti zarizeni

1.5.1 Venkovni jednotka

Obrézek 1-4 Venkovni jednotka

Zditka na SIM kartu.
Konektor RJ-45 k propojeni s vstupnim konektorem PoE vnitini jednotky.
LED indikétor.

Tabulka 1-1 LED indikatory venkovni jednotky

Barva Chovani Stav

Nesviti Zatizeni je vypnuto

Cervena Sviti Doslo k poruse / ve zdifce neni vlozena SIM Karta
nepferusované
Blika Probihéa aktualizace

Zelena Blika Probiha spousténi
Sviti Silny LTE signél: SINR < 10 dB
nepferusované

Modra Sviti Sttedni LTE signal: 10 dB > SINR < 4 dB
nepferusované

Wydani 01 Copyright © Huawei Technologies Co., Ltd. 9
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Barva Chovani Stav
OranZova | Sviti Slaby LTE signél: SINR <4 dB
nepferusované
Blika Zadny LTE signal, vyhledavani sité nebo odpojeni.

1.5.2 Vnitini jednotka

Na nasledujicim obrazku se nachdzi schéma LED indikatort a jejich popiskd.

Obrézek 1-5 Celni panel vnitini jednotky
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Obrazek 1-6 Zadni panel vnitini jednotky

. /
CEEEEE

1) poznAMKA
Pokud neni LTE modem zapojen do elektricke sité, nebude svitit zadny LED indikator.

Tabulka 1-2 Popis LED indikatort vnitini jednotky (zleva doprava)

LED BARVA | STAV Popis
PWR/S | Zelend Sviti LTE modem je pfipojen k siti a pfipraven k pouziti.
YS
Blika Probiha uvadéni LTE modemu do provozu.
Cervena | Sviti B&hem automatického testovani byla zjisténa porucha /
O nebyla vloZena SIM Karta.
Blika Probiha aktualizace firmwaru LTE modemu.
Nesviti LTE modem neni pfipojeny k elektrické siti.
PHONE [ Zelena Sviti K telefonni zdifce je ptfifazen Gcet SIP.
Blika Telefon piipojeny ke zdifce ma vyvésené sluchatko /
o zatizeni registrovalo ptichozi hovor.
Zluta Sviti K telefonni zditce je pfitazen ucet SIP, na ktery byla
dorucena hlasova zprava.
Blika Telefon pfipojeny ke zdifce ma vyvésené sluchatko a
na pfislusny ucet SIP byla dorucena hlasové zprava.

\Vydani 01
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LED BARVA | STAV Popis
Nesviti K telefonni zdifce nebyl piitazen zadny Gcet SIP.
WPS/Wi | Zelena Sviti Bezdratova sit’ IEEE 802.11bgn nebo 802.11ac je
-Fi aktivni.
Blika LTE modem komunikuje s bezdratovymi klientskymi
zafizenimi.
D ~
Zluta Blika Probiha konfigurace ptipojeni prostiednictvim WPS.
Nesviti Bezdratova sit’ je vypnuta.
SilaLTE | Zelena Sviti Silny LTE signél: SINR < 10 dB
signélu
J Modra Sviti Stfedni LTE signal: 10 dB > SINR < 4 dB
OranZova | Sviti Slaby LTE signél: SINR < 4 dB
O _ »
Blika Zadny LTE signal, vyhledavani sité¢ nebo odpojeni.
LAN Zluta Sviti K LTE modemu je uspés$né ptipojeno zatizeni
02 (gigabito prostfednictvim mistni sit¢ LAN s pfenosovou
vy rychlosti 1000 Mbps.
Ethernet) — ..
Blika LTE zafizeni odesila/ptijima data do/z této sité
rychlosti 12000 Mbps.
Zelend Sviti K LTE modemu je Gsp&$né pfipojeno zafizeni
(rychly prostfednictvim mistni sit¢ LAN s pfenosovou
Ethernet) rychlosti 10/100 Mbps.
Blika LTE zatizeni odesila/ptijima data do/z této sité
rychlosti 10/100 Mbps.
Nesviti K LTE modemu neni pfipojeno zadné zatizeni
prostiednictvim mistni sit¢ LAN.

Vice informaci o fyzickém pfipojeni zatizeni naleznete v Priivodci rychlym startem.

1.5.3 Tlac¢itko RESET

Chcete-li zafizeni restartovat, jednoduse stisknéte a podrzte tlacitko RESET 3—10 vtefin.

Pokud chcete obnovit vychozi nastaveni zafizeni z vyroby, ujistéte se, ze LED indikator
POWER sviti (neblika), a poté stisknéte a podrzte tlacitko RESET déle nez 10 vtefin.

Jestlize zapomenete heslo k webovému ovladacimu rozhrani, miizete pomoci tlac¢itka RESET
na zadni strané¢ modemu obnovit nastaveni z vychoziho konfigura¢niho souboru. To znamena,
Ze veSkeré nastaveni bude ztraceno a heslo k webovému rozhrani se obnovi na vychozi

hodnotu.
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2 Uvod do webového konfiguraéniho rozhrani

Uvod do webového konfigura¢niho
rozhrani

2.1 Piehled

Webové konfiguracni rozhrani je nastroj zaloZeny na technologii HTML, ktery umoziluje
snadné nastaveni zafizeni a jeho spravu prostfednictvim bézného internetového prohlizece.
Prohlize¢ vSak musi podporovat bezpe¢nostni protokoly HTTPS a TLS1.2.

Z tohoto diivodu mezi podporované prohlizece patfi:

1.

o~ wD

Chrome 49.0 a vyssi
Firefox 45 a vyssi
Opera 36 a vyssi
Safari 10.1.2 a vysSi

Internet Explorer 11.0 a vyssi (na Windows 7 a novéjSich)

Doporucené rozliseni obrazovky je 1366 x 768 pixelq.

Aby bylo mozné konfiguraéni rozhrani pouzivat, je zapotiebi povolit nebo aktivovat
nasledujici:

Vyskakovaci okna internetového prohlizece, ktery pouzivate. Ve vychozim nastaveni
prohlizec¢e ve Windows 7 je aktivni blokovani vyskakovacich oken.

JavaScript (ve vychozim nastaveni povolen).

Opravnéni k ptistupu Java aplikacim (ve vychozim nastaveni udélena).

2.1.1 Informace o ziakladnim nastaveni

Pted tim, nez zaCnete LTE modem pouzivat, proved’te nasledujici.

Krok 1 Piejdéte do nabidky Start > Ovladaci panely > Centrum sit'ovych ptipojeni a sdileni.

Krok 2 Kliknéte na nazev sité, ke které jste pfipojeni k internetu.

\Vydani 01

Copyright © Huawei Technologies Co., Ltd. 13



LTE CPE B2368

Uzivatelska ptiruc¢ka

2 Uvod do webového konfiguraéniho rozhrani

Krok 3

Obrazek 2-1 Centrum sitovych piipojeni a sdileni

B8 Centrum sitovjch piipojeni a sdileni

4 &% 5 Ovladacipanely » Sitaintemet » Centrum sitowjch piipojeni a sdileni

Hlavni ovladaci panel

Zobrazit aktivni sité
Zménit nastaveni adaptéru

sdileni Privdtni sit Pipgjent:
Zménit nastaveni prace v sii
G Nastavit nové piipojeni nebo sit
smérovac &i piistupovy bod.

Odstranit potize

Kliknéte na Vlastnosti.

Obréazek 2-2 Stav piipojeni

il Wi-Fi — stav

Zménit pokrogilé nastaveni - Druh piictupu:

Prohlédnéte si zakladni informace o siti a nastavte pfipojent.

Internet
M Wi-Fi

Umoiriuje nastavit Sirokopdsmové pfipojeni, telefonicke pripojeni &i pfipojeni VPN nebo nastavit

UmoZiiuje diagnostikovat a opravit potize v siti nebo zikat informace o feéeni poti.

Obemé

Pfipojeni
Pfipojeni pomod Internet
protokolu IPv4:
Pfipajeni pomod Pfipajeni k siti neni k dispozici.
protokolu IPvé:
Stav meédia: Povoleno
S5ID:
Doba trvani: 3 dni 23:47:01
Rychlost: 144, 4 Mb/s

Kvalita signalu: 5!!!!
Podrobnosti. .. Vlastnosti bezdratového pripojeni

Aktivita
Ddesléno -LE Fiijato
— P
Pofet bajtd: 2 606 997 690 14272 263 734
E;"u’lastnosti E;Zakézat Diagnostika
Zavfit

v U

Prohledat Ovladacr panely yal

Krok 4 Mysi vyberte Protokol IP verze 4 (TCP/IPv4) a poté kliknéte na VlIastnosti.
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Obrézek 2-3 Vlastnosti pfipojeni

B Wi-Fi - viastnosti

Site Sdileni
Pfipojit pomoci:

I? TP-LINK 300Mbps Wircless N Adapter
Toto pfipojeni pouZiva nasledujici polozky:

&3 Kliert sité Microsoft A
3 sdileni soubont a tiskaren v sitich Microsoft

2 Planovag paketii technologie QoS

I Protokol IP verze 4 (TCP/IPv4)
O . Protokol multiplexoru pro sitovy adaptér od spoleénosti
4 Ovladaé protokolu LLDP spoleénosti Microsoft

& Protokal 1P werze 6 (TCP/IPvE) W
< >

Nainstalovat... Odinstalowat Wastnosti
Popis

Protokol TCP/IP. Wychozi protokol pro rozlehlé sité, kteny
zajistuje komunikaci mezi propojenymi sitémi nizného druhu.

0K

Krok 5 Zvolte Ziskat IP adresu ze serveru DHCP automaticky a Ziskat adresu serveru DNS
automaticky a kliknéte na OK, poté na Zav¥it a v nasledujicim okné opét na Zaviit.

Obrazek 2-4 Vlastnosti protokolu IP verze 4 (TCP/IPv4)

Protokol IP verze 4 (TCP/IPwd) — vlastnosti

Obecné  alternativni konfigurace
Podporuje-i sit’ automatickou konfiguradi IF, je moingé ziskat nastaveni

protokolu IP automaticky. ¥ opafném piipadé vam spravné nastaveni
poradi spravce sité,

(®) Ziskat IP adresu ze serveru DHCP automaticky

(O Pouit ndsledujici IP adresu:

(®) Ziskat adresu serveru DNS sutomaticky

(O) Pouzit nésledujici adresy serverd DNS:

[ ]
[ ]

Pfi ukenceni ovéfit platnost nastaveni Upfesnit...

Zrugit

----Konec
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2.1.2 Pfistup do webového konfigura¢niho rozhrani

Krok 1 Ujistéte se, Ze jsou veskeré soucasti LTE modemu spravné piipojeny (vice informaci viz
Prvodce rychlym startem).

Krok 2 Spustte vas internetovy prohlized.
Krok 3 Do adresniho fadku zadejte ,192.168.1.1".
Krok 4 Zobrazi se vyzva k zadani uZivatelského jména a hesla.

®  Pokud chcete do konfigura¢niho rozhrani vstoupit s pfistupem uzivatele, zadejte jako
uZivatelské jméno ,user*. Heslo najdete na Stitku na zadni strané¢ modemu.

Kliknéte na PFihlaseni. Pokud jste jiz vychozi heslo zménili, pak zadejte vami zvolené heslo
a kliknéte na P¥ihlaSeni.

Obréazek 2-5 Obrazovka se zadanim hesla

UZiv. jmeno:

Heslo: WO
Prihlaseni

Nasledujici obrazovka se zobrazi, pokud zadate nespravné heslo tfikrat po sobé.

Obrazek 2-6 Oznameni o blokovaném ptihlaseni

UZiv. jméno:

Heslo:

AN POZNAMKA

Z bezpecnostnich diivodi budete z konfiguraéniho rozhrani automaticky odhlaseni po péti minutach bez
aktivity (ve vychozim nastaveni). Pokud k tomu dojde, staci se jednoduse znova piihlasit.

VWydéani 01 Copyright © Huawei Technologies Co., Ltd. 16



LTE CPE B2368
Uzivatelska ptiruc¢ka 2 Uvod do webového konfiguraéniho rozhrani

Krok 5 Nasledujici obrazovka se zobrazi, pokud jste doposud neprovedli zménu vychoziho hesla.

Diirazné doporucujeme vychozi heslo zménit. Zadejte nové heslo, potvrd'te jej opétovnym
zadanim a kliknéte na Zménit. Pokud heslo ménit nechcete, miiZete zvolit moznost PFesko¢it
a prejit pfimo do hlavni nabidky.

Obréazek 2-7 Obrazovka vyzyvajici ke zméné hesla

Erovani na strarku, kde miZete b

Krok 6 Zobrazi se vychozi obrazovka — Stav p¥ipojeni.

Obréazek 2-8 Stav piipojeni

dml LTE CPE B2368-66 durpks | Settns - | Soukrond 6L )

Krok 7 Kliknutim na odkaz Informace o systému piejdete do stejnojmenné obrazovky, ktera nabizi
technické Gdaje o LTE modemu a dalsi systémové informace.

----Konec

2.2 Rozvrzeni konfiguracniho rozhrani

Kliknéte na Stav pFipojeni > Informace o systému pro zobrazeni nésledujici obrazovky.
(Dalsi informace viz 3.3 Obrazovka Informace o systému.)
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Obrézek 2-9 Rozvrzeni konfigura¢niho rozhrani

W- LTE CPE B2368-66 e LR
A

Ietormace o sysieny

Jak je patrné z obrazkia vyse, hlavni obrazovka je rozdélena do nasledujicich ¢asti:

e horni panel
®  hlavni okno

®  navigacni panel

2.2.1 Horni panel

Na hornim panelu se nachazi odkaz na zasady ochrany soukromi a informace o licenci GPL
(pouZiti open-source nastroju). Kliknutim na ikonu odhlaSeni v hornim pravém rohu se
muzete odhlasit z konfiguraéniho rozhrani.

2.2.2 Hlavni okno

V hlavnim okné se nachazi dulezité informace a pole pro zadavani hodnot nastaveni. Obsahu
hlavniho okna se vénuje zbytek tohoto dokumentu.

Po kliknuti na tla¢itko Informace o systému na obrazovce Stav prFipojeni se zobrazi
obrazovka Informace o systému. Obrazovce Informace o systému se podrobnéji vénuje
kapitola 3.3 Obrazovka Informace o systému.

Pokud kliknete na LAN zafizeni na obrazovce Informace o systému (A na Obrazek 2-9)
zobrazi se obrazovka Stav pripojeni. Obrazovce Stav pFipojeni se podrobngji vénuje
kapitola 3.2 Obrazovka Stav pfipojeni.

2.2.3 Uzivatelsky acet

Pomoci nabidky Sprava zarizeni > Sprava u¢tu je mozné nastavit pfistupova hesla pro
jednotlivé uzivatelské ucty. Dalsi informace viz 18 Uzivatelsky tcet.

2.2.4 Navigacni panel

Navigacéni panel obsahuje jednotlivé ¢asti nabidky, které umoziuji nastaveni piislusnych
funkci LTE modemu.
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Stav pfipojeni a informace o systému

3.1 Piehled

Po prihlaseni do webového konfigura¢niho rozhrani se zobrazi obrazovka Stav pripojeni. Na
ni je zobrazen stav sitového ptipojeni LTE modemu a klientska zatizeni k nému pfipojena.

Pomoci obrazovky Informace o systému se mizZete podivat na aktualni stav zatizeni, vyuziti
systémovych zdrojt, pouzita rozhrani (LAN, WAN a WLAN) a piehled uéti SIP. Muzete
rovnéz registrovat a rusit registraci jednotlivych ucta SIP.

3.2 Obrazovka Stav pfipojeni

Tato obrazovka nabizi ptehled o stavu sité, informaci o modemu a jednotlivych pfipojenych
zatizenich. Pokud doslo k problému v sitovém ptipojeni, zobrazi se na této obrazovce
varovna hlaska.

Obréazek 3-1 Stav pfipojeni: ReZim zobrazeni — ikony

Pokud si pfejete ptipojena zafizeni zobrazit v seznamu, kliknéte na tla¢itko Seznam v poli
ReZim zobrazeni. Pomoci rozbalovaci nabidky Interval obnoveni mizete nastavit, jak ¢asto
si prejete tuto obrazovku aktualizovat.
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Obrézek 3-2 Stav pfipojeni: Rezim zobrazeni — seznam

0 den/{dny), 11 hodina(-y),
HAL-9000 192.168.1.54 84:16:19:32:59.dD Wireless 48 minuta(y), 47 sekundal-
¥

Pfi ReZimu zobrazeni — ikony muiizete zobrazit podrobné informace o klientském zaftizeni
kliknutim na jeho ikonu a poté na odkaz Informace.

Obrézek 3-3 Stav ptipojeni: ReZim zobrazeni — seznam > Informace

Informace

HAL-9000

IP adresa: 192.168.1.54

MAC adresa: 84:16:f9:33:59:db

Zdroj adresy: DHCP

Typ pfipojeni: Wireless

0 den/idny), 11 hodinal-y}), 48

R PP P SR (PR Y

Doba zapljceni

k|

Pii ReZimu zobrazeni — seznam uvidite informace o klientském zafizeni pfimo.

3.3 Obrazovka Informace o systému

Kliknéte na Stav pFipojeni > Informace o systému pro zobrazeni této obrazovky.
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Informace o systému

Obrazek 3-4 Obrazovka Informace o systému

Interval obnovent:

Jméno hostitele:
Jméno modelu:
MAC adresa:
Interni MAC adresa:

Verze software:

Verze hardware:
WAMN Informace:
-Redim:

-IP adresa:

WAN 2 Informace

- Redim:

-IP adresa:

WAN 3 Informace

- Redim:

-IP adresa:

LAN informace:

-IP adresa:
-Maska IP subsité
-DHCP server:
WLAN informace:

- Kanal:

- Stav WPa:

- Stav radia:

- Bezdratowy refim:
SSID1 informace:

- 85ID:

- Stav:

- Mdd zabezpedeni’
33ID2 informace:

- 85ID:

- Stav.

- Mdd zabezpedeni;
SSID3 informace:

- 33ID:

- Staw:

- Mdd zabezpedeni
SSID4 informace:

- 88ID:

- Stav:

-Mdd zabezpedeni,
5 GHz WLAN informace:
- Kanal:

- Stav WPS:

- Stav radia:

- Bezdratovy reZim;

5 GHz 53101 informace
- 58ID:

- Stav.

- Mdd zabezpeéeni:

5 GHz 55102 informace
-8sID:

- Stav:

- Mdd zabezpedeni:

5 GHz 55103 informace
- 58ID:

- Stav.

- Mdd zabezpedeni:

5 GHz 55ID4 informace
-88ID:

- Stav:

-Mdd zabezpedeni:

router

B2368-22
84:aa:9c48:be:as
84:3a:9c47 7d:4d
EI?SES_)V‘IDDRDMCDDSF’CD?ET (o5t

Poskytovatel sluzby:
Kmito&tové pasmao:

LTE «ill

PIN vypnut

-59 dBm

Wodafone CZ

band 3

(U)dem‘(dnv}. 0 hodinal(-y), 8 minutal-y),13 sekunda
Y.

-83 dBm

21dB
11.620.18.21.00
355968053041660
23001500509

Stav Rychlost
Pfipojeno LTE
Nepfipojeno MNeni k dispozici
Nepfipojeno Meni k dispozici
Nepfipojeno MNeni k dispozici
Pfipojeno 300 Mbit's
Pfipojenc 267 Mbit's

23/2018
c3 | Délka pipojen
LTE WAN RSRP:
IP SINR:
100791361 FW verze modulu:
LTE WAN 2 IMEI
P IMS!
LTE WAN 3
P
Rozhrani
192.168.11 LTE WAN
255.255.255.0 LAM O
Server LAM 1
LAN 2
a WLAN
Meni nakonfigurované WLAN 5G
Zapnuto

802.11blgin

HUAWEI-B2368-477TD4E
Zapnuto

WPAZ-PSK mixed Doba béhu zafizeni:

Aktudini datumigas

WEI- 2
HUAWEI-B23568-2-407D4E Systémové zdroje

Vypnuto .
WPA2-PSK mixed - \VitiZeni procesoru:
-\ytizeni paméti:
HUAWEI-B2368-3-417D4E
Vypnuto

WPAZ-PSK mixed

HUAWEI-B2368-4-427D4E

Wypnuto
WPA2-PSK mixed

153

Meni nakonfigurované
Zapnuto
802.11alanfac

HUAWEI-B2368-5G-477D4F
Zapnuto
WPAZ-PSK mixed

HUAWEI-B2368-5G-2-407D4F

Vypnuto
WPAZ-PSK mixed

HUAWEI-B2368-5G-3-417D4F
Vypnuto
WPA2-PSK mixed

HUAWEI-B2368-5G-4-42TD4F
Vypnuto
WPAZ-PSK mixed

0 den/(dny), 0 hodina(-y), 7 minuta(-y),12 sekunda
(5]

Sun Jan-01-2017 08:06:56 (GMT+01:00)

0.5%
38.8%

Akce Stav ictu

Registrovat

Meéinny

URI

ChangeMe@Changehe

Jednotliva pole jsou popsana v nasledujici tabulce.
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Tabulka 3-1 Obrazovka Informace o systému

Polozka

Popis

Interval obnoveni

Zvolte, jak Casto si piejete aktualizovat informace na této obrazovce
pomoci rozbalovaci nabidky.

Informace o zafizeni

Jméno hostitele

V tomto poli se zobrazuje systémovy nazev LTE modemu. SlouZi pro
identifikaci. Nazev je mozné zménit prostfednictvim nabidky Sprava
zafFizeni > Systém a pole Jméno hostitele.

Jméno modelu

Toto je nazev modelu vaseho zafizeni.

MAC adresa Toto je adresa MAC (Media Access Control), neboli ethernetova
adresa zafizeni, resp. jeho venkovni jednotky.

Interni MAC Toto je adresa MAC (Media Access Control), neboli ethernetova

adresa adresa zatizeni, resp. jeho vnitini jednotky.

Verze software

Toto pole obsahuje informaci o aktualni verzi firmwaru, ktera je
nainstalovana v zafizeni. Firmware je mozné aktualizovat
prostiednictvim nabidky Sprava zartizeni > Upgrade software.

Verze hardware

V tomto poli je zobrazena verze hardware vaSeho zafizeni.

WAN informace

Rezim Toto je metoda zapouzdteni, kterou pouZziva vas poskytovatel
pripojeni k internetu.
IP adresa V tomto poli se nachazi aktualni IP adresa LTE modemu v siti WAN.

WAN 2 informace

RezZim Toto je metoda zapouzdieni, kterou pouziva vas poskytovatel
pripojeni k internetu.
IP adresa V tomto poli se nachazi aktudlni IP adresa LTE modemu v siti WAN.

LAN informace

IP adresa V tomto poli se nachazi aktuélni IP adresa LTE modemu v siti LAN.
Maska IP subsité V tomto poli se nachazi aktualni maska podsité v siti LAN.
DHCP server V tomto poli se nachazi informace o tom, jaké sluzby DHCP

poskytuje LTE modem siti LAN. Moznosti jsou:

Server — LTE modem slouZzi v siti LAN jako DHCP server.
Dynamicky pfifazuje IP adresy ostatnim pocita¢tim v siti.

Zadny— LTE modem neposkytuje siti LAN zadné sluzby DHCP.

WLAN informace

Kanal Toto je ¢islo kanalu, na kterém momentalné¢ LTE modem vysila
bezdratovou sit’.
Stav WPS Je nakonfigurované se zobrazi v pfipadé, ze je k LTE modemu

pripojeno bezdratové klientské zafizeni, nebo pokud je WPS aktivni a
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Polozka

Popis

jsou aktivni pfislusna bezpecnostni nastaveni pro bezdratovou sit’.
Neni nakonfigurované se zobrazi v piipadé, Ze WPS neni aktivni,
nebo pokud nejsou aktivni ptislusna bezpeénostni nastaveni pro
bezdratovou sit’.

Stav radia

Zapnuto se zobrazi pokazdé, kdyz bude radiova anténa sit¢ WLAN
aktivni. Vypnuto se zobrazi pokazdé, kdyz bude radiova anténa sité
WLAN neaktivni.

SSID (1-4) informace

SSID Toto je identifikator LTE modemu, resp. bezdratové sit¢ LAN, kterou
vysila.
Stav Zobrazuje stav zapnuti/vypnuti informace SSID.

Mod zabezpeceni

Zobrazuje rezim zabezpeceni bezdratové sité, kterou vysila LTE
modem.

5 GHz WLAN informace

Kanal

Toto je ¢islo kandlu, na kterém momentalné¢ LTE modem vysila
5GHz bezdratovou sit’.

Stav WPS

Je nakonfigurované se zobrazi v ptipadé, ze je k LTE modemu
pripojeno bezdratové klientské zatfizeni, nebo pokud je WPS aktivni a
jsou aktivni pfislusna bezpe¢nostni nastaveni pro bezdratovou sit’.
Neni nakonfigurované se zobrazi v pfipad¢, Zze WPS neni aktivni,
nebo pokud nejsou aktivni pfislu$na bezpe¢nostni nastaveni pro
bezdratovou sit’.

Stav radia

Zapnuto se zobrazi pokazdé, kdyz bude radiova anténa sit¢ WLAN
aktivni. Vypnuto se zobrazi pokazdé, kdyz bude radiova anténa sité
WLAN neaktivni.

5 GHz SSID (1-4) informace

SSID Toto je identifikator LTE modemu, resp. bezdratové sit€¢ LAN, kterou
vysila.
Stav Zobrazuje stav zapnuti/vypnuti informace SSID.

Mod zabezpeceni

Zobrazuje rezim zabezpeceni bezdratové sité, kterou vysila LTE
modem.

Stav LTE

Stav

V tomto poli je uvedeno 4G LTE v piipad¢ uspésného piipojeni k
LTE siti. V opaéném piipadé je zde uvedeno Nepripojeno.

Stav SIM karty

V tomto poli je uvedeno PIN ovéien po tspésném zadani kodu PIN
nebo PUK. Pokud je jeden z téchto kodl zapotiebi zadat, bude zde
uvedeno PIN vyZadovan nebo PUK vyZadovéan.

Sila signalu

V tomto poli je uvedena sila signalu LTE sité, kterou modem pfijima
z vysilace nebo zékladni stanice (n€kdy oznacované jako eNodeB
nebo eNB).
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Polozka Popis
Poskytovatel V tomto poli je uveden nazev poskytovatele pfipojeni k internetu —
sluzby provozovatele LTE

site.

Kmitoc¢tové pasmo

V tomto poli je uvedeno pasmo LTE sité v pripadé tispésného
pfipojeni. V opa¢ném piipadé je zde uvedeno Neni k dispozici.

Délka ptipojeni V tomto poli je uvedena délka trvani LTE pfipojeni, a to od
posledniho uspésného navazani.

RSRP V tomto poli je uvedena sila RSRP signalu LTE sité, kterou modem
prijima z vysilace nebo zakladni stanice (n€kdy oznacované jako
eNodeB nebo eNB).

SINR V tomto poli je uvedena sila SINR signalu LTE sité, kterou modem

pfijimé z vysilace nebo zékladni stanice (nékdy oznacované jako
eNodeB nebo eNB).

FW verze modulu

V tomto poli je uvedena verze firmwaru LTE modulu.

IMEI V tomto poli je uvedeno ¢islo mobilniho LTE zafizeni (IMEI). Jde o
unikatni ¢islo pfidélené vyrobcem za ucelem identifikace zatizeni.
IMSI IMSI je zkratka z anglického terminu International Mobile Subscriber

Identity a oznacuje identifikator vloZzené SIM karty. Jde o unikatni
Cislo piidélené mobilnim operatorem pro SIM kartu v mobilni siti.

Stav rozhrani

Rozhrani

V tomto sloupci se nachéazi vSechna rozhrani, kterymi LTE modem
disponuje.

Stav

V tomto poli je uvedeno, zda LTE modem dané rozhrani vyuziva.

U rozhrani LTE WAN je v tomto poli uvedeno Pripojeno v piipadé,
ze je LTE modem piipojen k LTE siti, a NepFipojeno v opaéném
pripadé, tedy kdyz LTE sit’ neni dostupna.

U rozhrani LAN je v tomto poli uvedeno Pripojeno v piipadé, ze
LTE modem toto rozhrani pouZiva, a Nep¥Fipojeno v opa¢ném
pripadé, tedy kdyz k sitovému konektoru neni pfipojeno zadné
zatizeni.

U rozhrani WLAN je v tomto poli uvedeno Pfipojeno v piipadé, ze
je bezdratova sit’ aktivni, a NepFipojeno v opacném piipadé, tedy
kdyz je bezdratova sit’ vypnuta.

Rychlost

U rozhrani LTE WAN je v tomto poli uvedeno 4G LTE v piipadé
uspésného pripojeni k LTE siti.

U rozhrani LAN je v tomto poli uvedena rychlost ethernetového
konektoru a nastaveni duplexu.

U rozhrani WLAN je v tomto poli uvedena maximalni pfenosova
rychlost nebo Neni k dispozici v ptipadé, Ze je bezdratova sit’
neaktivni.

Stav systému

Doba béhu

V tomto poli je uvedena doba béhu LTE modemu, a to od posledniho
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Polozka Popis

zafizeni uvedeni do provozu. LTE modem je uveden do provozu po zapojeni
do elektrické zastrcky, po restartovani (Sprava zakizeni > Restart)
nebo po obnoveni vychozich nastaveni (viz 1.5.3 Tla¢itko RESET).

Aktudlni V tomto poli je uvedeno aktualni datum a ¢as v LTE modemu. Zménu

datum/Cas data a ¢asu je mozné provést v nabidce Sprava zarizeni > Nastaveni

casu.

Systémové zdroje

WytiZeni procesoru

V tomto poli je uvedeno procentudlni vyuziti vypoctové kapacity
procesoru LTE modemu. Pokud se tato hodnota blizi 100 %, b&zi
LTE modem na plny vykon, coZ znamena, Ze se pfenosova rychlost
nadale nebude zvySovat. V ptipadé, Ze budete potiebovat pridélit
nékterym aplikacim vétsi prenosovou rychlost, je zapotiebi nékterou
ukoncit.

Vytizeni paméti

V tomto poli je uvedeno procentudlni zaplnéni paméti LTE modemu.
Za bézného provozu se tato hodnota pfili§ nezvysuje. Pokud se
vyuziti paméti blizi 100 %, je LTE modem pravdépodobné nestabilni
a je vhodné provést jeho restartovani. Viz 21 Nastaveni logovani,
pripadné zafizeni vypnéte (vytahnéte zastrcku z elektrické zasuvky),
vyckejte n€kolik vtefin a opét jej zapnéte.

Stav registrace

Ucet

V tomto sloupci jsou uvedeny vsechny registrované ucty SIP v LTE
modemu.

Akce

V tomto poli je uveden aktualni stav registrace prislusného uctu SIP.
Abyste mohli pouzivat VoIP telefonii, je zapotiebi zaregistrovat ti¢et
SIP na serveru SIP.

V piipade, Ze jiz ucet SIP byl na serveru SIP zaregistrovan,
¢ Kliknéte na Odregistrovat pro zruseni registrace u¢tu SIP na SIP
serveru. Tato akce nepovede k odstranéni vaSeho uctu SIP, pouze

zru$i mapovani vasi SIP identity na ptislusnou IP adresu nebo
doménové jméno.

eV druhém poli bude zobrazeno Registrovan.
V ptipadg, Ze Gcet SIP nebyl na serveru SIP zaregistrovan,

¢ Kliknéte na Registrovat. LTE modem se nasledné pokusi
zaregistrovat prislusny ucet SIP na serveru SIP.

® V druhém poli bude uveden diivod toho, pro¢ ucet neni
registrovan.

Neaktivni — dany ucet SIP neni aktivni. Aktivace je mozna
prostfednictvim nabidky VoIP > SIP > SIP ucet.

Registrace se nezdarila — pii poslednim pokusu o registraci uctu SIP
na serveru SIP doslo k chybé. LTE modem se automaticky pokusi o
registraci uctu SIP pfi pfistim uvedeni modemu do provozu.

Stav uctu

V tomto poli je uvedeno Cinny v p¥ipadg, Ze byl ucet SIP usp&iné
registrovan a je pripraveny k pouziti, nebo Necinny, pokud ucet SIP
jesté nebyl registrovan.
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Polozka

Popis

URI

V tomto poli je uvedeno ¢islo Gctu a servisni doména uctu SIP.

ucet.

Hodnoty je mozné zménit prostiednictvim nabidky VolP > SIP > SIP
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4 Vysokorychlostni pfipojeni

4.1 Piehled

Tato kapitola popisuje obrazovky Vysokorychlostni p¥ipojeni tohoto LTE modemu. Pomoci
nastaveni polozek v této sekci miizete nastavit rizné parametry pripojeni, napt. zadat PIN kod
vloZeni SIM karty, uzamknout ur¢ité pasmo, frekvenci nebo vysila¢ LTE sité.

4.2 Obrazovka Vysokorychlostni pripojeni

Pomoci této obrazovky mulizete uzamknout urcité pasmo, frekvenci nebo vysila¢ LTE sit¢.
Vstupte do této obrazovky kliknutim na Sit’ové nastaveni > Vysokorychlostni p¥ipojeni.

Obrézek 4-1 Sitové nastaveni > Vysokorychlostni ptipojeni > Vysokorychlostni ptipojeni

Piepinaé LTE pfipojeni

Akce @ Fiipojit O 0dpojit
Poufit Zrusit
Datovy roaming
Datovi reaming O Povolit ® zakazat
Poufit Zrusit
Nastaveni internetu
1 Povoleno Data Auto AP Povoleno Ei
2 Zakazano Voice apnz2 - o
3 Paovoleno DM cpemngmt -
Bl Pornamka:

Podporovano je pouze jedno auto APN.

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 4-1 Sitové nastaveni > Vysokorychlostni pfipojeni > Vysokorychlostni pfipojeni

Polozka Popis

Piepina¢ LTE Zvolte Pripojit pro pfipojeni LTE modemu k LTE siti.

pfipojeni Zvolte Odpojit, pokud nechcete, aby se zatizeni ptipojilo k LTE siti.
Pouzit Kliknutim ulozite zmény provedené v této Casti.

Zrusit Kliknutim obnovite pfedchozi nastaveni této sekce.

Datovy roaming | Zvolte Povolit pro pfipojeni LTE modemu k LTE siti jinych operatori.

Zvolte Zakazat, pokud nechcete, aby se LTE modem piipojoval k LTE
siti jinych operatord.

Pouzit Kliknutim uloZzite zmény provedené v této casti.

Zrusit Kliknutim obnovite pfedchozi nastaveni této sekce.

Nastaveni internetu

# Potadové ¢islo prislusného Sirokopasmového piipojeni v seznamu.

Povoleno Toto pole znazoriuje, zda-li je ptislusné Sirokopasmové ptipojeni
aktivni nebo ne.

Nazev Nazev ptislusného Sirokopasmového piipojeni.

APN Toto je ndzev LTE sité, ve které je uskutecnéno piislusné
Sirokopasmové piipojeni.

NAT Toto pole znazornuje, zda je pro dané ptipojeni aktivni pieklad adres
NAT.
Upravit Kliknutim na ikonu Upravit mizete dale upravit prislusné rozhrani.

4.2.1 Upravit WAN rozhrani

Pomoci této obrazovky miizete upravit nastaveni WAN rozhrani.

Kliknutim na ikonu Upravit u poZadovaného rozhrani zobrazite dialogové okno, které je
znazornéno na nasledujicim obrazku.
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Obrazek 4-2 Sitové nastaveni > Vysokorychlostni ptipojeni > Vysokorychlostni ptipojeni >

Upravit
Upravit WAN rozhrani E

~

Obecné

Jméno Data

APN

Auto APN

AP vicz. witx

MTU

Funkce smérovani

Pavalit NAT :

IP Pass Through : O
w

Pouil'tl Ipétl

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 4-2 Sitové nastaveni > Vysokorychlostni pfipojeni > Vysokorychlostni pfipojeni >

Upravit

Polozka Popis

Jméno Nazev piislusného Sirokopasmového piipojeni.

Auto APN ZaSkrtnutim tohoto pole zapnete automatickou detekci nazvu
pristupového bodu APN ze sit€¢ LTE. V opacném piipadé zadejte nazev
pristupového bodu ruéné do pole nize.

APN Zadejte nazev ptistupového bodu APN sité¢ LTE. Nazev ziskate u
poskytovatele pfipojeni k internetu.

MTU Maximalni velikost pfenosové jednotky (MTU) definuje nejvetsi
moznou velikost paketu na daném rozhrani nebo pfipojeni. Zadejte
hodnotu MTU pro ptislusné WAN rozhrani.

Povolit NAT Zaskrtnutim aktivujete smérovani NAT u daného WAN rozhrani.

IP Pass Through | Zaskrtnutim tohoto pole umozZnite poskytovateli pfipojeni pfitazovat IP
adresy pfimo zafizenim v siti LAN. Toto nastaveni pfipadné deaktivuje
nastaveni NAT a DHCP v konfiguraci serveru (Sitové nastaveni >
Domaci sit’ > Nastaveni LAN). LTE modem bude Fizen vzdalené
prostfednictvim protokold HTTPS a SNMP. Zaskrtnutim této polozky
se také zobrazi pfidavné parametry nastaveni funkce IP Pass Through.

Rezim IP Pass Zvolte moznost Dynamicky pro pfitazeni IP adresy poskytovatelem
Through pfipojeni prostiednictvim DHCP s dobou zapijceni 5 minut.

Zvolte mozZnost Staticky pro pfifazeni IP adresy poskytovatelem
pripojeni prostiednictvim DHCP pouze zafizeni s konkrétni MAC
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Polozka Popis

adresou.

Zv1astni zatizeni | Pokud je rezim funkce Rezim IP Pass Through staticky, zadejte do
MAC adresa tohoto pole MAC adresu piislusného zafizeni.

Doba zaptijéeni | Zadejte délku intervalu, po ktery mohou klientska zafizeni LAN
IP Pass Through | pouzivat IP adresu pfifazenou poskytovatelem ptipojeni.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét se vratite na ptedchozi obrazovku.

4.3 Obrazovka SIM

Pokud je soucasti konfigura¢niho zafizeni vaseho LTE modemu obrazovka SIM, mtiZete jeji
pomoci spravovat kdd PIN vlozené SIM Karty. Vstupte do této obrazovky kliknutim na
Sit'ové nastaveni > Vysokorychlostni pfipojeni > SIM.

Obrazek 4-3 Sit'ové nastaveni > Vysokorychlostni ptipojeni > SIM

Zamek PIN kddu SIM karty chrani zafizeni pfed neautorizovanym pfistupem k internetu. PIN kéd miZete aktivovat, upravit, nebo jeho pouZiti
wypnout PIM.
Zafizeni se nemizZe pfipojit k internetu, pokud v ném neni vioZena SIM karta nebo neni zadan spravny PIN kéd.

Sprava PIN
Stav SIM karty - PIM wypnut
Ovéfeni PIN - O Povolit ® Zakazat

Pouiit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 4-3 Sitové nastaveni > Vysokorychlostni pfipojeni > SIM

Polozka Popis

Stav SIM karty | V tomto poli se zobrazuje stav SIM Kkarty v systému:
PIN vypnut — SIM karta neni chranéna koédem PIN.

PIN vyZadovan — SIM karta je chranéna kodem PIN, ktery doposud
nebyl zadan.

PIN ovéien — SIM karta je chranénd kodem PIN, ktery jiz byl tispésné
zadan.

PIN uzamdéen — zadali jste piili$ casto nespravny kod PIN a SIM karta

byla proto uzaméena. K odemceni a pouziti SIM karty budete potiebovat
kod PUK, ktery je k dispozici u vaSeho operéatora.

Chyba SIM karty — LTE modem nerozpoznal zadnou vloZenou SIM
kartu.
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Polozka Popis

Ovéfeni PIN Kod PIN (Personal Identification Number) je ovéfovacim kli¢em k SIM
karté. Bez tohoto kdédu neni mozné SIM kartu pouzivat.

Zvolte Povolit v piipadg, ze je SIM karta chranéna kodem PIN a
provozovatel sit¢ vyzaduje jeho ovéfeni.

Zvolte Zakazat, pokud k pouzivani SIM karty neni nutné kod PIN
zadavat.

Zadat PIN Pokud je povoleno ovéfeni kodu PIN, zadejte do tohoto pole 4mistny kod
PIN (napt. 0000), ktery jste obdrzeli od vaSeho operatora. V ptipad¢, ze
kod PIN zadate prilis Casto nespravné, muze dojit k zablokovani SIM
karty, kterou pak nebude mozné pouzit pro pristup k internetu.

Zbyvajici Zbyvajici poCet pokust na zadani spravného kodu PIN pied uzamcenim
pokusy SIM Karty.

Pouzit Kliknutim uloZite zmény provedené v této casti.

Zrusit Kliknutim obnovite pfedchozi nastaveni této sekce.

4.3.1 Obrazovka SIM blokovana

Pokud dojde k zablokovani SIM karty, je mozné ji odblokovat zadanim kédu PUK (Pin
Unlock Key) na této obrazovce.

Ll poznAMKA
Kéd PUK k odblokovani SIM karty ziskate od vaSeho operéatora.

A UPOZORNENI

Pokud vsak zadate nespravny kod PUK nékolikrat po sob¢, bude SIM karta znehodnocena.

Obrazek 4-4 Sitové nastaveni > Vysokorychlostni ptipojeni > SIM: Karta blokovana

3krat jste zadali nespravny PIN kdd. Zafizeni wZaduje zadani kddu PUK (PIN Unlock Key). PUK je nutny pro odemknuti SIM karty.
Zadate-li 10krat nespravny PUK kéd, SIM karta se natrvalo zamkne a budete muset pofidit novou. MNa displeji zafizeni se zobrazi tento stav: "SIM karta je
uzaméena, kontaktujte operatora”

Sprava PIN
Stav SIM karty : PIN uzamknut

PUK [ |
Novj PIN [ |

Potvrdit novj PIN - [ |

Zbyvajici pokusy 10

Poufit Zrusit
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Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 4-4 Sitové nastaveni > Vysokorychlostni pfipojeni > SIM: Karta blokovana

Polozka

Popis

Stav SIM Karty

V tomto poli se zobrazuje stav SIM karty v systému:

PIN uzaméen — zadali jste piili§ ¢asto nespravny kdd PIN a SIM Karta
byla proto uzaméena. K odemceni a pouziti SIM karty budete
potfebovat kod PUK, ktery je k dispozici u vaseho operatora.

PUK Zadejte kdd PUK (Pin Unlock Key), ktery jste obdrzeli od vaSeho
operatora k odblokovani SIM karty.
Novy PIN Zadejte novy PIN vlozené SIM Karty.

Potvrdit novy
PIN

Zadejte opakované novy PIN vlozené SIM karty.

Zbyvajici pokusy

Zbyvajici pocet pokusi na zadani spravného kodu PUK pred trvalym
znehodnocenim SIM Kkarty.

Pouzit

Kliknutim ulozite zmény provedené v této ¢asti.

Zrusit

Kliknutim obnovite pfedchozi nastaveni této sekce.
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Bezdratové pripojeni WiFi 2,4/5 GHz

5.1 Piehled

Tato kapitola popisuje obrazovky Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz tohoto
LTE modemu. Pomoci téchto obrazovek mulizete nastavit parametry bezdratové sit€ vysilané
LTE modemem.

5.1.1 Schéma bezdratové sité

Bezdratova sit’ se sklada z bezdratovych klientskych zatizeni, ptistupovych bodu (AP) a tzv.
mostl (smérovacl v rezimu bridge).

Bezdratovym klientskym zafizenim se rozumi radiovy piijimac pfipojeny v pocitaci nebo
mobilnim zafizeni uzivatele.

Pristupovy bod je radiovy vysila¢, ktery je kabelem ptipojeny k siti, a ke kterému se
mize pfipojit n¢kolik bezdratovych klientskych zatizeni a pfistupovat tak jeho
prostfednictvim k siti.

Bridge je radiovy vysilac, ktery je zprostfedkovatelem komunikace mezi ptistupovymi
body a klientskymi zatizenimi, tj. zvétSuje dosah bezdratové sité.

Typicky existuji dva typy bezdratové sité.

Typ ninfrastruktura®, ve kterém je soudasti sité jeden nebo vice pfistupovych bodi a
nékolik bezdratovych klientskych zafizeni. Klientska zafizeni se pripojuji pfimo k
pristupovym bodtm.

Druhym typem je sit’ ,ad hoc, ve které se nenachazeji zadné piistupové body.
Bezdratova klientska zatizeni se ptipojuji k sobé€ navzajem a vyménuji si informace.

Nasledujici obrazek je ptikladem bezdratové sité.
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Obrézek 5-1 Jedno z moznych schémat bezdratové sité

J & &

Ethernet

- <

AP

Samotna bezdratova sit’ je vyobrazena v teckovaném kruhu. V tomto ptikladu se zafizeni A a
B pfipojuji k siti prostfednictvim pfistupového bodu (AP) a spolupracuji tak s ostatnimi
zafizenimi (napf. tiskarnou) a maji ptistup k internetu. Vas§ LTE modem je pfistupovym

bodem (AP).
Kazda bezdratova sit’ se fidi nasledujicimi zakladnimi pravidly.

®  Vsechna zafizeni v dané bezdratové siti musi pouzivat stejné SSID.

SSID je nazev bezdratové sité. Jedna se o zkratku anglického souslovi Service Set
Identifier, tedy identifikatoru bezdratové sité.

®  Pokud dochazi k piekryti dvou bezdratovych siti, méla by kazda z nich vysilat na jiném
kanalu.

v

Podobné jako rozhlasové stanice nebo televizni kanély pouziva kazdéa bezdratova sit’ pro
odesilani a pfijimani informaci specificky kanal nebo frekvenci.

®  Vsechna zafizeni ve stejné bezdratové siti musi pouzivat bezpecnostni procedury
kompatibilni s danym AP.

®  Bezpecnostni procedury znemozni neautorizovanym zafizenim piipojit se k bezdratové
siti. Chrani rovnéz informace, které se prostiednictvim bezdratové sité odesilaji.

Radiofrekven¢ni kanaly

V radiofrekvencnim spektru jsou ptidélena urcita kmitoc¢tova pasma pro nelicencni, civilni
pouziti. Pro ucely bezdratové konektivity jsou tato pasma rozdélena do né€kolika kanald. To
umoziiuje, aby na stejném misté existovala fada bezdratovych siti bez vzdjemného ruSeni. Pfi
vytvareni sit€¢ musite vybrat kanal, ktery chcete pouzit.

Vzhledem k tomu, Ze dostupné nelicenéni spektrum se v jednotlivych zemich 1i8i, lisi se také
pocet dostupnych kanala.
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Kanalem se rozumi radiova frekvence pouzivana bezdratovymi zatizenimi pro ptenos a
pfijem dat. Dostupné kanaly zavisi na vasi zemepisné oblasti. Mlizete mit k dispozici vybér
nekolika kanald (pro vasi oblast), abyste mohli snizit ruSeni pomoci kanalu odlisného od
sousedniho piistupového bodu (AP). K ruSeni dochazi, kdyZ se radiové signaly z rliznych
pristupovych bodu ptekryvaji, coz zptisobuje nizsi vykon a rychlost sité.

Sousedni kanaly se vSak ¢astecn¢ prekryvaji. Abyste se vyhnuli ruSeni v disledku tohoto
prekryti, mél by va§ AP byt umistén na kanalu, ktery je alespoti pét kanalti od kanalu, ktery
pouziva sousedni AP. Naptiklad pokud je ve vaSem region k dispozici 11 kanalii a sousedni
AP pouziva kanal 1, pak pro vasi sit’ vyberte kanal v rozpéti 6—11.

5.1.2 Nez zacnete

Piedtim, neZ se pustite do nastaveni bezdratové sité pomoci obrazovek nize, si poloZte
nasledujici otdzky. Pokud nékteré z nize uvedenych pojmil neznate, nahlédnéte do kapitoly
5.5 Technické podrobnosti.

®  Jaké bezdratové standardy podporuji ma bezdratova zatizeni (napt. [EEE 802.11g)?
Ktery standard bude nejlepsi pouZit?

®  Jaké bezpe¢nostni procedury podporuji ma bezdratova zatizeni (napi. WPA-PSK)?
e  Kterou bude nejlepsi pouzit?

®  Podporuji ma bezdratova zatizeni WPS (Wi-Fi Protected Setup)? Pokud ano, je
konfigurace dobte zabezpecené bezdratové sit€ velmi snadné.

Dokonce i kdyzZ néktera zatfizeni podporuji protokol WPS a néktera ne, miizete pouzit
protokol WPS k nastaventi sit¢ a zatizeni bez podpory WPS do ni nasledné ru¢né ptidat, i
kdyz tento postup je ponekud komplikovanéjsi.

®  Chci nastavit pokrocilé parametry sit¢? Pokud ano, které? Pokud chcete provést
pokrocilé nastaveni bezdratové sité, ujistéte se, Ze presné vite, co délate. V opacném
pripadé pokrocila nastaveni ignorujte.

[ poznAMKA

V nasledujicich kapitolach jsou uvedeny snimky obrazovky z nastaveni bézné (2,4GHz) bezdratové site.
Obrazovky nastaveni 5GHz sit¢ vypadaji a funguji analogicky.

5.2 Obrazovka Obecné

Pomoci této obrazovky mulizete bezdratovou sit” WiFi zapnout nebo vypnout, zadat jeji jméno
(SSID) a nastavit iroven zabezpeceni.

[ poznAMKA

Pokud pfistupujete ke konfiguraénimu rozhrani LTE modemu pomoci bezdratové sité¢ WiFi a provedete
zménu jména sité (SSID) nebo urovné zabezpedeni, dojde po uloZeni zmén stisknutim tla¢itka PouZit k
odpojeni od sité. Poté je nutné upravit nastaveni bezdratového ptipojeni pocitace tak, aby odpovidalo
novému nastaveni LTE modemu.

Do obrazovky Obecné vstupte kliknutim na Sit’ové nastaveni > WiFi 2,4 GHz / WiFi 5
GHz. Snimky obrazovky popisuji nastaveni sit¢ WiFi 2,4 GHz. Obrazovky nastaveni SGHz
sit¢ vypadaji a funguji analogicky. Veskera nastaveni zobrazite zaskrtnutim poli¢ka Povolit
WiFi.
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Obrazek 5-2 Sitové nastaveni > WiFi 2,4 GHz > Obecné

Obecné Vice AP WPS

Jméno bezdritové sité (téZ znamé jake SSID) a tiroveri jejiho zabezpedeni jsou zakladni prvky poudivani WiFi. Uroved zabezpedeni doporucujeme nastavit na jinou
troven neZ Bez zabezpeceni, abyste ochranili vase data pfed neoprawnénym pfistupem nebo jejich poSkozenim pfes bezdratovou sit.

Nastaveni bezdratové sité
WiFi Povolit WiFi

Nastaveni bezdratové sité

Jméno bezdratové sité(SSID) HUAWEI-B2368-477D4E l

skt ssip
lzolace O Povolit ® Zakazat
BSSID 84:AM9C 4T TD4E
Volba reZimu
Si%ka pdsma:
Vybér kandlu
Provozni kandl 8

Uroven zabezpeéeni

Yaoporizens]
(1)  ———————————

@

Refim zabezpeteni :

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Dirazné doporutujeme poufit 2
nebo vice ze 3 druhi znaka (a-z/A-Z, 0-9)

Zobrazit heslo:

Pre-Shared kit :

B Poznamka:

Wolba Bez zabezpedeni nebo reZimu zabezpedeni WPA-PSK pfedstavuje potencidlni bezpeénostni riziko.
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Obréazek 5-3 Sitové nastaveni > WiFi 5 GHz > Obecné

Obecné Vice AP

WPS

Jméno bezdratové sité (162 znamé jako SSID) a tirovef jejiho zabezpedeni jsou zakladni prvky pouZivani WiFi. Uroved zabezpedeni doporuéujeme nastavit na jinou
trover neZ Bez zabezpedeni, abyste ochranili vaSe data pfed neopravnénym pfistupem nebo jejich poSkozenim pfes bezdratovou sit.

Nastaveni bezdratové sité
WiFi : B4 Povolit wiFi

Nastaveni bezdratove sité

Jméno bezdratové sité(SSID)
O skrtssio

Izolace O Povolit ® zakszat

B33ID: B84AAQCATTDAF

Volba rezimu

Si%ka pasma:

Vybér kanalu :

Provozni kanal

57

Urovef zabezpe&eni
VlyE§i bezpednost

((.’) [doporuceno)

L
b
ReZim zabezpeceni WPA2-PSK

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Dirazné doporuéujeme poufit 2
nebo vice ze 3 druhi znaki (a-z/A-Z, 0-9)

Zobrazit heslo: |

Pre-Shared Hic

Poufit Zrusit

E Poznamka :

Volba Bez zabezpeteni nebo reZimu zabezpedeni WPA-PSK pfedstavuje potencidlni bezpecnostni riziko

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-1 Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Obecné

Polozka Popis

Nastaveni bezdratové sité

WiFi Bezdratovou sit” aktivujete zaskrtnutim policka Povolit WiFi.

Nastaveni bezdratové sité

Jméno bezdratové Jméno bezdratové sité SSID (Service Set Identity) slouzi jako

sité (SSID) identifikator sit€ pro bezdratova klientska zatizeni. Bezdratova
zatizeni vyuzivajici dany pfistupovy bod (AP) musi pouzivat stejné
SSID.

Zadejte popisny ndzev (az 32 znakd, bez diakritiky) bezdratové sité
LAN.

Izolace Povolenim této funkce zabranite jednotlivym klientskym zatizenim
vzajemné komunikovat prostfednictvim routeru.

Skryt SSID Zaskrtnutim tohoto pole muizete skryt identifikator sit€¢ v odchozim
majakovém ramci. Bezdratova sit’ tak bude pro ostatni zatizeni
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Polozka Popis
neviditeln.

BSSID V tomto poli se nachazi MAC adresa bezdratového rozhrani LTE
modemu.

\Volba rezimu Zvolte reZim (standard) vysilané bezdratové sité.

Na obrazovce WiFi 2,4 GHz > Obecné muizete nastavit nasledujici
rezimy bezdratové sité:

802.11b/g/n umozni piipojeni vSech zatizeni, ktera podporuji
standardy IEEE 802.11b, IEEE 802.11g a IEEE 802.11n. Mtze
dojit ke snizeni ptenosové rychlosti LTE modemu.

802.11g/n umozni ptipojeni vech zafizeni, ktera podporuji
standardy IEEE 802.11g a IEEE 802.11n.

802.11b/g umozni pfipojeni vSech zatizeni, ktera podporuji
standardy IEEE 802.11b a IEEE 802.11g. Muze dojit ke snizeni
pfenosové rychlosti LTE modemu.

802.11n umozni ptipojeni pouze zatizeni, ktera podporuji
standard IEEE 802.11n.

802.11g umozni piipojeni pouze zatizeni, ktera podporuji
standard IEEE 802.11g.

802.11b umozni ptipojeni pouze zatizeni, ktera podporuji
standard IEEE 802.11b.

Na obrazovce WiFi 5 GHz > Obecné muizete nastavit nasledujici
rezimy bezdratové sité:

802.11a/an/ac umozni pfipojeni viech zafizeni, ktera podporuji
standardy IEEE 802.11a, IEEE 802.11n a IEEE 802.11ac.
802.11an/ac umozni pfipojeni vSech zatizeni, ktera podporuji
standardy IEEE 802.11n a IEEE 802.11ac.

802.11a/nn umozni pfipojeni v8ech zafizeni, ktera podporuji
standardy IEEE 802.11a a IEEE 802.11n.

802.11an umozni pfipojeni pouze zatizeni, kterd podporuji
standard IEEE 802.11n.

802.11a umozni pfipojeni pouze zatizeni, ktera podporuji
standard IEEE 802.11a.

Sitka pasma

Zadejte Sitku pasma bezdratové sité¢ LAN, kterou LTE modem
vysila.

U WIiFi 5 GHz zvolte moznost 20/40/80 MHz, aby mohl LTE
modem vyuZivat 1, 2 nebo 3 kanaly pro maximalni propustnost.

Pokud zvolite moZnost 20/40 MHz, bude LTE modem schopen
vyuZivat 1 nebo 2 kandly.

s

Pokud zvolite moznost 20 MHz, snizite tim ruSeni ostatnich
bezdratovych siti a zatizeni ve vasi oblasti.

Vybér kanélu

Vyberte jeden z kanalti dostupnych ve vasi oblasti.

Zvolte konkrétni ¢islo kanalu nebo moznost Auto, pfi které dojde k
automatickému vybéru. Pokud narazite na potize s ruSenim
bezdratového prenosu, zména kanalu mize pomoci. Zvolte takové
Cislo kanalu, které je co mozna nejvzdalené;jsi od kanall, na kterych
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Polozka Popis

vysilaji sousedni piistupové body (AP). Cislo kanalu, ktery LTE
modem aktualné pouziva, je uvedeno v poli Provozni kanal.

Provozni kanal Toto je ¢islo kanalu, ktery LTE modem aktualné pouZiva.

Uroven zabezpeceni

Rezim zabezpeCeni | Zvolte Vy$si bezpeénost, aby bylo zaruéeno diisledné zabezpeceni
vasi bezdratové sité. Bezdratova klientska zafizeni, ktera chcete
pripojit k této bezdratové siti, musi zde aplikovana nastaveni
bezpecnosti podporovat. Jakmile zvolite moznost ,,VySSi
bezpecnost”, objevi se na této obrazovce dalSi nastaveni.

Muzete zvolit také moznost Bez zabezpeceni — v takovém piipadé
se k této bezdratové siti bude moci piipojit libovolné zatizeni bez
jakéhokoliv Sifrovani dat nebo ovéfeni.

Vice informaci o jednotlivych rezimech zabezpeceni shrnuji
nasledujici kapitoly.

Pouzit Kliknutim na PouZzit ulozite provedené zmény nastaveni LTE
modemu.
Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

Bez zabezpeceni

[ poznAMKA

Pokud zvolite moZnost Bez zabezpe€eni bude se k této bezdratové siti moci pfipojit libovolné zatizeni
bez jakéhokoliv Sifrovani dat nebo ovéfeni.

To znamena, ze k bezdratové siti a vSem zafizenim k ni pfipojenym budou mit pfistup vSechna zafizeni
nachazejici se v dosahu bezdratové site.

Obrézek 5-4 WiFi 2,4/5 GHz > Obecné: Bez zabezpeteni

Uroven zabezpecéeni

Bez
zabezpeceni

{:')) R »
©

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-2 WiFi 2,4/5 GHz > Obecné: Bez zabezpeceni

Polozka Popis
Uroven Ptesuiite posuvnik na volbu Bez zabezpeceni.
zabezpeceni
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5.2.1 Vyssi bezpecnost (WPA(2)-PSK)
ReZim zabezpeceni WPA-PSK poskytuje Sifrovani dat i ovéfeni ptistupu. LTE modem a
ptipojené klientské zatizeni si vyméni kli¢ PSK, ktery slouzi k ovéteni pfipojeni. Ackoliv je
tento rezim zabezpeceni pomé&rné robustni, neni tak silny jako novéjsi standard WPA2-PSK.
Do obrazovky Obecné vstupte kliknutim na Sit'ové nastaveni > WiFi 2,4 GHz / WiFi 5

GHz. Zvolte jako Groven zabezpeéeni Vys$i bezpecnost. Poté vyberte ze seznamu Rezim
zabezpeceni volbu WPA-PSK nebo WPA2-PSK.

Obrazek 5-5 Obrazek 1-1 WiFi 2,4 GHz / WiFi 5 GHz > Obecné: Vyssi bezpecnost: WPA(2)-
PSK

Uroveh zabezpeéeni
Vy&si bezpetnost
'’ (doporuceno)
\\')) - -

@

Refim zabezpedeni: | WPA2-PSK -

Zadejte 8-63 znakd (a-z, A-Z, 0-9). Dirazné doporuéujeme poufit 2
nebo vice ze 3 druhd znakn (a-z/A-Z, 0-9)

Zobrazit heslo: L]

Pre-Shared kli&

-.'Iqe .

VICH

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-3 WiFi 2,4/5 GHz > Obecné: WPA(2)-PSK

Polozka Popis

Urovei VWyberte Vyssi bezpecnost pro aktivaci Sifrovani dat WPA(2)-PSK.
zabezpeceni

Rezim Z rozbalovaciho seznamu vyberte WPA-PSK nebo WPA2-PSK.
zabezpeceni

Zobrazit heslo

Zaskrtnutim tohoto pole zobrazite heslo v ¢itelném formatu.

Pre-Shared kli¢

Zadejte bezpecnostni heslo k piipojeni do sité WiFi. Mlze se skladat z
8—63 znakl ASCII, rozli$uji se velka a mala pismena.

vice.../skryt
vice

Kliknéte na vice... pro zobrazeni dodateénych poli. Kliknutim na skryt
vice je opét skryjete.

WPA-PSK
kompatibilni

Toto pole bude zobrazeno v piipadé, ze zvolite WPA2-PSK jako Rezim
zabezpeceni.

Povolte toto nastaveni, pokud chcete umoznit zafizenim podporujicim
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Polozka Popis
pouze WPA-PSK pfipojeni k LTE modemu. Tento LTE modem
podporuje protokoly WPA-PSK a WPA2-PSK soucasné.

Sifrovani Pokud je rezim zabezpe&eni nastaven na WPA-PSK, bude Sifrovani

automaticky nastaveno na TKIP, tedy na protokol integrity do¢asného
klice TKIP (Temporal Key Integrity Protocol).

Pokud je rezim zabezpeceni nastaven na WPA2-PSK a nastaveni WPA-
PSK kompatibilni je zakdzano, bude Sifrovani automaticky nastaveno
na AES, tedy na systém pokroc¢ilého Sifrovani AES (Advanced
Encryption System). Systém AES nabizi vyrazn€ vyssi zabezpeceni nez
protokol TKIP.

Pokud je rezim zabezpeeni nastaven na WPA2-PSK a nastaveni WPA-
PSK kompatibilni je povoleno, bude Sifrovani automaticky nastaveno

na TKIPAES, tedy systém AES a protokol TKIP budou aktivni
soucasng.

5.3 Obrazovka Vice AP

LTE modem je schopen vysilat az ¢tyfi nezavislé bezdratové sité soucasné. To znamena, ze
uZzivatelé se mohou pfipojit k LTE modemu prostfednictvim riznych identifikatora SSID.
Ptipojeni ke kazdému SSID profilu je mozné zabezpecit, takze bezdratova klientska zatizeni
pfipojend k riznym identifikatorim SSID mezi sebou nebudou moci komunikovat.

Pomoci této obrazovky muizete povolit a nakonfigurovat dal$i infrastrukturni bezdratové site.

Kliknéte na Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Vice AP. Zobrazi se
nasledujici obrazovka.

Obréazek 5-6 Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Vice AP

HUAWEI-B2368-5G-2-407D4F WPA2-PSK mixed L
HUAWEI-B2368-5G-3-417D4F WPA2-PSK mixed o
HUAWEI-B2368-5G-4-427D4F WPA2-PSK mixed L

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-4 Sit'ové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > Vice AP

Polozka Popis

# Toto je potadové Cislo zdznamu.

Aktivni Toto pole znazoriuje, zda je ptislusné SSID aktivni. Symbol Zluté zarovky
znamena, Ze dané SSID je aktivni. Symbol Sedé Zarovky znamena, Ze dané
SSID neni aktivni.

SSID SSID profil je tvofen sadou parametrt vztahujicich se k jedné z bezdratovych
siti LTE modemu. Jméno bezdratové sité SSID (Service Set Identity) slouzi
jako identifikator sité pro bezdratova klientska zatizeni.
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Polozka Popis
V tomto poli je uvedeno jméno piislusné bezdratové sité. Jakmile bude
bezdratové zatizeni vyhledavat dostupné sit¢ WiFi, toto je nazev, ktery se
zobrazi v seznamu.

Zabezpece | V tomto poli je uveden rezim zabezpe€eni daného SSID profilu.

ni

Upravit Kliknutim na ikonu Upravit muzete dale upravit pfislusny SSID profil.

5.3.1 Uprava vice AP

Pomoci této obrazovky miiZete upravit SSID profil. Kliknéte na ikonu Upravit u pfislusného
SSID profilu na obrazovce Vice AP. Zobrazi se nasledujici obrazovka.

Obrazek 5-7 WiFi 2,4 GHz > Vice AP: Upravit

| Uprava vice AP b |

Nastaveni bezdratoveé sité

lzolace:

BSSID:

()

Jméno bezdratové sitéSSID: | HUAWEI-B2368-SG-2407D4F|

Uroveh zabezpeéeni

>

>

[ sknt ssiD
O Povolit® zakazat

Vyssi bezpeénost
mporu%g{r:lo}
R SE—"—

@

ReZim zabezpedeni: |WPAZ-PSK -

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Dirazné doporucujeme poufit 2 v

Pousit| Zpst|
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Obrazek 5-8 WiFi 5 GHz > Vice AP: Upravit

Uprava vice AP

X

>

Nastaveni bezdratoveé sité

Jméno bezdratové sitéSSID: |HUAWEI-B2368-SG-24{J7D4F|
skritssio

lzolace: O Povolit ® zakazat

BSSID:

Uroveh zabezpedeni
Vyssi bezpe&nost
doporuceno)

{(‘)) - »
o

ReZim zabezpedeni: | WPA2-PSK ~

Zadejte 8-63 znaki (a-z, A-Z, 0-9). Durazné doporucujeme pouiit 2 v

Pouzit| Zpét|

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 5-5 WiFi 2,4 GHz / WiFi 5 GHz > Vice AP: Upravit

Polozka Popis

Nastaveni bezdratové sité

WiFi Bezdratovou sit’ aktivujete zaskrtnutim poli¢ka Povolit WiFi.

Nastaveni bezdratové sité

Jméno Jméno bezdratové sité¢ SSID (Service Set Identity) slouzi jako identifikator
bezdratové sité pro bezdratova klientska zafizeni. Bezdratova zatizeni vyuzivajici
sit¢ SSID dany pfistupovy bod (AP) musi pouzivat stejné SSID.

Zadejte popisny nazev (az 32 znakl, bez diakritiky) bezdratové sit¢ LAN.

Skryt SSID Zaskrtnutim tohoto pole mizete skryt identifikator sit€ v odchozim
majakovém ramci. Bezdratova sit’ tak bude pro ostatni zafizeni
neviditelna.

Izolace Povolenim této funkce zabranite jednotlivym klientskym zafizenim
vzajemné komunikovat prostiednictvim routeru.

BSSID V tomto poli se nachazi MAC adresa bezdratového rozhrani LTE modemu.

Uroveri zabezpeceni

Rezim Zvolte Vyssi bezpeénost (WPA(2)-PSK), aby bylo zaru¢eno disledné
zabezpeceni zabezpeceni vasi bezdratové sit€. Bezdratova klientské zatizeni, ktera
chceete pfipojit k této bezdratové siti, musi zde aplikovana nastaveni

bezpecnosti podporovat. Jakmile zvolite moznost ,, Vy$si bezpecnost®,
objevi se na této obrazovce dalSi nastaveni.

Muzete zvolit také moznost Bez zabezpe€eni — v takovém ptipadé se k
této bezdratové siti bude moci pfipojit libovolné zatizeni bez jakéhokoliv
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Polozka Popis

Sifrovani dat nebo ovéteni.
Vice informaci naleznete v kapitole 5.2.1 Vyssi bezpeénost (WPA(2)-

PSK).
Pouzit Kliknutim na tla¢itko Pouzit ulozite provedené zmény.
Zpét Kliknutim na tlacitko Zpét nabidku opustite bez ulozeni zmén.

5.4 Obrazovka WPS

Pomoci této obrazovky miizete nakonfigurovat piipojeni k siti LTE modemu pomoci WiFi
Protected Setup (WPS).

Technologie WPS umoznuje rychlé nastaveni bezdratové sité se silnym zabezpecenim bez
potteby rucni konfigurace bezpecnostnich parametrt. Pfipojeni WPS se vzdy navazuje mezi
dvéma zafizenimi. Ob¢ tato zafizeni musi technologii WPS podporovat. Vice informaci 0
ptipojeni WPS naleznete v kapitole 5.5.5 Pfipojeni metodou WiFi Protected Setup (WPS).

AN POZNAMKA

LTE modem respektujte nastaveni bezpeénosti ptistupového profilu SSID1 (vice informaci viz 5.1.2 Nez
zaCnete). Pokud chcete pouZit pfipojeni WPS, je nutné rezim zabezpeceni profilu SSID1 nastavit na
WPAZ2-PSK nebo Bez zabezpeceni. Profil SSID1 rovnéZ nesmi byt skryty.

Kliknéte na Sit’ové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > WPS. Zobrazi se nasledujici
obrazovka. Funkci WPS aktivujete vybérem polozky Povolit a naslednym kliknutim na
tlac¢itko PouZit. Poté budete mit k dispozici dal3i nastaveni funkce WPS.

Obréazek 5-9 Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > WPS

Zapnuti Wi-Fi Protected Setup (WPS) vam umoZni snadné pfidani WPS-kompatibilnich zafizeni do va&i bezdratové sité. Zvolte jednu zWPS metod a Kk sestaveni WPS
spojeni se Tidte pokyny. Je-li vaSe bezdratové klientské zafizeni vybavené tladitkem WPS, bude va&i preferovanou metodou provedeni WPS metoda Push Button
Configuration (PBC).

Obecne
WPS | ® Povolit O Zakazat

PFidat nové zafizeni metodou WPS

[ MetodatpPBC | _1 Metoda 2 PIN
| — i

Krok 1.Stisknéte tlafitko WPS WPS Krok 1. Zadejte PIN vadeho nového bezdratového klientského zafizeni
a poté kliknéte na Registrovat

Krok 2.5tisknéte tladitko WPS na vaSem novém bezdratovém klientském Zdezadejte PIN | Registrovat
zafizeni do 120 sekund

B Poznamka:
Tato funkee je dostupna pouze kdyZ je zvolen reZim WPA2-PSK nebo Bez zabezpedeni a nemiZe pracovat se skrytym SSID.

Poudit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 5-6 Sitové nastaveni > WiFi 2,4 GHz / WiFi 5 GHz > WPS

Polozka Popis

WPS Vybérem Povolit zapnete na LTE modemu funkci WPS.

Pfidat nové zafizeni metodou WPS

Metoda 1 PBC | Pomoci této metody nastavite bezdratovou sit’ prostrednictvim funkce
WPS stisknutim tlacitka.

WPS Kliknutim na toto tlacitko pfidate do sit¢ nové bezdratové zatizeni s
podporou WPS (které se nachazi v dosahu LTE modemu). Tlacitko WPS
na klientském zatizeni mtize byt fyzické tlacitko na vnéjsi strané
zafizeni, nebo v podob¢ softwarového tlacitka, podobné jako tlaéitko
WPS na této obrazovce.

Poznémka: Tlacitko WPS na bezdratovém zaftizeni je zapotiebi stisknout
do dvou minut od kliknuti na toto tlacitko.

Metoda 2 PIN Pomoci této metody nastavite bezdratovou sit’ zadanim kodu PIN
klientského zafizeni.

Registrovat Zadejte kod PIN klientského zatizeni, které chcete piipojit
prostiednictvim WPS, a kliknéte na tla¢itko Registrovat pro ptipojeni
do bezdratové site.

Kod PIN se miize nachazet na vnéjsi strané zafizeni nebo v jeho
konfiguracnim rozhrani.

Poznamka: Funkci WPS na klientském zafizeni je rovnéz zapotiebi
aktivovat do dvou minut od zadani kodu PIN.

Pouzit Kliknutim na tla¢itko PouZit ulozite provedené zmény.

5.5 Technické podrobnosti

Tato kapitola se zabyva technickymi podrobnostmi o bezdratovych sitich LAN.

5.5.1 Pfehled zabezpeceni bezdratovych siti

Veskeré radiové komunikace je ze své povahy velmi jednoduché zachytit. U bezdratovych
datovych siti to znamena, Ze kazdy, kdo je v dosahu bezdratové sité bez zabezpeceni, mize
nejen Cist data, ktera prochazeji vzdusnymi vinami, ale také se k siti pfipojit. Jakmile
neopravnéna osoba ziska jednou pfistup k siti, mize nejen ziskat ptistup k citlivym
informacim, ale také do sité rozsitit $kodlivy software s imyslem sit’ a k ni pfipojené zatizeni
poskodit. Z tohoto diivodu bylo vyvinuto mnoho bezpecnostnich systémd, jejichZ ucelem je
zajistit, aby pouZiti bezdratové sit€ a porozuméni dat v siti proudicich bylo uré¢eno vyhradné
autorizovanym osobam.

Tyto bezpeénostni standardy délaji dvé véci. Zaprvé slouzi k ovéfovani piistupu. To znamena,
ze pristup k siti ziskaji pouze osoby nebo zafizeni, které znaji spravné ptihlasovaci udaje
(jméno a heslo, popf. kli¢). Zadruhé Sifruji bezdratovou komunikaci. To znamena, ze
informace odesilané vzduchem nejsou v itelném formatu — jsou zakddované. Pouze osoby
disponujici prislusnym kli¢em dokazou tyto data precist, a k tomuto kli¢i se dostanou pouze
osoby ovetené prihlasovacimi udaji.
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SSID

Efektivita jednotlivych bezpecnostnich standardii se lisi. N&které bezpecnostni standardy jsou
velmi robustni, avSak ohroZeni pfedstavuje nespravné pouziti. Napiiklad bezpe¢nostni
standard WPA-PSK je sim o sobé& velmi bezpeény, pokud uzivatel pouziva dostate¢né dlouhé
heslo, které nelze snadno uhodnout, naptiklad dvacetiznakovy fetézec nahodnych ¢islic a
pismen. Bezpecnost tohoto standardu v8ak klesa v ptipadé, ze zvolite kratké heslo, které je
mozné snadno uhodnout — tieba ttimistné slovo ze slovniku.

Protoze potencialni §kody, které mize uto¢nik napachat, jsou vysoké, nemély by se o
bezpecnostni standardy zajimat jen osoby pracujici s citlivymi informacemi. Efektivni
zabezpeceni by mélo byt prioritou vSech osob, které se se svym zatizenim ptipojuji k
bezdratove siti.

Dobrym zptsobem, jakym vymyslet efektivni bezpecnostni heslo, je vzit néjakou nepfili§
dilezitou osobni informaci, kterou si ale snadno zapamatujete, a napsat ji zptisobem, ktery
plisobi nahodné a vymyka se béznym syntaktickym pravidlim. Reknéme napiiklad, Ze vas
otec vlastni Dodge Challenger z roku 1970 a jeho oblibenym filmem je Vanishing Point (o
kterém vite, ze pochézi z roku 1971). Potom vasim heslem muze byt napiiklad
»70dodchal71vanpoi*.

Nasledujici kapitoly se vénuji jednotlivym typtim zabezpeceni, které mizete do své
bezdratové sit€ implementovat.

Za bézného provozu funguje LTE modem jako majak, ktery pravidelné vysila identifikator
SSID do svého okoli. Vysilani identifikatoru SSID Ize vsak potlacit a pfitomnost piistupového
bodu v podobé LTE modemu tak skryt. Doporucujeme taktéz vychozi SSID zménit na nazev,
ktery neni snadné uhodnout.

Tato metoda zabezpeceni je vSak pomérné slaba, jelikoz existuji zpisoby, jakym mohou
neautorizovana zafizeni SSID ziskat. Neautorizovana zafizeni mohou navic stale vidét data,
ktera se prostfednictvim bezdratové sité odesilaji.

Filtr MAC adres

Kazdé zatizeni, které se mlze pfipojit k bezdratové siti, ma své jedinecné identifikacni Cislo,
které se nazyva MAC adresa. Ta byva zpravidla zapsana formou 12 hexadecimalnich znakd,
napi. 00A0C5000002 nebo 00:A0:C5:00:00:02. MAC adresu zafizeni naleznete v navodu k

obsluze nebo jiné¢ dokumentaci k danému zatizeni.

Filtr MAC adres nasledn¢ mizete vyuzit k urceni téch zatizeni, které budou mit k bezdratové
siti pristup. Kazdé zafizeni, véetné téch povolenych, vsak stale bude muset znat spravné
ptistupové udaje k siti (SSID, kanal a bezpecnostni heslo). Pokud MAC adresa zatizeni
nebude na seznamu povolenych, nezalezi na tom, zda zna ptistupové tidaje nebo ne.

Tato metoda zabezpec€eni v§ak nechrani informace, které se prostfednictvim bezdratové sité
odesilaji. Navic existuji zptisoby, jakym muze neautorizované bezdratové zafizeni ziskat
n&jakou z povolenych MAC adres. Toto zatizeni se pak nasledné¢ mutize za jednu z
autorizovanych MAC adres schovat.

1. Negktera bezdratova zafizeni, napiiklad skenery, se k bezdratovym sitim mohou pfipojit,
avSak nemizou jejich prostfednictvim komunikovat. Takova zafizeni nemusi byt
opatfena MAC adresou.

2. Hexadecimalnimi znaky se rozumi ¢islice 0-9, pismena A—F a a—f.
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Ovéreni uzivatele

Ovéfeni uzivatele je proces, béhem kterého dochazi ke kontrole opravnénosti piistupu
urcitého bezdratového klientského zatizeni k siti. Bezdratovou sit’ je naptiklad mozné
zabezpecit nutnym prihlaSenim. K tomu je vSak nutné, aby kazdé zatizeni v bezdratové siti
podporovalo standard IEEE 802.1x.

UZivatelska jména a hesla jednotlivych uzivatell 1ze uchovavat na serveru RADIUS. Pouziti
tohoto serveru je vSak typické spiSe pro komer¢ni nez domaci pouZiti. Nemate-li server
RADIUS k dispozici, nelze pfistup k bezdratové siti podminit pfihlaSenim uZzivatele.

Neovéiena bezdratova zafizeni mohou stale vidét veskery datovy tok v bezdratové siti, a to
navzdory tomu, Ze sami sit’ nemohou pouzivat. K tomu existuji zptisoby, jakymi mohou
utocnici ziskat platné uzivatelské jméno a heslo. Poté se k bezdratové siti mohou jednoduse
prihlasit.

frovani

U<
o

Sifrovani slouzi predevsim k ochran€ informaci, které se prostfednictvim bezdratové sité
odesilaji. Sifrovani bezdratové sité, jako kazdé jiné, funguje na principu tajného kli¢e. Pokud
neznate kli¢ k desifrovani zpravy, nebudete ji rozumét.

Typy Sifrovani, které jsou k dispozici, zaleZi na metod€ ovéfovani.

Obrézek 5-10 Typy Sifrovani pro jednotlivé metody ovéfovani

Nejslabsi ---

WPA-PSK

Nejsilnéjsi WPA2-PSK

Mizete zvolit Zadné zabezpeeni, WPA-PSK nebo WPA2-PSK.

Dtirazné doporucujeme pouzivat ten nejvysSsi stupenn zabezpeceni, ktery zatizeni v dané siti
podporuji. Uvazujme dvé zatizeni, které chtéji pristupovat k bezdratové siti. Zatimco zatizeni
A podporuje pouze metodu WPA-PSK, zafizeni B podporuje jak WPA-PSK, tak i WPA2-
PSK. Proto by rezim zabezpeceni bezdratové sité¢ mél byt WPA-PSK.

Ll poznAMKA
Doporucuje se, aby kazda bezdratova sit’ byla chranéna metodou Sifrovani WPA-PSK nebo WPA2-
PSK. Ostatni metody Sifrovani jsou na jednu stranu lepsi nez zadné, nicméné jejich Groven zabezpeceni
je pomérné nizka a ziskat piistupové tdaje neni pro piipadného tto¢nika slozité.

Pokud v konfigura¢nim rozhrani LTE modemu zvolite rezim zabezpeceni WPA2-PSK,
budete mit zdroveit moznost zakrtnout volbu WPA kompatibilni, diky ¢emuz k siti budou
mit piistup 1 zatizeni podporujici pouze metodu WPA-PSK. V pfipad¢, ze n€ktera z vasich
zatizeni podporuji metodu WPA-PSK a nékterda WPA2-PSK, nastavte rezim zabezpeceni na
WPA2-PSK a zaSkrtnéte volbu WPA kompatibilni.

Vétsina metod Sifrovani chrani informace odesilané bezdratovou siti klicem. Cim delsi je klic,

tim silnéjsi je zabezpeceni. Kazdé zatizeni v dané bezdratové siti musi k siti pfistupovat
pomoci stejného klice.
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5.5.2 Problémy se signalem

Jelikoz bezdratové sité WiFi jsou radiovymi sitémi, jejich signal je ovliviiovan vzdalenosti a
rusenim ¢i pohlcovanim signalu.

K vypadktm kvili vzdalenosti dochazi v piipad¢, Ze jsou zafizeni pfili§ daleko od sebe. K
problémlim kvili ruSeni dochazi tehdy, kdyZ datovy signdl narusuji jiné rddiové viny. RuSeni
mize pochazet z jinych radiovych ptenosi, napiiklad z vojenskych komunikaénich systému
nebo fizeni letového provozu, ale také ze zatizeni, které jsou pouze nahodnymi emitory,
napiiklad elektromotory nebo mikrovinné trouby. Problémy s absorpci se vyskytuji tehdy,
kdyZ se mezi dvéma radiostanicemi nachazi fyzické prekazky (napt. silné stény).

5.5.3 BSS

Zakladni sada sluzeb (BSS) je mnoZzina vSech stanic, které mohou komunikovat mezi sebou
na fyzické vrstvé bezdratového piipojeni prostiednictvim jednoho piistupového bodu (AP).

Nezévislé BSS (IBSS) je bezdratovy prenos mezi stanicemi v rdmci zdkladni sady sluzeb. V
ptipad¢, ze je IBSS zakazano, mohou jednotlivé bezdratové stanice pfistupovat k siti a
vzajemné mezi sebou komunikovat. V pfipadé, Ze je IBSS povoleno, mohou jednotlivé
bezdratové stanice stale pfistupovat k siti, av§ak vzajemné mezi sebou komunikovat
nemohou.

Obréazek 5-11 Zakladni sada sluzeb
A

BSS

5.5.4 MBSSID

Pro konfiguraci odli$né zékladni sady sluzeb (BSS) je typicky zapotiebi pouzit jiny
pristupovy bod (AP). Kromég potizovacich nakladi dal§iho pfistupového bodu také hrozi
vzajemné ruseni jejich kanalti. Funkce MBSSID (Multiple Basic Service Set [Dentifier)
tohoto LTE modemu umoziuje pouziti jediného ptistupového bodu k poskytovani ne¢kolika
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zakladnich sad sluzeb (BSS) soucasné. Jednotlivym sitim je mozné piitfazovat riizné priority
kvality sluzeb (QoS) a/nebo rezimy zabezpeceni.

Bezdratova zarizeni mohou nasledné vyuzivat rizné BSSID k pfipojeni ke stejnému
pristupovému bodu (AP).

Poznamka k technologii MBSS

®  Jeden piistupovy bod (AP) umoziiuje zalozeni maximaln€ osmi dil¢ich sad BSS.

®  Kazda sada BSS musi mit svlij vlastni pfistupovy kli¢. Pokud pouZzivaji dvé bezdratova
zafizeni rizné identifikatory BSSID (= nachazeji se v riznych sadach BSS), avsak
desifruji sitovou komunikaci stejnym klicem, je mozné, ze budou moci odposlouchavat
bezdratovou komunikaci druhého zafizeni. Vzajemna komunikace vSak mozné nebude.

®  MBSSID neslouZzi jako ndhrada bezpecnostniho standardu 802.1x, nicméné jako jeho
doplngk.

5.5.5 Pfipojeni metodou WiFi Protected Setup (WPS)

Tento LTE modem podporuje metodu WiFi Protected Setup (WPS), coz je snadny zptsob
konfigurace zabezpecené bezdratové sit€. WPS je specifikace primyslového standardu od
spole¢nosti WiFi Alliance.

Technologie WPS umoznuje rychlé nastaveni bezdratové sité se silnym zabezpecenim bez
potieby rucni konfigurace bezpecnostnich parametr. Kazdé spojeni metodou WPS funguje
mezi dvéma zafizenimi. Obé¢ zatizeni vSak musi technologii WPS podporovat (informace o
kompatibilite s technologii WPS viz ndvod k obsluze pfislusného zatizeni).

V zavislosti na typu daného zafizeni muiZzete ptipojeni WPS zahajit stisknutim tlacitka
(fyzické tlacitko na pfistroji nebo softwarové v konfiguraénim rozhrani), pfipadné zadanim
kodu PIN (jedinecné piistupové heslo, které jednomu zatizeni pomaha ovéfit totoznost
druhého) do obou zatizeni. Po aktivaci WPS na jednom zafizeni je nezbytné, aby bylo WPS
aktivovano také na druhém zatizeni, a to béhem nasledujicich dvou minut. Poté dojde ke
spojeni obou zafizeni a vytvotreni zabezpecené bezdratové sité.

5.5.5.1 Vytvofeni bezdratové sité prostfednictvim WPS stisknutim tlacitka

(PBC)

Krok 1
Krok 2

Krok 3

Tento zplisob vytvoreni bezdratové site¢ (n¢kdy uvadéného pod zkratkou PBC) je iniciovan
stisknutim tlac¢itka WPS na obou pfipojovanych zatizenich. Ptipojeni poté prob&hne
automaticky. Zadné dalsi informace neni zapotiebi zadavat.

Ne kazdé zatizeni podporujici WPS v§ak ma k tomuto ucelu fyzické tlacitko. Tlacitko WPS
pro PBC se miiZze nachazet naptiklad v konfigura¢nich rozhranich, jako tomu je naptiklad u
tohoto LTE modemu. Pfipojeni prostfednictvim WPS stisknutim tla¢itka probiha nasledujicim
zpusobem.

Ujistéte se, Ze ob¢ zafizeni, kterd k sob& chcete ptipojit, se nachazeji blizko sebe.

Najdéte ptislusné tlacitko WPS na obou zatizenich. Pokud se na zatizeni zadné fyzické
tlac¢itko WPS nenachazi, ptihlaste se do konfigura¢niho rozhrani zatizeni a hledejte
softwarové tlacitko v ném (viz navod k obsluze dané¢ho zatizeni; umisténi tlacitka WPS tohoto
LTE modemu je popsano v kapitole 5.4 Obrazovka WPS).

Stisknéte tlacitko na jednom ze zafizeni (na potadi nezalezi). WPS tlacitko tohoto LTE
modemu je zapotiebi stisknout a podrzet alespon 10 vtefin.
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Krok 4 Béhem nasledujicich dvou minut stisknéte také tlacitko na druhém zatizeni. Registrator poté
odesle nazev sité (SSID) a bezpecnostni kli¢ prostiednictvim zabezpeceného ptipojeni
zapisovanému.

Pokud potiebujete zkontrolovat, zda doslo k iispésnému piipojeni pomoci WPS, podivejte se
do konfigura¢niho rozhrani piistupového bodu (AP). Uvidite-li na seznamu bezdratové
klientské zatizeni, bylo pfipojeni pomoci WPS uspésné.

----Konec

5.5.5.2 Vytvoreni bezdratové sité prostfednictvim kédu PIN

Metoda zadavani kddu PIN zajistuje, Ze k vytvoteni bezdratove sité¢ dojde zaruené mezi
dvéma pozadovanymi zafizenimi, a ne striktné mezi dvéma blizkymi zatizenimi, které
aktivuji funkci WPS. Metoda zadavani kodu PIN vyzaduje piihlaseni do konfiguraénich
rozhrani obou zaftizeni, které chcete propojit.

Pii pouziti metody zadavani kodu PIN je nutné nejdiive zadat kod PIN bezdratového
klientského zatizeni do LTE modemu. Poté, jakmile bude funkce WPS na prvnim zafizeni
aktivni, bude zobrazen kéd PIN pro druhé zatizeni. V ptipad€, ze se oba kody PIN budou
shodovat, odesle prvni zafizeni informace o siti a pfistupu druhému zatizeni a umozni mu tak
pfistup do sité.

Nasledujici kroky popisuji vytvoreni bezdratové sité mezi pristupovym bodem / bezdratovym
routerem (dale pouze jako AP) a klientskym zafizenim metodou zadavani kodu PIN.

Krok 1 Ujistéte se, Ze je funkce WPS na obou zafizenich aktivni.
Krok 2 Piejdéte do sekce WPS konfiguraéniho rozhrani AP. Postup naleznete v navodu K obsluze.

Krok 3 Vyhledejte kod PIN k piipojeni WPS klientského zafizeni. MuZe se nachazet pfimo na
zafizeni nebo v pfislusné ¢asti konfiguracniho rozhrani.

Krok 4 Zadejte kod PIN klientského zafizeni do konfiguraéniho rozhrani AP.
Krok 5 Aktivujte funkci WPS na obou zafizenich v rozpéti maximalné dvou minut od sebe.

Krok 6 Pro aktivaci funkce WPS pouzijte konfigura¢ni rozhrani, ne fyzické tlacitko na samotném
zafizeni.
Krok 7 Po ptipojeni pocitace k bezdratovému klientskému zatizeni se zkuste pfipojit k internetu.

Bude-li internet k dispozici, byla konfigurace sité prostiednictvim WPS tspésna.

Pokud pfipojeni k internetu nebude k dispozici, podivejte se do konfigura¢niho rozhrani
pristupového bodu (AP). Uvidite-li na seznamu bezdratové klientské zatizeni, bylo pfipojeni
pomoci WPS uspéSné.

Na nasledujicim obrazku je znazornéno bezdratové klientské zafizeni (notebook), které se
ptipojuje k pfistupovému bodu (AP) metodou zadavani kodu PIN.
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Obrazek 5-12 Ptiklad konfigurace pomoci WPS: Metoda zadavani kodu PIN

ZAPISOVANY REGISTRATOR

- WPS

- WPS pin tohoto
— zafizeni
—

| A WPS |
Zadejte WPS pin
druhého zafizeni

P
o
‘:g’L\

BEHEM 2 MINUT

D

ZABEZPECENY EAP TUNEL
do) - CE—------

SS5iD
WPA(2)-PSK

cg / KOMUNIKACE :
/I I-~-‘I

----Konec

=)

5.5.5.3 Jakym zptisobem WPS funguje

Béhem ptipojovani dvou zatizeni s podporou WPS maji ob¢ zatizeni riiznou roli. Jedno
zatizeni plni roli registratora (tedy zafizeni, které poskytuje informace o siti a zabezpeceni) a
druhé funkci zapisovaného (tedy zatizeni, které informace o siti a zabezpeceni piijima).
Registrator vytvoti zabezpeceny tunel EAP (Extensible Authentication Protocol), jehoz
prostednictvim zapisovanému odesle nazev sité (SSID) a kli¢ WPA-PSK nebo WPA2-PSK.
Metoda zabezpeéeni, WPA-PSK nebo WPA2-PSK, zavisi na vybavenosti pfipojovanych
zatizeni. Technologie WPS 2.0 neumoziiuje pouziti metody WPA-PSK. Pokud jiZ je
registrator soucasti sité, odesle stavajici informace. Jestlize zatim zadna sit’ neexistuje,
probéhne vygenerovani nahodného SSID a hesla WPA(2)-PSK.

Na nésledujicim obrazku je znazornéno bezdratové klientské zatizeni (notebook), které se
ptipojuje k pfistupovému bodu (AP).
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Obrézek 5-13 Priklad konfigurace pomoci WPS: Metoda zadavani kodu PIN

AKTIVNI WPS AKTIVNI WPS
BEHEM 2 MINUT

&) U ) =

ZAPISOVANY L REGISTRATOR
ZABEZPECENY TUMEL

dgumnm . ) mme ) (ED

BEZPECNOSTNI INFORMACE

Q KOMUNIKACE 3\ (@)

Role registratora a zapisovaného plati pouze po dobu trvani konfigura¢niho procesu WPS
(tedy maximalné dvé minuty). Pfi pfistim pouziti WPS muze roli registratora v pfipadé
potieby prevzit jiné zatizeni.

Proces piipojeni prosttednictvim WPS funguje podobné jako potfeseni rukou — iastnici
transakce WPS jsou vzdy prave dvé zatizeni. Odtud pochazi také anglické pojmenovani
procesu vymény informaci, tedy ,handshake®. Chcete-l1i do sité€ stejnym zptisobem ptipojit
dalsi zafizeni, je nutné proces opakovat s tim, ze jedno ze zafizeni bude jiz soucasti sité, do
které chcete nové zatizeni pfipojit.

Meg¢jte na paméti, ze LTE modem nemusi byt vzdy registratorem, stejné tak bezdratové
klientské zatizeni nemusi byt zapisovanym. Registratorem mtize byt libovolny ptistupovy bod
(AP) podporujici WPS, stejné jako néktera klientska zatizeni.

5.5.5.4 Omezeni WPS

Technologie WPS ma nékterd omezeni, které je nutno vzit v potaz.

®  WPS funguje pouze v sitich infrastrukturalniho typu, tedy v téch, které umoziuji
vzajemnou komunikaci pfistupovych bodu a klientskych zatizeni. V sitich typu ad hoc
(bez pristupovych bodu) tato technologie nefunguje.

®  Technologie WPS vzdy funguje vyhradné mezi dvéma zatfizenimi. Zapsat do sité nelze
vice zafizeni soucasné — registraci je nutné provadét vzdy zvlast.

Pokud naptiklad uvazujeme dva zapisované a jednoho registratora, je zapotiebi nejdiive
nastavit pfipojeni prvniho zapisovaného (at’ uz fyzickym tla¢itkem WPS nebo zadanim kodu
PIN), a po uspésné registraci stejny postup zopakovat také u druhého zapisovaného.

e  Technologie WPS funguje pouze s patii¢né vybavenymi zafizenimi. Do sité, kterd byla
vytvorena s pouzitim technologie WPS, vSak je samoziejmé pozd&ji mozné ptidat i
zafizeni, které tuto funkci nepodporuji.
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Principem fungovani technologie WPS je automatické pfitazovani nahodné generovanych
hesel WPA-PSK/WPA2-PSK od registratora zapisovanému. Dojde-li k vygenerovani hesla
podle standard WPA-PSK nebo WPA2-PSK zalezi na technickych parametrech zafizeni.
Informaci o dostupné urovni zabezpeceni naleznete naptiklad v konfiguracnim rozhrani
registratora (pokud takovou funkci piislusné zatizeni podporuje). Takto vygenerované heslo
mizete nasledné zadat do zafizeni, které technologii WPS nepodporuje, ¢imz dojde ke
standardnimu piipojeni k vytvorfené siti (zafizeni v8ak stale musi podporovat metody Sifrovani
WPA-PSK nebo WPA2-PSK).

®  Technologie WPS 2.0 neumoziuje pouziti metody WPA-PSK.

®  Pokud se rozhodnete pro pouziti metody PBC (tedy stisknutim WPS tlacitka), méjte na
paméti, Ze jeji podstatou je vytvoreni dvouminutového ,,0kna®“, béhem kterého se do sité
muze piipojit libovolné zatizeni podporujici WPS. Registrator totiz nemtiZze nijak
rozpoznat ,spravného” zapisovatele, a nemuze tedy rozlisit mezi zafizenim, které chcete
skute¢né pfipojit, a narusitelem. Béhem tohoto intervalu mize do vasi sité proniknout
hacker.

Jestli k této situaci doslo vSak Ize snadno ovéfit. Jak jiz bylo feceno, technologie WPS funguje
vzdy jen mezi dvéma zafizenimi. Pokud tedy béhem dvouminutového intervalu doslo k
navazani pfipojeni s jinym zafizenim, vase zafizeni nebude moci piijmout roli zapisovaného a
nebude se tak moci do sité pripojit. Pokud tato situace nastane, oteviete konfiguracni rozhrani
pristupového bodu a podivejte se na seznam piipojenych klientskych zatfizeni (typicky jsou
uvedeny jejich MAC adresy). Nezavisle na tom, jakym zptsobem doslo k pfipadnému
naruseni sité cizim zafizenim, k tomu, aby toto zafizeni ziskalo pfistup k vasi bezdratové siti,
musi byt pfifazeno k ptistupovému bodu. Zkontrolujte MAC adresy vSech klientskych
zatizeni ve vasi domécnosti (byvaji uvedeny na Stitku na spodni stran€ zatizeni). Pokud na
seznamu v konfiguracnim rozhrani najdete nezndmou MAC adresu, miizete ji ze seznamu
odstranit. Alternativnim feSenim je restartovani piistupového bodu.
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Vytvoreni domaci sité

6.1 Piehled

Mistni sit’ LAN (Local Area Network) je sdileny komunikaéni systém, ke kterému je
pfipojeno nékolik pocitacti nebo mobilnich zafizeni. Sit' LAN je zpravidla vytvofena v ramci
konkrétni oblasti, napt. budovu nebo podlazi budovy.

Pomoci obrazovek LAN v konfiguraénim rozhrani miizete napf. nastavit DHCP server nebo
spravovat IP adresy.

LAN g
()

B

6.1.1 Co potfebujete védét

Pied ¢tenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

6.1.1.1 O IP adrese v siti LAN

Podobn¢ jako domy na ulici sdili jeji nazev, pocitace v ramci jedné mistni sit¢ LAN sdili
stejnou IP adresu. Jedna se o adresu internetového protokolu — IP.

Maska podsité

Maska podsité specifikuje segment IP adresy pattici dané sit. LTE modem vypocita masku
podsité automaticky, na zakladé vami zadané IP adresy. Masku podsité vypocitanou LTE
modemem neni nutné ménit, pokud instrukce netikaji jinak.
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DHCP

Protokol DHCP (Dynamic Host Configuration Protocol) pfidéluje klientskym zafizenim po
piipojeni do sité konfiguraci TCP/IP. LTE modem obsahuje integrovany DHCP server, ktery
podporovanym klientskym zatizenim pridéluje IP adresy a hodnoty DNS servert.

DNS

DNS (Domain Name System) je hierarchicky systém doménovych jmen mapujici nazev
domény na ptislusnou IP adresu a opacn€. DNS server je mimotadné dualezity, jelikoz bez néj
byste si museli pamatovat IP adresu kazdého pocitace, ke kterému se chcete ptipojit. Adresy
DNS servert jsou pfidélovany klientskym zafizenim automaticky spolu s IP adresou a maskou
podsité DHCP serverem.

6.1.1.2 O UPnP

Jak poznam, Ze pouzivam zafizeni UPnP?

Zatizeni UPnP se zobrazi jako ikona pfi otevieni nabidky Zobrazit pocitace a zatizeni v siti v
Ovladacich panelech (Windows 10). Kazdé zatizeni UPnP ve vasi siti se v této nabidce objevi
samostatné. Poklepanim na ikonu zobrazite dal$i informace o zatizeni UPnP a jeho
vlastnostech.

Upozornéni ohledné zafizeni UPnP

Zatizeni a aplikace, které provad¢ji automatizovany preklad sitovych adres (NAT), soucasné
mivaji pfistup k portiim brany firewall, coz mtize piedstavovat bezpe¢nostni riziko.
Prostiednictvim téchto zafizeni a aplikaci 1ze také v n¢kterych piipadech ziskat informace o
zabezpeceni sité.

Jakmile se do sité ptipoji zafizeni UPnP, ohlasi svou piitomnost prostfednictvim zpravy
multicast. Z bezpec¢nostnich diivodl tento LTE modem povoluje zpravy multicast pouze v
mistni siti.

Veskera zatizeni UPnP v ramci sité tak mezi sebou mohou volné komunikovat bez potieby
dalsiho nastaveni. Funkci UPnP je mozné vypnout, pokud tato zafizeni nechcete pouZzivat.

6.2 Obrazovka Nastaveni LAN

Vstupte do obrazovky Nastaveni LAN kliknutim na Sitové nastaveni > Domaci sit’. Pomoci
této obrazovky muzete nastavit IP adresu mistni sit¢, masku podsit¢ LTE modemu, parametry
DHCP serveru, parametry IP adresovani a hodnoty DNS.
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Obrazek 6-1 Sit'ové nastaveni > Domaci sit’ > Nastaveni LAN (DHCP povoleno)

Zde uvedena LAN IP adresa je IP adresa provae piihlaseni ke konfiguradnimu rozhrani. Nastaveni DHCP serveru uréuje pravidla pfifazovani IP adres LAN klientim

vevasi siti.

Nastaveni IP LAN
IP adresa

Maska subsité :

Stav DHCP serveru
DHCP :
Doba zapljéeni DHCP

Hodnoty IP adresovani
Podateéni adresa IP poolu

Velikost poolu

DNS hodnoty
DMS server1:
DNS server2:
DMS server 3:

192.168.1.1
255.255.255.0

® Povolit O Zakézat

[0 Jontidenianyrant hod.[o | min. (2 minuty a2 31 ani)

192.168.1.33

i

2 (1~32)

DNS proxy ~ | 192.168.1.1
Neni

Neni

Pouiit Zrusit

Obréazek 6-2 Sitové nastaveni > Domaci sit’ > Nastaveni LAN (DHCP zakazano)

Zde uvedend LAN IP adresa je IP adresa provaZe piihla3eni ke konfiguradnimu rozhrani. Mastaveni DHCP serveru uréuje pravidla pfitazovani IP adres LAN klientim

ve vasi siti.

Nastaveni IP LAN
IP adresa

Maska subsité :

Stav DHCP serveru
DHCP :

Stav DHCP relay
DHCP Relay
DHCP Relay server

192.168.1.1
255.255.255.0

O Povolit ® Zakazat

O Povolit ® Zakszat

Poufit Zrusit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-1 Sitové nastaveni > Domaci sit’ > Nastaveni LAN

Polozka

Popis

Nastaveni IP LAN

IP adresa

Zadejte IP adresu sit¢ LAN, kterou chcete LTE modemu pfifadit ve
standardni desitkové soustave, napt. 192.168.1.1 (vychozi nastaveni).

Maska subsité

Zadejte masku podsité ve standardni desitkové soustave, napf.
255.255.255.0 (vychozi nastaveni). LTE modem vypocita masku
podsité automaticky, na zakladé vami zadané IP adresy. Masku
podsité vypocitanou LTE modemem neni nutné ménit, pokud
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Polozka

Popis

instrukce netikaji jinak.

Stav DHCP serveru

DHCP

Whberte Povolit, pokud chcete, aby LTE modem automaticky
pfipojenym pocitactim a mobilnim zatizenim pfifazoval IP adresu,
vychozi branu a parametry DNS servert.

Pokud zvolite moznost Zakéazat, bude zapotiebi IP adresy
jednotlivym zafizenim ptidélit manualné.

Pokud je protokol DHCP povolen, je zapotiebi nastavit nasledujici
parametry.

Doba zaptij¢eni
DHCP

Nastavte, jak dlouho bude platné IP adresa pfidélena DHCP
serverem.

Naptiklad — 0 dnti, 12 hodin a 0 minut (vychozi nastaveni).

Minimalni doba zaptijceni jsou 2 minuty, maximalni poté 31 dni.

Hodnoty IP adresovani

PocateCni adresa IP
poolu

Adresa

Do tohoto pole zadejte pocatecni hodnotu adresniho IP poolu.

Velikost poolu

Do tohoto pole zadejte poZzadovanou velikost adresniho IP poolu.

DNS hodnoty

DNS server 1-3

Zvolte Od ISP v ptipadé, Ze vas poskytovatel ptfipojeni (operator)
pfifazuje informace o DNS serveru (a vefejnou IP adresu LTE
modemu).

Zvolte DNS proxy, pokud chcete, aby LTE modem svou vlastni
adresu odesilal klientim v mistni siti.

Zvolte UZivatelem definovany, pokud mate IP adresu DNS serveru
k dispozici. IP adresu DNS serveru poté zadejte do pole napravo.
Pokud zvolite moznost Uzivatelem definovany a ponechéte IP
adresu na hodnot¢ 0.0.0.0, UZivatelem definovanyse po kliknuti na
tlacitko PouZit zméni na Neni. Pokud druhy DNS server v potadi
nastavite na UZivatelem definovany a zadate stejnou IP adresu jako
v piipadé prvniho, zméni se nastaveni UZivatelem definovany po
kliknuti na tladitko PouZit na Neni.

Pokud Zadné DNS servery nechcete nastavovat, vyberte Neni. V
takovém piipadé je nutné, aby byl v siti jiny DHCP server, jinak bude
zapotiebi vS§em zafizenim manualné ptifadit adresy DNS serveru.
Pokud nenastavite DNS server, bude nutné si pamatovat IP adresu
kazdého pocitace, ke kterému se chcete piipojit.

Stav DHCP relay

DHCP Relay

Tyto pole se zobrazi v ptipad¢, Ze zakazete DHCP server.

Zvolte Povolit pokud méte k dispozici IP adresu DHCP serveru.
Zvolte Zakézat pokud neméte k dispozici IP adresu DHCP serveru.
Pokud je pouziti DHCP relay povoleno, je zapotiebi nastavit
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Polozka Popis
nasledujici parametry.
DHCP Relay Zadejte IP adresu DHCP serveru, ktery si piejete pouzit.
server
Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.
Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

6.3 Obrazovka Staticky DHCP

Tato tabulka vam umozni ptifadit IP adresy v siti LAN konkrétnim zafizenim, a to na zakladé
jejich MAC adresy.

Kazdé¢ zatizeni v ethernetové siti ma jedine¢nou adresu MAC (Media Access Control). MAC
adresa je zafizenim pfifazena z vyroby a sklada se z Sesti parti hexadecimalnich znak
oddélenych dvojteckou, napt. 00:A0:C5:00:00:02.

6.3.1 Nez zacnete

Pokud chcete zafizeni pfidat na seznam na obrazovce Staticky DHCP, zjistéte jeho MAC
adresu.

Pomoci této obrazovky miiZzete zménit nastaveni statického DHCP vaseho LTE modemu.
Vstupte do této obrazovky kliknutim na Sitové nastaveni > Domaci sit’ > Staticky DHCP.

Obrazek 6-3 Sit'ové nastaveni > Domaci sit’ > Staticky DHCP

Pridat nové statické zapijceni (static lease)

e = \ _‘___ \ p adresa I

! i i !
1 HAL-9000 84:16:19:32:59.db 192.168.1.54 ]

Pouiit| | Zrudit | Obnovit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-2 Sit'ové nastaveni > Domaci sit’ > Staticky DHCP

Polozka Popis

Pridat nové Kliknutim na toto tlacitko vytvoftite novy zdznam v tabulce.

statické

zapijceni (static

lease)

# Toto je potadové Cislo zaznamu.

Stav V tomto poli se nachdzi informace o tom, zda je zafizeni pfipojeno k
LTE modemu.

Nazev V tomto poli se nachdzi jméno hostitele klientského zatizeni.
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Polozka Popis

MAC adresa Kazdé zatizeni v mistni siti LAN ma jedinecnou adresu MAC (Media
Access Control), ktera se sklada z Sesti parti hexadecimalnich znakt
oddélenych dvojteckou.

Sit'ova karta rozhrani, jako je napt. ethernetovy adaptér, ma pevné
stanovenou adresu. Tato adresa je ptidélena na zéklad¢ primyslového
standardu, ktery zajist'uje, Ze zadny jiny adaptér nema podobnou

adresu.
IP adresa IP adresa ptislusného zatizeni.
Rezervovat Zaskrtnutim tohoto pole rezervujete danou IP adresu pro piislusné

zafizeni (na zékladé¢ MAC adresy a jména hostitele). Pokud zaSkrtnete
pole v zahlavi tabulky, budou IP adresy rezervovany pro viechna
zafizeni na seznamu. V tabulce se miiZze nachazet az 128 zaznamn.

Pouzit Kliknutim na tlag¢itko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

Obnovit Kliknutim na tla¢itko Obnovit provedete opétovné nacteni tabulky
DHCP.

Kliknete-li na tla¢itko PFidat nové statické zapiuijéeni (static lease) na obrazovce Staticky
DHCP zobrazi se nésledujici dialogové okno.

Obrézek 6-4 Staticky DHCP: Pfidat nové statické zapjceni (static lease)

MAC adresa: | |

IP adresa: | ‘

Pouzit I Ipét

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-3 Staticky DHCP: Ptidat nové statické zaptjceni (static lease)

Polozka Popis

MAC adresa | Zadejte MAC adresu zafizeni, které chcete piidat.

IP adresa Zadejte IP adresu, kterou chcete zatizeni s danou MAC adresou v siti LAN
ptifadit.

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 59



LTE CPE B2368

Uzivatelska prirucka 6 Vytvoreni domaci sité
Polozka Popis
PouzZit Kliknutim na tla¢itko PouZit ulozite provedené zmény.
Zpét Kliknutim na tla¢itko Zpét nabidku opustite bez ulozeni zmén.

6.4 Obrazovka UPnP

Universal Plug and Play (UPnP) je sada sitovych protokolti vyhlasovanych UPnP Forem.
Cilem UPnP je umoznit jednoduché pfipojeni perifernich soucasti pocitace a zjednodusit
zavadeni siti v domacnostech (sdileni dat, komunikace a zdbava) i podnicich. Zatizeni UPnP
je schopno se dynamicky ptipojit k siti, ziskat [P adresu a rozpoznat ostatni zafizeni v siti.
Pokud zatizeni jiz neni pouZzivano, je schopno se od sité automaticky odpojit.

Pomoci této obrazovky muizete upravit nastaveni UPnP vaseho LTE modemu. Kliknéte na
Sitové nastaveni > Domaci sit’ > UPnP.

Obrazek 6-5 Sit'ové nastaveni > Domaci sit’ > UPnP

Stav UPnP
UPNP: O Povolit ® zakézat
Poufit
Nasledujici tabulka shrnuje pole dostupna na této obrazovce.
Tabulka 6-4 Sit'ové nastaveni > Domaci sit’ > UPnP
Polozka Popis
UPNP \Volbou Povolit aktivujete UPnP. Mé&jte prosim na paméti, ze pomoci

aplikace nebo zatizeni UPnP mtze kdokoliv otevfit stranku webového
konfiguraéniho rozhrani bez znalosti IP adresy LTE modemu (pro
ptistup do né&j v8ak bude stale potiebovat uZivatelské jméno a heslo).

Pouzit Kliknutim na tla¢itko PouZit ulozite provedené zmény.

6.5 Obrazovka UPnP seznam

Pokud je UPnP povoleno, na této obrazovce je uveden seznam vsech zatizeni UPnP, které
LTE modem v siti identifikuje.

Kliknéte na Siové nastaveni > Domaci sit’ > UPnP seznam.
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Obréazek 6-6 Sitové nastaveni > Domaci sit’ > UPnP seznam

[ otok | ova IP adresa | Externi p

nterni p

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 6-5 Sitové nastaveni > Domaci sit’ > UPnP seznam

‘Obnovit

Polozka Popis
# Potadové ¢islo zaznamu v tabulce.
Protokol IP protokol piislusného UPnP zafizeni nebo aplikace v siti.

Cilov4 IP adresa | IP adresa ptislusného UPnP zafizeni nebo aplikace v siti.

Externi port Externi (vefejny, WAN) port, ktery LTE modem dané aplikaci ptitadil.
Interni port Interni (LAN) port, ktery LTE modem dané aplikaci pfifadil.
Obnovit Kliknutim na tla¢itko Obnovit provedete opétovné nacteni tabulky.
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Statické smérovani

7.1 Pfehled

LTE modem obvykle pouziva vychozi branu pro smérovani odchozi komunikace z pocitacti v
siti LAN na internet. Chcete-li, aby LTE modem odesilal data do zafizeni, ktera nejsou
dostupna prostiednictvim vychozi brany, pouZijte statické smérovani.

Napiiklad na nasledujicim obrazku se nachazi pocita¢ (A) ptipojeny k LAN rozhrani LTE
modemu. LTE modem sméruje vétSinu komunikace z poéitace A na internet prostiednictvim
vychozi brany LTE modemu (R1). Jedno statické smérovani vytvofite pro pfipojeni ke
sluzbam, které nabizi vas poskytovatel pfipojeni — R2. Dalsi smérovani vytvofite pro
komunikaci se separatni siti za routerem ptipojenym k mistni siti — R3.

Obrézek 7-1 Ptiklad topologie statického smérovani

R1
A ® Internet

. — LAN

< VAN
® LTE
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7.2 Konfigurace statického smérovani

Pomoci této obrazovky mulizete zobrazit a konfigurovat statické smérovani IPv4 LTE
modemu. Vstupte do této obrazovky kliknutim na Sitové nastaveni > Statické smérovani.

Obréazek 7-2 Sitove nastaveni > Statické smérovani

Pfidat nové statické smérovani

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 7-1 Sitové nastaveni > Statické smérovani

Polozka

Popis

Pfidat nové

Kliknutim na toto tlagitko pfidate nové statické smérovani IPv4 LTE

statické modemu.

smérovani

Statické

smerovani

# Potadové ¢islo zaznamu.

Aktivni Toto pole indikuje, zda je statické smérovani aktivni nebo ne.

Symbol zluté zarovky znamend, Ze dané statické smérovani je aktivni.
Symbol Sedé zarovky znamena, Ze dané statické smérovani neni
aktivni.

Stav Toto pole indikuje, zda se prislusné statické smérovani aktualné
pouZziva nebo ne. Symbol Zluté Zarovky znamena, Ze dané statické
smérovani se aktudlné pouziva. Symbol Sedé zZarovky znamenad, ze dané
statické smérovani se aktualné nepouziva.

Jméno V tomto poli se nachdzi pojmenovani pfislusného statického

smerovani smerovani.

Cilova IP adresa

V tomto poli je uvedena sitova IPv4 adresa cilové destinace smérovani.
Smérovani je vzdy zaloZeno na ¢islovani v siti.

Brana

IPv4 adresa brany. Branou mtiZze byt smérovac (router) nebo piepinac¢
(switch) umistény ve stejné ¢asti sité jako rozhrani LAN nebo WAN
tohoto modemu. Brana slouzi ke smérovani paketd do jejich destinace.

Maska subsité

Tento parametr uvadi masku podsité cilové destinace smérovani.

Rozhrani Tento parametr uréuje, které rozhrani zpracuje datovy tok zpracovany
ptislusnym smérovanim.
Upravit Kliknutim na ikonu Upravit oteviete dialogové okno pro tpravu

ptislusného statického smérovani.

Kliknutim na ikonu Odstranit dané statické smérovani odstranite.
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7.2.1 Pfidat/upravit statické smérovani

Kliknéte na tladitko Pridat nové statické smérovani na obrazovce Statické smérovani,
piipadné na ikonu Upravit na pravé strané tabulky. Zobrazi se nasledujici dialogové okno.
Pomoci tohoto okna miiZete nastavit jednotlivé parametry statického smérovani.

Obrézek 7-3 Statické smérovani: Pridat/upravit

O aktivni
Jméno smérovani :

Cilova IP adresa
Brana -
Maska subsité :

Interface

|
|
|
|
O/ Meni k dispozici

PouZit I Ipét

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 7-2 Statické smérovani: Ptidat/upravit

Polozka Popis

Aktivni Zaskrtnutim aktivujete pfislusné pravidlo statického smérovani.
Jméno Zadejte nazev statického smérovani.

smérovani

Cilova IP adresa

Tento parametr specifikuje sitovou IP adresu cilové destinace
smérovani. Smérovani je vzdy zaloZeno na ¢islovani v siti. Pokud
potiebujete nasmérovat k jedinému hostujicimu zatizeni, pouzijte jako
masku subsité 255.255.255.255. Diky tomu bude ¢islovani sité
odpovidat ID hostujiciho zafizeni.

Brana

Muizete urcit, zda chcete nasmérovat pakety na IP adresu brany nebo
vazaného rozhrani.

Pokud chcete zadat IP adresu brany, zadejte adresu brany na pfiStim
hopu v siti. Branou mtize byt smérova¢ (router) nebo piepinac (switch)
umistény ve stejné ¢asti sité jako rozhrani LAN nebo WAN tohoto
modemu. Brana slouzi ke smérovani paketl do jejich destinace.

Maska subsité

Zde zadejte masku podsite.

Rozhrani

Muizete urcit, zda chcete nasmerovat pakety na IP adresu brany nebo
konkrétniho rozhrani.

Pokud chcete pouzit konkrétni rozhrani, zaSkrtnéte ptislusné pole a z
rozbalovaciho seznamu zvolte rozhrani, pies které chcete datovy tok
nasmérovat.
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Polozka Popis
PouzZit Kliknutim na tla¢itko PouZit ulozite provedené zmény.
Zpét Kliknutim na tladitko Zpét nabidku opustite bez ulozeni zmén.
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Preklad sitovych adres (NAT)

8.1 Piehled

Pieklad sitovych adres (Network Address Translation - NAT, definice viz RFC 1631) je v
pocitaovych sitich zptisob upravy sitového provozu prochazejiciho pies router piepisem
zdrojové nebo cilové IP adresy, ptipadn€ i hlavicek protokold vyssi vrstvy.

8.1.1 Co potrebujete védét

Pted Ctenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

Vnitfni/vnéjsi a globadlni/lokalni

Parametr vnitini/vnéjsi oznacuje polohu hostitele vzhledem k LTE modemu. Napitiklad
pocitace a zafizeni ve vasi domaci siti jsou vnitini hostitelska zafizeni, zatimco webové
servery na internetu jsou vngjsi hostitelska zatizeni.

Parametr globalni/lokalni oznacuje IP adresu hostitelského zatizeni v paketu pfi jeho
prichodu routerem. Lokalni adresa odkazuje na IP adresu hostitelského zatizeni pii pohybu
paketu v mistni siti, zatimco globalni adresa je IP adresou hostitelského zatfizeni pfi datovém
toku totoZného paketu v siti WAN.

NAT

Zjednodusen¢ feceno, technologie NAT méni zdrojovou IP adresu datového paketu od
odbératele (tedy vnitini, lokdlni adresy) na jinou (vnitini globéalni) pfed nasmérovanim paketu
do sit¢ WAN. Jakmile je ptijata odpovéd’, provede NAT pieklad cilové adresy (vnitini
globalni) zpét na vnitini lokélni adresu, a to pfed nasmérovanim na vnitini hostujici zatizeni.

Pfesmérovani porta
Pfesmérovani portl je seznam vnitinich (tj. schovanych za NAT v siti LAN) serverd,
napiiklad webovych nebo FTP, které je mozné ucinit viditelnymi zvnéjsku, a to i pfesto, Ze
diky NAT pusobi cela vnitini sit’ zvnéjsku jako jeden pocitac.

Vice informaci

Podrobné;jsi popis technologie NAT je uveden v kapitole 8.6 Technické podrobnosti.
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8.2 Obrazovka Pfesmérovani porta

Pomoci obrazovky Pi¥esmérovani portii je mozné nastavit pfemosténi pro pfichozi servisni
pozadavky do mistni sité.

Piesmérovat na mistni IP adresu pozadovaného serveru lze jediné ¢islo portu nebo jejich
rozsah. Cislo portu také slouzi pro identifikaci sluzby, napf. webova sluzba b&zi na portu 80,
FTP napftiklad na portu 21. V nékterych piipadech, napiiklad u nezndmych sluzeb nebo pokud
jeden server podporuje vice sluzeb (takovym je webovy server i FTP), je lepsi specifikovat
rozsah portli. Danému portu nebo jejich rozsahu je mozné ptitadit praveé jednu IP adresu
Serveru.

Vice informaci o ¢islech portli naleznete v dokumentu RFC 1700.

[ poznAMKA

Mnoho poskytovatell internetového piipojeni nedovoluje spousténi serverovych procesu (napiiklad
webovych nebo FTP serveri) z domaci adresy. Poskytovatelé mohou pravidelné vyskyt takovych
procest ovéfovat a v piipadé pochybnosti zablokovat vas ucet. Mate-li jakékoliv pochybnosti nebo
otazky, obrat’te se na poskytovatele ptipojeni k internetu (operatora).

Konfigurace servert pro pfesmérovani porta (pfiklad)

Reknéme, Ze chee piifadit porty 21—-25 jednomu serveru FTP, Telnet a SMTP (A na obréazku),
port 80 dalSimu (B na obrazku) a ptifadit vychozi IP adresu serveru 10.0.0.35 tfetimu (C na
obrazku). Zatimco vy muzete prifadit LAN IP adresu, poskytovatel pfipojeni k internetu
pritazuje WAN IP adresu. Cela sit’ NAT puisobi zvnéjsku (na internetu) jako jediné hostitelské
zatizeni.

Obrazek 8-1 Priklad nékolika servert schovanych za jednou siti NAT

A=10.0.0.33 LAN WAN

IPAddress
assioned by ISP

C=10.0.0.35

D=10.0.0.26

8.2.1 Obrazovka Pfesmérovani portt

Vstupte do obrazovky P¥esmérovani porti kliknutim na Sitové nastaveni > NAT.
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Obrézek 8-2 Sitové nastaveni > NAT > Pfesmérovani portl

Pfesmérovani portll (Port Forwarding) se béZné poudiva pro nékieré internetové akiivity, jako je online gaming, P2P sdileni soubori nebo dokonce hostovani serveril
ve vadi siti. Vytvafi pfemosténi umoZfiujicl igastnikovi z internetu spravné kontaktovat specifického LAN klienta ve va3i siti

Pridat nové pravidlo

B Poznamka:

TCP port 7547 je rezervovan pro poZadavek na pfipojeni protokolem TROG9
TCP porty 10000 a 10001 jsou rezervované pro systém

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 8-1 Sitové nastaveni > NAT > Pfesmérovani porttl

Polozka Popis

Ptidat nové Kliknutim na toto tlacitko vytvofite nové pravidlo pfesmérovani porti.
pravidlo

# Toto je potadové Cislo zdznamu.

Stav Toto pole indikuje, zda je dané pravidlo aktivni nebo ne.

Symbol Zluté Zarovky znamena, Ze dané pravidlo je aktivni. Symbol
Sedé Zarovky znamend, Ze dané pravidlo neni aktivni.

Jméno sluzby

Toto je nazev dané sluzby. Pokud byla sluzba ptidana ru¢ng, bude zde
uvedeno Definovano uZivatelem. Tuto poloZku lze upravit kliknutim
na ikonu Zménit.

WAN rozhrani

Identifikace WAN rozhrani, pies které je sluzba presmérovana.

WAN pocatecni
port

Cislo prvniho externiho portu identifikujiciho danou sluzbu.

WAN koncovy
port

Cislo posledniho externiho portu identifikujiciho danou sluzbu.

LAN pocatecni
port

Cislo prvniho interniho portu identifikujiciho danou sluzbu.

LAN koncovy
port

Cislo posledniho interniho portu identifikujiciho danou sluzbu.

LAN IP adresa

Toto je IP adresa serveru.

Protokol Verze IP protokolu podporovana virtudlnim serverem — TCP, UDP
nebo TCP/UDP.
Zménit Kliknutim na ikonu Zménit mtizete dané pravidlo pfesmérovani

upravit.

Kliknutim na ikonu Smazat muzete dané pravidlo pfesmérovani
odstranit. Mé&jte na paméti, ze nasledujici pravidla pfesmérovani se po
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Polozka

Popis

odstranéni pravidla posunou o jednu pozici vyse.

8.2.2 Obrazovka Upravit presmérovani porta

Nasledujici obrazovka slouzi pro piidani nového nebo upravu stavajiciho pravidla
presmérovani portd. Kliknéte na tla¢itko PFidat nové pravidlo na obrazovce Pfesmérovani
porti nebo kliknéte na ikonu Upravitv fadku se stavajicim pravidlem.

Obrézek 8-3 Presmérovani portl: Pridat/upravit

Pridat nové pravidlo
Mazev sluZby
WAN rozhrani :
WAN koncowy part
LAMN koncovy port

LAM IP adresa :
Protokol:

B Poznamka:

WAN pocatedni port :

LAMN podatedni port

gt
P
p = ~

| Definovano uZivatelem « |

Data -
TCP ~
Prn nfeklad narti dn intarnihn carver radeite Aicln nfekladanédhn nnrtn N
P{:-uiitl Ipét

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 8-2 Pfesmérovani portl: Pfidat/upravit

Polozka

Popis

Néazev sluzby

Pojmenuje pravidlo pfesmérovani pomoci standardnich znakt (A—Z,
a—z, 1-2 atd.).

WAN rozhrani

Identifikace WAN rozhrani, ptes které je sluzba ptesmérovana.

WAN pocatecni
port

Vychozi cilovy port datovych paketi.
Chcete-li pfesmérovat pouze jeden port, zadejte stejné islo portu také
do pole WAN koncovy port.

Chcete-li pfesmérovat fadu porti, zadejte do tohoto pole Cislo
pocatecniho portu a ¢islo koncového portu zadejte do pole WAN
koncovy port.
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8.3 Obrazovka DMZ

Polozka

Popis

port

WAN koncovy

Zadejte Cislo koncového portu vychoziho cilového portu z daného
rozsahu.

Chcete-li pfesmérovat pouze jeden port, zadejte ¢islo portu do pole
WAN pocatecni port a stejné Cislo uved'te zde.

Chcete-li pfesmérovat fadu porti, zadejte do tohoto pole Cislo
koncového portu a ¢islo pocatecniho portu zadejte do pole WAN
pocateéni port vyse.

port

LAN pocatecni

Cislo portu, na ktery chcete prostfednictvim LTE modemu pieposlat
prichozi datovy tok. Chcete-li zadat rozsah porti, do tohoto pole
zadejte ¢islo pocatecniho portu.

LAN koncovy
port

Cislo koncového portu presmeérovaného rozsahu.

LAN IP adresa

Zadejte vnitini IP adresu virtualniho serveru, ktery si piejete pouZzit.

Protokol Whberte protokol podporovany timto virtualnim serverem. Moznosti
jsou TCP, UDP nebo TCP/UDP.

Pouzit Kliknutim na tlacitko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét se vratite na predchozi obrazovku bez

ulozeni.

DMZ (anglicky demilitarized zone) je fyzicka nebo logické podsit, ktera je z bezpecnostnich
divodl oddélena od ostatnich zafizeni. VSechny pakety piijaté rozhranim WAN LTE modemu
budou presmérovany na vychozi server, ktery nastavite.

Vstupte do této obrazovky kliknutim na Sit’ové nastaveni > NAT > DMZ.

[ poznAMKA

VeSkera nastaveni na této obrazovce maji vysSi prioritu neZ pravidla konfigurované na obrazovce Sit’ové
nastaveni > NAT > Piesmérovani porti.
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Obréazek 8-4 Sitové nastaveni > NAT > DMZ

Presmérovani porti DMZ Spojeni ALG

Demilitarizovana zéna (DMZ) dovoluje poditatim pfipojenym k tomuto zafizeni byt vystavené na internetu.

Nastaveni vychoziho serveru

[ adresa vichozine senveru 0.0.0.0

Poufit Zrusit

B Poznamka:

Oznaéte zaZkrtdvaci pole, zadejte IP adresu a kliknutim na "Pouit” aktivujte DMZ hostitele.
ZruZenim oznaéenf zadkntavaciho pole a kliknutim na "Pouit’ DMZ hostitele deaktivujete.

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 8-3 Sitové nastaveni > NAT > DMZ

Polozka Popis

Adresa Zadejte IP adresu DMZ hostitele, je-li k dispozici. Hodnota 0.0.0.0
vychoziho znamena, Ze je tato funkce vypnuta.

serveru

PouzZit Kliknutim na tla¢itko PouZit uloZite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

8.4 Obrazovka Spojeni

Pomoci obrazovky Spojeni miizete nastavit limit soub&éznych NAT spojeni pro jednotliva
klientska zafizeni. Vstupte do této obrazovky kliknutim na Sit’ové nastaveni > NAT >
Spojeni.

Obrazek 8-5 Sit'ové nastaveni > NAT > Spojeni

Presmérovani porta DMZ Spojeni

Gislo nize nastavuje omezeni otevienjch spojeni na hostitele (LAN IP adres). Nékieré aplikace, zejména typu P2P sdileni soubord, vyZaduji vétsi poiet NAT spojeni,
abyste dosahli wE&ich rychlosti odesilani a stanovani,

WAX NAT spojeni na hostitele : (512 - 20480)

Poufit Zrusit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 8-4 Sitové nastaveni > NAT > Spojeni

Polozka Popis

MAX NAT Do tohoto pole zadejte maximalni pocet soub&znych NAT spojeni pro
spojeni na jednotliva klientska zafizeni.

hostitele

Pokud aplikace typu P2P pouziva pouze n€kolik aplikaci, mizete toto
Cislo zvysit a dosahnout tak vyssi rychlosti stahovani. Je-li v3ak
takovych aplikaci hodnég, doporucujeme toto ¢islo snizit, aby nedoslo k
vycerpani dostupnych NAT spojeni.

PouzZit Kliknutim na tla¢itko PouZit uloZite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

8.5 Obrazovka ALG

Pomoci obrazovky ALG miiZete povolit nebo zakazat branu aplikaéni vrstvy (ALG) pro SIP.
Kliknutim na tla¢itko PouZit ulozite provedené zmény.

Brana SIP ALG umoziluje pfesmérovani SIP hovort prostfednictvim piekladu IP adres v
datovém toku skrze NAT. Po registraci LTE modemu na SIP serveru pielozi brana SIP ALG
soukromou IP adresu LTE modemu uvnitf datového toku SIP na vetejnou IP adresu. Po
aktivaci brany SIP ALG odpada potieba pouziti komunikace STUN nebo jakékoliv odchozi

proxy.

V prostredi sit¢ LTE mize snadno dojit k pretizeni LTE rozhrani pti odesilani pozadavkil na
opakovanou registraci u SIP serveru z diivodu ¢asového limitu relace. Vychozi ¢asovy limit
spojeni u NAT (3600 vtefin) snizuje pravdépodobnost pretizeni.

Obrazek 8-6 Sitové nastaveni > NAT > ALG

Presmérovani porti DMZ Spojeni ALG

Povolit nebo Zakazat SIP ALG

Stav ALG
ALG ® Povolit O Zakdzat

Poudit

8.6 Technické podrobnosti

Podkapitoly niZe popisuji technologické aspekty témat, kterymi se zabyvala tato kapitola.
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8.6.1 Zakladni definice technologie NAT

Parametr vnitini/vnéjs$i oznacuje polohu hostitele vzhledem k LTE modemu. Napftiklad
zatimco pocitaCe a zafizeni ve vasi domaci siti jsou vnitini hostitelska zatizeni, zatimco
webové servery na internetu jsou vnéjsi hostitelska zafizeni.

Parametr globalni/lokalni oznacuje IP adresu hostitelského zatizeni v paketu pii jeho
prichodu routerem. Lokalni adresa odkazuje na IP adresu hostitelského zatizeni pii pohybu
paketu v mistni siti, zatimco globalni adresa je IP adresou hostitelského zatizeni pii datovém
toku totozného paketu v siti WAN.

Uvédomme si, Ze zatimco parametr vnitini/vnéj$i oznacuje umisténi hostitele, parametr
globalni/lokalni se vztahuje k TP adrese hostitele v datovém paketu. Proto je vnitini lokalni
adresa (ILA) IP adresnou vnitiniho hostitele za pfedpokladu, Ze se paket stale nachazi v
mistni siti, zatimco vnitini globalni adresa (IGA) je IP adresu totozného vnitiniho hostitele,
avsak ve vnéjsi siti (WAN). Nasledujici tabulka vyse uvedené definice shrnuje.

Tabulka 8-5 Zakladni definice technologie NAT

POJEM | Popis

Vnitini Toto oznaceni se vztahuje na hostitele v siti LAN.
Vnéjsi Toto oznaceni se vztahuje na hostitele v siti WAN.

Lokalni Adresa paketu (vychozi nebo cilova) pfi jeho pohybu v siti LAN.

Globalni | Adresa paketu (vychozi nebo cilova) pti jeho pohybu v siti WAN.

Béhem piekladu NAT nikdy nedochazi ke zméné adresy (at’ uz lokalni nebo globalni)
vnéjsiho hostitele.

8.6.2 Co se déje béhem prekladu NAT

Zjednodusen¢ feceno, technologie NAT méni zdrojovou IP adresu datového paketu od
odbératele (tedy vnitini, lokalni adresy) na jinou (vnitini, globalni) pfed nasmérovanim paketu
do sité¢ WAN. Jakmile je pfijata odpovéd’, provede NAT pieklad cilové adresy (vnitini
globalni) zpét na vnitini lokélni adresu, a to pfed nasmérovanim na vnitini hostujici zatizeni.
Béhem piekladu NAT nikdy nedochazi ke zméné adresy (at’ uz lokalni nebo globalni)
vng&jsiho hostitele.

Globalni IP adresa vnitinich hostiteltt mtize byt statickd nebo dynamicka a je prifazovana
poskytovatelem pfipojeni k internetu. Kromé toho mtizete ve své mistni siti urcit servery,
napiiklad webovy server a Telnet, které budou piistupné zvngjsku. Pokud Zadné servery
neurcite, nabizi pteklad NAT piidavny benefit v podobé ochrany branou firewall. Bez definice
konkrétnich serverti bude LTE modem filtrovat veskeré piichozi pozadavky a tim padem
branit ptipadnym narusiteliim pred vniknutim do sité. Vice informaci o prekladu IP adres
naleznete v dokumentu RFC 1631, The IP Network Address Translator (NAT).

8.6.3 Jakym zptisobem preklad NAT funguje

Soucasti kazdého datového paketu jsou dvé adresy — vychozi a cilova. Co se odchozich
paketl tyce, vnitini lokalni adresa (ILA) je vychozi adresou v siti LAN a vnitini globalni
adresa (IGA) je vychozi adresou v siti WAN. U prichozich pakett je ILA je cilovou adresou v
siti LAN a IGA je cilovou adresou v siti WAN. Technologie NAT pielozi soukromé (lokalni)
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IP adresy na unikani globalni adresu, ktera je vyZadovana pro komunikaci s hostiteli v
ostatnich sitich. Nahrazuje piivodni vychozi IP adresu (a ¢islo zdrojového portu TCP ¢i UDP
pii NAT piekladu N:1 nebo M:N) v kazdém paketu, ktery poté odesle do internetu. LTE
modem uchovava zdznamy o puvodnich IP adresach a Cislech portd, takZe u ptrichozich paketi
je mozné snadno obnovit ptivodni hodnoty. Nasledujici schéma vySe popsany princip

popisuje.

Obréazek 8-7 Jakym zptisobem pieklad NAT funguje

NAT Table
Inside Local [P Inside Global
Address IP Address
182 168.1.10 1G4 1
LAN 192168111 | 1GA2
182.168.1.13 192.168.1.12 IGA 3 WAN
192.168.1.13 1GA 4
5
192.168.1.10 |58
-ﬁ’_T_
Inside Local inside Global
Address(ILA) Address(|GA)

192168111 192.168.1.10
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Dynamické DNS

9.1 Piehled

Tato kapitola popisuje, jak nakonfigurovat va$ LTE modem pro pouZziti s dynamickym DNS.
Dynamické DNS umoziuje nahradit stavajici, dynamickou IP adresu jednim nebo mnoha
dynamickymi DNS sluzbami, které zpisobi, Ze vas mtize jakéakoliv vngjsi sluzba kontaktovat
(napf. v aplikacich typu NetMeeting nebo CU-SeeMe) Prostiednictvim této funkce mtizete
rovnéz pristupovat k vasemu FTP serveru nebo webovym strankam prostfednictvim
doménového jména (napi. myhost.dhs.org, kde ,myhost* je nazev dle vlastniho uvéazeni),
které bude na rozdil od neustale se ménici IP adresy stalé. Ptatelé a znami vas budou moci
kontaktovat bez toho, aniZ by znali vasi IP adresu.

Nejdrive je zapotiebi zaregistrovat si DDNS ucet u sluzeb www.dyndns.org nebo www.no-
ip.com. Ten je urcen pro situace, kdy poskytovatel pfipojeni nebo DHCP server neptidéluje
stalou IP adresu. Poskytovatel sluzby dynamického DNS vam nasledné zasle ptihlasovaci
Udaje.

9.1.1 Co potrebujete védét

DYNDNS Wildcard aneb ,divoka karta”

Aktivovani funkce divoké karty zptisobi, ze adresa *.yourhost.dyndns.org (s libovolnou
predponou) bude spojena se stejnou IP adresou jako doménové jméno yourhost.dyndns.org.
Tato funkce je uzite¢na napiiklad tehdy, pokud chcete pouzit URL www.yourhost.dyndns.org
a dostat se na cilovou adresu vaSeho doménového jména.

Dynamické DNS neni mozné pouzit v piipad¢€, Ze mate soukromou WAN IP adresu.

9.2 Obrazovka Dynamické DNS
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1 O Firewall

10.1 Pfehled

Pomoci nabidky Firewall v konfiguraénim rozhrani LTE modemu miiZzete aktivovat ochranu
prostiednictvim brany firewall a zabranit tak vniknuti ato¢nikt do vasi sité. Ve vychozim
nastaveni je brana firewall nastavena nasledujicim zptisobem:

®  Umoziuje datovému toku pochazejicimu z pocitact v sitich LAN a WLAN dostat se do
vSech ostatnich siti.

®  Blokuje datovy tok pochazejici z jinych siti pfed proniknutim do siti LAN a WLAN.

Vychozi nastaveni brany firewall je zndzornéno na nasledujicim schématu. UZivatel A mize

zah4jit IM konverzaci ze sit¢ LAN do sit¢ WAN (1). Zpétny provoz pro tuto relaci je rovnéz
povolen (2). Ostatni datovy tok ze sit€¢ WAN je vsak blokovan (3 a 4).

Obrazek 10-1 Vychozi nastaveni brany firewall

LAN WLAN
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10.1.1 Co potiebujete védét

DoS

Utok typu odepieni sluzby (Denial of Service; DoS) cili na zatizeni a sit& s ptipojenim k
internetu. Jejich cilem neni ziskat citlivé informace, ale vytadit zatizeni nebo sit’ z provozu —
uZivatelé tak k nému jiz nebudou mit piistup. LTE modem je nakonfigurovan tak, aby znamé
metody DoS utokti dokazal odhalit a odvratit.

Firewall

Brana firewall LTE modemu fyzicky odd¢luje sit LAN/WLAN od sit¢ WAN a chova se tak
jako bezpecnostni kontrola veskerého datového toku mezi sitémi.

Brana firewall také chrani pted ttoky typu odepieni sluzby (DoS). Ugelem tohoto LTE
modemu je umoznit soukromé mistni siti LAN bezpecné ptipojeni k internetu. Tento LTE
modem lze pouzit jako prevenci pied kradezi, zni¢enim nebo zneuzitim citlivych daji nebo
systémovych logt, které mohou predstavovat dilezitou soucasti vasi sitové infrastruktury.

LTE modem je mezi¢lankem mezi mistni siti LAN/WLAN a internetem. Diky tomu miize
slouzit jako bezpecnostni brana pro veskery datovy tok mezi internetem a mistni siti LAN.

LTE modem obsahuje dva ethernetové konektory — WAN PoE (Power over Ethernet) a LAN
— které sit’ fyzicky rozd€luji na dvé ¢asti. Konektor WAN (Wide Area Network) slouzi k
ptipojeni venkovni jednotky pfijimajici ze sit€¢ LTE datovy signal.

Konektor LAN (Local Area Network) slouzi k pfipojeni mistni sité, kterd musi byt zvnéjsku
zabezpecena. Pocitace, které jsou soucasti této mistni sité, budou mit pristup k internetovym
sluzb&m, jako je e-mail, FTP nebo WWW stranky. Ve vychozim nastaveni jsou v§ak poéitace
zvngjSku nepfistupné bez predchozi autorizace k pouziti konkrétni sitové sluzby.

L) poznAMKA
Pouziti brany firewall mtize mit dopad na vykon systému.

ICMP

Protokol ICMP (Internet Control Message Protocol) pouzivaji opera¢ni systémy Vv siti pro
odesilani sluzebnich informaci, naptiklad chybovych zprav pro ozndmeni, Ze pozadovana
sluzba neni dostupna nebo Ze potiebny pocita¢ nebo router neni dosazitelny. ICMP zpravy se
konstruuji nad IP vrstvou; obvykle z IP datagramu, ktery ICMP reakci vyvolal. IP vrstva
patficnou ICMP zpravu zapouzdii novou IP hlavickou (aby se ICMP zprava dostala zpét k
puvodnimu odesilateli) a obvyklym zpiisobem vznikly datagram odesle.

Vice informaci

v

Podrobnéjsi informace o brané firewall naleznete v kapitole 10.6 Technické podrobnosti o
brané firewall.

10.2 Obrazovka Obecné

Prostfednictvim této obrazovky muiZzete branu firewall povolit nebo zakazat. Obrazovku
Obecné oteviete kliknutim na Zabezpeceni > Firewall.
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Obrézek 10-2 Zabezpeteni > Firewall > Obecné

| Obecns | Sy  Kontrolapfistupy Do

Firewall blokuje neautarizovany pfistup do vagi sité

Firewall ® Povolit O Zakézat

Stfedni

@ (Doporuéeno)
—— ]

LAN > WAN

WAN > LAN

x < @+«

E Poznamka:

(1) LAN —= WAN: Povolit pfistup ke vEem internetovim sluzbam
(2) WAN —= LAN: Povolit piistup z ostatnich pocitacl na Internetu do wnitfni sité LAN
(3) Pokud je Groven zabezpefeni nastavena na "Vysoka®, je povolen pouze pfistup k ndsledujicim sluzbam: Telnet, FTP, HTTP, HTTPS, DNS, POP2 a SMTP

Poufit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 10-1 Zabezpeceni > Firewall > Obecné

Polozka Popis

Firewall \Wolbou Povolit aktivujete branu firewall. LTE modem bude provadét
kontrolu pfistupu a chranit sit’ pted utoky typu odepfeni sluzby (DoS).

Nizka/Stfedni/Vys | Volba Nizka povoli veskery datovy tok ptes LTE modem, tedy LAN -
oka >WAN i WAN -> LAN.

\Volba Stitedni povoli pouze datovy tok ve sméru LAN -> WAN.
Veskery ptichozi datovy tok ze sit€¢ WAN bude zablokovan.

\Wolba VWysoka povoli pouze datovy tok z protokoli Telnet, FTP,
HTTP, HTTPS, DNS, POP3 a SMTP ze sit¢ LAN do sit¢ WAN.
Veskery ostatni datovy tok bude zablokovan.

Pouzit Kliknutim na tlag¢itko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

10.3 Obrazovka Sluzby

Na této obrazovce se nachazi seznam nastavenych sluZeb / servisnich poloZek. Pro otevieni
této obrazovky kliknéte na Zabezpeceni > Firewall > Sluzby. Pied vytvarenim pravidel
pomoci nabidky Zabezpeéeni > Firewall > Kontrola pFistupu > PFidat nové ACL pravidlo
je nejdiive zapotiebi pfidat alespon jednu servisni polozku na této obrazovce.
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Obrézek 10-3 Zabezpeteni > Firewall > Sluzby

Obecné Sluzby Kontrola piistupu DoS

KaZdy zaznam v nésledujici tabulce reprezentuje seznam pravidel definovanych ufivatelem. Jde o objekt, kterjy miZe byt v fizeni pfistupu ve spaojitosti s ACL pravidly
pouity opakované.

Pfidat novou servisni poloiku

B Poznamka:

Je-li adebrano sewvisni pravidlo, souvisejici pravidla ACL budou téZ adebrana

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-2 Zabezpeceni > Firewall > Sluzby

Polozka Popis

Ptidat novou Kliknutim na toto tlacitko ptidate novou sluzbu.
servisni polozku

Nazev Nézev piislu$né servisni poloZKy.

Typ Typ protokolu pouzivaného sluzbou (TCP, UDP, ICMP nebo Dalsi).

Cislo portu V tomto poli se nachazi porty definujici danou sluzbu.

Upravit Kliknutim na ikonu Upravit mizete upravit ptislu$nou servisni
polozku.

Kliknutim na ikonu Odstranit mizete piislusnou servisni polozku
odstranit. Mé&jte na paméti, Ze nasledujici polozky se po odstranéni
posunou o jednu pozici vySe. Odstranéni servisni polozky rovnéz
povede k odstranéni propojeného ACL pravidla nastavené¢ho na
obrazovce Zabezpeceni > Firewall > Kontrola p¥istupu.

10.3.1 Obrazovka Pfidat novou servisni polozku

Pomoci této obrazovky muizete konfigurovat sluzbu, kterou chcete pouzit v ramci ACL
pravidla vytvofeného pomoci nabidky Zabezpeceni > Firewall > Kontrola pristupu >
Piidat nové ACL pravidlo. Pro otevieni této nabidky pfejdéte na obrazovku Zabezpeceni >
Firewall > Sluzby a kliknéte na tlacitko PFidat novou servisni poloZku.
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Obrazek 10-4 Zabezpeteni > Firewall > Sluzby > Pidat novou servisni polozku

Pridat novou servisni polozku

MNazev:
Typ:
Gislo protokolu:

Zdrojovi port:

Cilowy port:

X

>

| |
[1ce ]

(0-255)

| Jednoduché - | | |—

[Jednoduché ~| | | -

Pouil’tl Ipét

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-3 Zabezpeceni > Firewall > SluZzby > Pfidat novou servisni polozku

Polozka Popis

Nazev Popisny nazev sluzby.

Typ Typ protokolu pouzivaného sluzbou (TCP, UDP, ICMP nebo Dalsi).

Cislo protokolu | Zadejte &islo protokolu typu sluzby.

Zdrojovy port, Zdrojovy port uréuje ¢islo portu datového toku sluzby. Cilovy port

cilovy port urcuje ¢islo portu hostujiciho zafizeni, na které ma byt datovy tok
sluZby nasmérovan.
Wherte Jednoduché v piipadg, Ze sluzba vyuZiva pouze jeden zdrojovy
nebo cilovy port, a zadejte jeho ¢&islo.
Whberte Rozsah v ptipad¢, Ze sluzba vyuziva dva a vice zdrojovych
nebo cilovych portl, a zadejte piislusny rozsah. Napiiklad uvazujme, Ze
chcete definovat sluzbu Gnutella. VWhberte jako typ TCP a zadejte rozsah
port 6345-6349.

Pouzit Kliknutim na tla¢itko Pouzit uloZite provedené zmény.

Zpét Kliknutim na tlac¢itko Zpét nabidku opustite bez uloZeni zmén.

10.4 Obrazovka Kontrola pfistupu

Nésledujici obrazovku zobrazite kliknutim na Zabezpeéeni > Firewall > Kontrola pFistupu
Soucasti obrazovky je seznam konfigurovanych ACL pravidel pro ptichozi nebo odchozi

datovy tok.
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Obrézek 10-5 Zabezpeteni > Firewall > Kontrola ptistupu

Piidat nové ACL pravidio

Obecné Sluiby Kontrola piistupu DoS

ACL pravidlo je manudiné definované pravidlo AKCEPTOVAT, ODMITNOUT, ZAHODIT prichozi nebo adchozi data z/do va3i sité. Pro pfidani ACL pravidla je nutné vytvofit
alespofl jeden zdznam.

VyuZiti mista pro ukladani nastavenych pravidel [%]

I 0%

laze

Obrazek 10-6 Zabezpedeni > Firewall > Kontrola ptistupu (po ptidani ACL pravidla)

VyuZiti mista pro uklddani nastavenych pravidel [%]

Piidat nové ACL pravidio

\ |6.25%

Ty

TEST

192.168.1.33 10.10.10.10 (TCP) 111 —=111 AKCEPTOVAT [ M

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-4 Zabezpeéeni > Firewall > Kontrola pfistupu

Polozka

Popis

WWuZziti mista pro
ukladani
nastavenych
pravidel (%)

Tento ukazatel uvadi procentudlni zaplnéni paméti pravidel LTE
modemu. Pokud je ukazatel témét zaplnény, bude pravdépodobné
nutné pied pfidanim nového ACL pravidla odstranit jedno ze
stavajicich.

Ptidat nové ACL | Kliknutim na toto tlacitko ptidate pravidlo pro filtrovani pfichoziho
pravidlo nebo odchoziho datového toku.
Néazev Nazev ptislusného pravidla.

Zdrojova IP
adresa

V tomto poli se nachazi zdrojova IP adresa, ke které se pravidlo
vztahuje. Méjte na paméti, ze pokud je toto pole prazdné, je to totéz,
jako by byla nastavena volba Jakéakoli.

Cilova IP adresa

V tomto poli se nachazi cilova IP adresa, ke které se pravidlo vztahuje.
Mg¢jte na paméti, Zze pokud je toto pole prazdné, je to totéz, jako by
byla nastavena volba Jakakoli.

Sluzby

V tomto poli se nachazi typ protokolu a rozsah porti definujicich
sluzbu, ke které se pravidlo vztahuje.

Politika

V tomto poli je ur¢eno, jak bude podle pravidla zachazeno s datovymi
pakety — zda budou zahozeny (ZAHODIT), zahozeny s odeslanim
resetovaciho TCP paketu nebo ICMP zpravy o nedosazitelnosti
pifjemce (ODMITNOUT) & prijaty (AKCEPTOVAT).

Upravit

Kliknutim na ikonu Upravit mizete upravit pfislu$né pravidlo.
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Polozka Popis

Kliknutim na ikonu Smazat mtizete dané pravidlo odstranit. Méjte na
paméti, Ze nasledujici polozky se po odstranéni posunou o jednu
pozici vyse.

10.4.1 Obrazovka Pfidat nové / Upravit ACL pravidlo

Kliknéte na tlacitko PFidat nové ACL pravidlo nebo ikonu Upravit v fadku stavajiciho ACL
pravidla na obrazovce Kontrola pristupu. Zobrazi se nasledujici obrazovka.

Obréazek 10-7 Zabezpeteni > Firewall > Kontrola pfistupu > Pfidat nové / Upravit ACL pravidlo

Pridat nové ACL pravidlo 2
MNazev filtru: | |
Typ zdrojové adresy:
Poéatek rozsahu zdrojové IP adresy: | |
Konec razsahu zdrojové IP adresy:
Typ cilové adresy;
Pogatek rozsahu cilové IP adresy: | |
Konec rozsahu cilové IP adresy:
Vyberte protokol:
Protokol:
Cislo protokolu: (0-255)
Zdrojovy port: |Jedn0duché v| | |—
Cilowy port: |Jedn0duché v| | |—
Politika:
Smér.

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-5 Zabezpeceni > Firewall > Kontrola pfistupu > Pfidat nové / Upravit ACL pravidlo

Polozka Popis

Nazev filtru Zadejte popisny nazev s pouzitim 16 alfanumerickych znakt bez
mezer, podtrzitek a pomlcek.

Nazev filtru je pro ACL pravidlo povinny. Pokud upravujete stavajici
ACL pravidlo, je toto pole uréeno pouze pro ¢teni.

Typ zdrojové Zvolte Jednoducha nebo Rozsah v zavislosti na tom, zda chcete ACL
adresy pravidlo vztdhnout na jednu IP adresu nebo jejich rozpéti. Zvolte
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Polozka Popis
Jakakaoli, jestlize chcete pravidlo aplikovat na vSechny zdrojové IP
adresy.

Pocatek rozsahu Zadejte pocatek rozsahu zdrojovych IP adres.

zdrojové IP

adresy

Konec rozsahu Zadejte konec rozsahu zdrojovych IP adres.

zdrojové IP

adresy

Typ cilové adresy | Zvolte Jednoducha nebo Rozsah v zavislosti ha tom, zda chcete ACL
pravidlo vztahnout na jednu IP adresu nebo jejich rozpéti. Zvolte
Jakakoli, jestlize chcete pravidlo aplikovat na vSechny cilové IP
adresy.

Pocatek rozsahu Zadejte pocatek rozsahu cilovych IP adres, piipadné jednu cilovou IP
cilové IP adresy adresu.

Konec rozsahu Zadejte konec rozsahu cilovych IP adres.
cilové IP adresy

WWhberte protokol | Wberte z rozbalovaciho seznamu nazev konfigurované sluzby nebo
Wybrat sluzbu pro konfiguraci nové servisni polozky.

Protokol Tato polozka bude k dispozici, jestlize v nabidce Vyberte protokol
zvolite polozku Wbrat sluzbu.

Zvolte typ protokolu pouzivaného sluzbou (TCP, UDP, ICMP nebo
Dalsi).

Cislo protokolu Tato poloZka bude k dispozici, jestlize v nabidce Protokol zvolite
polozku Dalsi.

Zadejte cislo protokolu piislusné sluzby, na kterou chcete ACL
pravidlo vztdhnout.

Zdrojovy port Toto pole bude zobrazeno pouze v piipadé, Ze v nabidce VWyberte
protokol zvolite VWbrat sluzbu a v nabidce Protokol zvolite TCP
nebo UDP.

Zvolte Jednoduché nebo Rozsah a zadejte ¢islo (resp. rozsah Eisel)
zdrojového portu. Zvolte Jakékoli, jestlize chcete pravidlo aplikovat
na vSechny zdrojoveé porty.

Cilovy port Toto pole bude zobrazeno pouze v piipadé, Ze v nabidce VWyberte
protokol zvolite Wbrat sluzbu a v nabidce Protokol zvolite TCP
nebo UDP.

Zvolte Jednoduché nebo Rozsah a zadejte ¢islo (resp. rozsah &isel)
cilového portu. Zvolte Jakékoli, jestliZze chcete pravidlo aplikovat na
v8echny cilové porty.

Politika Pomoci této rozbalovaci nabidky uréete, jak bude podle pravidla
zachézeno s datovymi pakety — zda budou zahozeny (ZAHODIT),
zahozeny s odeslanim resetovaciho TCP paketu nebo ICMP zpravy o
nedosazitelnosti ptijemce (ODMITNOUT) ¢&i piijaty
(AKCEPTOVAT).
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Polozka Popis

Smér Pomoct této rozbalovaci nabidky zvolte smér datového toku ur¢eného
timto pravidlem. Dostupné moznosti jsou LAN -> ZARIZENI, LAN
->WAN, WAN -> LAN a WAN -> ZARIZENI.

Pouzit Kliknutim na tla¢itko PouZit ulozite provedené zmény.

Zpét Kliknutim na tla¢itko Zpét nabidku opustite bez uloZeni zmén.

10.5 Obrazovka DoS

Nasledujici obrazovku zobrazite kliknutim na Zabezpeéeni > Firewall > DoS. Na této
obrazovce miiZzete povolit nebo zakazat ochranu pted DoS utoky (itoky typu odepieni
sluzby).

Obrézek 10-8 Zabezpeteni > Firewall > DoS

Obecné Sluiby Kontrola pfistupu DoS

Prevence DoS Gtoku

Blokovani ochrany DoS O Povolit ® Zakazat

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 10-6 Zabezpedeni > Firewall > DoS

Polozka Popis
Blokovani Utok typu DoS (odepteni sluzby, anglicky Denial of Service) spo&iva
ochrany DoS v zaplaveni vaseho internetového pfipojeni neplatnymi datovymi

pakety a poZadavky na piipojeni, coz vede k zahlceni pfenosové
kapacity znemozilujici pfistup k internetu.

Nastavenim Povolit ochranu pted utoky DoS aktivujete, nastavenim

Zakazat vypnete.

PouZzit Kliknutim na tla¢itko PouZit zmény provedené na obrazovce DoS
ulozite.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

10.6 Technické podrobnosti o brané firewall

Podkapitoly nize popisuji technologické aspekty témat, kterymi se zabyvala tato kapitola.
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10.6.1 Tipy k posileni bezpecnosti pomoci brany firewall

Krok 1 Zménte vychozi ptistupové heslo k webovému konfigura¢nimu rozhrani.
Krok 2 Pied tim, nez se pfipojite k siti, se zamyslete nad kontrolou pfistupu.
Krok 3 Omezte ptistup k vasemu LTE modemu.

Krok 4 Nepovolujte Zadnou z mistnich sluzeb, které neplanujete pouzivat (napt. Telnet nebo FTP).
Kazdé aktivni sluzba mlize predstavovat potencidlni bezpecnostni riziko. Odhodlany hacker
muze najit zpusob, jakym aktivni sluzby zneuzit k pfistupu do vasi sité.

Krok 5 Aktivni mistni sluzby chranite proti zneuziti. Chrarite je tak, Ze povolite komunikaci pouze s
urc¢itymi rovnocennymi protokoly a nastavite pravidla pro blokovani paketti pro dané sluzby
na urcitych rozhranich.

Krok 6 Firewall udrzujte v zabezpecené (uzamcené) mistnosti.

----Konec

10.6.2 Dalsi bezpec¢nostni tipy

[ poznAMKA

Nespravné nastaveni brany firewall mize vést k zablokovani neSkodného datového toku nebo naopak
ptredstavovat bezpecnostni riziko pro LTE modem a vasi sit’. Pti vytvareni nebo odstraiovani pravidel
brany firewall dbejte zvySené opatrnosti. Vytvoiena pravidla vzdy otestujte.

Pied vytvarenim vyjimek nebo pravidel zvaZte nasledujici:

Krok 1 Nezabranuje toto pravidlo uzivatelim v siti LAN pfistup k diilezitym zdrojim na internetu?
Napriklad, pokud zablokujete ptistup k IRC — nejsou k siti pfipojeni uzivatelé, ktefi tuto
sluzbu vyzaduji?

Krok 2 Neni mozné pravidlo 1épe pfizptisobit danému ucelu? Je-lu napiiklad podle pravidla ptistup k
IRC blokovan pro vSechny uzivatele, neni mozné ptistup pro nékteré z nich povolit?

Krok 3 Nepiedstavuje pravidlo, které internetovym uzivatelim umozinuje pfistup ke zdrojim v mistni
siti, bezpecnostni riziko? Pokud jsou napiiklad otevieny porty FTP (TCP 20, 21) pro datovy
tok z internetu do mistni sité, mlize se stat, ze se internetovi uzivatelé budou moci piipojit k
pocita¢lim provozujicim FTP servery.

Krok 4 Neni nové vytvotené pravidlo v konfliktu s nékterym ze stavajicich?

----Konec

Jakmile zodpovite na vyse uvedené dotazy, je ptidani pravidel otazkou jednoduchého
vyplnéni piislusnych poli ve webovém konfiguraénim rozhrani.
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1 1 Filtr MAC adres
11.1 Prehled

Tato kapitola se zabyva filtrovanim MAC adres.

Pomoci obrazovky Filtr MAC adres muzete udélit ptistup k LTE modemu pouze uréitym
zafizenim na zaklad¢ jejich MAC adresy. Tato pravidla se vztahuji na dratova i bezdratova
ptipojeni.

11.1.1 Co potiebujete védét

Kazdé¢ zatizeni v ethernetové siti ma jedine¢nou adresu MAC (Media Access Control). MAC
adresa je zafizenim pfifazena z vyroby a sklada se z Sesti parti hexadecimalnich znaki
oddélenych dvojteckou, napt. 00:A0:C5:00:00:02. Pro ptidani zatizeni do filtru potiebujete
znéat jeho MAC adresu.

11.2 Obrazovka Filtr MAC adres

Pomoci obrazovky Filtr MAC adres miZete povolit ptistup k LTE modemu pouze vybranym
klientskym zafizenim. Kliknéte na Zabezpedeni > Filtr MAC adres. Whbranim moZnosti
Povolit se zobrazi dalsi moznosti, viz nize.
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Obrazek 11-1 Zabezpedeni > Filtr MAC adres

Filtr MAC adres:

® Povolit O zakazat O Filtr MAC adres wpnuty

doooooobooooooooooooooocoooooooooag

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 11-1 Zabezpedeni > Filtr MAC adres

Polozka

Popis

Filtr MAC
adres

Pokud zvolite Povolit budou mit k LTE modemu pfistup pouze ta
zafizeni ze seznamu, u kterych zaskrtnete pole Povolit. Zatizenim s
MAC adresou, ktera neni na tomto seznamu, bude piistup k LTE
modemu odepien.

Pokud zvolite Zakazat nebudou mit k LTE modemu piistup ta zafizeni
ze seznamu, u kterych zaskrtnete pole Zakézat. Zatizenim s MAC
adresou, ktera neni na tomto seznamu, bude pfistup k LTE modemu
povolen.

Pokud zvolite Filtr MAC adres vypnuty, nebude probihat Zadné
filtrovani zatizeni na zakladé jeho MAC adresy.

Nastavit

Toto je potadové ¢islo dané MAC adresy.
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Polozka Popis

Povolit Zaskrtnéte pole Povolit, pokud cheete zafizeni s pifislusnou MAC
adresou povolit pristup k LTE modemu.

Zakézat Zaskrtnéte pole Zakézat, pokud chcete zatizeni s piislusnou MAC
adresou zakazat ptistup k LTE modemu.

MAC adresa Zadejte MAC adresu bezdratové stanice nebo LAN zafizeni, kterym
chcete povolit nebo zakazat ptistup k LTE modemu. MAC adresu je
zapotirebi zapsat v platném formatu, tj. z Sesti parti hexadecimalnich
znakl oddélenych dvojteckou, napt. 00:A0:C5:00:00:02.

Pouzit Kliknutim na tla¢itko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.
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Rodicovsky zamek

12.1 Pfehled

Rodi¢ovsky zamek vam umozni zablokovat k pfistup k ur¢itym webovym strankdm na

zakladé jejich adresy URL. Muzete rovnéz urcit ¢asové intervaly nebo dny, po které bude
rodi¢ovsky zamek aktivni.

12.2 Obrazovka Rodic¢ovsky zamek

Na této obrazovce miizete rodicovsky zamek povolit, zobrazit konkrétni pravidla a jejich

casovy rozvrh. Nasledujici obrazovku zobrazite kliknutim na Zabezpeceni > Rodicovsky
zamek.

Obréazek 12-1 Zabezpeteni > Rodicovsky zamek

Obecné

Rodicovsky zamek: O Povolit ® Zakazat (pokud je zagkrtnuto "Zakazat”, nastaveni nejsou aktivni)y

Piidat novy PCP
[— \ | | " sitova | Blokovana | |
i | | | | | |
Pouiit Zrudit
Obrézek 12-2 Zabezpeteni > Rodicovsky zamek (po pridani nového PCP)
Obecné
Roditovsky zamek: O Povolit ® Zakazat (pokud je zadkrinuto “Zakazat', nastaveni nejsou aktivni)
Piidat novy PCP
‘ ‘ SR ‘ orj uinatel (MAC) | Nastavem pistupy ke suzbam | Sifova | Biokovana|
— | | | | i
1 TEST Ve DEODEBEBEE 00002359 Zadnd Zadna Ea)
Poudit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.
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Tabulka 12-1 Zabezpeéeni > Rodicovsky zamek

Polozka Popis
RodiCovsky \olbou Povolit aktivujete rodi¢ovsky zamek.
zdmek

Ptidat novy
PCP

Chcete-li ptidat nové pravidlo rodi¢ovského zamku, kliknéte na toto
tlacitko.

# Toto je potadové Cislo pravidla.

Stav Toto pole indikuje, zda je dané pravidlo aktivni nebo ne.
Symbol Zluté Zarovky znamend, Ze dané pravidlo je aktivni. Symbol
Sedé Z&rovky znamena, Ze dané pravidlo neni aktivni.

Nézev PCP Nézev prislusného pravidla.

Sitovy uzivatel
(MAC)

V tomto poli je uvedena MAC adresa pocitace uzivatele v siti LAN, ke
kterému se pravidlo vztahuje.

Nastaveni
pfistupu ke
sluzbam

V tomto poli jsou uvedeny dny a hodiny, kdy bude dané pravidlo
rodi¢ovské kontroly aktivni.

Sitova sluzba

Informace o konfiguraci sitové sluzby. Pokud zadna konfigurovana
nebyla, je v tomto poli uvedeno Zadna.

Blokovana Informace o blokovani uréitych webovych stranek. Pokud zadna
stranka konfigurovana nebyla, je v tomto poli uvedeno Zadna.
Upravit Kliknutim na ikonu Upravit oteviete dialogové okno pro tGpravu
prislusného pravidla.
Kliknutim na ikonu Smazat miizete dané pravidlo odstranit.
Pouzit Kliknutim na PouZzit ulozite provedené zmény nastaveni LTE modemu.
Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

12.2.1 Pfidat novy/upravit PCP

Kliknéte na tlacitko PFidat novy PCP na obrazovce Rodi¢ovsky zamek pro ptidani nového
pravidla, piipadné kliknéte na ikonu Upravit vedle jednoho ze stavajicich pravidel. Pomoci
tohoto dialogového okna miiZete nastavit pravidlo omezeni pfistupu a nastavit filtrovani adres
URL, které v ptipad¢ platnosti pravidla nebudou dostupné.
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Obrézek 12-3 Ptidat novy/upravit PCP

Obecné

L] Axtivni
Mazev PCP (Parental Control | |

Profile):

Sitovy uZivatal: |vEe ]

Mastaveni pristupu Ke sluibam

Den: (A kazdi den [Pondéli B Utery [ stfeda B Giurtek
A Patek [ sobota Bl Nedéle
Cas (Zalétek - Konec) | 00:00 - 24:00
00:00 2400

Bez mofnosti piistupu B Autorizovany pfistup

Sitova sluiba

Mastaveni sitowvich sluZeb Blokovat « [Vybrana sluzbal-y)

Pridat novou sluibu

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 12-2 Ptidat novy/upravit PCP

Polozka Popis
Obecné
Aktivni Zaskrtnéte toto pole pro aktivaci ptislusného pravidla.

Néazev PCP (Parental | Popisny nazev pravidla omezeni pfistupu.
Control Profile)

Sitovy uzivatel Wyhberte z rozbalovaciho seznamu uZivatele v siti LAN, ke kterému
chcete dané pravidlo vztahnout. Zvolite-li Vlastni nastavent,
zadejte nize MAC adresu zafizeni. Zvolite-li V8e, bude pravidlo
platit pro vSechny uZivatele v siti LAN.

Nastaveni pfistupu ke sluzbam

Den Zaskrtnéte pole dnli v tydnu, ve kterych si prejete aktivovat
rodi¢ovsky zamek LTE modemu.

Cas (zadatek - Zadejte casovy rozsah platnosti pravidla rodicovského zamku ve

konec) 24hodinovém formatu.

Cas Pomoci posuvnikil nastavte ¢asovy interval, po ktery bude mit

uzivatel v siti LAN povolen pfistup ke sluzbam.

Sit'ova sluzba

Nastaveni sitovych | Whberete-li Blokovat, zablokuje LTE modem piistup k webovym

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 91



LTE CPE B2368
Uzivatelska prirucka

12 Rodi¢ovsky zdmek

Polozka

Popis

sluzeb

strankam s adresami URL v tabulce niZe.

Whberete-li Povolit, zablokuje LTE modem pfistup ke v§em
webovym strankam s vyjimkou téch, které se nachazeji v tabulce
nize.

Pfidat novou sluzbu

Kliknutim na toto tlacitko pfidate novou webovou sluzbu na
seznam. Zadejte Nazev sluzby, Protokol a Port kazdého pravidla.

Toto je potfadové Cislo pravidla. Zaskrtnéte pole pro aktivaci
daného pravidla.

Jméno sluzby

Néazev prislusného pravidla.

Protokol/port

Typ protokolu a ¢islo portu daného pravidla.

Upravit

Po ptidani nové sluzby se zobrazi ikony Upravit a Smazat.

Kliknutim na ikonu Upravit oteviete dialogové okno pro Gpravu
ptislusného pravidla.

Kliknutim na ikonu Smazat miiZete dané pravidlo odstranit.

Kli¢ové slovo

Seznam blokovanych stranek podle kli¢ovych slov v URL.

blqkovane Kliknutim na tlacitko PFidat oteviete dialogové okno, do kterého

stranky/URL muzete zadat klicova slova v odkazech URL, které si piejete
blokovat.
Pokud oznacite nekteré ze slov na seznamu, mizete jej odstranit
kliknutim na tladitko Smazat.

PouzZit Kliknutim na toto tlacitko ulozite provedené zmény nastaveni LTE
modemu.

Zpét Kliknutim na toto tlacitko se vratite na pfedchozi obrazovku bez

ulozeni.

\Vydani 01

Copyright © Huawei Technologies Co., Ltd. 92




LTE CPE B2368
Uzivatelska ptiruc¢ka 13 L2TP VPN

L2TP VPN

13.1 Pfehled

L2TP VPN tunely pteposilaji sitovy datovy tok mezi LTE modemem a zafizenim/serverem na
stejné drovni na internet.

13.2 Obrazovka Nastaveni

Pomoci této obrazovky miizete spravovat L2TP VPN tunely. Nasledujici obrazovku zobrazite
kliknutim na Zabezpeceni > L2TP VPN.

Obrézek 13-1 Zabezpeeni > L2TP VPN > Nastaveni

Nastaveni Monitor

Nastaveni L2TF VPN

Pfehled
Pridat novy tunel

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 13-1 Zabezpe¢eni > L2TP VPN > Nastaveni

Polozka Popis

Piidat novy Kliknutim na toto tlag¢itko vytvofite novy L2TP tunel.

tunel

# Toto je potadové ¢islo L2TP tunelu.

Povoleno Toto pole znazornuje, zda-li je ptislusny L2TP tunel aktivni nebo ne.
Nézev tunelu Nazev prislusného tunelu.
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Polozka Popis
L2TP vrstva Vrstva referenéniho modelu OSI (Layer3) daného L2TP tunelu.
IP adresa IP adresa vzdalené brany, se kterou LTE modem navaZze spojeni
serveru prostiednictvim daného tunelu.
UZivatelské Vzdaleny uzivatel se k LTE modemu musi pted vytvofenim L2TP VPN
jméno tunelu pfihlasit.

V tomto poli je uveden uZivatel nebo skupina uzivatelii opravnénych
L2TP VPN tunel pouZivat.

Upravit Kliknutim na ikonu Zménit oteviete dialogové okno pro upravu
prislusného tunelu.

Kliknutim na ikonu Smazat miiZete dany tunel odstranit.

13.2.1 Obrazovka Pfidat novy tunel / Modifikace tunelu

Pomoci této obrazovky mizete vytvaiet nebo upravovat L2TP VPN tunel. Obrazovku nize
oteviete kliknutim na tlacitko PFidat novy tunel nebo ikonu Zménit na fadku s pfislusnym
VPN tunelem na obrazovce Zabezpeceni > L2TP VPN.
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Obrazek 13-2 Pfidat novy tunel / Modifikace tunelu

Pridat novy tunel

Nastaveni L2TP
Paovoleno

Mazev tunelu

L2TP vrstva
Protokol ovéfeni

IP adresa serveru

UZivatelské jméno

b

O

Layer3 LZTP i

O earC ] mscHaPviL MscHAPYZ

L]
]

Heslo

]

B Poznamka:

Varovani: L2TP VPN a GRE VPN nemuize byt pouZita soub&znél
Varovani: funkce VPN a IP Pass Through funkce nemiZe byt pouZita soub&Znél

Pouiitl Tpét

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 13-2 Pfidat novy tunel / Modifikace tunelu

Polozka

Popis

Nastaveni L2TP

Povoleno

Zaskrtnéte pole pro aktivaci L2TP tunelu.

Ponechte pole nezaskrtnuté, pokud tunel aktualné nechcete pouzivat.

Nazev tunelu

Zadejte popisny nazev L2TP tunelu.

L2TP vrstva

Whberte Layer3 L2TP pro vytvoieni tunelu ve vrstvé 3 referenéniho
modelu OSI.

Wberte Layer2 L2TP pro vytvoreni tunelu ve vrstvé 2 (BCP tunel)
referenéniho modelu OSI.

Protokol ovéfeni

Zvolte protokol, prostiednictvim kterého bude probihat ovéfeni
uzivatele (EAP, MSCHAPV1 nebo MSCHAPV2).

IP adresa serveru

IP adresa vzdalené brany.
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Polozka Popis

UZivatelské jméno | UZzivatel nebo skupina uzivateli opravnénych L2TP VPN tunel
pouZivat.

Heslo UZivatelskeé heslo.

PouZzit Kliknutim na toto tlacitko uloZite provedené zmény nastaveni LTE
modemu.

Zpét Kliknutim na toto tlacitko se vratite na ptedchozi obrazovku bez

ulozZeni.

13.3 Obrazovka Monitor

Tato obrazovka slouzi ke sledovani stavu L2TP VPN tunelu. Nasledujici obrazovku zobrazite
kliknutim na Zabezpeéeni > L2TP VPN > Monitor.

Obrézek 13-3 Zabezpeceni > L2TP VPN > Monitor

[ Nastaveni

Monitor

Stranka Monitor vam ukaZe stav aktivniho tunelu

Obnovit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 13-3 Zabezpe¢eni > L2TP VPN > Monitor

Polozka Popis

# Toto je potadové Cislo pravidla. Zaskrtnéte pole pro aktivaci daného
pravidla.

Stav Ikona zobrazujici stav L2TP VPN tunelu.

Nazev tunelu

Nézev ptislusného tunelu.

IP adresa
serveru

V tomto poli je uvedena IP adresa vzdalené brany.

L2TP IP adresa
serveru

V tomto poli je uvedena IP adresa, kterou LTE modem pfitadil
vzdalenému pocitaci ptipojenému prostiednictvim L2TP VPN tunelu.

Lokalni L2TP
IP adresa

V tomto poli je uvedena IP adresa pocitace pripojeného k LTE modemu
prostiednictvim L2TP VPN tunelu.

Aktualni stav

Textovy popis aktudlniho stavu ptipojeni k L2TP VPN tunelu.
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Polozka Popis

Obnovit Kliknutim na toto tla¢itku provedete aktualizaci obrazovky.

13.4 Priklad konfigurace L2TP VPN tunelu na 3. vrstvé

Toto je schéma sitové struktury z piikladu nize:

Obréazek 13-4 Priklad sitové struktury s L2TP VPN tunelem na 3. vrstvé

[WANIP 10.1050.205 | [TWANIP 1721693 |
1 B2368-22—CPE A, }—GRE Tunnel ||.J‘TF“ BCP Server i
LAN PC LAK PC

|| - 192168 158 s ——— IP:192.168.1.214
| Helwork interface ]

bl

#th

Ethi

Pppd

CPE A ma WAN IP 172.23.40.48, ke které je v ramci sité LAN pfipojen pocita¢ s IP adresou
192.168.1.51. L2TP server pouzivda WAN IP 172.23.40.25 a je k nému v ramci sit€¢ LAN
pfipojen pocitac s IP adresou 192.168.2.2. IP adresa pocitace v siti LAN musi pochézet z jiné
domény podsité. L2TP VPN tunel na 3. vrstvé je mozné nastavit pomoci webového
konfigura¢niho rozhrani.

Obrazek 13-5 Piiklad konfigurace L2TP VPN tunelu na 3. vrstvé, Pfidat novy tunel

Nastaveni L2TP

Povoleno

Mazev tunelu |test |

L2TP wrstva [LayerzL2TP [+

Protokol ovéfeni Ll earL ] mscHapvL I mscHAPY2
IP adresa serveru 1172.23.40.25 |

UZivatelské jméno Itest m
Heslo I.... =

Ob¢ CPE aktivuji rozhrani ppp0 a L2TP server piitadi CPE A L2TP IP adresu (192.168.3.2).
Po vytvoteni L2TP VPN tunelu na 3. vrstvé je rovnéz zapotiebi vytvofit pravidlo statického
smérovani (kliknéte na tla¢itko PFidat nové statické smérovani na obrazovce Sit'ové
nastaveni > Statické smérovani, pfipadné na ikonu Upravit na pravé strané tabulky). Ve
vychozim nastaveni CPE neodesil4 Zadny datovy tok prostfednictvim L2TP tunelu. V
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ptikladu sité je statické smerovani nastaveno na IP adresu 192.168.2.0/24 prostiednictvim
tunelu (IP adresa brany: 192.168.3.2).

Obrézek 13-6 Priklad konfigurace L2TP VPN tunelu na 3. vrstvé, Piidat nové statické smérovani

Pridat nové staticke smérovani

b Akdivni

Jméno smérovani : |L2TP |

Cilova IP adresa: 1192.168.2.0 |

Brana: 1192.168.3.2 |

Maska subsité | 255.255.255.0 |

Interface I neni k dispozici

—— W
Poutit| Zpét]

13.5 Priklad konfigurace L2TP VPN tunelu na 2. vrstvé

Toto je schéma sitové struktury z piikladu nize:

Obrazek 13-7 Piiklad sitové struktury s L2TP VPN tunelem na 2. vrstvé

| WANIP:172.23.40.48 | | WANIP:172.23.40.25 |
B2368-22 —CPE A, E=d 3 L2TP Tunnel LZTP Server 1
LAN PC : ' LAN PC
LZTPIP : 192.168.3.2 L2TPIF:192.168.3.1
IP: 192.168.1.51 i, ......... e J ......................................................... ] IP:192.168.2.2

Network Interface Metwork Interface

brd., brid.,

ethZ., ethZ.,

eth3., eth3.,

ppp0.. pppd..

CPE A m&d WAN IP 10.10.50.205, ke které je v rimci sité LAN pfipojen poéita¢ s IP adresou
192.168.1.58. Kromé¢ toho ma L2TP BCP server WAN IP 172.16.9.3, ke kterému je v rdmci
sité¢ LAN pfipojen pocitac s IP adresou 192.168.1.214. IP adresy obou pocitacii v siti LAN
musi pochézet ze stejné domény podsité. L2TP VPN tunel na 2. vrstvé je mozné nastavit
pomoci webového konfigura¢niho rozhrani na obrazovce L2TP VPN.
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Po vytvoteni L2TP VPN tunelu na 2. vrstvé bude LTE modem odesilat veskeré pakety z
pocitact v siti LAN (br0) prostrednictvim L2TP BCP tunelu (bcp0). UZivatelé mohou odesilat
pakety z jednoho PC v siti LAN na druhé (tzn. z adresy 192.168.1.58 na 192.168.1.214).

Konfigurace:

Obrazek 13-8 Piiklad konfigurace L2TP VPN tunelu na 2. vrstvé, Pfidat novy tunel

Nastaveni L2TP

Povoleno

Mazev tunelu |test |

L2TP wrstva [LayeraL2TP  |v|

Protokol ovéfeni Ll eard mscHaPL MSCHAPY2
IP adresa serveru |17223.40.25 |

UZivatelské jméno Itest m
Heslo I---- =
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GRE VPN

14.1 Pfehled

GRE (Generic Routing Encapsulation) je protokol ze skupiny TCP/IP (transportni vrstva, IP
protokol ¢islo 47) urceny k zapouzdieni paketii jednoho protokolu do protokolu jiného.
Pouziva se ve VPN, k ptenosu IPv6 paketl v siti IPv4 a k tunelovani obecné. V dob¢ psani
tohoto dokumentu podporuje tento LTE modem tunelovani GRE pouze k pfenosu IPv4
paketd.

14.2 Obrazovka Nastaveni

Pomoci této obrazovky muiizete spravovat GRE VPN tunely. Nasledujici obrazovku zobrazite
Kliknutim na Zabezpeceni > GRE VPN.

Obrézek 14-1 Zabezpeteni > GRE VPN > Nastaveni

|| Nastaveni

Mastaveni GRE VPN

Prehled
Pridat novy tunel

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 14-1 Zabezpeéeni > GRE VPN > Nastaveni

Polozka Popis

Pridat novy Kliknutim na toto tlacitko vytvoftite novy GRE tunel.

tunel

# Toto je potadové Cislo pravidla. Zaskrtnéte pole pro aktivaci daného
pravidla.
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Polozka Popis

Povoleno Toto pole znazoriiuje, zda-li je ptislusny GRE tunel aktivni nebo ne.
Nézev GRE Nazev prislusného tunelu.

tunelu

GRE vrstva Toto pole urcuje, zda se GRE tunel nachazi ve 2. nebo 3. vrstvé

referenéniho modelu OSI.

GRE IP adresa
serveru

Toto je IP adresa nebo doménové jméno vzdalené brany, ke které WAN
rozhrani LTE modemu tuneluje datovy tok.

Lokélni GRE IP | Toto je IP adresa lokalniho hostitele, ze kterého LTE modem tuneluje
adresa datovy tok ke vzdalené brané.

Vzdalend GRE | Toto je IP adresa vzdaleného hostitele za vzdalenou branou, ke kterému
IP adresa LTE modem tuneluje datovy tok.

Upravit Kliknutim na ikonu Zménit oteviete dialogové okno pro upravu

prislusného tunelu.
Kliknutim na ikonu Smazat miiZete dany tunel odstranit.

14.2.1 Obrazovka Pfidat novy tunel / Modifikace tunelu

Pomoci této obrazovky muizete vytvaret nebo upravovat GRE VPN tunel. Obrazovku nize
oteviete kliknutim na tlacitko P¥idat novy tunel nebo ikonu Zménit na fadku s pfislusnym
VPN tunelem na obrazovce Zabezpeceni > GRE VPN.
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Obrazek 14-2 Ptidat novy tunel / Modifikace tunelu
Pridat novy tunel E

GRE nastaveni

Povolenao ]
Mazev tunelu | |
GRE wrstva |Layer3GRE  ~|

|IP adresa serveru | |

Lokalni IP adresa GRE tunelu | |

Vzdalena IP adresa GRE tune|u| |

B Poznamka:

Varovani: L2TP VPN a GRE VPN nemuiZe byt pouZita soub&ing!
Varovani: funkce VPN a IP Pass Through funkce nemiZe bit poufita soubéznél

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 14-2 Ptidat novy tunel / Modifikace tunelu

Polozka

Popis

GRE nastaveni

Povoleno

Zaskrtnéte pole pro aktivaci GRE tunelu.

Ponechte pole nezaskrtnuté, pokud tunel aktualné nechcete pouzivat.

Nazev tunelu

Zadejte popisny nazev GRE tunelu.

GRE vrstva

Toto pole urCuje, ve které vrstvé referen¢niho modelu OSI se bude
GRE tunel nachézet (Layer2 GRE nebo Layer3 GRE). PouZijte 2.
vrstvu, pokud jsou IP adresy obou pocitact v siti LAN ze stejné
domény podsité. Pouzijte 3. vrstvu, pokud jsou IP adresy obou
pocitact v siti LAN v riznych doménach podsité.

IP adresa serveru

Toto je IP adresa nebo doménové jméno vzdalené brany, ke které WAN
rozhrani LTE modemu tuneluje datovy tok.
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Polozka

Popis

adresa

Lokalni GRE IP

Toto je IP adresa lokalniho hostitele, ze kterého LTE modem tuneluje
datovy tok ke vzdalené brané.

adresa

Vzdalena GRE IP

Toto je IP adresa vzdaleného hostitele za vzdalenou branou, ke
kterému LTE modem tuneluje datovy tok.

Pouzit

Kliknutim na toto tlacitko ulozite provedené zmény nastaveni LTE
modemul.

Zpct

Kliknutim na toto tlacitko se vratite na ptedchozi obrazovku bez
uloZeni.

14.3 Priklad konfigurace GRE VPN tunelu na 2. vrstvé

Toto je schéma sitové struktury z piikladu nize:

Obrézek 14-3 Priklad sitové struktury s GRE VPN tunelem na 2. vrstvé

LAM PC
IP:192.168.151

[wanip:172 53403 | [Wanir 1233404 ]
{ B2368-22 =CPE A, p——GHE Tunnel B2368-22-CPEB

- i :
| LAN PC
| | P:192.168.1.33

Network Interface Retwork Interface A

Erid bl

athl athl

ath3 wthi

FRRD pepd

CPE A ma WAN [P 172.23.40.46, ke které je v ramci sité¢ LAN pfipojen pocita¢ s IP adresou
192.168.1.51. CPE B ma WAN IP 172.23.40.48, ke které je v ramci sit¢ LAN pfipojen pocitac
s IP adresou 192.168.1.33. IP adresy obou pocitact v siti LAN musi pochazet ze stejné
domény podsite. Pro konfiguraci CPE A zadejte nazev tunelu, nastavte GRE vrstvu na Layer2
GER a jako IP adresu serveru WAN IP adresu CPE B (172.23.40.48).

Konfigurace (Zabezpeceni > GRE VPN a kliknéte na PFidat novy tunel):
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Obrazek 14-4 Ptiklad konfigurace GRE VPN tunelu na 2. vrstvé, Piidat novy tunel

Pridat novy tunel

GRE nastaveni

Povoleno

Nazev tunelu |GRE |
GRE wrstva [Layer2 GRE |
IP adresa senveru 1172.23.45.11 |

Lokalni IP adresa GRE tunelu
Wzdalena IP adresa GRE tunelu

Po nastaveni GRE VPN tunelu na 2. vrstvé bude CPE odesilat veskeré pakety z pocitacl v siti

LAN prostiednictvim GRE tunelu. UZivatelé mohou odesilat pakety z jednoho PC v siti LAN
do ostatnich prostfednictvim APNI.

14.4 Priklad konfigurace GRE VPN tunelu na 3. vrstvé

Toto je schéma sitové struktury z ptikladu nize:

Obrézek 14-5 Piiklad sitové struktury s GRE VPN tunelem na 3. vrstvé

| wanip:172234031 | | wanP: 1722540105 |
B2368-22=CPE A, L3 GRE t'—"--"‘"{ B2368-22~CPEB | [
LAN PC LAN PC
GREIP : 152.168.3.2 GRE IP : 192.168.3.1
IP:192.168.1.51 |' ; | l ‘ IP: 192.168.2.53

Network Interfsoe Network interface

bl | Brll.

athl eth2

ath3 . MLER

PRRD ppe0.

CPE A ma WAN IP 172.23.40.31, ke které je v ramci sité LAN pftipojen pocita¢ s IP adresou
192.168.1.51. CPE B ma WAN IP 172.23.40.105, ke které je v ramci sit¢ LAN pfipojen
pocitac s IP adresou 192.168.2.53. IP adresa pocitace v siti LAN musi pochazet z jiné domény
podsité. Proved'te nastaveni CPE A nasledujicim zptisobem:
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Obrazek 14-6 Ptiklad konfigurace GRE VPN tunelu na 3. vrstvé, Pfidat novy tunel

fidat novy tunel

GRE nastaveni

Povoleno

Mazev tunelu GRE

GRE vrstva
IP adresa serveru 172.23.44.11

Lokalni IP adresa GRE tunelu  [192.168.3.2

Vzdalena IP adresa GRE tunelu192.168.3.1

Ob¢ CPE aktivuji rozhrani tunelu a pfitadi mu GRE IP adresu. Po vytvofeni GRE VPN tunelu
na 3. vrstvé je rovnéZ nutné nastavit statické smérovani pro urceni datového toku z internetu,
ktery bude smérovan pies GRE tunel. Ve vychozim nastaveni CPE neodesila zadny datovy
tok prostednictvim GRE tunelu. V prikladu sité je statické smérovani nastaveno na IP adresu
192.168.2.0/24 prostrednictvim tunelu (IP adresa brany: 192.168.3.2).

Obréazek 14-7 P¥klad konfigurace GRE VPN tunelu na 3. vrstvé, Pfidat nové statické smérovani

Pridat nové statické smérovani

Akdivni

Jméno smérovani |1.roiDe |
Cilova IP adresa ; 204.11.12.32 |
Brana:

Maska subsité | |

Interface | L2tpVPN v |

Pouzit I Ipét
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VolP

15.1 Pfehled

Informace v této kapitole vdm umozni:

Ptipojit k LTE modemu analogovy telefon.

Uskutecinovat telefonni hovory pfes internet i béZnou telefonni sit’.
Provést nastaveni rychlého vytaceni.

Optimalizovat zvukovou kvalitu telefonnich hovort.

Pti pouziti n€kolika APN je zapotifebi provést nasledujici kroky, aby bylo zajisténo, Ze
zatizeni IAD nebo Softphone v siti LAN jsou smérovany spravnou trasou (tj. druha
APN).

Ptidejte statické smérovani, které presméruje datovy tok na medialni server (napf.
204.11.12.32 na diagramu vpravo) prostiednictvim rozhrani Voice v nastaveni Sit’ové

v v

viz kapitola 7.2.1 Ptidat/upravit statické smérovani). Po pfidani nového pravidla
statického smérovani vyckejte, dokud nevyprsi ¢asovy interval opakovani registrace a
VoIP se automaticky nepfipoji k serveru. Miizete rovnéz ptejit na obrazovku Systémovy

monitor a registrovat VoIP na serveru ru¢né.

Obrézek 15-1 Statické smérovani prostiednictvim rozhrani Voice

Piidat nové statické smérovani X
"~
[ Aktivni
Jméno smérovani : |1.roice |
Cilova IP adresa: 1204.11.12.32 |
Brana:
Maska subsité : | |
Interface | LatpvPn v |
_— L
Pouiit| Zpét|
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15.1.1 Co potiebujete védét

Pted Ctenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

VolP

\oice over Internet Protocol (zkratkou VoIP) je technologie, umoziujici prenos
digitalizovaného hlasu v t€le pakett rodiny protokold UDP/TCP/IP. Tento ptenos je
realizovan prostiednictvim pocitacové sité nebo jiného média, prostupného pro protokol IP.
WyuZziva se pro telefonovani prosttednictvim Internetu, intranetu nebo jakéhokoliv jiného
datového spojeni.

SIP

Zkratka SIP znamend Session Initiation Protocol, ¢esky protokol pro inicializaci relaci. Jde o
internetovy protokol uréeny pro pienos signalizace v internetové telefonii mezi jednotlivymi
zafizenimi v siti. V rdmci VoIP jsou signalizaci mysleny telefonni hovory. Kdyz naptiklad
vytocite ¢islo prostfednictvim vaseho LTE zafizeni, modem nasledné prostiednictvim sité
odesle SIP zpravu cilovému zaftizeni (na vytocené ¢islo) s pozadavkem na pfijeti hovoru.

Uéet SIP

Uget SIP je typem VoIP tétu. Jednd se o dohodu s poskytovatelem internetového piipojeni, na
zakladé které miiZete ptes internet provadet telefonni hovory. Jakmile do LTE modemu
uloZite informace o vasem Gc¢tu SIP, je nasledné schopen odeslat veSkeré informace o
telefonnim hovoru vasemu poskytovateli internetového ptipojeni.

Uget SIP neni vylozené zapotiebi. Zatizeni SIP (jako je tento LTE modem) miize provést
telefonni hovor bez ucasti poskytovatele sluzeb SIP. Za normalnich okolnosti je vSak tento
proces neprakticky a naro¢ny. Poskytovatel sluzeb SIP zajisti veskeré nezbytné kroky pro
nasmérovani a zahdjeni telefonniho hovoru, aby byly zpravy obou zucastnénych stran
doruceny na spravné misto.

Detekce hlasu/ ticha

Algoritmus detekce hlasu Voice Activity Detection (VAD) dokaze rozpoznat lidsky hlas.
Tento algoritmus umoziiuje sniZeni vytiZzeni prenosové kapacity hovorem, jelikoz nedochazi k
prenosu ,tichych paketi* v dob¢, kdy nemluvite.

Generovani utvrzujiciho Sumu
Pii pouziti algoritmu VAD LTE modem generuje utvrzujici Sum v piipadé, Ze druhy ucastnik
hovoru zrovna nemluvi. Tento utvrzujici Sum je diikazem toho, Ze hovor je stale aktivni,
jelikoZ naprosté ticho by bylo mozné povaZovat za ztratu spojeni.

Potlacovani ozvén
G.168 je standardem ITU-T, ktery eliminuje ozvénu zptisobenou ,,0drazem* vaseho hlasu v

telefonnim pfijimaci béhem hovoru.

Kde zjistit vice

v

Podrobné;jsi informace o protokolu SIP naleznete v kapitole 15.6 Technické podrobnosti.
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15.1.2 Nez zacnete

Pred zahajenim jakékoliv konfigurace je zapotiebi mit k dispozici i¢et VoIP. Pokud
zadny doposud nemate, vytvoreni takového uctu je mozné u poskytovatele sluzeb VoIP
na internetu.

Ptihlasovaci udaje k vasemu VoIP uc¢tu byste méli mit k dispozici diive, nez zacnete s
nastavovanim LTE modemu.

15.2 Obrazovka Poskytovatel sluzby SIP

Pomoci této obrazovky je mozné nastavit informace o SIP serveru a dalSi parametry spojené s
VoIP hovory. Pro vstup do obrazovky Poskytovatel sluzby SIP kliknéte na VoIP > SIP.

[ pozNnAMKA

Kliknéte na vice... pro zobrazeni vSech dostupnych poli. Pro nastaveni a¢tu neni nezbytné nutné
vypliiovat vSechny parametry. Pokud chcete, aby na této obrazovce byly zobrazeny jen povinna pole,
kliknéte na skryt vice.

Obréazek 15-2 VoIP > SIP > Poskytovatel sluzby SIP

oskytovatel sluzby SIP SIP iget

Poskytovatel SIP sluZeb nabizi sluZby VolP volani (volani pfes Intemnet). Pro spravné nastaveni SIP sluZeb je nutné poZadat poskytovatele o nasledujici parametry
tikajici se SIP Gétu.

Obecné
Poskytovatel sluZby SIP Povolit poskytovatele sluZby SIP
Jméno poskytovatele sluZby SIP : lm
Lokdini SIP prt: (1025-65535)
Primarni adresa SIP serveru :
Port SIP senveru (1025-65535)
Adresa REGISTER serveru
Port REGISTER serveru (1025-85535)
Senisni doména SIP
skritvice
Podpora RFC
PRACK (RFC 3262):
[ Povolit DNS SRV (RFC 3263 - pokud je vwybrdna tato moZnost, pofadované zmény se projevi asi za 30 sekund.)
Casovad spojeni (RFC 4028)
Navésti VoIP I10P
V SIP zpravach nahradie znak '# znakem ‘%23
V' SIP zprévach z request-uri’ odeberte ' :5060° a transport=udp’.
[ v 5P zprévach odeberte hiavidku ‘Route’
V pfipadé, Ze je ve zpravé SDP podporovano ufiti vice kodekl, neodesilejte druhé strané zpravy RE-INVITE
V SIP ACK zpravé odeberte hlaviéku ‘Authentication’.
[ obousméme RTP pro SIP 183 je pouZivano.
[ Podpora SDP pro SIP 180
[ odebrat hlavicku Early Media
RTP rozsah portl (Od - Do)
Pocitedni port : [soo00  |(1025-65535)
Koncowy port: (1025-65535)
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DTMF méd
DTHF méd
Typ transportu
Typ transportu : uDP
Odchozi Proxy
CIPavolit
Adresa serveru :
Port serveru : (1025-65535)
QoS znacka
Nastaveni priority SIP TOS (0-255)
Nastaveni priority RTF TOS : (0-255)
Nastaveni ¢asovace
Cas expirace : (60-65535) sekunda
Register Re-send tasoval (180-65535) sekunda
Spojeni vyprai (100-3600) sekunda
Min-SE - (90-1800} sekunda
Vybér intervalu vytiéeni
Vibérintervalu vitadeni : sekunda
Konfigurace tlacitek telefonu
Zobrazit identitu volajiciho
Skrjt identitu volajiciho
Voldni stiskem tladitka se zobrazenym &islem volajiciho
Voldni stiskem tladitka se sknytym Eislem volajiciho
Povalit Zekani hovoru
Zakazat Cekani hovoru #43#
Povalit druhy havar
Zakazat druhy hovor
Pfedani hovoru
Povolit nepodminéné presmérovani hovoru
Zakazat nepodminéné pfesmérovani hovoru
Povolit pfesmérovani hovoru v piipadé, Ze &slo
neodpovida
Zakazat pfesmérovani hovoru v pfipadé, Ze &islo
neodpovida
Povolit pfesmérovani hovoru v piipadé, Ze je gislo
obsazeno
Zakazat presmérovani hovoru v pfipadé, Ze je €islo
obsazeno
Povolit nevyruovani (Do Not Disturb)
Zakdzat nevyruSovani (Do Not Disturb) #95i
Poufit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 15-1 VoIP > SIP > Poskytovatel sluzby SIP

Polozka

Popis

Obecné

Poskytovatel sluzby SIP

Zaskrtnéte toto pole, pokud chcete pouZzivat poskytovatele
sluzby SIP. Nechte toto pole volné, pokud nechcete pouzivat
poskytovatele sluzby SIP.

Jméno poskytovatele
sluzby SIP

Zadejte nazev vaSeho poskytovatele sluzby SIP.

Lokalni SIP port

Zadejte cislo portu, na kterém LTE modem posloucha VoIP
komunikaci (je-li k dispozici). V opaéném ptipadé v poli
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Polozka

Popis

ponechte vychozi hodnotu.

POZNAMKA
Aby spolu port FXS a IAD zatizeni nebo SIP telefon mohli v siti LAN
spole¢né fungovat, zkontrolujte nastaveni SIP portu na zatizeni IAD a
SIP telefonech. Ujistéte se, Ze pouzivaji jiny nez lokalni SIP port LTE
modemu.

Primarni adresa SIP
serveru

Zadejte IP adresu nebo doménové jméno SIP serveru, které jste
ziskali od poskytovatele sluzeb VoIP. Muzete pouzit az 63
tisknutelnych znakti ASCII. Nezalezi na tom, zda je server SIP
proxy, presmérovani nebo registracni server.

Port SIP serveru

Zadejte ¢islo portu, na kterém SIP server posloucha VolP
komunikaci (je-li k dispozici). V opa¢ném piipadé v poli
ponechte vychozi hodnotu.

Adresa REGISTER
serveru

Zadejte IP adresu nebo doménové jméno registracniho SIP
serveru, které jste ziskali od poskytovatele sluzeb VolP. Pokud
nemate tuto hodnotu k dispozici, zadejte stejnou adresu jako do
pole Primarni adresa SIP serveru. Miizete pouzit az 63
tisknutelnych znak ASCIL.

Port REGISTER serveru

Zadejte cislo portu, na kterém registracni SIP server posloucha
VoIP komunikaci (je-li k dispozici). Pokud nemate tuto
hodnotu k dispozici, zadejte stejnou adresu jako do pole Port
SIP serveru.

Servisni doména SIP

Zadejte nazev servisni domény SIP. V ramci UplIné adresy SIP
URI je nazvem servisni domény ¢ast za symbolem ,@".
Muzete pouzit az 63 tisknutelnych znaki z rozsitené sady
ASCII.

Podpora RFC
PRACK (RFC Dokument RFC 3262 definuje mechanizmus poskytovani
3262) spolehlivého pienosu provizornich SIP odpovédi, které

obsahuji informace o postupu zpracovani poZadavku. Jedna se
o roz§ifeni, které vyuziva znacky 100rel a metodu potvrzovani
provizornich odpovédi PRACK (Provisional Response
ACKnowledgement).

Wberete-li moZnost Podporovano nebo WZadovéano, zahrne
LTE do vSech pozadavkti INVITE pole hlavicky SIP
pozadavku/podpory s volitelnou znackou 100rel. Jakmile poté
LTE modem obdrzi SIP odpovéd’ potvrzujici, ze vytaceny
telefon vyzvani, odesle LTE modem zpravu PRACK obéma
ucastnikim hovoru, ktera potvrdi pfijeti zpravy.

Whberete-li moZnost Podporovéno, bude pouziti znacky 100rel
volitelné a podporované.

Wyhberete-li moznost VWzadovano, bude pouziti znacky 100rel
povinne.

\Volbou Wypnuto tuto funkci vypnete.

Povolit DNS SRV (RFC
3263)

Zaskrtnutim tohoto pole aktivujete odesilani pozadavkl na
DNS servery vaseho poskytovatele pfipojeni na seznam
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Polozka

Popis

dostupnych SIP servert. To je uzitecné zejména v ptipadé, kdy
se vas staticky SIP server potyka s problémy a uzivatelim je
tak znemoznéno provadet SIP hovory.

Casova¢ spojeni (RFC
4028)

Zaskrtnutim tohoto pole bude LTE modem spliiovat pozadavky
dokumentu RFC 4028.

Casova¢ spojeni zajistuje, Ze relace SIP nemohou byt vyvéseny
a SIP linka tak muze byt vzdy dostupna.

Navesti VoIP IOP — konfigurace nastaveni kompatibility VolIP telefonie.

Zaskrtnéte pozadovana navésti VoIP IOP dle instrukci vaSeho poskytovatele sluzeb.

RTP rozsah portt

Pocatecni port
Koncovy port

Pokud tento Gdaj mate k dispozici, zadejte horni mez rozsahu
moznych portd pro provoz RTP. V opacném piipadé¢ v poli
ponechte vychozi hodnotu.

Chcete-li uvést ¢islo jediného portu, zadejte do poli Poéateéni
port a Koncovy port stejnou hodnotu.

Chcete-li uvést rozsah porta,

e Zadejte do pole Pocateéni port Cislo portu nachazejiciho se
na zaCatku rozsahu.

e Zadejte do pole Koncovy port &islo portu nachazejiciho se
na konci rozsahu.

POZNAMKA
Ve vychozim nastaveni pouziva LTE modem RTP porty zacinajici od
50000.

POZNAMKA
Abyste predesli moznym konﬂikvttjlm, ujistéte se, ze RTP porty zafizeni
IAD a SIP telefonu v siti NEZACINAIJI od 50000. Pouzivejte napiiklad
porty 10000 nebo 30000.

DTMF méd

DTMF méd Toto nastaveni urcuje zpusob, jakym LTE modem zpracovava
tony vydané stisknutim tlacitek telefonu. Nastaveni by mélo
odpovidat pozadavkim poskytovatele VoIP ptipojeni.
RFC2833 — tony DTMF budou odesilany formou RTP paketi.
PCM - tény DTMF budou odesilany v hlasovém datovém
toku. Tato metoda je nejucinnéjsi v pripadé, Zze pouzivate
kodek bez komprimace (napt. G.711). Kodeky vyuzivajici
kompresi (napt. G.729 nebo G.726) mohou tony zkreslit.
SIP INFO — tény DTMF budou odesilany formou zprav SIP.

Typ transportu

Typ transportu Toto pole je pouze pro Cteni a oznacuje protokol transportni
vrstvy, ktery LTE modem vyuziva pro SIP ptenos (UDP).

Odchozi proxy

Povolit Zaskrtnéte toto pole, pokud vas poskytovatel sluzby VoIP

nabizi odchozi SIP server pro hlasové hovory. UmoZni to LTE
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modemu fungovat s jakymkoliv typem NAT routeru a
eliminuje potiebu komunikace STUN.

Adresa serveru Zadejte IP adresu nebo doménové jméno odchoziho SIP
Serveru proxy.

Port serveru Zadejte cislo portu, na kterém odchozi SIP server proxy
posloucha VolP komunikaci, je-1i k dispozici. V opaéném
ptipadé v poli ponechte vychozi hodnotu.

QoS znacka

Nastaveni priority SIP
TOS

Zadejte cislo roztazovaciho mechanizmu DSCP (DiffServ
Code Point) pro pienos zprav SIP. LTE modem nasledn¢
vytvoti prioritni znacky tiidy sluzby (CoS) s timto ¢islem pro
prislusny datovy pienos SIP.

Nastaveni priority RTP
TOS

Zadejte cislo rozfazovaciho mechanizmu DSCP (DiffServ
Code Point) pro pienos zprav RTP. LTE modem nasledné
vytvoii prioritni znacky tfidy sluzby (CoS) s timto ¢islem pro
ptislusny datovy pfenos RTP.

Nastaveni ¢asovace

Cas expirace

Zadejte Cas expirace SIP uctu v ramci registracniho serveru SIP
ve vtefinadch. LTE modem se pokusi automaticky opakovat
registraci vaSeho SIP ctu, jakmile uplyne polovina zadaného
Zasu expirace. (Cas expirace na registraénim serveru SIP se
muze liSit.)

Register Re-send

Zadejte prodlevu ve vtefinach, béhem které musi LTE modem

Casovac vyckat pted odeslanim opakované registrace uctu SIP, pokud
prvni pokus selhal a modem nedostal Zadnou odpovéd..

Spojeni vyprsi Zadejte prodlevu ve vtefinach, v ramei které miZe zustat bézet
SIP spojeni naprazdno (bez datového toku), nez dojde k jeho
odpojeni.

Min-SE Zadejte minimalni dobu ve vtetinach, po kterou miize zlstat

bézet SIP spojeni napradzdno (bez datového toku), nez dojde k
jeho odpojeni. Jakmile dvé SIP zatizeni zah4ji SIP spojenti,
musi dojit ke shod¢ na ¢asu vyprSeni spojeni pro spojeni
naprazdno. V tomto poli je uvedena nejkratsi ptipustna doba
pro tento LTE modem.

Vybér intervalu vytaceni

Vybér intervalu vytaceni

Zadejte pocet vtefin vyjadiujici pozadovanou délku prodlevy
mezi zaddvanim ¢islic a zah4jenim vytaceni hovoru. Hodnotu
nastavte podle rychlosti zaddvani telefonniho ¢isla.

Konfigurace tladitek telefonu

Pomoci této nabidky mtizete definovat n€kolik klavesovych zkratek pro aktivaci urcéitych

funkci LTE modemu.

Zadate-li klavesovou zkratku, kterd nezahrnuje parametr ,volani stiskem tla¢itka“, uslySite
kratky potvrzovaci ton. Pokud se tak nestane, znamena to, Ze jste klavesovou zkratku zadali
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nespravné. Jakmile tento kratky potvrzovaci ton uslysite, zavéste a piislusna funkce bude

aktivovana.

Klavesové zkratky s parametrem ,volani stiskem tla¢itka" je nutné doplnit o telefonni ¢islo,
na které chcete zavolat. Po pouziti klavesové zkratky s parametrem ,volani stiskem
tlacitka" neuslysite Zadny potvrzovaci ton.

Zobrazit identitu
volajiciho

Klavesova zkratka pro zobrazeni identity volajiciho pii
odchozich hovorech.

Skryt identitu volajiciho

Klavesova zkratka pro skryti identity volajiciho pii odchozich
hovorech.

Voléni stiskem tlacitka se
zobrazenym c¢islem
volajiciho

Klavesova zkratka pro zobrazeni identity volajiciho, ovsem
pouze pro jeden nasledujici hovor, ktery se chystate uskutecnit.

Volani stiskem tlacitka se
skrytym ¢islem
volajiciho

Klavesova zkratka pro skryti identity volajiciho, ovSsem pouze
pro jeden nasledujici hovor, ktery se chystate uskutecnit.

Povolit ¢ekani hovoru

Klavesova zkratka pro aktivaci funkce ¢ekani hovoru. Pokud
be&hem probihajiciho telefonniho hovoru obdrzite dalsi pfichozi
hovor, ozndmi vam to telefon specialnim zvukovym signalem.
Nasledné bude mozné probihajici hovor podrzet a reagovat na
druhy. Diky tomu nehrozi, ze byste zmeskali dilezity hovor.

Zakazat ¢ekani hovoru

Klavesova zkratka pro vypnuti funkce ¢ekani hovoru.

Povolit druhy hovor
(volani stiskem tlagitka)

Klavesova zkratka pro aktivaci ¢ekani hovoru, ovSem pouze
pro jeden nasledujici hovor, ktery se chystate uskutecnit.
Funkce je jinak totozna jako v ptipad¢ klavesové zkratky
,Povolit ¢ekani hovoru“.

Zakazat druhy hovor
(volani stiskem tlacitka)

Klavesova zkratka pro vypnuti funkce ¢ekani hovoru, ovsem
pouze pro jeden nasledujici hovor, ktery se chystate uskutecnit.

Piedani hovoru

Klavesova zkratka pro aktivaci moznosti pfedani ptichoziho
hovoru jinému telefonu.

Povolit nepodminéné
pfesmérovani hovoru

Klavesova zkratka pro nepodminéné pfesmérovani hovoru.
Ptichozi hovory budou pokazdé nepodminéné pfesmérovany
na zadané ¢islo.

Zakazat nepodminéné
presmérovani hovoru

Klavesova zkratka pro vypnuti nepodminéného presmérovani
hovoru.

Povolit piesmérovani
hovoru v ptipadé, ze
¢islo neodpovida

Klavesova zkratka pro aktivaci presmérovani hovoru v pfipade,
ze volané SIP ¢islo neodpovida.

Zakézat presmérovani
hovoru v ptipadé, ze
¢islo neodpovida

Klavesova zkratka pro vypnuti pfesmérovani hovoru v piipade,
ze volané SIP ¢islo neodpovida.

Povolit pfesmérovani
hovoru v pfipadg, Ze je

Klavesova zkratka pro aktivaci pfesmérovani hovoru v pfipadeg,
ze je Cislo obsazeno.
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Cislo obsazeno
Zakézat presmérovani Klavesova zkratka pro vypnuti pfesmérovani hovoru v pfipadg,
hovoru v ptipadg, Ze je 7e je Cislo obsazeno.

¢islo obsazeno

Povolit nevyruSovani Klavesova zkratka pro aktivaci funkce Do Not Disturb

(Do Not Disturb) (nevyruSovat). Bude-li tato funkce aktivni, nebude LTE modem
pteposilat ptichozi hovory do telefonni linky.

Zakazat nevyruSovani Klavesova zkratka pro vypnuti funkce Do Not Disturb

(Do Not Disturb) (nevyruSovat).

PouzZit Kliknutim na tlagitko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.

15.3 Obrazovka SIP ucet

LTE modem uskute¢niuje pomoci uctu SIP odchozi VoIP hovory a kontrolu, zda Cislo
volajiciho ptichozich hovorii odpovida vasemu ¢islu SIP uctu. Abyste mohli uskute¢novat
VoIP hovory, je nejdiive nutné aktivovat a nastavit SIP ucet a pfitadit ho k telefonnimu portu.
SIP ucet obsahuje informace, které umozni vaSemu LTE modemu se pfipojit k poskytovateli
sluzeb VoIP.

Pro pfistup na nasledujici obrazovku kliknéte na VoIP > SIP > SIP u¢et.

Obrazek 15-3 VoIP > SIP > SIP tcet

Poskytovatel sluZby SIP SIP ucet

Pokud chcete pouZivat WoIP voldni, je nutny platny SIP G&et. Pro spravné nastaveni SIP sluZeb je nutné poZddat jejich poskytovatele o ndsledujici parametry tykajici se
SIP Gétu

1 SIP 1 Changelle Changehe _?

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 15-2 VoIP > SIP > SIP tcet

Polozka Popis
# Toto je potadové Cislo zdznamu.
Aktivni Ikona, ktera zobrazuje, zda je dany SIP ucet aktivni nebo ne.

Symbol Zluté zarovky znamena, Ze dany SIP ucet je aktivni. Symbol
Sedé Zarovky znamena, Ze dany SIP Gcet neni aktivni.
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Polozka Popis
SIP ucet Néazev ptislusného SIP uctu.
Poskytovatel Nazev ptislusného poskytovatele sluzby SIP.
sluzby SIP
Cislo Giétu Cislo vaseho SIP uétu.
Upravit Kliknutim na ikonu Upravit miZete dale upravit ptislu$ny SIP Gcet.
L] P4
15.3.1 Konfigurace SIP actu
Pomoci této obrazovky miizete upravit parametry vaseho SIP uctu. Pro pfistup na tuto
obrazovku kliknéte na ikonu Upravit vedle stavajiciho uctu.
Obrazek 15-4 SIP ticet: Upravit
Konfigurace SIP ictu Z
Obecné ~
SIP liget: L] Aktivni SIP Gget
Cislo SIP Gty |Changel.|e |
Autentikace
UZivatalské jméno : |Changel.|e |
Heslo: | |
Typ URL
Typ URL :
Hlasoveé funkce
Primarni typ komprese
Sekundarmi typ komprese :
Tercidlni typ komprese ~
Nastaveni hlasitosti mluveni
Mastaveni hlasitosti poslechu :
] Aktivni G168 (potiadeni echa)
[ Aktivni vaD (Voice Active Detector)
Hlasoveé funkce
Poslat identitu volajiciho
[ Aktivni pFeddni hovaru
[ Aktivni 2ekani hoveru :
Casovat zamitnuti upozorfiovacino ténu : | 24 |(1 0~60) sek.
[Funkce nepodminéného pfesmarovani jeCislo :|
aktivni
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[JFunkce pfesmérovani pro pfipad, 7e je
tislo obsazené, je aktivni

[JFunkce pfesmérovani pro pfipad, Ze gislo Gislo : | |
neodpovida, je aktivni

Gas wzvdnéniv piipadé, Ze &islo

neodpovida

[ Povolit blokovani anonymnich volani

Konfigurace intervalu detekce flash

Crovalit konfiguraci intervalu

Hodnota detekce horni hranice pro 500 (101~2000) milisekund
poklepanifiash :
Hodnota detekce spodni hranice pro 100 (100~1999) milisekund
poklepanifiash

Cislo :|

[10 J10-180)sek

W

Pouzit| zpst

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 15-3 SIP ucet: Upravit

Polozka Popis
Obecné
SIP tucet Zaskrtnéte pole Aktivni SIP uéet, pokud si ptejete dany ucet pouZzivat.

Nechte toto pole volné, pokud tento ucet pouzivat nechcete.

Cislo SIP t¢tu

Zadejte Cislo svého SIP uc¢tu. V ramci Gplné adresy SIP URI je ¢islem
uctu ¢ast pied symbolem ,,@". Povoleno je znaménko plus (+) a Eislice.

Autentikace

UzZivatelské

Zadejte uzivatelské jméno SIP uctu, pfesné v tom tvaru, v jakém jste ho

jméno obdrzZeli. Mizete pouzit az 128 tisknutelnych znaka ASCII.

Heslo Zadejte heslo k registraci tohoto SIP uctu, pfesné v tom tvaru, v jakém
jste ho obdrzeli. Mizete pouzit az 128 tisknutelnych znakti ASCII.

Typ URL

Typ URL Zvolte, zda chcete pfi odesilani ¢isla SIP zahrnout také ndzev servisni

domény SIP.
SIP — nazev servisni domény SIP bude souc¢asti odchoziho balicku.

TEL — nazev servisni domény SIP nebude soucasti odchoziho balicku.

Hlasové funkce

Priméarni typ
komprese
Sekundarni typ
komprese
Tercialni typ
komprese

Zadejte typ kodeku, ktery bude LTE modem pouzivat pti zvukovém
prenosu. Kodek G.711 nabizi nejvyssi zvukovou kvalitu, avSak vyzaduje
vy$si prenosovou rychlost (64 kbps).

e G.711MulLaw se typicky pouziva v Severni Americe a Japonsku.
e G.711ALaw se typicky pouziva v Evropé.

e (.729 vyzaduje ptenosovou rychlost pouhych 8 kbps.

Zvolte primarni volbu LTE modemu pro kédovani/deko6dovani
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Polozka Popis
hlasovych hovorti.
Zvolte sekundarni volbu LTE modemu pro kddovani/dekédovani
hlasovych hovort. Zvolte None, pokud chcete, aby LTE modem
pouZival pokazdé jen priméarni typ komprese.
Zvolte tercialni volbu LTE modemu pro kédovani/dekédovani hlasovych
hovort. Zvolte None, pokud chcete, aby LTE modem pouzival pokazdé
jen primarni nebo sekundarni typ komprese.
Nastaveni Zadejte troven hlasitosti, kterou bude LTE modem odesilat pfijemci.
mfs'tgrff' Nizka odpovida nejnizsi hlasitosti, zatimco Viysoka nejvyssi hlasitosti.
uveni
Nastaveni Zadejte troven hlasitosti, kterou bude LTE modem odesilat do vaseho
hlasitosti sluchatka. Nizka odpovida nejnizsi hlasitosti, zatimco Vysoka nejvyssi
poslechu hlasitosti.

Aktivni G.168
(potlaceni echa)

Zaskrtnéte toto pole pro aktivaci funkce, kterd eliminuje ozvénu
zpusobenou ,,0drazem” vaseho hlasu v telefonnim pfijimaci béhem
hovoru.

Aktivni VAD
(Voice Active
Detector)

Zaskrtnete-li toto pole, piestane LTE modem odesilat datovy tok,
jakmile nebudete mluvit. Tato funkce snizuje spottebu dat.

Hlasové funkce

Poslat identitu

Zaskrtnéte toto pole, pokud chcete pii VoIP hovorech odesilat identitu

volajiciho volajiciho. Nechte toto pole volné, pokud odesilat identitu nechcete.
Aktivni pfedani | Zaskrtnéte toto pole, pokud chcete aktivovat funkci pteddni hovoru. Tato
hovoru funkce umoziuje piedani piichoziho hovoru (pfijatého) jinému telefonu.

Aktivni ¢ekani
hovoru

Zaskrtnéte toto pole, pokud chcete aktivovat funkei ¢ekéni hovoru. Tato
funkce vdm umoZni podrzet probihajici telefonni hovor a pfijmout druhy
na stejném telefonnim disle.

Casova¢ Zadejte casovy interval ve vtetinach, po ktery LTE modem vycka pred
zamitnuti zamitnutim druhého piichoziho hovoru, ktery nepfijmete.
upozoriovaciho

tonu

Funkce Zaskrtnéte toto pole, pokud chcete veskeré ptichozi hovory pfesmérovat
nepodminéného | na zadané telefonni Cislo.

Presmerovani je | pozadované &islo zadejte do pole Cislo napravo.

aktivni

Funkce Zaskrtnéte toto pole, pokud chcete veskeré ptichozi hovory pfesmérovat
presmérovani na zadané telefonni ¢islo v piipadé, Ze je vase Cislo obsazené.

pro ptipad, ze je
¢islo obsazené,

Pozadované &islo zadejte do pole Cislo napravo.

Jestlize bude vase ¢islo obsazené a LTE modem zaregistruje dalsi

je aktivni oL R o LSS ;
ptichozi hovor, pfesméruje ho na zadané ¢islo v pfipadé, Ze druhy hovor
odmitnete nebo budete ignorovat.

Funkce Zaskrtnéte toto pole, pokud chcete veskeré nepfijaté prichozi hovory

presmérovani presmérovat na zadané telefonni Cislo. (viz Cas vyzvanéni v pripadé,
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Polozka

Popis

pro ptipad, ze
¢islo
neodpovida, je
aktivni

Ze Cislo neodpovida)

Pozadované &islo zadejte do pole Cislo napravo.

Cas vyzvanéni
v piipadé, ze
Cislo

Toto pole je dillezité v piipadé, Ze je aktivni Funkce piresmérovani pro
pripad, Ze ¢islo neodpovida.

Zadejte pocet vtetin vyjadiujici pozadovanou délku intervalu, po jehoz

neodpovida uplynuti bude hovor povazovan za nepfijaty.

Povolit Zaskrtnéte toto pole, pokud si nepiejete, aby telefon zvonil pti
blokovani pfichozim hovoru se skrytou identitou volajiciho.

anonymnich

volani

Konfigurace intervalu detekce flash

Povolit Pomoci poklepani miizete ovladat uréité funkce béhem hovoru.

konfiguraci Nastaveni v této sekci slouzi k ruénimu zadani intervalu detekce

intervalu takového poklepani (jak dlouhé stisknuti bude LTE zatizeni povazovat
za signalizaci flash).
Pokud konfigurace intervalu nebude povolena, bude interval detekce
flash nastaven v souladu s regionalnimi specifikacemi nastavenymi v
nabidce VoIP > Telefon > Region.

Hodnota Zadejte nejdelsi interval, ktery bude modem povaZzovat za flash. Jakmile

detekce horni bude tento interval pfekro¢en, bude to LTE modem interpretovat jako

hranice pro zavéSeni hovoru.

poklepani/flash

Hodnota Zadejte nejkratsi interval, ktery bude modem povaZovat za flash.

detekce spodni

hranice pro

poklepéni/flash

Pouzit Kliknutim na tlac¢itko PouZit ulozite provedené zmény.

Zpét Kliknutim na tlacitko Zpét se vratite na predchozi obrazovku bez

uloZend.

15.4 Obrazovka Region

Na této obrazovce Ize upravit mistni nastaveni, které se 1iSi podle toho, v jaké zemi se LTE
modem nachazi. Pro vstup do této obrazovky kliknéte na VOIP > Telefon > Region.
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Obréazek 15-5 VoIP > Telefon > Region

| Region

Volbou spravnéha regionu, v ném? se zafizen/ fyzicky nachazi, docilite wyEE( kvality hovord

Nastaveni regionu :
Rezim sluZebniho volani Evropskj Typ e
Bl Poznamka:

Pozor : Pokud zménite nastaveni regionu, poZadované zmény se projevi béhem asi 20 sekund

Pouit Zrusit

Jednotliva pole jsou popsana v nasledujici tabulce.
Tabulka 15-4 VoIP > Telefon > Region

Polozka Popis

Nastaveni Vyberte region, ve kterém se LTE modem aktualné nachazi.

regionu

Rezim Zvolte rezim doprovodnych sluzeb béhem volani, které vas poskytovatel

sluzebniho sluzeb VoIP podporuje (podrzeni hovoru, ¢ekani hovoru a trojsmérné

volani konferenéni hovory).

Rezim ® Evropsky typ— doprovodné sluzby béhem volani typické pro Evropu.

e  Americky (USA) typ— doprovodné sluzby béhem volani typické pro
Spojené staty americke.

Tyto sluzby bude mozna zapotiebi pied pouzitim aktivovat u
poskytovatele sluzeb. Pro vice informaci se obrat’te

na vaseho poskytovatele sluzeb VoIP.

Pouzit Kliknutim uloZite provedené zmény nastaveni LTE modemu.
Zrusit Kliknutim vratite veSkera nastaveni na této obrazovce na vychozi
hodnoty.

15.5 Obrazovka Pravidla volani

Na této obrazovce milZete pfidat, ménit a mazat ¢isla pro rychlé vytaceni odchozich hovord.
Rychl¢ vytaceni predstavuje zkratky pro Casto pouzivana telefonni (VoIP) ¢isla. Pouziti
rychlého vytaceni je nezbytné v piipadé, Ze chcete kontaktovat SIP kontakty obsahujici
pismena. Po nastaveni pravidel rychlého vytaceni mizete pifislusny kontakt vytocit jednoduse
nastavenou klavesovou zkratkou pro rychlé vytaceni (napt. #01).

Pro otevieni této obrazovky kliknéte na VoIP > Pravidla volani.
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Obréazek 15-6 VoIP > Pravidla volani

lychlé vytaceni

Pokud volate nékiera &isla pravidelng, volba rychlého vytageni miZe znatelné urychlit proces vytaceni. Nasledujici pravidla jsou aplikovana na viechny telefony
pipojené ktomuto zafizeni.

Rychlé vytadeni

Telefenni seznam

#01

]
#02 [
#03 [Es
#04 [&

Ed

#05 [

By

#08 L

Lxg

#07 L

#08 L

Ly ey

#09 L

]
1]
]
]
1]
]
]
1]
]
]

Ly

#10 L

Vycistit Zrusit

Jednotliva pole jsou popsana v nasledujici tabulce.

Tabulka 15-5 \WIP > Pravidla volani

Polozka Popis

Rychlé Pomoci této Casti mizete vytvaret a ménit pravidla rychlého vytaceni.

vytaceni

# Cislice pro zahajeni hovoru na dané telefonni ¢islo.

Cislo Zadejte SIP cislo, které si piejete vytocit po stisknuti dané klavesy
rychlého vytaceni.

Popis Zadejte kratky popis, ktery bude identifikovat kontakt pfifazeny ke klavese
rychlého vytaceni. Mizete pouzit az 127 tisknutelnych znakti ASCII.

Pridat Kliknutim pfidate informace uvedené do poli Rychlé vytaéeni do tabulky
Telefonni seznam niZe.

Telefonni Tato tabulka nabizi piehled vSech klaves rychlého vytaceni a umoziuje

seznam jejich Gpravu nebo mazani.

# Cislice pro zahajeni hovoru na dané telefonni ¢islo.

Cislo V tomto poli se nachazi SIP Cislo, které bude vytoceno po stisknuti dané

klavesy rychlého vytaceni.

Popis V tomto poli se nachazi kratky popis Cisla, které bude vytoCeno po stisknuti
dané klavesy rychlého vytaceni.

Zménit Pomoci téchto ikon miizete dané pravidlo rychlého vytaceni upravit nebo
odstranit.
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Polozka Popis

Kliknutim na ikonu Upravit se zkopiruji hodnoty pro dany zéznam do
sekce Rychlé vytaceni kde je mozné ho upravit. Jakmile budete s Gpravou
hotovi, kliknéte na tlac¢itko Pridat.

Kliknéte na ikonu Smazat pro odstranéni dané¢ho zaznamu.

Vycistit Kliknutim na toto tlacitko odstranite vSechny polozky rychlého vytaceni.

Zrusit Kliknutim vratite veSkera nastaveni na této obrazovce na vychozi hodnoty.

15.6 Technické podrobnosti

15.6.1 VoIP

15.6.2 SIP

Identita SIP

Cislo SIP

Tato kapitola obsahuje technické podrobnosti o dostupnych nastaveni v obrazovkach VolP
konfigurac¢niho rozhrani.

Voice over Internet Protocol (zkratkou VoIP) je technologie, umoziiujici pfenos
digitalizovaného hlasu v téle paketti rodiny protokold UDP/TCP/IP. Vyuziva se pro
telefonovani prostfednictvim Internetu, intranetu nebo jakéhokoliv jiného datového spojeni za
zlomek ceny ve srovnani s tradi¢ni pevnou telefonni linkou. Mlzete rovnéz pouzivat servery
pro béh specializovanych aplikaci, jako je PBX nebo hlasova schranka. Sluzby VoIP jsou
zpravidla poskytovany tfetimi stranami, které se oznacuji anglickou zkratkou ITSP (Internet
Telephony Service Provider).

Tradi¢ni telefonni sité fungujici na principu piepinani okruhti vyzaduji pro uskute¢néni
hovoru pfenosovou kapacitu alesponi 64 kilobitt za vtefinu. Technologie VoIP pouzivaji
moderni techniky pro kddovani hlasu s kompresi, jsou tudiz znaén¢ méné datove narocné.

SIP (Session Initiation Protocol - ¢esky protokol pro inicializaci relaci) je internetovy protokol
uréeny pro prenos signalizace v internetové telefonii.

Protokol pro zajisténi VoIP spojeni pracuje v soucinnosti s dalsimi protokoly. Vlastni pfenos
hovoru se uskutecituje pomoci protokolu RTP. Média, které se béhem relace vyménuji, mohou
pouzivat jinou pfenosovou cestu nez signalizace. Protokol SIP zpracovava telefonni hovory a
je schopen komunikace s tradi¢nimi telefonnimi sitémi s pfepojovanim okruht.

Zakladem Gctu SIP je identita (n€kdy oznacovana jako adresa SIP). SIP identita jako takova se
nazyva SIP URI (Uniform Resource Identifier). URI uctu SIP identifikuje uzivatele
podobnym zptisobem, jako e-mailova adresa prislusny ucet. SIP identita se zapisuje ve
formatu SIP-¢islo@Servisni-doména-SIP.

Cislo SIP je segment SIP URI nachazejici se za symbolem ,@". Cislo SIP se navzdory nazvu
miZe skladat také s pismen, podobné jako e-mailova adresa — napft. johndoe@your-1TSP.com
nebo 1122334455@\olP-provider.com.
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Servisni doména SIP

Servisni doména SIP poskytovatele sluzeb VoIP ptedstavuje doménové jméno v ramci SIP
URI. Pokud je naptiklad STP adresou 1122334455@VoIP-provider.com, pak servisni doména
SIP je ,VolP-provider.com®.

Registrace SIP

Kazdy LTE modem ptedstavuje individualni uZivatelského agenta SIP (UA). Aby bylo mozné
poskytovat hlasové sluzby, ma vetejnou IP adresu pro komunikaci s ostatnimi servery v rdmci
protokolii SIP a RTP.

Uzivatelsky agent SIP musi provést registraci na registratnim serveru SIP a poskytnout
informace o uzivateli, kterého zastupuje, stejné jako aktualni IP adresu (pro spravné
nasmeérovani piichozich SIP pozadavkl). Po ispésné registraci SIP vi, Ze uZivatelé
(identifikovani prostfednictvim dedikovanych SIP URI) jsou zastoupeni piislusSnym agentem.
Vi tak, na kterou IP adresu je zapotiebi SIP pozadavky a odpovédi posilat.

Registraci inicializuje klient UAC (User Agent Client) bézici na bran€¢ VoIP (tj. LTE
modemu). Branu je tfeba nakonfigurovat tak, aby obsahovala informace o ptijemci zpravy
REGISTER a relevantni udaje o uZivateli, napf. potfebna pfistupova hesla.

Registrac¢ni pozadavek na SIP server ma omezenou platnost. Klient UAC musi béhem tohoto
intervalu platnosti registraci obnovit. Pokud tak neuéini, budou informace o registraci
odstranény z databaze na registra¢nim serveru SIP a spojeni bude pieruseno.

LTE modem se po zapnuti vZdy pokousi o registraci vSech aktivnich portti odbératele. Jakmile
zapnete doposud neaktivni port odbératele, LTE modem se okamzité pokusi o jeho registraci.

Autorizacéni pozadavky

SIP servery

SIP registrace (a nasledné pozadavky) vyzaduji autorizaci prostfednictvim uzivatelského
jména a hesla. Tyto pfihlasovaci idaje jsou ovéfovany pomoci systému digestni (souhrnné)
autentizace prostiednictvim protokolu HTTP (podrobnosti viz RFC3261, ,SIP: Session
Initiation Protocol®).

Z&kladem protokolu SIP je architektura klient-server. Klientem SIP je aplikace nebo zafizeni
odesilajici SIP pozadavky. Na tyto pozadavky odpovida SIP server.

Jakmile zahajite prostfednictvim protokolu SIP VoIP hovor, zacina u klienta a kon¢i na
serveru. Klientem SIP mize byt pocita¢ nebo telefon. Jedno zatizeni mize byt klientem i
serverem SIP.

Uzivatelsky agent SIP

Uzivatelskym agentem SIP je zatizeni, které dokaZe zahajovat a pfijimat telefonni hovory
VOIP. To mimo jiné znamen4, ze prostiednictvim protokolu SIP lze zah4jit i komunikaci na
Urovni peer-to-peer, a to i piesto, ze se jedna o protokol na bazi klient-server. Na nasledujicim
obrazku jsou telefony A a B, pfiéemz oba mohou slouzit jako uZivatelsky agent a zahajit
hovor. Telefony A a B mohou soucasné slouzit jako uzivatelsky agent pro pfijeti pfichoziho
hovoru.
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Obrazek 15-7 UZivatelsky agent SIP

Proxy server SIP
Proxy server SIP
Proxy server SIP ptijimé poZadavky od klient a pfeposila je na cilovy server.

Nasledujici piiklad popisuje situaci, kdy z klientského zaiizeni A chceme zavolat na klientské
zafizeni C.

Krok 1 Klientské zatizeni (A na obrazku) odeSle pozvanku k zahajeni hovoru na proxy server SIP —
B.

Krok 2 Tento proxy server SIP nasledné pozvanku k zahajeni hovoru odesle na zatizeni C.

Obrazek 15-8 Proxy server SIP

----Konec

Server presmérovani SIP

Server ptesmérovani SIP piijima veskeré SIP pozadavky, pieklada cilovou adresu na IP adresu
a odesila prelozenou IP adresu zpét do zatizeni, které pozadavek odeslalo. Klientské zatizeni,
které odeslalo pozadavek, mtize nasledné odesilat pozadavky ptimo na IP adresu, kterou

Vydani 01 Copyright © Huawei Technologies Co., Ltd. 123



LTE CPE B2368
Uzivatelska prirucka 15 \WolIP

obdrzelo ze serveru presmérovani. Servery pfesmerovani samy o sob¢€ neinicializuji SIP

poZadavky.

Nasledujici ptiklad popisuje situaci, kdy z klientského zafizeni A chceme zavolat na klientské
zatizeni C.

Krok 1 Klientské zatizeni A odesle pozvanku k zahajeni hovoru se zafizenim C na server
ptesmérovani SIP — B.

Krok 2 Server pfesmérovani nasledné odesle pozvanku zpét zatizeni A, ovSem doplnénou o IP adresu
(nebo doménové jméno) zatizeni C.

Krok 3 Klientské zatizeni A poté odesle pozvanku k zahdjeni hovoru piimo klientskému zatizeni C.

Obrézek 15-9 Server presmérovani SIP

----Konec

Registrac¢ni server SIP

Registra¢ni server SIP udrzuje databazi mapovani SIP identity na IP adresy klientskych
zafizeni nebo jejich doménova jména. Béhem registrace server ovétuje uzivatelské jméno a
heslo.

RTP

Real-time Transport Protocol (nebo RTP) je protokol standardizujici paketové doru¢ovani

-----

dokumentu RFC 3550.
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Pulzné kodova modulace

Pulzné kodova modulace (PCM z anglického Pulse-code modulation) je modula¢ni metoda

ptevodu analogového zvukového signalu na signal digitalni.

Procesni schéma hovoru SIP

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5
Krok 6
Krok 7

Nasledujici schéma popisuje zakladni kroky zahajeni, provedeni a ukonceni hovoru SIP.

Zafizeni A vola zafizeni B.

Obrazek 15-10 Procesni schéma hovoru SIP

A B
1. INVITE -
i 2. Vyzvéanéni
- 3. 0K
4 ACK -
5. Dialog (telefonni hovor)
6. BYE e
- 7. 0K

Zatizeni A odesle pozadavek SIP INVITE zatfizeni B. Tento poZadavek je pozvankou pro
zafizeni B k zah4jeni telefonniho hovoru SIP.

B odesle odpoveéd, ktera indikuje, Ze telefon vyzvani.

B odesle po piijeti hovoru odpovéd OK
A nasledné odesle zpravu ACK, ktera potvrzuje, Ze B hovor piijalo.

Nyni probiha vymeéna dat mezi zatizenimi A a B (telefonni hovor).

Po ukonceni hovoru A zavési a odesle pozadavek BYE.

B odpovi zpravou OK, ktera potvrzuje ptijeti pozadavku BYE. Hovor je ukoncen.

----Konec

Kédovani hlasového pienosu

Kodek (resp. proces kddovani a dekddovani) slouZi pro pfevedeni analogovych signalti

(hlasu) na signaly digitalni a opacné. Tento LTE modem podporuje nasledujici prenosové

kodeky.

® (G.711 je kodek zalozeny na pulzné kddové modulaci (PCM). Pulzné kodova modulace je
modula¢ni metoda pfevodu analogového zvukového signalu na signal digitalni. Kodek
G.711 nabizi velmi dobrou zvukovou kvalitu, av§ak vyZzaduje pfenosovou rychlost 64

Kbps.

®  (5.726 je zalozeny na varianté pulzné koédové modulace s adaptivnim diferencidlem
(ADPCM), ktera je méné ndro¢na na prenosovou kapacitu nez standardni PCM. ADPCM
prevadi analogovy zvuk na digitalni signaly na zaklad¢€ rozdilu mezi kazdym zvukovym
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vzorkem a predpovédi na zaklad€ predchozich vzorkl. Cim je zvukovéjsi vzorec

wevr

prenosovych rychlostech 16, 24, 32 nebo 40 Kbps.

®  (.729 je kddovani s hybridnim tvarem viny modulovanym metodou analyzy syntézou,
ktery pouziva filtr vytvofeny na zaklad¢ informaci o tom, jak lidské hlasivky produkuji

zvuky. Kodek G.729 nabizi dobrou zvukovou kvalitu a vyZaduje pfenosovou rychlost jen
8 Kbps.

Indikace cekajici zpravy MWI

Po aktivaci funkce indikace ¢ekajici zpravy (MWI) vas telefon pipanim upozorni na
ptitomnost novych hlasovych zprav ve schrance. Poskytovatel sluzeb VoIP vSak musi
odesilani indikace ¢ekajici zpravy v SIP paketech podporovat, viz RFC 3842.

15.6.3 Kvalita sluzby (QoS)

Kwvalita sluzby, neboli QoS (z anglického Quality of Service) popisuje jak schopnost sité
dorucit data s minimalni prodlevou, tak metody, které sit’ vyuziva pro pfenos multimedialnich
zprav v redlném case.

Typ sluzby (ToS)

Sitovy provoz je mozné klasifikovat nastavenim typu sluzby, neboli ToS (z anglického Type
of Service), u zdroje datového toku (napt. na LTE modemu). Server poté bude schopen urcit
nejlepsi zpasob doruceni riznych typt datovych pakett.

15.6.4 Piehled doplikovych telefonnich sluzeb

Poskytovatel VoIP sluzeb zpravidla nabizi sadu doplnkovych telefonnich sluzeb, mezi které
patii ptidrzeni hovoru, ¢ekani hovoru nebo ptedani hovoru. Tento LTE modem podporuje
nasledujici telefonni sluzby:

®  Ptidrzeni hovoru

®  (Cekéni hovoru

®  Navazani dalsiho hovoru

®  Ptfedani hovoru

®  Trojsmérny konferenéni hovor

®  NevyruSovat

[ poznAMKA

Tyto sluzby bude mozna zapotiebi pied pouZitim prostfednictvim telefonnich portd LTE modemu
aktivovat u poskytovatele VoIP sluzeb.

Tlac¢itko Flash

Terminem ,flash neboli poklepanim se rozumi velmi kratké podrzeni (v fadu stovek
milisekund) zavéSovaciho tlacitka telefonu. Nov¢jsi telefony jsou vybaveny dedikovanym
tla¢itkem Flash, ktery signal vysila elektronicky. Pokud tla¢itko Flash neni k dispozici, je
mozné jeho funkci simulovat velmi kratkym poklepanim na zavésovaci tlacitko telefonu.
Doporucuje se vSak pouzivat dedikované tlacitko, jehoz €asovani je mnohem presn&jsi. Pti
ruénim poklepani mize byt ptili§ dlouhé podrzeni zavéSovaciho tlacitka snadno vyhodnoceno
jako ukonceni hovoru.

Poklepani/flash se pouziva pro ovladani doplitkovych telefonnich sluzeb.
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Dopliikové telefonni sluzby v Evropé

Tato kapitola popisuje zptisob pouziti doplitkovych telefonnich sluzeb pfi nastaveni parametru
ReZim sluZebniho volani na Evropsky typ. Jednotlivé ptikazy pro aktivaci doplitkovych
sluzeb jsou uvedeny v tabulce nize.

Pokud ptikaz nezadate béhem vyprSeni vychoziho intervalu pro detekci poklepani/flash nebo
zadate neplatny typ ptikazu, bude operace prerusena.

Tabulka 15-6 Piikazy pro doplitkové funkce poklepanim/flash

Prvni Prikaz Popis
tlacitko
Flash Zadny Podrzeni probihajiciho hovoru a pfiprava telefonu na

vytoceni druhého hovoru.

Prepnuti zp&t na probihajici hovor (pokud neprobiha
druhy hovor).

Flash 0 Podrzeni probihajiciho hovoru nebo odmitnuti pfichoziho
hovoru, ktery ¢eka na zvednuti.

Flash 1 Odpojeni probihajiciho hovoru a pfijeti nové prichoziho
hovoru, ptip. obnoveni podrzeného hovoru.

Flash 2 1. Pfepinani mezi dvéma probihajicimi hovory.
2. Podrzeni probihajiciho hovoru a pfijeti druhého hovoru.

3. Rozdgleni probihajiciho konferen¢niho hovoru na dva
separatni hovory (jeden bude spojeny, zatimco druhy

podrzeny).
Flash 3 Zahajeni tfismérného konferenéniho hovoru.
Flash *08# Piedani hovoru jinému telefonu.

Pfidrzeni hovoru v Evropé

Pomoci funkce ptidrzeni hovoru miizete po stisknuti tlacitka flash hovor (A) piidrzet.

Pokud registrujete novy ptichozi hovor, stisknéte tlacitko flash a poté klavesu 2. Tim budete
prepinat mezi hovory s volajicim A a B postupnym ptidrzovanim.

Stisknéte tlacitko flash a klavesu 0 pro zavéseni ptidrzeného hovoru a udrZeni aktualné
spojeného hovoru.

Stisknéte tladitko flash a klavesu 1 pro zavéSeni aktualné spojeného hovoru a obnoveni
ptidrzeného hovoru. Pokud jste pfidrzeli ptichozi hovor a zavésili sluchatko, zacne telefon
zvonit.

Cekani hovoru v Evropé

Tato funkce vdm umozni podrzet probihajici telefonni hovor a pfijmout druhy na stejném
telefonnim disle.
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Pokud telefon zaregistruje dalsi hovor, oznami vam to zvukovym signalem. MZete provést
jednu z nasledujicich akei.

e  Odmitnout druhy hovor.
Stisknéte tlacitko flash a poté klavesu 0.
®  Zavesit prvni hovor a pfijmout druhy hovor.

Stisknéte tlacitko flash a poté klavesu 1, ptipadné jednoduse zavéste telefon a opéet ho
zvednéte po nasledném zazvonéni.

®  Ptidrzet prvni hovor a pfijmout druhy hovor.

Stisknéte tlacitko flash a poté klavesu 2.

Pfedani hovoru v Evropé
Tato funkce umozZiuje piedani ptichoziho hovoru (piijatého) jinému telefonu.
Krok 1 Stisknutim tla¢itka flash ptidrzite aktualné probihajici hovor.

Krok 2 Jakmile uslysite vytaceci ton, stisknéte klavesovou kombinaci ,*98#" a zadejte ¢islo, na které
chcete hovor predat.

Krok 3 Poté, co uslysite druhy telefon vyzvanét, zavéste aktualné pouzivany telefon.

----Konec

Trojsmérny konferen¢ni hovor v Evropé
Nasledujicim zptisobem muiZete uskutecnit trojsmérny konferencni hovor.

Krok 1 Jakmile budete s nékym hovotit, stisknéte tla¢itko flash. Tim dojde k pfidrzeni hovoru a
rozeznéni vytaceciho tonu.

Krok 2 Zadejte telefonni ¢islo pro zahajeni nového hovoru.

Krok 3 Jakmile u¢astnik druhého hovoru zvedne sluchatko, stisknéte tlacitko flash a poté klavesu 3.
Tim dojde k vytvoteni konferen¢niho hovoru pro vSechny ucastniky.

Krok 4 Pro pieruseni spojeni jednoduse zavéste.

Krok 5 Chcete-li probihajici konferenéni hovor rozdélit do dvou separatnich hovort (jeden bude
aktivni a druhy ptidrzeny), stisknéte tlacitko flash a poté klavesu 2.

----Konec

Dopliikové telefonni sluzby v USA

Tato kapitola popisuje zptisob pouziti doplitkovych telefonnich sluZeb pfi nastaveni parametru
RezZim sluzebniho volani na Americky (USA) typ. Jednotlivé piikazy pro aktivaci
dopliikovych sluzeb jsou uvedeny v tabulce nize.

Pokud ptikaz nezadate béhem vyprseni vychoziho intervalu pro detekci poklepani/flash nebo
zadate neplatny typ ptikazu, bude operace pterusena.
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Tabulka 15-7 Ptikazy pro dopliikové funkce poklepanim/flash

Prvni Pfikaz Popis
tlacitko
Flash - Podrzeni probihajiciho hovoru a ptiprava telefonu

na vyto¢eni druhého hovoru. Jakmile dojde k
uspesnému spojeni druhého hovoru, stisknéte
tlac¢itko flash jesté jednou pro vytvoreni
konferen¢niho hovoru.

PodrZeni probihajiciho hovoru a pfijeti druhého
hovoru.

Flash *08# Pfedani hovoru jinému telefonu.

PiidrZeni hovoru v USA

Pomoci funkce ptidrZzeni hovoru mizete po stisknuti tlacitka flash hovor (A) pfidrzet.

Pokud registrujete novy prichozi hovor, stisknéte tlacitko flash. Tim budete piepinat mezi
hovory s volajicim A a B postupnym pfidrzovanim.

Pokud jste pfidrzeli prichozi hovor a zavésili sluchatko, za¢ne telefon zvonit.

Cekani hovoru v USA

Tato funkce vam umozni podrZet probihajici telefonni hovor a pfijmout druhy na stejném
telefonnim disle.

Pokud telefon zaregistruje dalsi hovor, oznami vdm to zvukovym signalem.

Chcete-li pfidrzet prvni hovor a ptijmout druhy hovor, stisknéte tladitko flash.

Piedani hovoru v USA

Tato funkce umoZiluje pfedani ptichoziho hovoru (pfijatého) jinému telefonu.
Krok 1 Stisknutim tlacitka flash ptidrzite aktualné probihajici hovor.

Krok 2 Jakmile uslysite vytaceci ton, stisknéte klavesovou kombinaci ,*98#" a zadejte ¢islo, na které
chcete hovor predat.

Krok 3 Poté, co uslysite druhy telefon vyzvanét, zavéste aktualné pouzivany telefon.

----Konec

Trojsmérny konferencni hovor v USA

Naésledujicim zpisobem muzete uskutecnit trojsmérny konferenéni hovor.

Krok 1 Jakmile budete s nékym hovotit, stisknéte tla¢itko flash. Tim dojde k pfidrzeni hovoru a
rozeznéni vytaceciho tonu.

Krok 2 Zadejte telefonni ¢islo pro zahajeni nového hovoru.
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Krok 3 Jakmile druha strana pfijme novy hovor, stisknutim tla¢itka flash dojde k vytvoteni
konferen¢niho hovoru.

Krok 4 Pro pieruseni spojeni jednoduse zavéste.

Krok 5 Chcete-li probihajici konferenéni hovor rozdélit do dvou separatnich hovort (jeden bude
aktivni a druhy pfidrzeny), stisknéte tlacitko flash.

Krok 6 Pokud chcete ucastniky opakované spojit do konferenéniho hovoru, stisknéte opét tlacitko

flash.

Krok 7 Chcete-li opétovné navazany konferen¢ni hovor rozdélit do dvou separatnich hovort,
stisknéte tlacitko flash. Tentokrat bude spojen hovor s druhym tcastnikem, hovor s prvnim
bude ptidrzen.

----Konec
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Stav LTE

16.1 Pfehled

Obrazovka Stav LTE obsahuje podrobné informace o probihajicim LTE pfipojeni.

Obréazek 16-1 Systémovy monitor > Stav LTE

Na sirance nide najdele cetadni infrmace o LTE phipdtent.

Inerval abnevend i| Bsek W
| Sofwarov verze B2350_VI00ROD1CO0SPCO4LT ME| Zatizeni 55— |
| Softwarova verze modul 11620102000 WSISIM karty 230N

Stav LTE wl Eas bbb phipojen 14 denifany), 2 hodinaly). & minuiag ) 27 sekundaly) |
| Poskytovatel shitty Vodatne C2 (== BRAZ031016057915810F I
| st signéi <35 dEim SR 008 |
| rerp 60 dBm RSRQ 408 |
| kmitottové pasmo band 3 DL EARFCN 1849 |
| Duphaxni maa FOD APN icz it |
| R 2 Sirka pasma Mz |
| Giobal conim 2300394040083001 pC1 54 |
| Stav kontigurace A oL Stav aktivace CA Deakwvoving |
| UL rychicat 4unps DL rychiost 1kbps |
| cq 1515 Stav datoveho roamingy Domaei si [
| econ 230030083001 ECI [HEX | DEC] 0083001 /561153 |
| o0 1o [DEC) 202 Coll0 [DEC] 1 |

Wydéani 01 Copyright © Huawei Technologies Co., Ltd. 131



LTE CPE B2368
UZivatelska piirucka 17 Systémové logy

1 7 Systémové logy
17.1 Ptehled

Webové konfiguracni rozhrani vam rovnéz umoziuje nastavit, jaké kategorie udalosti a/nebo
vystrah se budou ukladat do systémového logu LTE modemu, a nasledné tyto logy prohlizet ¢i
odesilat na e-mailovou adresu spravce nebo na log server.

17.1.1 Co potiebujete védét

Pied ¢tenim této kapitoly je vhodné sezndmit se s nasledujicimi pojmy.

Vystrahy a logy

Vystraha je typ zaznamu, ktery vyzaduje zvySenou pozornost. Mezi vystrahy patii systémové
poruchy, utoky (kontrola pfistupu) a snaha o pfistup k blokovanym webovym strankam.
Neékteré urovné udalosti, jako je napf. systémova porucha, se skladaji z logu a vystrahy
soucasné. Jejich ptehled se nachazi na obrazovce Systémovy log a jsou odliSeny barvou.
Zatimco vystrahy jsou zobrazeny ¢ervené, zaznamy logu jsou ¢erné.

Pfehled systémového logu

Protokol systémového logu umoziuje zafizenim odesilat zpravy o udalostech nap#ic IP siti na
logové servery, které tyto zpravy o udalostech ukladaji. Zafizeni s podporou systémového
logu mize vygenerovat logovy zaznam a odeslat jej na logovy server.

Definice systémového logu je uvedena v dokumentu RFC 3164. Tento dokument RFC
definuje format paketti, obsah a dalsi nezbytné informace systémového logu. Kazda zprava v
systémovém logu ma sviyj identifikator a tiroven zavaznosti. Identifikator odkazuje na
konkrétni soubor na logovém serveru. Vice informaci naleznete v dokumentaci programu pro
spravu systémového logu. Nasledujici tabulka popisuje irovné zavaznosti jednotlivych
zaznami v systémovém logu.

Tabulka 17-1 Urovné zavaznosti systémového logu

KOD UROVEN
0 Nouzova situace (EMERG): Systém je nepouzitelny.
1 Vystraha (ALERT): Je vyZadovéana okamzité akce.
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KOD UROVEN

2 Kriticka udalost (CRIT): Systém je v kritickém stavu.

3 Porucha (ERROR): V systému doSlo k poruse.

4 Varovani (WARNING): V systému doslo k udalosti, ktera vyzaduje pozornost.
5 Upozornéni (NOTICE): V systému doslo k udalosti, ktera nema negativni vliv

na chod systému, avSak vyZaduje pozornost.

(o]

Informace (INFO): Informace o béznych udéalostech v systémovém logu.

7 Ladéni (DEBUG): Zpravy urcené pro ucely ladéni.

L] poznAMKA

Tento LTE modem podporuje zdznamy systémového logu s arovnémi vaznosti ERROR, INFO a

DEBUG.

17.2 Obrazovka Systémovy log

Obrazovku Systémovy log oteviete kliknutim na Systémovy monitor > Log. Obrazovka
Systémovy log poskytuje piehled zaznamu v systémovém logu, které 1ze filtrovat
prostiednictvim rozbalovaciho seznamu v levém hornim rohu.

Obrazek 17-1 Systémovy monitor > Log > Systémovy log

[vae | Uroveri: [ALL

~| |Obnovit| | Smazatlogy

1 Jan 1 08:00:19
2 Jan 108:00:24
3 Jan108:01:19

info Device is not on roaming status
info SIM Card Requests PIN Code [last message repeated 10 times in 51 seconds]

info Temperature=33.0°C

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 17-2 Systémovy monitor > Log > Systémovy log

Polozka

Popis

Prostiednictvim prvniho rozbalovaciho seznamu zvolte typ zaznamu, které chcete zobrazit.

(Dostupné moznosti: Vse, DHCP, Sprava systému, Vzdalena sprava, TR-069, NTP,
ETHER, DDNS, NAT, Utok, ACL, LTE)

Uroven

Pomoci tohoto rozbalovaciho systému vyberte Giroven zavaznosti. V
tabulce niZe se zobrazi vysledky odpovidajici nastaveni filtru. Jakmile
zvolite urcitou uroven zavaznosti, budou zobrazeny ty zdznamy, které

odpovidaji zadané a vyssi Grovni zavaznosti. Vice informaci o
jednotlivych drovnich zdvaZnosti viz Tabulka 17-1.

Obnovit

Kliknutim obnovite seznam zaznami v systémovém logu.
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Polozka Popis
Smazat logy Kliknutim odstranite vSechny zdznamy v logu.
# Toto pole vyjadiuje pouze poradové ¢islo a neni nijak spojeno s

pfislusnou polozkou v seznamu.

Cas V tomto poli je uveden datum a ¢as zaznamu udalosti.

Uroveit V tomto poli je uvedena uroven zavaznosti, kterou zatizeni odesle na
logovy server.

Zprava V tomto poli je uveden podrobny popis zdznamu.

17.3 Obrazovka Zaznam hovora

Obrazovku Zaznam hovori oteviete kliknutim na Systémovy monitor > Zaznam hovorii.
Na této obrazovce se nachazi zaznam hovori a vystrazné zpravy spojené s telefonii. Muzete
nastavit, jaky typ zdznamu a Groveil zdvaznosti chcete zobrazit.

Obrazek 17-2 Systémovy monitor > Log > Zaznam hovori

Historie VoIP volani

Zaznam hovori

Systémovy log

VolP aktivity se zaznamendvaji a zobrazuji v tabulce nize. Sami miZete definovat, jaké typy udalosti a do jaké Urovné si pfejete zobrazit. Pro nastaveni logovani volani
jdéte do Sprava zafizeni — Log nastaveni

VEechny logy | Uroved : [ALL ~ | | Obnovit Smazat logy

1 Jan108:01.42 info SIP Call Signalling: Idle

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 17-3 Systémovy monitor > Log > Zaznam hovorQ

Polozka Popis

Z rozbalovaciho seznamu vyberte kategorii zdznam, kterou chcete zobrazit. Volba
VSechny logy zobrazi vSechny.

Urover Vyberte uroven zdvaznosti, kterou chcete zobrazit.

Obnovit Kliknutim obnovite seznam zaznami v systémovém logu.

Smazat logy Kliknutim odstranite vSechny zaznamy v logu.

# Toto pole vyjadiuje pouze poradové ¢islo a neni nijak spojeno s
pfislusnou polozkou v seznamu.

Cas V tomto poli je uveden datum a ¢as zdznamu udalosti.
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Polozka Popis
Urovei V tomto poli je uvedena uroven zavaznosti, kterou zatizeni odeSle na
logovy server.
Zprava V tomto poli je uveden podrobny popis zaznamu.

17.4 Obrazovka Historie VoIP volani

Obrazovku Historie VolIP volani oteviete kliknutim na Systémovy monitor > Log >
Historie VoIP volani. Na této obrazovce uvidite ptehled VoIP hovori uskute¢nénych
prostiednictvim LTE modemu.

Obréazek 17-3 Systémovy monitor > Log > Historie VoIP volani

Systémovy log Zaznam hovord Historie VolP volani

Informace o zme3kanych, volanych a pijatych hovorech budou zobrazena v nasledujici tabulce. Pro zobrazeni konkrétnich informaci pouZijte filtr roletového menu

\ Historie volani v| Obnovit Smazat logy

hﬁ'ﬁﬁ S m@_

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 17-4 Systémovy monitor > Log > Historie VoIP volani

Polozka Popis

Z rozbalovaciho seznamu vyberte kategorii zdznamii, kterou cheete zobrazit. Volba
Historie volani zobrazi vSechny zaznamy.

Obnovit Kliknutim obnovite seznam zaznama v systémovém logu.

Smazat logy Kliknutim odstranite vSechny zdznamy v logu.

# Toto pole vyjadiuje pouze pofadové ¢islo a neni nijak spojeno s
pfislusnou polozkou v seznamu.
Cas V tomto poli je uveden datum a ¢as zdznamu udalosti.
Mistni ¢islo V tomto poli je uvedeno Cislo, které jste pouzili pro uskute¢néni hovoru.
~Peer” Cislo V tomto poli je uvedeno ¢islo druhého tcastnika daného hovoru.
Rozhrani V tomto poli je uveden typ hovoru.
Trvani V tomto poli je uvedena délka trvani hovoru.
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Uzivatelsky tucet

18.1 Pfehled

Obrazovka Uzivatelsky tcet slouzi k nastaveni hesla pro jednotlivé uzivatelské ucty. Pro
ptidavné posileni bezpecnosti doporucujeme piistupové heslo pravidelné menit.

18.2 Obrazovka Uzivatelsky tcet

Y

Na obrazovce Uzivatelsky uéet mizete zménit pfistupové heslo ke svému Gétu.

Nasledujici obrazovku zobrazite kliknutim na Sprava za¥izeni > Sprava tétu.

r4 /4 ~r 4 r 7w
Obrazek 18-1 Sprava zatizeni > Sprava Gi¢tu
Heslo, které pouZivate pro piinlaZeni, miZete zménit na této strance. Heslo je platné okamZité po zmé&né a pro pfi3ti pfinla3eni je nuiné pouZit jiz
nové heslo. Heslo musi obsahovat 8 aZ 15 znakil - velka pismena, mala pismena, &islice nebo ASCIl symbol.
Heslo nesmi obsahovat uZivatelské jméno, a to ani pozpatku, nebo vice neZ dva po sobé jdouci stejné znaky.

7 divodu zviZeni bezpeénosti doporutujeme pravidelné ménitvage heslo.

Uivatelské jméno: USer w

Stavajici heslo:

Mové heslo:

Paotvrdit nové heslo:

Pouiit Zrusit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 18-1 Sprava zafizeni > Sprava G¢tu

Polozka Popis
UZivatelské Zde muzete zménit pristupové heslo k G¢tu user (et uzivatele).
jméno

Stavajici heslo Zadejte vychozi nebo stavajici heslo, kterym se piihlasujete do
konfigura¢niho rozhrani.
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Polozka

Popis

Nové heslo

Zadejte nové heslo (az 30 znakll). Mé&jte na paméti, Ze z bezpecnostnich
divodi budou pfi psani jednotlivé znaky hesla zobrazeny jako tecky
(). Po zméné¢ hesla se do konfigura¢niho rozhrani LTE modemu
ptihlasujte vyhradné pomoci nového hesla.

Potvrdit nové
heslo

Zadejte nové heslo jesté jednou pro ovéieni.

Pouzit

Kliknutim na tla¢itko PouZit ulozite provedené zmény.

Zrusit

Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.
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1 9 Systém
19.1 Pfehled

Obrazovka Systém slouZi pro konfiguraci nastaveni systému, jako je jméno hostitele, jméno
domény nebo ¢asovaé neéinnosti. Obrazovka Sifrovaci kli¢ slouZi k aktualizaci Sifrovaciho
klice.

19.1.1 Co potiebujete védét

Pted ¢tenim této kapitoly je vhodné seznamit se s nasledujicimi pojmy.

Doménové jméno

Sitova adresa identifikujici vlastnika sitového pfipojeni. Napiiklad u adresy
www.example.com/support/files je doménovym jménem www.example.com.

Sifrovaci kli¢

LTE modem pracuje s $ifrovacim klicem pro zabezpedenou komunikaci mezi venkovni a
vnitini jednotkou. Pfed prvnim pouzitim modemu doporucujeme provést aktualizaci
Sifrovaciho klice.

19.2 Obrazovka Systém

Pomoci obrazovky Systém muizete provést nastaveni systému, jako je jméno hostitele, jméno
domény nebo ¢asovac necinnosti.

Pole Jméno hostitele slouzi vyhradné pro uéely identifikace. Nékteti poskytovatelé
internetového piipojeni toto jméno ovefuji, zadejte proto nazev pocitace, ktery pouzivate.
Nazev pocitace je mozné zjistit z nastaveni operacniho systému Windows.

Kliknéte pravym tlac¢itkem mySi na Tento pocita¢ a z kontextové nabidky vyberte Vlastnosti.
Zapamatujte si znéni polozky Uplny nazev pocitace a zadejte tento ndzev do pole Jméno
hostitele v konfigura¢nim rozhrani.

Nésledujici obrazovku zobrazite kliknutim na Sprava zaftizeni > Systém.
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Obrézek 19-1 Sprava zafizeni > Systém

Systém Sifrovaci kiic

Zafizeni muZete pfifadit unikatni jméno, abyste jej ve vadi siti snadno rozpoznali. Kromé toho miZete urdit, po jak dlouhé dobé nedinnosti ma dojit k odhldgeni
administratorského Gétu

Jméno hostitele ‘rouler ‘

Jméno domény ‘Ilome ‘
Casovad nedinnosti administritora l:l (minut, rozsah 1-15)
Nastaveni LED venkavni jednotiy ® LED zapnuta O LED wpnuta

Poufit Zrusit

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 19-1 Sprava zafizeni > Systém

Polozka Popis

Jméno hostitele | Zadejte popisny nazev hostitele pro uéely identifikace. Doporucujeme,
abyste do tohoto pole napsali uplny nazev pocitace tak, jak je uveden v
nastaveni operac¢niho systému Windows. Jméno muze byt az 30
alfanumerickych znak® dlouhé. Mezery nejsou povoleny, aviak
spojovniky ,-“ a podtrzitka ,_“ ano.

Jméno domény | Zadejte nazev domény, pokud jej znate. Pokud toto pole ponechate
prazdné, je mozné, Ze vam poskytovatel pfipojeni pfifadi doménové
jméno prostiednictvim DHCP.

UZivatelsky zadany ndzev domény mé piednost pred automaticky

pritfazenym.
Casovac Zadejte, po jak dlouhé dobé necinnosti probéhne odhlaseni uctu spravce
necinnosti z webového konfigura¢niho rozhrani. Vychozi nastaveni je 5 minut. Po

administratora | vyprseni tohoto intervalu je zapotiebi se znova piihlasit. Pfili§ dlouhy
interval ne¢innosti pfedstavuje mozné bezpecnostni riziko.

Nastaveni LED | Toto nastaveni slouZi pro zapnuti nebo vypnuti LED diody venkovni

venkovni jednotky. Whberte LED zapnuta, pokud chcete, aby LED dioda

jednotky venkovni jednotky svitila. Whberte LED vypnuta, pokud chcete LED
diodu venkovni jednotky zhasnout.

Pouzit Kliknutim na Pouzit ulozite provedené zmény nastaveni LTE modemu.

Zrusit Kliknutim na tla¢itko Zrusit provedené zmény zahodite.

19.3 Obrazovka Sifrovaci klié¢

LTE modem pracuje s Sifrovacim kli¢em pro zabezpecenou komunikaci mezi venkovni a
vnitini jednotkou. Pfed prvnim pouzitim modemu doporucujeme provést aktualizaci
Sifrovaciho klice.
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Existuji tii scénare, pii kterych je vhodné zvazit aktualizaci Sifrovaciho klice:

19.3.1 Bézné uvedeni do provozu: sada vnitini a venkovni
jednotky

Krok 1 Nasledujici obrazovku zobrazite kliknutim na Sprava za¥izeni > Systém > Sifrovaci kli¢.

Obrézek 19-2 Sprava zatizeni > Systém > Sifrovaci kli¢.

Sifrovaci kiié

Systém

Systém md pfednastaveny Sifrovaci kIi¢ pro zabezpedeni komunikace mezi vnéj&i a vnitfni jednotkou. PH prvnim pouitl zafizeni doporugujeme Sifrovaci KIi¢ obnovit,

Aktualizovat ifrovaci klié
Aktualizovat

Krok 2 Pro aktualizaci $ifrovaciho kli¢e kliknéte na tla¢itko Aktualizovat.

Krok 3 Zobrazi se dialogové okno pro potvrzeni aktualizace. Kliknéte na OK.

Obréazek 19-3 Sprava zafizeni > Systém > Sifrovaci kli¢ > Aktualizovat

Varovami

Aktualizace Zifrovacino klite zplsobi restart systému.
Skuteéné chcete tuto operaci provést?

Krok 4 Pockejte na Gisp&sny restart LTE modemu.

Obrézek 19-4 Sprava zatizeni > Systém > Sifrovaci kli¢ > Aktualizace: Restartovani

----Konec
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19.3.2 Nova venkovni jednotka a ptivodni vnitini jednotka

Nasledujici postup provedte v ptipad€, ze nahrazujete venkovni jednotku za novou, avsak
mate stale ptivodni vnitini jednotku.

Krok 1 Stisknéte a podrzte tlacitko pro resetovani na vnitini jednotce alesponl 10 vtefin. Poté vyckejte
na dokoncenti restartu zafizeni.

Obrézek 19-5 Tlagitko RESET na vnitini jednotce

PWR PoE LAND LAN1 LANZ TEL
RsT | O

WPE

Krok 2 Po restartovani pouZijte uzivatelské jméno a heslo k siti, které je uvedeno na §titku vnitini

jednotky.

----Konec

19.3.3 Nova vnitini jednotka a pivodni venkovni jednotka

Krok 1 Pokud nahrazujete vnitini jednotku, avS§ak mate stale pivodni venkovni jednotku, aktualizujte
Sifrovaci kli¢ prostfednictvim instrukei v kapitole 19.3.1 Bézné uvedeni do provozu: sada
vnitini a venkovni jednotky.

1.  Obrazovku Sifrovaci kli¢ zobrazite kliknutim na Sprava zafizeni > Systém > Sifrovaci
kli€.
2. Pro aktualizaci $ifrovaciho kli¢e kliknéte na tlacitko Aktualizovat.
3. Zobrazi se dialogové okno pro potvrzeni aktualizace. Kliknéte na OK.
4.  Pockejte na uspésny restart LTE modemu.
Krok 2 Piihlaste se do webového konfiguraéniho rozhrani, piejdéte do nabidky Sprava zafizeni >

Z&loha/obnoveni > Zpét na vychozi nastaveni, kliknéte na Reset a pockejte na obnoveni
nastaveni modemu.
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Krok 3 Po restartovani pouZijte uzivatelské jméno a heslo k siti, které je uvedeno na §titku vnitini
jednotky.

----Konec
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20 Nastaveni casu

20.1 Piehled

Obrazovka Nastaveni ¢asu slouzi pro nastaveni systémového data a ¢asu.

20.2 Obrazovka Nastaveni ¢asu

Chcete-li zménit systémové datum a ¢as LTE modemu, kliknéte na Sprava zarizeni >
Nastaveni ¢asu. Objevi se obrazovka nize. Pomoci této obrazovky muiizete pfizpisobit
systémovy ¢as LTE modemu na zaklad¢ aktudlni ¢asové zony.

Obrézek 20-1 Sprava zatizeni > Nastaveni ¢asu
Aby zafizeni mohlo ziskdvat spravny éas, vyplfite adresu éasového serveru, zvolte asovou zdnu fyzického umisténi zafizeni a podle potfeby nastavie letni éas

Aktualni datum/cas
Aktudini Eas: 08:03:22

Aktualni datum 2017-01-01

Nastaveni casu a data
NTP : ® Povolit O Zakazat
Protokol éasu NTP
Adresa Easového serveru 0.europe.pool.ntp.org [#]

(HHMMISS)

(RRRR/MMDOD)

Manualni éas : 08 03 15

Manudlini datum : 2017 01 01

Gasova zéna
Casovd z6na] (GMT+01:00) Berlin, Stockholm, Rim, Bern, Brusel, Videf, Praha ~]
Nastaveni letniho ¢asu

Datum zagatku
Datum konce :

[Postedni | [Nedéle | v [bfeznu
|Posledni | [Nedéle | v [finu

~| (2017-03-26) v 2 |nadin
v (2017-1029) v B |hodin

Poufit

Nésledujici tabulka shrnuje pole dostupna na této obrazovce.

Zrusit
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Tabulka 20-1 Sprava zatizeni > Nastaveni ¢asu

Polozka Popis

Aktualni datum/Cas

Aktualni Cas V tomto poli je uveden systémovy ¢as LTE modemu.

Aktualni datum V tomto poli je uvedeno systémové datum LTE modemu.

Nastaveni ¢asu a data

NTP Zvolte Povolit, pokud chcete aktivovat automatickou aktualizaci data
a Casu ze zadaného serveru NTP.

Zvolte Zakazat pro ru¢ni zadani systémového Casu a data LTE
modemu.

Protokol ¢asu Protokol ¢asové sluzby, prostiednictvim kterého komunikuje server
NTP s LTE modemem.

Adresa ¢asového Zadejte IP adresu nebo URL (az 31 znaku z rozsifené sady ASCII)

serveru casového serveru, ktery si pfejete pouzivat. Pokud si adresou nejste

Adresa jisti, obrat’te se na svého poskytovatele piipojeni nebo spravce sité.

Manualni ¢as Pomoci téchto poli miizete ruéné zadat cas v hodinach, minutach a
vtefinach.

Manudlni datum Pomoci téchto poli mizete ru¢né zadat datum v rocich, mésicich a
dnech.

Casova zona

Casova zona Zadejte casovou zonu, ve které se aktualn€ nachazite. Tento parametr
nastavi piislusny rozdil mezi vasi Gasovou zonou a greenwichskym
sttednim casem (GMT).

Nastaveni Letni Cas je obdobi od pozdniho jara do brzkého podzimu, kdy
mnoho zemi nastavi sviij ¢as napted oproti obvyklému mistnimu Casu
o jednu hodinu. Vysledkem je vice denniho svétla ve vecernich
hodinéch. Zaskrtnéte toto pole, pokud se ve vasi oblasti letni ¢as
pouziva.

letniho ¢asu

Datum zacatku Pokud je zaSkrtnuta mozZnost Nastaveni letniho ¢asu, zadejte zde
datum a ¢as jeho zacatku. Pole hodin udava ¢as ve 24hodinovém
formatu. Zde je uvedeno nekolik prikladui:

Letni cas zacina ve vétSin€ ¢asti Spojenych statti druhou bieznovou
nedéli. Kazda ¢asova zéna ve Spojenych statech zacne pouzivat letni
¢as ve 2 hodiny rano mistniho ¢asu. Takze, pokud se nachazite ve
Spojenych statech, zadejte do téchto poli v tomto poradi hodnoty
Druhy, Nedéle, v bieznu a 2 do pole hodin.

Letni ¢as za¢ina v zemich Evropské unie posledni bfeznovou nedéli.
Vsechny ¢asové zony v Evropské unii zacnou pouzivat letni Cas ve
stejnou chvili — v 1 hodinu rano GMT nebo UTC. Pokud se tedy
nachazite v Evropské unii, zadejte do téchto poli v tomto poradi
hodnoty Posledni, Nedéle, v bieznu. Cas, ktery zadate do pole
hodin se bude lisit podle ¢asové zony, ve které se nachazite.
Napiiklad v Némecku to bude 2, protoZe ¢asova zéona v Némecku je
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Polozka

Popis

o0 hodinu pfed GMT (GMT+1).

Datum konce

Pokud je zaSkrtnuta mozZnost Nastaveni letniho ¢asu, zadejte zde
datum a ¢as jeho konce. Pole hodin udava ¢as ve 24hodinovém
formatu. Zde je uvedeno nekolik prikladu:

Letni ¢as konci ve vétsing ¢asti Spojenych statl prvni listopadovou
ned¢li. Kazd4 casova zéna ve Spojenych stitech piestane pouZivat
letni ¢as ve 2 hodiny rano mistniho ¢asu. Takze, pokud se nachazite
ve Spojenych statech, zadejte do téchto poli v tomto pofadi hodnoty
Prvni, Nedéle, v listopadu a 2 do pole hodin.

Letni ¢as konci v zemich Evropské unie posledni fijnovou nedéli.
Vsechny ¢asové zony v Evropské unii piestanou pouzivat letni ¢as ve
stejnou chvili — v 1 hodinu rdno GMT nebo UTC. Pokud se tedy
nachazite v Evropské unii, zadejte do téchto poli v tomto pofadi
hodnoty Posledni, Nedéle, v Fijnu. Cas, ktery zadate do pole hodin
se bude lisit podle ¢asové zony, ve které se nachazite. Naptiklad v
Neémecku to bude 2, protoze ¢asova zéna v Némecku je o hodinu
pted GMT (GMT+1).

Pouzit

Kliknutim na tla¢itko PouZit ulozite provedené zmény.
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21 Nastaveni logovéni

21.1 Piehled

Nastaveni logovani definuje, jaké typy logti a do jaké Grovné budou zaznamenavany na
obrazovku Systémovy log.

21.2 Obrazovka Nastaveni logovani

Chcete-li zménit nastaveni logovani LTE modemu, kliknéte na Sprava zarizeni > Log
nastaveni. Objevi se obrazovka nize.

Obrézek 21-1 Sprava zafizeni > Nastaveni logovani

MNastaveni logovani definuje, jaké typy logd a do jaké Urovné si prejete zaznamendvat.

Aktivni log a volba Grovné

Kategorie logu
VolP

[ volP - statistiky havorii
Mvolp - signalizace SIP volani
M volP - SIP registrace

[volP - udalosti telefonovani

OvolP - réizné
Systém

LTE

DHCP

Udrzba systému
M vzdalena sprava
M TR-089

Cnre

[Coons

OInar

[ attack (dtok)
acL

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Uroveii logovani

k=
g
F
<

ERES BN EE
=
[l

[
[l

z
E

clE
==

ALL ~
ALL ~
ALL ~
ALL w

Poufit Zrusit
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Tabulka 21-1 Sprava zatizeni > Nastaveni ¢asu

Polozka Popis

Aktivni log a volba Grovné

Kategorie logu | Zvolte kategorie zaznami, které si ptejete ulozit.

Uroveit Zvolte urovné zavaznosti udalosti, které si pfejete zaznamenat. Pokud
logovani chcete do logu ulozit vSechny udalosti, zvolte ALL.

Pouzit Kliknutim na tlac¢itko PouZit ulozite provedené zmény.

Zrusit Kliknutim na Zrusit obnovite pfedchozi nastaveni této sekce.
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Upgrade software

22.1 Piehled

Tato kapitola popisuje zptisob aktualizace software (firmware) vaseho LTE modemu.

A UPOZORNENI

Pouzivejte vzdy jen firmware ureny pro vas konkrétni model. Oznaceni modelu naleznete na
Stitku na zadni strané LTE modemu.

22.2 Obrazovka Upgrade software

Nasledujici obrazovku zobrazite kliknutim na Sprava zaiizeni > Upgrade software.
Aktualizacni proces probiha prostfednictvim protokolu HTTP (Hypertext Transfer Protocol) a
muze zabrat az pét minut. Po Uspé$ném nahrani aktualiza¢niho souboru dojde k restartovani

systému.

A UPOZORNENI

Béhem aktualizace LTE modem zésadné NEVYPINEJTE!
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Obrazek 22-1 Sprava zatizeni > Upgrade software

W menu Upgrade software miZete aktualizovat software zafizeni a pfidat tak nejnovéj3i funkce. Nejnovéjsi software naleznete na webovjch strankach virobce. (*.bin,
*BIN)

Upgrade software
Aktudini verze software : B2368_V100R001C0O0SPCO2ET

Cesta k souboru Prochdzet . | Soubor nevybran.

Nahrat

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 22-1 Sprava zatizeni > Upgrade software

Polozka Popis

Upgrade software

Aktudlni verze | Toto je aktualni verze firmwaru zafizeni.
software

Cesta k souboru | Kliknéte na Prochazet... a vyberte umisténi aktualiza¢niho souboru.

Poznamka: Pokud je k dispozici aktualizace firmware modemu i routeru,
aktualizujte nejdiive firmware modemu a az poté routeru.

Nahrat Po nastaveni cesty k souboru spustite aktualiza¢ni proces kliknutim na
tla¢itko Nahrat. Tento proces mize trvat az pét minut.

Po aktualizaci LTE modemu vyckejte nékolik minut pfed opakovanym ptihlaSenim do
konfigura¢niho rozhrani.

Obréazek 22-2 Varovani pfi aktualizaci firmwaru

~ Praveé probiha upgrade software.
e Nevypinejte zafizeni a neobnovujte
stranku béhem upgradu.

d nebu
inut. Po
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Obrazek 22-3 Varovani pfi aktualizaci firmwaru: Probiha aktualizace

Pravé probiha upgrade software.
Nevypinejte zafizeni a neobnovujte

stranku béhem upgradu.

Myni se aktualizuje software modemu ...

Obréazek 22-4 Varovani pii aktualizaci firmwaru: Probih4 restartovani

Pravé probiha upgrade software.
Nevypinejte zafizeni a neobnovujte

stranku béhem upgradu.

LTE modem se v tuto chvili automaticky restartujte, nasledkem ¢ehoz bude sit’ doasné
nedostupna. U nekterych operacnich systémil mizete vidét nasledujici ikonu v oznamovaci
oblasti.

Obrazek 22-5 Sit’ byla docasné odpojena

‘-53 Local Area Connection
Metwiork, cable unplugged

10:44

Po dvou minutéach se opét prihlaste do konfiguraéniho rozhrani a zkontrolujte novou verzi
firmwaru na obrazovce Informace o systému.

Pokud se aktualizace firmwaru nezdafila, bude zobrazena chybova hlaska. Kliknutim na
tlacitko OK se vratite zpét na obrazovku Upgrade software.
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23 Online aktualizace
23.1 Prehled

Tato kapitola popisuje pouZiti obrazovky Online aktualizace pro nahrani nové verze
firmwaru prostfednictvim internetu.

A UPOZORNENI

Pouzivejte vzdy jen firmware ureny pro vas konkrétni model. Oznac¢eni modelu naleznete na
Stitku na zadni strané LTE modemu.

23.2 Obrazovka Online aktualizace

Nasledujici obrazovku zobrazite kliknutim na Sprava za¥izeni > Online aktualizace.
Aktualizacni proces probiha prostfednictvim protokolu HTTPS (Hypertext Transfer Protocol
Secure) nebo HTTP (Hypertext Transfer Protocol) a mize zabrat az pét minut. Po Gspé$ném
nahrani aktualiza¢niho souboru dojde k restartovani systému.

A UPOZORNENI

Béhem aktualizace LTE modem zasadné NEVYPINEJTE!

Pokud chcete automatickou kontrolu dostupnosti aktualizace online vypnout, zvolte v nabidce
Periodick4 online aktualizace moznost Zakazat.
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Obrézek 23-1 Sprava zatizeni > Online aktualizace: Zakazat

Online aktualizace

Periodicka online aktualizace [zakazat ~]
URL serveru : |hﬂp'h’query hicloud cnmicpe_and_cnmmnm\d Zkontrolovat
B Poznamka:

Doba aktualizace specifickd pro zafizeni zavisi na poskytovateli internetowich sluZeb.

Poutit Zrusit
Pokud chcete, aby LTE modem pravideln¢ kontroloval dostupnost nové verze firmwaru a
upozornil vas, zvolte v nabidce Periodicka online aktualizace moznost Zkontrolovat
software a upozornit. Jakmile LTE modem detekuje pfitomnost nové verze firmware,
zobrazi se vyskakovaci okno na obrazovce Stav pripojeni nebo Online aktualizace.
Obréazek 23-2 Sprava zatizeni > Online aktualizace: Zkontrolovat software a upozornit
Online aktualizace
Periodicka online aktualizace : |Zk0ntr0|0vat software a upozornit ~
Perioda kontroly :
Gas kontroly ©
URL serveru |nrtp:h’querv.nlcloud.coms’cpefandfcommon!\d Zkontrolovat
B Poznamka :
Doba aktualizace specifickd pro zafizeni zavisi na poskytovateli internetovich sluZeb.
Pouiit Zrusit
Pokud chcete, aby LTE modem pravidelné kontroloval dostupnost nové verze firmwaru a
automaticky ji nainstaloval, zvolte v nabidce Periodicka online aktualizace moznost
Zkontrolovat software a automaticky aktualizovat.
Obrazek 23-3 Sprava zatizeni > Online aktualizace: Zkontrolovat software a automaticky
aktualizovat
Online aktualizace
Periodicka online aktualizace |Zk0ntr0\ovat software a automaticky aktualizovat -~
Perioda kentroly :
Cas kontroly
URL serveru : |ht'tp'h’query hicloud cnmn’cpe_and_cnmmnm\d Zkontrolovat
B Poznamka :
Doba aktualizace specificks pro zafizeni zivisi na poskytovateli internetovich sluZeb.
Poudit Zrusit
Wberete-li moZnost Zkontrolovat software a upozornit nebo Zkontrolovat software a
automaticky aktualizovat, budete mit moZnost nastavit ¢as, ve kterém chcete kontrolu
provadét (Cas kontroly).
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A UPOZORNENI

Jako URL serveru pouZivejte vyhradné odkaz, ktery jste obdrzeli od svého poskytovatele
sluzeb!

Zadejte adresu serveru do pole URL serveru a kliknéte na tlacitko PouZit pro spusténi
procesu kontroly nové verze firmware ze serveru. Doporucujeme pouziti adresy s pfedponou
HTTPS, ackoliv HTTP je také podporovan.

23.3 Typy online aktualizace

Aktualizovat firmware je mozné v nasledujicich pitipadech:

K dispozici je nova verze firmware pro LTE modem (CPE jednotku), ale ne pro LTE modul.

Obrazek 23-4 Sprava zafizeni > Online aktualizace: Aktualizace pouze CPE jednotky

K dispozici je nova verze firmware pro LTE modul, ale ne pro LTE modem jako takovy.

Obréazek 23-5 Sprava zafizeni > Online aktualizace: Aktualizace pouze LTE modulu
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K dispozici je nova verze firmware jak pro LTE modem (CPE jednotku), tak pro LTE modul.
V takovém ptipadé prob&hne nejdiive aktualizace firmware LTE modulu.

Obréazek 23-6 Sprava zafizeni > Online aktualizace: Aktualizace firmware pro modem i LTE
modul

23.4 Proces online aktualizace

Postup pro aktualizaci firmware LTE modemu nebo LTE modulu

Krok 1 Kliknéte na Sprava zarizeni > Online aktualizace. Nastavte parametr Periodicka online
aktualizace na Zakézat. Vypliite adresu URL serveru, kliknéte na PouZit a poté na
Zkontrolovat.

Obrazek 23-7 Sprava zatizeni > Online aktualizace: Zadani adresy URL

Krok 2 Pokud bude k dispozici novéa verze firmwaru, zobrazi se vyskakovaci okno.
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Obrézek 23-8 Sprava zatizeni > Online aktualizace: Vyskakovaci okno oznamujici dostupnost
nového firmwaru modulu

Krok 3 Kliknéte na tladitko Ano pro spusténi aktualizace. BEhem aktualizace bude zobrazeno
vyskakovaci okno informujici o pribéhu aktualizace. Pokud firmware nepotiebujete nebo
nechcete aktualizovat, kliknéte na Ne nebo tlacitko X. Vyskakovaci okno se zavie a
aktualizace nebude spusténa.

Obrazek 23-9 Sprava zafizeni > Online aktualizace: Varovani pii aktualizaci firmwaru

% Softvean upgiding. Do not powsr off
T prewfenhysh page whits uggisdiogs

-u-.-. I

Ty
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Obrézek 23-10 Sprava zatizeni > Online aktualizace: Prib¢h aktualizace firmware — 25 %

Y ot ypgrasRng | T ned paaver of
Tt ol Ffriah meb page wide upgrESngl

B3

Obrazek 23-11 Sprava zaf{zeni > Online aktualizace: Priibéh aktualizace firmware — 50 %

P Softveery upgridieg: 0o not posver o
il g pEiTeEn sl D vehSe UprEngs

Obrézek 23-12 Sprava zatizeni > Online aktualizace: Prib¢h aktualizace firmware — 100 %

Y% Saftermre upgreng. Do Fot povwer 6T
% ar el wils page while upgrading

Krok 4 Za béznych okolnosti trva aktualizace firmware ptiblizné¢ pét minut. Po usp&$né aktualizaci se
zobrazi ptihlaSovaci obrazovka.
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®  Béhem aktualizacniho procesu je zapotiebi aktualizaci pouze jednou potvrdit.
Nepotiebujete zadné softwarové nebo hardwarové nastroje.

®  Pokud dojde z n¢jakého diivodu béhem aktualizace k chybé, provede LTE modem
zpétnou instalaci ptedchozi verze firmwaru.

Krok 5 Piihlaste se do konfiguraéniho rozhrani a na obrazovce Systémovy monitor > Stav LTE
zkontrolujte spravnost verze firmwaru modulu.

Obrazek 23-13 Systémovy monitor > Stav LTE: Kontrola softwarové verze

INa strance nite nagdese demin| informace o LTE pipojen.

Sofverova verze B2360_VI00R001CO0SPCO4LT IME1 zatizent 355 I
! SOMWAIovA Verze moduk 11620192000 IMES1 SIM Karty 230
Stav L1E wl Eas bihu plipajent 14 deru(dny). 2 hodinal-y). 4 minuta(-y.27 sekundaly) |
| Poskytovatel sharty Vodalone CZ ecn B042031016052915810F
| 5aa signaiu -35 dBm SINR 3008
| Rsep 60 dBm RSRQ 4dR
| Kmitodtové phsmo band 3 DL EARFCN 1849
| Duplexni mad FOO APN wicz
| rank 2 Sifka patma 20MHE
| Gicbal Cenin 2300394D40069001 pei 54
| St konfigurace CA Dl Stav aktivace CA Deaktivoving
| UL rychiost A Rnps DL rychiost 1kmps
| eql 1515 Stav datového roamingu Domacs sit
| get 230030089001 ECI[HEX | DEC) 0080001 /561153
| eng o [oEC] 2182 CoRlID [DEC] 1
----Konec

Postup pro aktualizaci firmware LTE modemu a LTE modulu soucasné

Krok 1 Kliknéte na Sprava zarizeni > Online aktualizace. Nastavte parametr Periodicka online
aktualizace na Zakézat. Vypliite adresu URL serveru, kliknéte na Zkontrolovat.

Obrazek 23-14 Sprava zat{zeni > Online aktualizace: Zadani adresy URL

LRI T e PR AR bR [ 1 b e b I o R N R B Py R
P T e Vi’ bl b b P Bard o e seesiuben Bl pere
R RSRAT T 30 0 b 5 WD 0T e T e 1

ki Lipg b
Fordia: Tried L rar el e
> e P P £ 4§ A D 0 R, T b P

Krok 2 Pokud bude k dispozici nova verze firmwaru, zobrazi se vyskakovaci okno. Pokud je k
dispozici aktualizace firmware modemu i modulu, probéhne nejdfive aktualizace firmware
modemu a az poté LTE modulu. Po dokonceni aktualizace LTE modulu miizete opét piejit na
obrazovku Online aktualizace a provést aktualizaci firmwaru LTE modemu.
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Obrézek 23-15 Sprava zatizeni > Online aktualizace: Vyskakovaci okno oznamujici dostupnost
nového firmwaru CPE jednotky a LTE modulu

Q F4dna nové verze software nenf k dispozici

Krok 3 Kliknéte na tla¢itko Ano pro spusténi aktualizace. Béhem aktualizace bude zobrazeno
vyskakovaci okno informujici o pribéhu aktualizace. Pokud firmware nepotiebujete nebo
nechcete aktualizovat, kliknéte na Ne nebo tlacitko X. Vyskakovaci okno se zavie a
aktualizace nebude spusténa.

Obrazek 23-16 Sprava zai{zeni > Online aktualizace: Varovani pii aktualizaci firmwaru

Mo - Bofterane Uppracng Do nal powes off
T g oolernh Wl g sl Upgradingd
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Obrézek 23-17 Sprava zatizeni > Online aktualizace: Prib¢h aktualizace firmware — 25 %

' Softwars upgradng: Do rol pover o
W or refenah wad page whils upgrading

Obrazek 23-18 Sprava zaf{zeni > Online aktualizace: Priibéh aktualizace firmware — 50 %

' Seftenre ubprading. Do vt prerr of
“n® ar efrenh wed page whils upgradegt

Obrézek 23-19 Sprava zatizeni > Online aktualizace: Prib¢h aktualizace firmware — 100 %

MM Saftenie itgramag [ sl poveel o
% roefrenh wab pags whie upgradng?

Krok 4 Po uspésné aktualizaci se zobrazi prihlaSovaci obrazovka. Ptihlaste se do konfigura¢niho
rozhrani a na obrazovce Systémovy monitor > Stav LTE zkontrolujte spravnost verze
firmwaru modulu.
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Obréazek 23-20 Systémovy monitor > Stav LTE: Kontrola softwarové verze

Na strance nite nagiese detin| informace o LTE plipojen.

Irgrval conoveni:. Ssek.

| somvwarova verze B2350_V100RO01C00SPCO4LT IME1 zatizent 355 I

| Softwarova verze modib 11620192000 TMS] SIM karty 230 I

| Stav LTE «il Eas bihu plipojent 14 deni{dny], 2 Fodinal-y). 4 minuta-y}.27 sekundal-y)
Boskytovatel shaity Vodafone CZ e £042001016052015010F

| Sia signiiu -35 dim SINR 3008
RSRP 60 dBm RSRQ 4dR

| Kmitogtove phsmo band 3 DL EARFCN 1849

| Duplexni mad FOOD APN viczwax

| RANK 2 Sirka paema 20MHE

| Gicbal Cell I 2300394D40089001 PCI 54

| Stay konfigurace CA bl Stav aktivace CA Diakthvirang

| UL rychiost annps DL rychiost 1k

| eql 1515 Stav datového roaming Domacs sit

| BCol 230030062001 ECI[HEX | DEC] 0089001 1 561153

| N8 0 [DEC) 2182 Coll I [DEC] 1

Krok 5 Piejdéte to nabidky Sprava zaFizeni > Online aktualizace a kliknéte na tlacitko
Zkontrolovat. Tentokrat se zobrazi pouze vyskakovaci okno oznamujici dostupnost
aktualizace firmwaru LTE modemu. Spust'te aktualizaci kliknutim na tlacitko Ano.

Obrazek 23-21 Sprava zatizeni > Online aktualizace: Vyskakovaci okno oznamujici dostupnost
nového firmwaru CPE jednotky
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Obrézek 23-22 Sprava zatizeni > Online aktualizace: Prib¢h aktualizace firmware — 40 %

i Sotwary uppredng: Do not power off
T o e e D Wt uD RGN

Krok 6 Po uspésné aktualizaci se zobrazi pfihlaSovaci obrazovka. Ptihlaste se do konfigura¢niho
rozhrani a na obrazovce Systémovy monitor > Stav LTE zkontrolujte spravnost verze
firmwaru.

Obrazek 23-23 Systémovy monitor > Stav LTE: Kontrola softwarové verze

INa strance nite nagdese demin| informace o LTE pipojen.

Safwarova verze 82350_VI00RD01COOSPCOAT IME1 zatizeni 355 I— 4
! SOMAAIOvA Verze modul 11620182000 M1 SIM Karty 230
Stav LTE il Eas bihu plipajent 14 deru{dny). 2 hodinal-y). 4 minuta(-y.27 sekundaly) |
| Poskytovatel sharty vadalone CZ cco #042031016052015010F
| 5aa signaiu <35 dBm SINR 3008
| Rsep 60 dBm RSRQ 4dm
| Kmitodtové phsmo band 3 DL EARFCN 1849
| Duplexni mad FOD APN viczwite
| rank 2 Sifka patma 20MHE
| Gicbal Cenin 2300394D40069001 pei 54
| St konfigurace CA Dl Stav aktivace CA Deaktivoving
| UL rychiost A Rnps DL rychiost 1kmps
| eql 1515 Stav datového ramingu Domaci sit
| get 230030089001 ECI[MEX 1 DEC] 0080001 /561153
| eng o [oEC] 2182 CoRlID [DEC] 1
----Konec
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Zaloha/obnoveni

24.1 Piehled

Obrazovka Zaloha/obnoveni umoziuje provadét zalohu nastaveni a obnoveni ulozenych
konfiguraci. Umoziniuje rovnéz resetovani zafizeni do tovarniho nastaveni.

24.2 Obrazovka Zaloha/obnoveni

Krok 1 Kliknéte na Sprava zarizeni > Zaloha/obnoveni. Na této obrazovce jsou k dispozici
informace tykajici se vychozich nastaveni, konfigurace zaloh a obnoveni konfigurace, jak je

patrné z nasledujiciho obrazku.

Obréazek 24-1 Kliknéte na Sprava zaii{zeni > Zaloha/obnoveni.

Obnovenim vichozich nastaveni z viroby miZete zafizeni resetovat.

Zpét na vychozi nastaveni
Kliknutim na Reset smaZete vEechny uZivatelem zadané konfiguraéni informace a vratite se kvjchozim nastavenim zwyroby. Po resetu bude LAN IP
adresa 192.168.1.1 DHCP se resetuje na server.

Reset

----Konec

Zalohovat log

Krok 1 Funkce zalohovani logu slouzi k uloZeni zalohy systémového logu LTE modemu do souboru
v pocitaci. Pokud zpozorujete, Ze se LTE modem chova netypicky, dirazné doporucujeme
pred provadénim jakychkoliv zmén zalohovat log. Zaloha systémového logu bude uZzite¢na v
pfipadé, Ze budete nuceni kontaktovat servisni stiedisko.

Krok 2 Kliknutim na tla¢itko Z&lohovat log uloZite systémovy log LTE modemu do souboru v
pocitaci.

----Konec
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Zaloha konfigurace

Krok 1 Funkce zalohovani konfigurace slouZi k uloZeni z&lohy aktuélni konfigurace LTE modemu do
souboru v pocitaci. Pokud zpozorujete, ze se LTE modem chové netypicky, diirazné
doporucujeme pied provadénim jakychkoliv zmén zalohovat aktualni konfiguraci. Zaloha
systémové konfigurace bude uzite¢na v ptipadé, ze budete nuceni nastaveni modemu obnovit.

Krok 2 Kliknutim na tla¢itko Zalohovat uloZite systémovou konfiguraci LTE modemu do souboru v
pocitaci.

----Konec

Obnovit konfiguraci

Funkce obnoveni konfigurace slouZi k nacteni systémové konfigurace LTE modemu ze
souboru zélohy.

Tabulka 24-1 Obnovit konfiguraci

Polozka Popis

Cesta k Kliknéte na tlacitko Prochazet... a pomoci prizkumnika soubort
souboru vyhledejte soubor se zalohou konfigurace.

Prochazet... Kliknutim na toto tlac¢itko mizete vybrat soubor se zalohou.
Nahrat Kliknutim na toto tla¢itko spustite nahravani souboru.

A UPOZORNENI

Behem nahravani souboru se zalohou konfigurace LTE modem zasadné€ nevypinejte.

Po uspésném obnoveni konfigurace LTE modemu ze zalohy se zobrazi piihlasovaci
obrazovka. Prihlaste se a restartujte LTE modem.

LTE modem se v tuto chvili automaticky restartujte, nasledkem ¢ehoz bude sit’ do¢asné
nedostupna. U nékterych opera¢nich systémi miizete vidét nasledujici ikonu v oznamovaci
oblasti.

Obrazek 24-2 Sit’ byla do¢asné odpojena

MNedwork cabls unplugged

{ x‘..) Local Area Connection

1044

Po obnoveni vychozi konfigurace mozna bude zapotiebi zménit IP adresu vaseho pocitace
tak, aby se nachazela ve stejné podsiti jako vychozi IP adresa (192.168.1.1).

Pokud se obnoveni nezdatilo, bude zobrazena chybova hlaska. Kliknutim na tlac¢itko OK se
vratite zpét na obrazovku Nastaveni.
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Zpét na vychozi nastaveni

® Kliknutim na tlac¢itko Reset vymaZete vSechny uZivatelsky zadané hodnoty a provedena
nastaveni. LTE modem bude obnoven do stavu z vyroby. Zobrazi se nasledujici okno s
upozornénim.

Obrazek 24-3 Varovna zprava pred resetovanim

| Varovani

@ Opravdu si prejete obnoveni wchozich nastaveni z wroby?

OK| Zrusit|

Obrézek 24-4 Vyskakovaci okno zobrazujici priibéh resetovani

“w Zafizeni je restartovano. Prosim,

®  Pro resetovani LTE modemu zpét na vychozi nastaveni z vyroby je rovnéz mozné
stisknout tla¢itko RESET na zadnim panelu. Vice informaci o tla¢itku RESET naleznete
v kapitole 1.7.
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25 Obrazovka Restart

Restart systému slouzi pro vypnuti a zapnuti LTE modemu bez potieby jeho odpojeni ze sité.
Tento postup je vhodny napf. v situacich, kdy LTE modem pfestane reagovat.

Krok 1 Kliknéte na Sprava zarizeni > Restart. Kliknéte na tlacitko Restart pro restartovani LTE
modemu. Restartovani nijak neovlivni nastaveni LTE modemu.

Obréazek 25-1 Restart

Restart provede opétovné spusténi softwaru zafizeni. K zafizeni se poté budete moci pfihlasit aZ nékolik minut po restariu

Restart systému
Restart

----Konec
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26 Diagnostika
26.1 Prehled

K otestovani pfipojeni a zobrazeni podrobnych informaci mizete pouzit rizné diagnostické
metody. Tyto obrazovky pouze pro ¢teni zobrazuji informace, které vam pomohou
identifikovat problémy s LTE modemem.

26.2 Obrazovka Ping/TraceRoute

Ptikazy ping a traceroute pomdhaji kontrolovat dostupnost vzdaleného hostitele a také pti
feSeni problémil se sitovym nebo internetovym pripojenim. Kliknutim na Sprava zarizeni >
Diagnostika oteviete nasledujici obrazovku Ping/TraceRoute.

Obréazek 26-1 Sprava zafizeni > Diagnostika > Ping/TraceRoute

Ping je sitowy nastro] pouZivany pro ovéfeni, zda je uréity hostitel (host) dosaZitelny. Zadejte IP adresu nebo jméno hostitele a kliknutim na tlagitko spustte Ping test
Vysledek testu se zobrazi v poli niZe.

TraceRoute je sitowy nastroj ke stopovani cesty k uréitému hostiteli (host). Zadejte IP adresu nebo jméno hostitele a kliknutim na tladitko spustte Trace Route.
Wysledek testu se zobrazi v poli niZe. Test a zobrazeni jeho wisledku zabere asi 2 minuty

| Ping TraceRoute

Nasledujici tabulka shrnuje pole dostupna na této obrazovce.

Tabulka 26-1 Sprava zatizeni > Diagnostika > Ping/TraceRoute

Polozka Popis
Ping Zadejte IP adresu pocitace, na kterou si ptejete odeslat ptikaz ping za
ucelem otestovani jeji dostupnosti. Kliknéte na tlacitko Ping a vysledek
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Polozka Popis
se zobrazi v textovém poli na obrazovce Diagnostika.
TraceRoute Kliknutim na toto tlacitko provedete ptikaz traceroute. Vysledkem

tohoto ptikazu je rozpis cesty datového paktu k zadanému hostiteli.
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Reseni potizi

27.1 Piehled

Tato kapitola nabizi feSeni nékterych problémi, na které mizete béhem pouzivani zafizeni
narazit. Potencialni problémy jsou rozdéleny do nésledujicich kategorii.

Napajeni, pfipojeni hardwaru, LED indikatory

Konfiguraéni rozhrani LTE modemu a piihlaSeni

Piistup k internetu

Bezdratovy piistup k internetu

Telefonni hovory a VoIP

UPNnP

27.2 Napajeni, pfipojeni hardwaru, LED indikatory

27.3 Konfiguraéni rozhrani LTE modemu a pfihlaseni

Zapomnél/a jsem IP adresu LTE modemu.
Krok 1 Vychozi IP adresou modemu je 192.168.1.1.

Krok 2 Pokud jste zménili adresu IP a zapomnéli jste ji, mizete ziskat adresu IP LTE modemu
vyhleddnim IP adresy vychozi brany vaseho pocitace. Na vétsin€ pocitacli s operacnim
systémem Windows toto provedete kliknutim na Start > Spustit, zaddnim cmd a spusténim
piikazu ipconfig. IP adresa vychozi brany je uvedena jako Default Gateway a miize se jednat
o IP adresu LTE modemu (zavisi to vSak na nastaveni sit¢). Zkuste tedy tuto adresu zadat do
adresniho fadku internetového prohlizece.

Krok 3 Pokud tento postup nebude fungovat, je jedinym feSenim resetovani modemu do tovarniho
nastaveni. Viz 1.5.3 Tla¢itko RESET.

----Konec

Zapomnél/a jsem heslo.

®  Vychozi heslo pro uZivatelsky Géet user je uvedeno na zadnim $titku vnitini jednotky.
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®  Pokud si nedokézete vzpomenout na heslo, bude zapotiebi zafizeni resetovat do
tovarniho nastaveni. Viz 1.5.3 Tla¢itko RESET.

Nedokazu se dostat na piihlaSovaci obrazovku konfiguraéniho rozhrani.
Krok 1 Ujistéte se, ze do adresniho fadku zadavate spravnou IP adresu.

Vychozi IP adresou modemu je 192.168.1.1.

Pokud tato adresa byla zménéna, je nutné pouzit novou IP adresu.

Pokud tato adresa byla zménéna a novou IP adresu si nepamatujete, vizte rady pro
+Zapomnél/a jsem IP adresu LTE modemu®.

Krok 2 Zkontrolujte hardwarova piipojeni a ujistéte se, Ze se LED indikatory chovaji podle
ocekavani. Viz také Priivodce rychlym startem.

Krok 3 Zkontrolujte, zda vas poéita¢ nema statickou IP adresu.
Krok 4 Zkontrolujte, zda vas webovy prohliZze¢ nepouziva proxy.

Krok 5 Ujistéte se, Ze vas webovy prohlize¢ neblokuje vyskakovaci okna a ma povoleny skripty
JavaScript a Java.

Krok 6 Resetujte zafizeni do tovarniho nastaveni a zkuste nyni oteviit konfiguraéni rozhrani pomoci
vychozi IP adresy. Viz 1.5.3 Tla¢itko RESET.

Krok 7 Pokud problém pietrva, obrat’te se na spravce sité nebo prodejce. Muizete také vyzkouset
jedno z doporucenych feseni v tomto navodu.

Pokrocila doporucenti

®  Zkuste se ptipojit ke konfiguracnimu rozhrani prostfednictvim jiné sitové sluzby, napf.
Telnetu. Pokud se vdm podaii do konfigura¢niho rozhrani LTE modemu dostat,
zkontrolujte nastaveni vzdalené spravy a firewallu a pokuste se zjistit pfi¢inu toho, ze
rozhrani neodpovida na pozadavky odeslané prosttednictvim protokolu HTTP.

®  Pokud je vas pocitac piipojen k portu WAN nebo pomoci bezdratové site, zkuste jej
piipojit do portu ETHERNET a opakujte akci.

----Konec

Vidim pitihlasovaci obrazovku konfiguraéniho rozhrani, av§ak nemohu se piihlasit.

Krok 1 Ujistéte se, Ze zadavate spravné uzivatelské jméno a heslo. Vychozi uzivatelské jméno je
user. VeSkera pole rozlisuji velka a mala pismena, zkontrolujte tedy, zda neni aktivni klavesa
Caps Lock.

Krok 2 PiihlaSeni do webového konfiguraéniho rozhrani neni mozné v piipadé€, ze nékdo je k LTE
modemu piipojen prostfednictvim Telnetu. Odhlaste se z konfigura¢niho rozhrani ve vSech
ostatnich instancich, ptipadné pozadejte o odhlaseni piihlasenou osobu.

Krok 3 Vypnéte a opét zapnéte LTE modem.

Krok 4 Pokud tento postup nebude fungovat, je jedinym fesenim resetovani modemu do tovarniho
nastaveni. Viz 24.2 Obrazovka Z&loha/obnoveni.

----Konec
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27.4 Ptistup k internetu

Krok 1

Krok 2
Krok 3

Krok 4

Krok 5
Krok 6

Krok 1

Krok 2
Krok 3

Krok 1

Krok 2
Krok 3

Nemohu se pripojit k internetu.

Zkontrolujte hardwarova ptipojeni a ujistéte se, ze se LED indikatory chovaji podle
oc¢ekavani. Viz také Priivodce rychlym startem a Kapitolu 1.5 Soucasti zaiizeni.

Ujistéte se, Ze jste spravné zadali vesSkeré parametry LTE APN vaSeho poskytovatele sluzeb.

Pokud se k internetu chcete ptipojit prostiednictvim bezdratové sité, ujistéte se, ze nastaveni
bezdratové sité v klientském zatizeni odpovidaji parametriim ptistupového bodu (AP).

Pokud se k internetu chcete ptipojit prostiednictvim bezdratové sité, ujistéte se, ze je sit’
WLAN aktivni, at’ uz stisknutim tlac¢itka WPS/WLAN nebo na obrazovce Sit'ové nastaveni >
WiFi 2,4 GHz / WiFi 5 GHz > Obecné.

Odpojte veskeré kabely z modemu a opakujte postup uvedeny v pravodci rychlym startem.
Pokud problém pretrvd, obratte se na poskytovatele ptipojeni k internetu.

----Konec

Najednou se nemohu p¥ipojit k internetu. Pfipojeni k internetu pies LTE modem bylo
normalné k dispozici, avSak prestalo fungovat.

Zkontrolujte hardwarova ptipojeni a ujistéte se, ze se LED indikatory chovaji podle
o¢ekavani. Viz také Priivodce rychlym startem a kapitolu 1.5 Soucasti zafizeni.

Vypnéte a opét zapnéte LTE modem.
Pokud problém pietrva, obrat'te se na poskytovatele ptipojeni k internetu.

----Konec

Piipojeni k internetu je pomalé nebo prerusované.

Je mozné, Ze pienosova kapacita sité byla vy¢erpana. Zkontrolujte indikatory LED — viz
kapitola 1.6. Pokud LTE modem odesila a pfijim4 hodné dat, zkuste zavftit nékteré aplikace,
které vyuZzivaji piipojeni k internetu, pfedevsim pak aplikace pro sdileni v peer-to-peer sitich.

Vypnéte a opét zapnéte LTE modem.

Pokud problém pfetrva, obrat'te se na spravce sit€ nebo prodejce. Muizete také vyzkouSet
jedno z doporucenych feseni v tomto navodu.

Pokrocila doporuceni

Zkontrolujte nastaveni kvality sluzby (QoS). Pokud je fizeni QoS vypnuto, zvazte jeho
aktivaci. Pokud je fizeni QoS zapnuto, zvazte zvySeni nebo snizeni priority pro nékteré
aplikace.

----Konec

27.5 Bezdratovy pristup k internetu

Jaké faktory mohou zpiisobovat prerusované nebo nestabilni bezdratové pripojeni? Jak
miiZu tento problém vyreSit?
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Nasledujici faktory mohou zptisobovat rusen:

®  Piekazky jako zdi, stropy, nabytek apod.

e  Stavebni materialy jako kovové dvete, hlinikové konstrukce.

®  Elektrické pristroje: mikrovinné trouby, monitory, elektrické motory, bezdratové telefony
a dal$i bezdratova zafizeni.

Chcete-li optimalizovat rychlost a kvalitu bezdratového pfipojeni, muZete:

®  Pokud je sila signalu nizka, pfesunout bezdratové zatizeni blize k pFistupovému bodu
(AP).

®  Snizit bezdratové ruSeni, které mohou zptisobovat jiné bezdratové sit€ nebo okolni
elektronika, napt. bezdratové telefony.

®  Umistit piistupovy bod (AP) tak, aby mezi AP a bezdratovym klientem byly minimalni
prekazky (naptiklad stény a stropy).

®  Snizit pocet bezdratovych klientli soucasné se ptipojujicich ke stejnému AP, ptipadné
pridat dalsi AP.

®  Zkusit zavrit nékteré programy vyuzivajici internet, zejména aplikace typu peer-to-peer.
Pokud bezdratovy klient odesila nebo piijima mnoho informaci, je mozné, ze se na ném
nachazi ptili§ mnoho programt pfipojenych k internetu.

Jaké rezimy bezdratového zabezpeceni tento LTE modem podporuje?

Bezpecnost je klicovym aspektem kazdé bezdratové sité. Chrani komunikaci mezi
bezdratovymi stanicemi, piistupovymi body a kabelovou siti.

Dostupné rezimy zabezpeceni ve vaSem zaftizeni jsou nasledujici:

® WPA2-PSK: (doporuéeno) tento zplisob zabezpedeni je zalozeny na sdileném klici
standardu WPA2.

e  WPA-PSK: Modem pouZiva standard WPA-PSK nebo WPA2-PSK v zavislosti ha tom,
ktery rezim zabezpeceni podporuje bezdratovy klient.

27.6 Telefonni hovory a VoIP

Krok 1

Krok 1
Krok 2
Krok 3

Telefonni port nefunguje / ze sluchatka se neozyva vytaceci téon.
Zkontrolujte pfipojeni telefonniho kabelu a kabel samotny.

----Konec

Mam pristup k internetu, ale nemohu uskuteciiovat VoIP hovory.
Indik&tor PHONE by mél svitit. Ujistéte se, Ze je telefon ptipojen do konektoru PHONE.
Stav VoIP telefonie mlizete zkontrolovat také na obrazovce Informace o systému.

Pokud jsou veskera nastaveni VoIP telefonie spravna, zkuste pomoci rychlého vytaceni
kontaktovat jiny telefon ptipojeny do sité. Jestlize hovor bude Uspeésny, je mozné, Ze doslo k
poruse SIP serveru. Obrat’te se na svého poskytovatele sluzeb VoIP.

----Konec
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27.7 UPnP

Krok 1
Krok 2

Krok 1
Krok 2

Pokud se p¥i pouziti zaiizeni UPnP LTE modem restartuje, nevidim zaiizeni UPnP v
pocitaci.

Ovladaci panely > Zobrazit pocitace a zafizeni v siti.
Odpojte ethernetovy kabel vedouci z LTE modemu od konektoru LAN vaseho pocitace.
Zapojte ethernetovy kabel zpét.

----Konec

Ikona PFipojeni k mistni siti pro zafizeni UPnP zmizela. Restartujte pocitac.

Pti pouziti chatovacich aplikaci nefunguji n€které funkce, napt. pfenos soubord nebo video.

Vyckejte alespon tfi minuty.
Restartujte aplikaci.

----Konec
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28 Ochrana osobnich adajt

Dokument Popis osobnich udajii shromazd'ovanych modemem LTE CPE B2368 popisuje,
jakym zplsobem jsou sbirany uzivatelské udaje timto zatizenim. Uzivatelské data
shromdzdéna timto LTE modemem je nutné zpracovavat a zachazet s nimi v souladu s
platnymi zakony a nafizenimi, jako je napiiklad Obecné nafizeni o ochrané osobnich udaji
(GDPR) v zemich Evropskeé unie.
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