Synology zakladni nastaveni —
Rodinny web cerni.net

Je mnoho zpusobu jak zprovozni NAS. Bud ho zapnout, nainstalovat vSe a
pak zkouSet co to vubec déla, nebo postupné zprovoznovat funkce a
nastaveni. Ja napisSu svUj postup a snad pro nékoho to bude jednoduchy
shrnuty navod na zprovoznéni NAS aniz by se zbyte¢né nezamotal do
vesSkerych moznosti, co nabizi.

V prvni fadé nez jsem si koupil NAS jsem precetl par tutorialu a navodu k
DS213) a hlavné odzkousSel Live demo bézicich na jejich strankach. Tak
jsem dostal aspon urcity pojem o systému a védeél jsem kde, jaké polozky
najdu. Taky je moznost si stahnout navod na DSM 5.0 v PDF zde.

Krok:

1. Bezpecnost vzdy na prvnim misté. Pokud budete chtit pfistupovat k NAS
z internetu (vzdalena sprava, email, webdav, SFTP, SSL atd.), prvni si
vytvorte certifikat zabezpeceni. Ten bude slouzit k Sifrovani https pfipojeni k
vasi doméné a tedy i k NAS. Certifikat ziskate na www.startssl.com.
Certifikat tfidy 1 ziskate zdarma. Ten ale obsahuje pouze celou adresu
vCetné subdomény www.neco.cz, nelze zadat neco.cz a Cekat, ze certifikat
bude platit pro vSechny subdomény. To bohuzel jde, ale za to musite
zaplatit. Coz je pro soukromeé ucely zbytecne.
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https://www.cerni.net/~petr/wp/wp-content/uploads/2015/12/Syno_UsersGuide_NAServer_csy.pdf

Navodu a postupu jak pfesné si nechat vygenerovat certifikat s osobnim
klicem je spousty. Staci hledat. Davam jeden odkaz zde.

2. Kdyz mate NAS koupeny, zapojené disky, zapojeny do elektrické i
pocitaCoveé site a pustény je tfeba si ujasnit, jak je v poCitaCcové siti
zapojen. Lepsi je, kdyz je zapojeni nasledovné: Internet — router — NAS a
dalSi pocCitaCe ve vnitfni siti. Router, ktery stoji mezi vnitfni siti a vnéjSim
internetem je prvni Firewall a zed pfed utoky z venci. Je ale tfeba jej
spravné nastauvit.

3. Nastaveni routeru. Tak jako mate pevnou verejnou IP adresu je nutné
mit pro NAS nastavenou také pevnou IP adresu, ale samozfejmé vnitfni
sité, kde je zapojen. Na tuto vnitfni adresu totiz budete smérovat vesSkeré
potfebné porty z internetu na NAS. Pokud by NAS pevnou IP adresu nemél
a router by mu ji zmeénil, tak smérovani portu by bylo na neplatnou adresu a
z venci by prestal NAS existovat. Kdyz mate pevnou IP nastavenou,
pokraCujeme dale.

4. Instalace systému na NAS. Na pocitac, ktery je ve vnitfni siti spolu s
NAS nainstalujeme program Synology Assistent. Ten se jednoduse stahne
ze stranek Synology. Po spusténi programu sam najde NAS na vnitfni siti a
ukaze nam v jakém je stavu. Konecné se k nému pomoci Asistentu
pfipojime. Pfes internetovy prohlize€ se nam ukaze privodce instalace
systému. Pfi dotazu zda instalovat systém ze souboru nebo z internetu
doporucuiji instalovat z internetu. Nainstaluje se Vam ten nejaktualnégjsi.


http://www.jiribrejcha.net/2009/11/duveryhodne-ssl-certifikaty-zdarma-od-starcomu/
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5. Uzivatel a heslo. Prvni uzivatel po instalaci DSM (Desktop Synology
Manager) se objevi admin a zada o nastaveni hesla. Nastavte heslo (silné
a zapiste si ho) a potvrdte. Prihlasite se tak do DSM NASka. Otevrete
Ovladaci panely -> uzivatel -> dejte vytvofit nového. Vytvorte si uzivatele s
administratorskymi pravy, pod kterym se budete pfihlaSovat a nastavovat
NAS. Kdyz mate uzivatele vytvofeného, odhlaste se z DSM a pfihlaste se
pod nové vytvorenym uzivatelem. Poté opét oteviete ovladaci panely ->
uzivatel a dejte upravit uCet admin. Zadejte deaktivovat uCet okamzite. To je
zaklad.
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Prog? Uget ,admin® vytvofeny na po&atku je totiz zaroven uzivatel ,root*.
Rozdil mezi nimi je ten, ze klasicky ucet administrator mize ménit
uzivatelské parametry, vytvaret nebo rusit uzivatelé, instalovat software a
dal$i. Jen uzivatel ,root* ma vsak pfistup do systémové oblasti a adresaru,
muUze ménit systémové soubory, jejich hodnoty &i pfimo mazat systémové
soubory. Proto je dobré tento ucet bézné vibec nepouzivat a rovnou
zakazat. Pouziti tohoto uctu je potfeba pouze v pfipad€, Ze védomé budete
pristupovat do systémovych oblasti systému a ménit jej napfiklad pres
terminal.

6. Disky. Pokud mate dvou a vice diskové NAS je tfeba feSit, jak tyto disky
vyuzijete, jestli je budete zrcadlit nebo scitat. Ja jsem je zrcadlil klasicky v
Raid 0. Nepouzil jsem SHR zamérné z toho duvodu, Ze u dvoudiskového
NAS nema smysl a takeé v pfipadé poskozeni desky v NAS data uloZzené na
HDD jiz nikde nepfectete. SHR je totiz vazan pfimo na hardware daného
NAS. Sprava disku je pod aplikacemi jako ,Spravce ulozisté®.
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/7. Import certifikatu. Kdyz uz mate vytvoreny certifikat i s osobnim kliCem
a ulozeny na disku, tak je tfeba ho vlozit do NAS. Tak dame Ovladaci panel
-> Zabezpeceni -> Certifikat a dejte Importovat certifikat. Vlozte osobni kli¢
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8. Zabezpeceny pfistup. Ted zabezpecime pfistup do DMS. Ovladaci
panely -> Sit -> Nastaveni DSM, zaskrtnout Povolit pfipojeni HTTPS a
hned na to zaskrtnout Automaticky pfesmérovat pfipojeni HTTP na HTTPS.
VSe potvrdit. Od ted kdykoli budete chtit se pfipojit do DMS, tak
automaticky jen pres chranéné HTTPS.
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9. HTTPS pro ostatni bézici aplikace. Aby nam bézely i dalSi aplikace
pfes HTTPS musime tuto funkci zapnout. Ovladaci panel -> Webové sluzby




zaskrtnout Povolit pfipojeni HTTPS pro webové sluzby. Opét potvrdit a
ulozit.
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10. Souborové sluzby nebo li zpusoby jak pfistupovat k souboriim na NAS.
Pomoci tohoto nastaveni povolite nebo zakazete jak se ke svym soborim
dostanete. Pokud mate NAS na vnitrni siti s dalSimi PC, tak pro vétSinu
bude idealni klasicky pfistup pres vnitfni sit a mapovani sitovych slozek.
Pro pfistup jak z vnitfni sité tak i z internetu mame na vabér varianty FTP,
SFTP a WebDAV. Méjte na pameéti ze kazdy povoleny pfistup z internetu je
oteviena brana pro bezpecnostni rizika. Pouzivejte zabezpecené pfipojeni
jako SFTP, nebo zabezpecené WebDAV (port: 5006).
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11. Nastaveni portt v routeru a presmérovat vSe na NAS. Kazdy router
nebo vyrobce se konfiguruje jinak. Zalezi jaky mate typ. Po pfihlaseni do
vaseho routeru (smérovace) hledejte polozku bud port forwarding nebo
taky tfreba Virtual server. Do tabulky musite vyplnit jednak IP adresu NAS
vnitfni sité. Tu musite védét kdyz jste nastavovali fixni IP pfi zprovozneéni.
Poté musite zadat hodnoty portu které chcete pfesmérovat z internetu na
néj. Pfesmeérovavejte opravdu jen ty porty, které budete vyuzivat. Kazdy
zbyte€né otevieny port zvySuje bezpecnostni riziko nabourani se do vasi
vnitfni sité. Tady je jednoduchy seznam portu, které vyuziva Synology:

5000 — vzdalena sprava DMS (nepouzivat)

5001 — vzdalena sprava DMS https zabezpecena (pouzivat)

5005 — Webdav, Caldav (nepouzivat)

5006 — Webdav, Caldav https zabezpecena (pouzivat)

80 — Webserver (v pfipadé provozu Webserveru)

443 — https webserver (nutnost)

25 — SMTP mail server (nepouzivat)

465 — SMTP mail server zabezpefeno SSL (pokud budete vyuzivat mail
server pouzivat)

993 — IMAP mail server zabezpefeno SSL (pokud budete vyuzivat mail
server pouzivat)

995 — POP (misto IMAP) mail server zabezpeCeno SSL (pouzivat)
20,21 — FTP (podle potfeby, osobné nepouzivam, vyuzivam Webdav)
22 — SFTP Sifrované FTP SSL. Dobra nahrada za WebDAV.

To jsou ve zkratce ty nejpouzivangjsi porty. Je jich vice a pokud budete
vyuzivat i jiné aplikace na které se pristupuje z venci je tfeba si zjistit na
kterém portu bézi a ten pfesmérovat na NAS.

12. Aplikace. Ted uz zalezi jen na Vas co chcete pouzivat. Vysvetlim ty
nejpouzivangjsi.



Webserver se aktivuje Ovladaci panel -> Webové sluzby a zatrhnete
Zapnout stanici Web station. V kofenovém adresafri se objevi slozka web ve
kterém bude ulozen veskery web. Pokud zadate url adresu NAS, nacte se
index.html (php) z tohoto adresare.

Subdomény se aktivuji na tom stejném misté, jen stisknéte tlacitko Virtualni
hostitel. Prvni zadate ,Nazev podslozky®, to je vlastné podadresar ve
kterém jsou ulozeny stranky subdomény. Tam bude webserver hledat
index.html. Pokud ho nenajde, spusti hlavni index.html. Pak zadate ,Nazev
hostitele” to je samotna subdoména co zadavate do url. Tam date tfeba
,neco” to pak bude znamentat, ze kdyz zadate ,neco.vasedomena.cz”
otevie se index.html z podadresare ktery jste mu nastauvili.

Jen pro informaci, pokud mate doménu vasedomena.cz a chcete, aby se
oteviral stejny index.html po zadani jak www.vasedomena.cz tak i po
zadani vasedomena.cz musite tak v Seznamu virtualnich hostitelu vytvorit
dva zaznamy smérujici do stejné podslozky, ale v Nazvu hostitele bude
jeden zaznam prazdny a druhy s www.
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