Dnesni debata v3ak zcela ignoruje fakt, Ze virtualni privatni sité nejsou pouze potrubim spoujicim vzdalené
zaméstnance s centralnimi pracovnimi servery.

A to je ohromnna $koda, protoze VPN mohou byt uzite€nymi nastroji pro ochranu online soukromi, a nemusite ani
nosit bily limec¢ek, abyste mohli vyuzit jejich vyhod.

VPN, jak jejich jméno napovida, jsou prosté virtualni verzi bezpeénych, fyzickych siti — pavucin pocitacu navzajem
spojenych kvuli sdileni soubord a dalSich zdroja. OvSem VPN spojuji s vnéj§im svétem prostfednictvim internetu a
mohou slouzit k zajisténi obecného internetového provozu jakozto ,dopliiku” k podnikovym zdrojum. V reale je
drtiva vétSina modernich VPN Sifrovana, takze se k nim pocitae, zafizeni a dalSi sité pfipojuji skrze Sifrované
tunely.

ProC byste meéli chtit VPN

Jsou minimalné ¢&tyfi hlavni davody, pro¢ zacit pouzivat VPN. Zaprvé — mizete ji pouzit pro bezpeéné pfipojeni ke
vzdalené siti pfes internet. VétSina spole¢nosti vyuziva VPN k tomu, aby se zaméstnanci mohli pfipojit k souborim,
aplikacim, tiskarnam a dal$im zdrojdm na kancelafské siti, aniz by ohrozili bezpe¢nost. | vy ale mulzete
nakonfigurovat svou vlastni VPN, abyste jejim prostfednictvim mohli bezpe¢né vzdalené pfistupovat k vasi domaci
siti.

Zadruhé, VPN jsou velmi uzite¢né pro bezpeéné propojeni vice siti. Z tohoto dlvodu se vétSina menSich i vétsich
firem spoléha na VPN také pro sdileni server(l a dalSich sitovych zdroji napfi¢ vice kancelafemi nebo obchodnimi
jednotkami na celém svété. Ale dokonce i v pfipadé, Ze se nemusite starat o Fetézec obchod(l nebo kancelafi,
muzete stejny trik pouzit pro propojeni vice domacich siti nebo jinych siti pro osobni potfebu.

Zatfeti, jestlize vam déla starosti vase online soukromi, je pfipojeni k Sifrované VPN ve chvili, kdy jste na vefejné ¢i
nedlvéryhodné siti (napfiklad na Wi-Fi hotspotu v hotelu nebo kavarné), chytrou a jednoduchou bezpeénostni
praktikou. ProtoZze VPN Sifruje vas internetovy provoz, zabrafuje ostatnim, ktefi by se potencialné mohli snazit
$pehovat vase surfovani na Wi-Fi, v kradezi vasich hesel &i jinych udaju.

A konecné zactvrté, jednim z nejlepSich divodu pro pouzivani VPN je obejiti regionalnich omezeni — znamych jako
geoblocking — na konkrétnich webech. Novinafi a politi¢ti disidenti pouzivaji VPN k tomu, aby obesli statem zfizenou
cenzuru. Vy vSak mlzete VPN vyuzit také pro oddechové ucely, jako je pfipojeni k britské VPN, abyste mohli
sledovat BBC iPlayer mimo Velkou Britanii. ProtoZze vas internetovy provoz sméfuje skrze VPN, vypada to, jako
byste byli britsky navstévnik.

Vyberte si svUj protokol

PFi vybéru sitového protokolu pro vasi VPN mate v podstaté jen ¢tyfi moznosti. V kratkosti se na né podivejme a
zhodnotme jejich silné a slabé stranky.

Point-to-Point Tunneling Protocol (PPTP) je nejméné bezpecna VPN metoda; tento protokol je nicméné vhodny
pro vasi prvni VPN, protoZe jej podporuje téméF kazdy operaéni systém — Windows, Mac OS a dokonce i mobilni
operacni systémy.

témer stejné Siroce podporovany, maji vdak komplikovanéjsi nastaveni a jsou nachylné ke stejnym problémim s
pfipojenim jako PPTP.

Secure Sockets Layer (SSL) VPN systémy poskytuji stejnou Uroven bezpecnosti, které véfite, kdyz se pfihlasujete
na internetové bankovnictvi a dalsi citlivé domény. Vétsina SSL VPN se oznaduje jako ,bezklientova®, protoze uz
nepotifebujete dedikovany VPN klient, abyste se k néjaké pfipoijili. Jsou oblibenym typem VPN, protoZe spojeni se
OpenVPN je pifesné tim, co bychom si pod jejim nazvem pfedstavovali. Jde o open-source VPN systém, ktery je
zaloZzen na SSL kddu. Je bezplatny a bezpecny a netrpi problémy s pfipojenim, avSak pro OpenVPN od vas bude
poZadovana instalace klienta, protoZze Windows, Mac OS X ani mobilni zafizeni ji nativné nepodporuiji.

Shrnuto a podtrzeno: Jestlize si nejste jisti, pouzivejte SSL nebo OpenVPN. Vezméte ale na védomi, Ze nékteré ze
sluzeb uvedenych v dalsi sekci tyto protokoly nevyuzivaji. Namisto toho vyuzivaji své vlastni VPN technologie.

Jestlize byste prostfednictvim VPN radi rychle propojili vice pocitacl do jedné sité, zvazte instalaci specialniho
serverového VPN softwaru.

Potfebujete-li spolehlivéjsi a robustnéjsi nastaveni (takové, které podporuje spojovani vice kancelafi po celém
svété), mozna byste mohli pouzit dedikovany VPN router. Pokud ale chcete VPN pouzivat jen k zabezpeceni
internetového provozu na vefejnych Wi-Fi hotspotech a dalSich nedivéryhodnych sitich — nebo pfistupovat na
regionalné zakazané stranky — potom se vyplati zaregistrovat se k poskytovateli externi hostované VPN.

Nastavte si jednoduchou VPN ve Windows

Windows standardné obsahuje VPN klienta, ktery podporuje protokoly PPTP a L2TP/IPsec. Proces nastaveni je
jednoduchy: jestlize pouzivate Windows 8, bézte v $ému na vyhledavani, do vyhledavaciho fadku napiste VPN a
spustte prlivodce VPN kliknutim na Nastavit pripojeni virtudlni privdimni sité (VPN).

Tohoto klienta mGzete vyuzit pro bezpeéné pfipojeni k jinym pocitacim s Windows nebo jinym VPN serverdm, které
podporuji protokoly PPTP a L2TP/IPsec — staci jen dodat IP adresu nebo doménové jméno VPN serveru, ke



kterému se chcete pfipojit. JestliZze se pfipojujete ke korporatni nebo komeréni VPN, mizZete pro zjisténi spravné
IP adresy kontaktovat administratora. Jestlize si ve Windows vytvofite svij vlastni VPN server, mizete IP adresu
tohoto serveru zjistit tak, ze do vyhledavaciho fadku napiSete CMD, ¢imz spustite pfikazovy fadek, do néhoz
napiSete ipconfig. Tento jednoduchy trik je prakticky, jestlize nastavujete svij pocita¢ s Windows jako VPN server,
a potom se k nému pfipojujete tak, abyste mohli odkudkoliv bezpe&né vzdalené pristupovat k vasim souborim.
Mala poznamka: Pfi nastavovani pfichozich PPTP VPN pfipojeni ve Windows musite nakonfigurovat svij sitovy
router tak, aby pfesmérovat VPN provoz na pocita¢ s Windows, na néjz chcete vzdalené pfistupovat. To udélate
tak, Zze se prihlasite do ovladaciho panelu routeru (jak to udélat, to by vam mél poradit manuél vyrobce) a
nakonfigurujete pfesmérovani portl ¢i nastaveni virtualniho serveru na pfesmérovaci port 1723 na IT adresu
pocitate, na néjz chcete pfistoupit. Navic museji byt aktivovany moznosti PPTP nebo VPN pass through v
nastaveni firewallu, ty v§ak byvaji zapnuty standardné.

Krok za krokem: jak se pfipojit k VPN ve Windows 7 (odchozi)

1. krok Kliknéte na tlacitko Start. Do vyhledavaciho prouzku vepiste VPN a potom vyberte moznost Nastavit pripojent
virtualni privatni sité (VPN).

2. krok Vlozte do nasledujiciho dialogu IP adresu nebo doménové jméno serveru, k némuz se chcete pfipojit.
Jestlize se pfipojujete k pracovni siti, poskytne vam adresu vas IT administrator.

3. krok Jestlize chcete nastavit pfipojeni, ale zatim se nepfipojovat, vyberte moznost Nepripojovat nyni. V opaéném
pfipadé pole nechte neodskrtnuté a kliknéte na Dalsi.

4. krok Na dal$i obrazovce mulzete budto viozit vase uzivatelské jméno a heslo, nebo dana pole nechat nevyplnéna.
Uzivatelské udaje po vas nasledné budou vyzadovany ve chvili, kdy se budete realné pfipojovat

5. krok Pro pfipojeni kliknéte vpravo dole na oznamovaci oblasti na moznosti pfipojeni (vétSinou jde o ikonu ve
formé zobrazeni dostupného signalu Wi-Fi sité). Zde narazite na moznost Telefonicka pripojeni a sité VPN.

6. krok Objevi se pfihladovaci okno, do néjz zadate své uzivatelské udaje. Potom kliknete na Pripojit.

7. krok Jestlize se nemuzete pfipojit, muze byt problém v konfiguraci serveru (kv(li vySe zminénym rdznym typim
VPN.) Zeptejte se svého sitového administratora, jaky typ VPN vyuziva. Na obrazovce Pripojit pomoci VPN
pripojeni vyberte Viastnosti.

8. krok Bé&Zte do panelu Bezpecnost a zde vyberte konkrétni typ VPN z vyskakovaciho menu.

Krok za krokem: Jak vytvofit VPN (pfichozi)

1. krok Kliknéte na tlacitko Start a do poli€ka vyhledavani napiste Sité a sdileni. Zvolte Centrum sitovych pripojeni a
sdileni.

2. krok Kliknéte v levém menu na Zmeénit nastaveni adaptéru.

3. krok Kliknéte v hornim menu na Soubor (jestli ho nevidite, vyvolejte ho levym Altem) > Nové prichozi pFipojeni.

4. krok Vyberte uzivatele, kterym chcete poskytnout pfistup a kliknéte na Dalsi.

5. krok Zaskrtnéte Prostrednictvim internetu a opét kliknéte na Dalsi.

6. krok Zvolte internetovy protokol, ktery byste chtéli pouzit. (Standardni TCP/IPv4 bude fungovat dobfe.)

7. krok Nakonec kliknéte na Povolit pristup. Gratulujeme, pravé jste nastavili pfichozi VPN pfipojeni.

Pro vytvofeni VPN serveru vyuzijte software externiho vyvojare

Jestlize byste radi vytvofili VPN pfipojeni spojujici vice po€itad, mezi nimiz chcete sdilet zdroje, aniz byste museli
konfigurovat router nebo obé&tovat jeden pocitac a udélat z né&j VPN server, stoji za zvazeni VPN software externich
vyvojaru. Comodo Unite, Gbridge a TeamViewer jsou slusné, spolehlivé a bezplatné alternativy.

Chcete-li pracovat spéti nebo méné pocitaci, muzete pouzivat také program LogMeln Hamachi. Tento program je
ale natolik dobry, Ze stoji za to koupit si plnou verzi, pokud chcete bezpe¢né propojit vétsi mnozstvi pocitacu —
dejme tomu pokud vlastnite malou, ale rostouci firmu.

Zvladnéte to s vlastnim VPN routerem

Jestlize chcete poskytovat robustni vzdaleny pfistup k celé siti nebo chcete propojit vice riznych geografickych
lokalit, zkuste si do sité nakonfigurovat router s CPN serverem a klientem. Jestlize mate omezeny rozpocet, je
nejlevnéjSim zpusobem nastaveni vlastniho dedikovaného VPN routeru je nacist zpétné open-source firmware,
ktery umoznuje VPN funkcionalitu, jako DD-WRT &i Tomato, na oby&ejny levny router spotfebitelské trovné.
Drouhou mozZnosti je koupit si specialni router (bézné zvany VPN router) s vestavénym VPN serverem. K modellim
této kategorie patfi ZyXel ZyWall 802.11n Wireless Internet Security Gigabit Firewall (USG20W), Cisco Wireless
Network Security Firewall Router (RV220W) nebo Netgear ProSecure UTM Firewall with Wireless N (UTM9S).

PFi vybéru VPN routeru a externiho firmwaru pro dosavadni router je tfeba klast diraz na to, aby dana feSeni
podporovala sitovy VPN protokol, ktery potfebujete pro vase zafizeni. Navic zkontrolujte, kolik soub&znych VPN
uzivatelt dany router podporuje.

At se o to postara externi VPN poskytovatel

Jestlize pouze chcete VPN pfistup, ktery by zakryl va$ internetovy provoz tehdy, kdyz pouzivate vefejny Wi-Fi
hotspot nebo jinou nedtvéryhodnou sit, ¢i chcete mit pfistup k regionalné blokovanym strankam, je nejjednodussim
feSenim poskytovatel hostované VPN. K nejoblibenéj§im patfi Hotspot Shield, ktery nabizi jak bezplatné, tak i



placené VPN sluzby pro Windows, Mac, iOS a Android. Podobnymi sluzbami jsou HotSpotVPN, StrongVPN, a
WiTopia.

Jestlize chcete byt pfi vasem online poc¢inani z jakéhokoliv divodu anonymni a nechcete platit za VPN sluzby,
muzete vyzkouSet Onion Router, sit serveru, které dokazou anonymizovat vas internetovy provoz bezplatné.
Navstivte web TORu a stahnéte si nejnovéjsi balicek s prohlize€em. Potom uz mizete zacit surfovat s aktivovanym
rozSifenim TOR.

Sit Tor nabizi cestu k anonymnimu surfovani. Kdyz se pfipojite k Toru, je vSechen vas internetovy provoz Sifrovany
a je veden komplexni siti anonymnich uzl(, nez se dostane do své cilové stanice. Jisté, neni to stoprocentné
bezpecné, ale které bezpecnostni feSeni je? Tor funguje od roku 2002 a byl testovan pfimo v terénu — konkrétné v
Egypté a dalSich zemich s represivnimi rezimy, které omezuiji pfistup k internetu. A osvédcil se.

O tom, jak Tor nastavit a jak vubec funguje, si piectéte zde.
Nezavisle na tom, jaky z vy$e uvedenych postupu si vyberete, stoji za to zaéit pouzivat VPN jesté dnes. Zabere to
trochu €asu, ale je to jedno z nejchytfejSich a nejjednodussich feSeni, jak zvySit bezpeénost svych online aktivit



