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Soubory s texty a obrazky serialu "Co je ¢im ... v pocitacovych sitich" mohou
byt volné kopirovany, pokud se tak déje pro studijni icely a na nevydéle¢né
bazi. VeSkeré jiné vyuziti jen se souhlasem autora.

Textové soubory jsou ve formatu textového editoru Text602 verze 3.0, obrazky v
nekomprimovaném formatu TIF.

dr. ing. Jiri Peterka
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1/ Kdyz se rekne "pogitacova sit™

Pod pojmem pocitacova sit’ si snad kazdy dokaze predstavit soustavu vzajemne
propojenych pocitacl. Jaky je ale rozdil mezi "lokalni" a "rozlehlou" pocitatovou siti?

Lokalni pocita¢ova sit’ (LAN - Local Area Network),
Rozlehla pocitacova sitt (WAN - Wide Area Network).

O ptesné formalni vymezeni &€chto dvou pojmt se radéji nebudeme pokouset. Jde
totiz o dv¢ kategorie, do kterych se dnes pocitacoveé si€ rozdéluji spise intuitivnim
zpiisobem, nebot’ mezi nimi neexistuji ptesné definované hranice. Sousttedime se
proto spiSe na typické odlisnosti obou kategorii.

Hlavnim rozliSujicim kritériem, jak ostatné napovidaji slovicka "lokalni" a "rozlehla",
je predevsim geograficka oblast, na které jsou jednotlivé uzlové pocitace rozmisény.
Lokalni pocitacova sit’ se nejcastéji rozklada v jediné mistnosti, v nékolika
mistnostech, v jedné budow, piipadné v rdmci nékolika sousednich budov ¢i napt. v
ramci aredlu univerzity. Vzdalenost mezi jednotlivymi uzlovymi pocitaci lokalni si&
je tedy nejcastéji v fadu jednotek az stovek metni, vhodnymi technickymi prostredky
ji ale 1ze zvysit 1 napt. na né€kolik kilometri. Naproti tomu uzlové pocitace rozlehlé
sit¢ byvaji rozmistény ve vét§im regionu, napt. v riznych méstech ¢i dokonce na
riznych kontinentech.

Dalsi odliSnosti mezi lokalni a rozlehlou pocita¢ovou siti byva také druh uzlovych
pocitaci. U lokalnich siti jde obvykle o osobni pocitace a tzv. pracovni stanice, tedy o
pocitace, které jsou ureny vesnes pro jediného uzivatele, a jsou v provozu jen tehdy,
kdyz je uzivatel skute¢né potiebuje. Naopak uzlovymi pocitaci rozlehlych siti byva;ji
nejcastéji pocitace z kategorie tzv. sttediskovych, pfipadné minipocitace, tedy stroje,
vybavengé siti terminalti, schopné slouzit vétSimu poctu uzivateli soucasné, a pracujici
nepretrzité. S tim také souvisi odlisSny osud zprav, které nelze v siti ihned predat jejim
adresatim. V rozlehlé siti je zprava doru€ena az do pfislusného uzlového pocitace
(ktery je trvale v provozu) a zde se uchovava az do doby, nez si jeji adresat sedne k
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terminalu, ptihlasi se do systému a zpravu si plevezme. Naopak v lokalni siti se
zprava (po upozornéni jejiho odesilatele) obvykle ztraci, neba’ pocita¢, na ktery by
méla byt doru€ena, neni pravé v provozu.

Rozdil byva také ve zplisobu, jakym jsou uzlové pocitace lokalni a rozlehlé pocitace
propojeny. U lokalnich siti si veSkery hardware, pofebny k propojeni pocitaci (t;.
kabel4z, rozbo€ovace apod.) kupuje majitel resp. provozovatel si€. Velmi ¢asto jsou
vSechny uzlové pocitace pripojeny na jediné spoleéné komunikaéni médium (které
pak funguje jako tzv. sbérnice). Efekt je takovy, ze kazdy uzlovy pocita¢ mize mit
piimé spojeni s kterymkoli jinym pocitacem v lokalni siti, a oba pocitace tak mohou
komunikovat piimo, bez jakychkoli prostrednikii. Naopak u rozlehlych siti jsou
jednotlivé uzlové pocitace, rozmis€né ve vétsich vzdalenostech od sebe, propojeny
pomoci prenosovych kandli, které si majitel resp. provozovatel si€ nejcastéji pouze
pronajima od spojovych organizaci, a nejsou tedy jeho majetkem. Pronajem byva
zna¢n¢ nakladny, proto u rozlehlych siti neni inosné propojovat jednotlivé pocitace
tak, aby kazdy z nich mohl mit pfimé spojeni s kterymkoli jinym. Dva uzlové pocitace
rozlehlé sit¢ tedy mohou byt pro vzajemnou komunikaci odkazany na nekolik
prostfednikd, tj. na nékolik mezilehlych uzlovych pocitadi.

Dalsi odliSnosti mezi lokalni a rozlehlou siti byva také ucel, ke kterému je sf
zfizovéana. V piipadé lokalnich sitich jde obvykle o mozZnost sdileni ndkladnych
periferii (napi. kvalitnich tiskaren, velkokapacitnich zaloznich pangti) a 0 moznost
sdileni soubort a ptistup do spolecnych databazi. U rozlehlych siti byva hlavnim
cilem umoznit pfenos zprav a datovych soubon na vétsi vzdalenosti, moznost ziskat
piimy pristup na vzdaleny pocitac, vyuziti vypocetni kapacity jiného pocitace v siti
(napf. superpocitace), moznost pristupu do rozsahlych centralnich databézi apod.

Z pohledu uzivatele vSak rozliSovani mezi lokélni a rozlehlou siti postupm ztraci
vyznam. Stale ¢astgji totiz dochazi k vzajemnému propojovani rozlehlych a lokalnich
siti. Jednim z mechanismi, kterym se tak d¢je, je vzdjemné propojovani jednotlivych
lokalnich siti prostrednictvim siti rozlehlych - lokélni si€ zde vlastné zacinaji
vystupovat v roli (koncovych) uzlovych pocitadi rozlehlych siti. Navzajem se vSak
propojuji 1 jednotlivé rozlehlé sité, a vznika cely konglomerat vzajemné propojenych
siti, ve kterém se pro uzivatele zcela ztraci rozdil mezi lokalni a rozlehlou siti -
vSechny propojené pocitace se pro uZivatele stavaji z hlediska ffistupu k siti
rovnocenné, a nabizi mu stejné moznosti vyuZiti vSech zdroji, sluzeb a prostredki,
které sit’ resp. cely konglomerat siti nabizi.

2/ Zakladni formy prenosu

V pocitaCovych sitich se mizeme setkat s nejriiznéjsSimi formami prenosu signali,
které mohou byt navic riznym zptisobem modulovany, kédovany, a k jejich prenosu
se mohou pouzivat prenosové kanaly riznych vlastnosti a charakteristik. Zacnéme
tedy pravé u moznych forem prenosu signali:

Paralelni a sériovy prenos - Parallel and serial transmission.

Pti paralelnim prenosu jsou data prendsena po vice bitech najednou, typicky po
celych bytech. K tomu je ovSem zapotiebi prislusny pocet soubéznych (paralelnich)
vodicl, coz je tinosné jen na kratké vzdalenosti (typicky 20 metid). S paralelnim
pfenosem se mizeme setkat nejcastéji mezi pocitatem a tiskarnou (vybavenou tzv.
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paralelnim rozhranim, coz je standardni fipad), v oblasti pocitacovych siti pak jen
zcela vyjimecné u nékterych experimentalnich lokalnich siti.

Pti sériovém prenosu jsou data prendsena postupné bit po bitu, nejnizSim (presné;ji:
nejméné vyznamnym) pocinaje. V drtivé wtsin€ siti je prenos dat sériovy. Nejmensi
polozka dat prenasena sérioveé je oznacovana jako znak (character) a ma obvykle
rozsah 7 nebo 8 bitil. Znak, vyjadieny piimo ve forme posloupnosti dvojkovych bit,
které se skutecné prenaseji, se pak oznacuje jakoznacka.

Sériovy asynchronni prenos - Serial asynchronous transmission.

Pfi asynchronnim sériovém prenosu mohou byt jednotlivé znaky (pfesnéji: znacky)
prenaseny s libovolnymi ¢asovymi odstupy mezi sebou. Fijemce pak ovSem nemtize
predem védét, kdy zacina dalsi znak, a proto musi byt schopen jeho fFichod podle
vhodného ptiznaku rozpoznat. Timto priznakem je tzv. start bit (téz: rozbéhovy
prvek, viz obrazek 2.1.), kterym zacina kazdy asynchronre prenaseny znak. Pfichod
start bitu je pro pfijemce soucasné 1 moznosti spravné si nastavit své méfitko ¢asu
(presnéji: svou ¢asovou zakladnu). To je nutné proto, aby piijemce spravné urcil
casové okamziky, kdy mé vyhodnocovat stav jednotlivych datovych bifi, které po
start bitu nasleduji.

Za vlastnimi datovymi bity mize nasledovat jeden tzv. paritni bit (viz déle), a
konecné tzv. stop bit (téz: zavérny prvek), jehoz délka obvykle odpovida délce
jednoho nebo dvou datovych bitd. Stop-bit v sob¢ nenese Zadnou informaci, jeho
smyslem je pouze zajistit urcity minimalni odstup mezi jednotlivymi znaky - vyslani
nasledujiciho znaku mize zacit nejdiive po odvysilani celého predchoziho znaku,
tedy vcetn¢ jeho stop-bitu.

Asynchronnimu zptisobu pienosu se nékdy fika také start-stopni pienos.
.PIOBR02 1.TIF, 20, 40, 10

Sériovy synchronni prenos - Serial synchronous transmission.

Pii synchronnim pienosu jsou obvykle pfenaSeny celé bloky znaki. Datové bity
jednotlivych znaki pritom nasleduji t¢sné po sobé, bez jakychkoli ¢asovych odstupi,
a nejsou prokladany zadnymi start ¢i stop bity (mohou vSak byt dopl#ny jednim
paritnim bitem). Zacatek bloku je indikovan jednim nebo rékolika specidlnimi
synchroniza¢nimi znaky (tzv. znaky SYN), jejichz hlavnim smyslem je zajistit
potfebnou ¢asovou synchronizaci odesilatele i1 pfijemce, tedy pomoci ptijemci piesné
stanovit ¢asové okamziky, ve kterych ma vyhodnocovat jednotlivé datové bity. Blok
znak je pak opét zakoncen synchronizacnimi znaky, které mohu (ale nemusi) byt
nepfietrzité¢ vysilany az do zacatku nasledujiciho datového bloku.

Synchronni pfenos je obecné rychlejsi nez asynchronni, nebot’ neni zatizen rezii
pripadajici na start bity a stop bity. Jeho technicka a programova realizace vSak byva

vvvvvv

.PIOBRO2 2.TIF, 20, 40, 10
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Parita - Parity.

Pii sériovém i paralelnim pfenosu dat miize dochazet k chybam, jejichz disledkem je
piijeti opacné hodnoty jednoho ¢i nékolika bit, nez jaké byly plivodné vyslany.
Nejjednodussi, ale soucasné také nejménné ucinny zplisob zabezpeceni znaku, ktery
umoziuje nasledné rozpoznani vyskytu chyby, je doplnéni datovych biti jednim
dalsim bitem tak, aby celkovy pocet jednic¢ek ve znaku byl (g1 odesilani) lichy - pak
jde o tzv. lichou paritu (odd parity) - nebo naopak sudy - pak jde o tzv.suda parita
(even parity). Pfijemce musi védét, zda mu odesilatel posila znaky se sudou ¢i lichou
paritou. Pokud pocet jednickovych bitl nesouhlasi s o¢ekavanou paritou, mize si
ptijemce dovodit, Ze doslo k chyb€ pfi ptenosu jednoho (nebo t, péti, obecné lichého
poctu) bitl. Ma-li piijaty znak ocekavanou paritu, neni to jes€ stoprocentni zarukou
jeho bezchybnosti - pomoci jediného paritniho bitu nelze rozpoznat chyby v sudém
poctu bitl. Zabezpeceni pomoci jednoho paritniho bitu je tedy vhodné pouzivat jen
tam, kde je pravdépodobnost vyskytu chyb v jednotlivych bitech mala a
pravdépodobnost vyskytu chyb ve vice bitech soucasr® zanedbatelna.

V praxi se lze setkat také s tim, Ze se paritni bit nastavuje vzdy na 0 (resp. vzdy na 1)
- v angli¢tin€ se tomu fika space parity (resp. mark parity). Smysl je napf. ten, aby
odesilatel mohl vysilat sedmibitové znaky doplrEné timto konstantnim paritnim bitem,
které piijemce piijme jako osmibitové znaky bez parity (¢imZ se ovSem ztraci
moznost detekovat prenosové chyby).

3/ Zabezpeceni dat pri prenosech

Pti ptfenosech dat miize dochazet k chybam, a v jejich disledku miize piijemce
pfijmout jiné znaky, neZ jaké mu odesilatel pivodné vyslal. Jednim moZznym
prostiedkem pro néslednou detekci vzniklych chyb je pfidani paritniho bitu ke
kazdému pienaSenému znaku (jak jsme si naznacili minuly tyden) - to je vSak jen
nejjednodussi (a také nejméne u¢inny) ptipad pouZiti tzv. bezpecnostnich kodi.

Zakladni myslenka pouziti bezpe€nostnich kodi je velmi jednoduchd - pivodni
znaky se podle presné definovanych pravidel transformuji na znaky jiného typu (nap.
osmibitové znaky se pfidanim jednoho paritniho bitu prevedou na devitibitové).
Teprve ty se pak skutecné prenesou a piijemce si je prevede zpét do jejich piivodniho
tvaru. Nékteré znaky onoho "jin¢ho typu" v§ak nemohou z pivodnich znaki fadnym
zpisobem nikdy vzniknout (napf. pii pouzivani liché parity bychom nem¢li nikdy
ziskat znak se sudou paritou). Pokud pak pfijemce pfijme takovy znak, ktery pri
danych pravidlech transformace nema zadny "vzor", mize jej opravnéné povazovat za
chybné pfeneseny znak.

Bezpecnostni kddy jsou v zasade dvojiho typu, a to:

detekéni kody - error-detection codes,

které umoziuji pouze rozpoznat (detekovat), Ze pfijaty znak je chybny, a
samoopravné kody - self-correcting codes,

které kromé detekce chyby umoziuji i opravu chybné preneseného znaku, takze jej
neni nutné pienaset znovu (coz u detekéniho kddu obecre nutné je).

Pouziti bezpecnostnich kodi vZdy znamena, Ze se v ramci kazdého znaku ve
skute¢nosti prenasi vice bitll, nez kolik by bylo k vyjadieni vlastniho znaku nezbytné
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nutné. Zabezpeceni proti chybam neni navic nikdy stoprocentni, jeho ¢innost vSak
roste s poctem bitll "navic". Nejjednodussi detekéni kod (zabezpeceni sudou nebo
lichou paritou) pridava k datovym bitiim jeden dalsi bit a dokaze detekovat chybu v
jednom bitu. Samoopravny kdd, ktery umoziuje naslednou opravu chyby v jediném
bitu (tzv. rozsiteny Hammingtv kéd), pridava ke kazdému 8-bitovému bytu navic pét
bith (resp. 6 bith ke kazdému 16-bitovému slovu).

V praxi je vyhodnéjsi nezabezpecovat proti chybam jednotlivé znaky, ale celé
posloupnosti znak resp. celé pienasené bloky dat. Dodatecné bity, pouzivané k
detekci chyb, se pak nepridavaji znovu ke kazdému znaku, ale jen jednou k celému
bloku dat (a prenesou se spolu s nim). Je-li pak chyba detekovana, nelze ji v rdmci
bloku lokalizovat az na jednotlivé znaky. Misto toho musi byt cely blok prohlasen za
chybny a ptenesen znovu. To ovSem nemusi byt vibec na zavadu - sta¢i si uvédomit,
ze prenosy dat témét vzdy probihaji po celych blocich, a nejmensi jednotkou dat, jejiz
opakované vyslani si miize ptijemce vyzadat, je pravé cely blok a nikoli jednotlivé
znaky.

Podélna parita - longitudinal parity

je jednim moznym zplisobem zabezpeceni celého bloku dat, chapaného jako
posloupnost jednotlivych znakii. Zde se nekontroluje sudy resp. lichy pocet
jednic¢kovych bitl v jednotlivych znacich, ale sudy resp. lichy pocet jednickovych
bith ve stejnolehlych bitovych pozicich vSech znaki v bloku (viz obr. 3.1). Je-li tedy
blok dat tvofen napt. osmibitovymi znaky, prida se k celému bloku osm paritnich bitl
(tedy vlastné jeden znak navic), a kazdy z nich se nastavi tak, aby byla dodrZena suda
resp. licha parita.

Pouziti podélné parity se n¢kdy kombinuje 1 se zabezpecenim jednotlivych znaki
pomoci sudé resp. liché parity, kterd se pak pro odliSeni od podéIné parity oznacuje
jako pri¢na ¢i znakova parita (transversal, lateral parity). Ob¢ varianty ilustruje
obrazek 3.1.

.PI OBRO3_1.TIF, 20, 40, 10

Kontrolni soucet - checksum.

Dalsi moznosti zabezpec€eni celého bloku dat je soucet jednotlivych znaki v bloku,
které jsou pro tento ucel chapany jako celd dvojkova ¢isla bez znaménka. Kontrolni

soudet se typicky provadi jako soudet modulo 28 nebo 210, tj. vysledkem je kontrolni
soucet o délce jednoho nebo dvou byti.

Kontrolni soucet i podélnou paritu 1ze vyhodnocovat priibéZzné pii pfijimani
jednotlivych znakt bloku. V piipadé kontrolniho souctu se kazdy nowe piijaty znak
pricita ke stavajicimu mezisouctu, zatimco v ffipad¢ podélné parity se provadi
operace EX-OR (tj. nonekvivalence) jednotlivych bifi nového znaku se stavajicim
mezivysledkem.

Nejucinngjsi formu zabezpeceni bloku dat vSak predstavuje pouZziti tzv.

cyklickych kédi - CRC (Cyclic Redundancy Check).

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

Také zde se podobn¢ jako u vypoctu podélné parity ¢i kontrolniho souctu priibézné na
zakladé¢ jednotlivych znakl bloku (ptesnéji jednotlivych bitl téchto znall) pribézné
vypocitava zabezpecovaci udaj. Ten se na konci celého bloku porovna se
zabezpeCovacim udajem, ktery podle stejnych pravidel vypocital odesilatel a gipojil k
odesilanému bloku dat. Pokud se oba udaje shoduji, Ize greneseny blok s vysokou
pravdépodobnosti povazovat za spravny - zabezpeceni pomoci Sestnactibitového
cyklického kodu totiz dokédze spolehliv odhalit v§echny chyby az v Sestnécti po sob¢
jdoucich bitech, a chyby ve vétSim poctu bitd s presnosti 99,9984 %.

Formalni diikaz vynikajici u€innosti zabezpeceni pomoci cyklického kodu sice
vyzaduje dosti pokro€ily matematicky aparat, vlastni zpisob vypoctu
zabezpecovaciho udaje je vSak az neuwftiteln¢ jednoduchy (bohuzel vsak zde jiz
nemame potrebny prostor k tomu, abychom tuto jednoduchost mohli pati¢né
"vychutnat"). Staci k nému jednoduchy posuvny registr, umoziujici provést operaci
EX-OR (tj. nonekvivalenci jednotlivych bitl) s pevné danou maskou. Hodnota této
masky je jednoznacné urcena tzv. generujicim polynomem (generating
polynomial), na kterém musi byt ptijemce 1 odesilatel predem dohodnuti.
Pouzitelnych tvarl téchto polynomti je vice; v oblasti komunikaci se nejéastji

pouziva polynom x16 + x12 + x5 + 1, doporugeny organizaci CCITT.

4/ Modulace

Potiebujeme-li prenédset dvojkova data po signalovych vodi¢ich, mizeme obé mozné
hodnoty, 0 a 1, reprezentovat pomoci irovni napéti na vodici - napt. podle obr. 4.1 a/
jednou nulovou a jednou nenulovou urovni, ¢i podle obr. 4.1. b/ jednou zadpornou a
jednou nezapornou urovni. Pouzivaji se ovSem i slozitjsi zptisoby vyjadieni
logickych hodnot pomoci urovni napéti - ptikladem mize byt tzv. kod Manchester 11
(viz obr. 4.1. ¢/), ktery se pouziva u lokalnich siti Ethernet, a zaji¥'uje urcity
minimalni pocet zmén pienaseného signalu i v piipade, Ze ma byt prendsena delsi
posloupnost bitl stejné hodnoty (napt. dlouhd fada nul). VSechny tyto zplisoby
pfenosu jsou souhrnné oznacovany jako

pienosy v zakladnim pasmu - baseband transmissions.

Problém je vSak v tom, ze mnohé pfenosové cesty (napt. bézné telefonni okruhy
apod.) jsou vzhledem ke svym fyzikalnim vlastnostem pro genos v zakladnim pasmu
prakticky nepouzitelné, zatimco jind média (napf. koaxialni kabely) sice pro pfenos v
zakladnim pasmu mizeme vyuzit, ale nikoli s maximalni moznou efektivitou.

.PI OBR04 1.TIF, 20, 40, 10
Alternativou k prenosu v zdkladnim pasmu je
prenos v pireloZeném pasmu - broadband transmission

pfi kterém je pfenaSen takovy signal, ktery se danym prenosovym médiem §ifi nejlépe
(s nejmensimi ztratami). Typicky jde o pravidelr® se ménici signdl sinusového
pribéhu (tzv. harmonicky signal), ktery ukazuje obrazek 4.2 a/. Uzite€na informace se
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pak prendsi prostrednictvim zmén v pribéhu tohoto signélu. Lze si predstavit, ze
harmonicky signal je jakymsi nosi¢em (proto se mu takétika nosny signal resp.
nosna, anglicky carrier), a uziteCna informace se na n¢j "nanasi" postupem
oznacovanym jako

modulace - modulation.

.PIOBR04 2.TIF, 20, 40, 10
Existuji rtizné moznosti modulace nosného signélu:
amplitudova modulace - amplitude modulation (AM),

pii které jsou jednotlivé logické hodnoty vyjadeny riznymi hodnotami amplitudy
(rozkmitu) harmonického signalu - viz obr. 4.2. b/,

frekvencni modulace - frequency modulation (FM),

pii které jsou jednotlivé logické hodnoty vyjadeny riznymi frekvencemi (kmitocty)
harmonického signalu - viz obr. 4.2 ¢/,

fazova modulace - phase modulation (PM),

pii které jsou jednotlivé logické hodnoty vyjadteny riznou fazi (posunutim)
harmonického signélu - viz obr. 4.2 d/.

Nosny signal, pouzivany pfi ptenosech v prelozeném pasmu, je vzdy
analogovym signalem - analog signal,

tedy signalem, ktery miiZze nabyvat spojité mnoziny miznych hodnot, tj. ménit se
spojite. Piikladem miize byt pravé harmonicky signal dle obr. 4.2. Naproti tomu

cislicovy, diskrétni signal - digital signal

muze nabyvat jen konecn¢ mnoha riznych hodnot (napt. jen dvou, jako na obrazku
4.1.) a méni se skokem.

Modulaci vznika z analogového nosného signalu opét analogovy signal. Musi vSak
byt mozné u n¢ho rozlisit potiebny pocet navzajem riznych stavii, které mohou
reprezentovat diskrétni logické hodnoty. Pokud modulaci vznikaji jen dva navzajem
rozlisitelné stavy nosného signalu (jako napf. pti fizové modulaci posunutim signalu
o 0 stupnt a o 180 stupnti), jde o modulaci tzv. dvoustavovou, kterd nese pouze
jednobitovou informaci, nebot” dva rozlisitelné stavy nosného signalu mohou
reprezentovat zase jen dvé diskrétni logické hodnoty. Pouziva se vSak i modulace s
vetsim poctem navzdjem rozliSitelnych stavii nosného signalu. Napt. pfi Ctyfstavoveé
fazové modulaci s posunutim faze nosného signdlu o 0, 90, 180 a 270 stupitt mtize
jeden stav nosného signalu reprezentovat jednu ze ¢ty moznych logickych hodnot, a
tedy nést dvoubitovou informaci. V praxi se jednotlivé zpisoby modulace navzajem
kombinuji - napt. v telefonnich modemech pro vyssi pfenosové rychlosti se
kombinuje fazova modulace s modulaci amplitudovou. Cilem je totiz z¥tSit pocet
rozliSitelnych stavli nosného signalu, ktery tak miiZze nést vicebitovou informaci.

Nyni si jiz mizeme snadno vysvétlit rozdil mezi modulacni a pfenosovou rychlosti:

Modulaéni rychlost - modulation speed
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vyjadiuje pocet zmén nosného signalu za jednotku Casu (sekundu), a meti ze v
Baudech (zkratkou Bd). Modula¢ni ryhlost jes€ nefiké nic o tom, jaké mnozstvi
informace nosny signal prenasi.

Pfenosova rychlost - transmission speed

naopak udava objem informace, preneseny za casovou jednotku. Vyjadiuje se v
bitech za sekundu (bits per second, zkratkou bps) Pfenosova rychlost naopak nefika
nic o tom, jak rychle se méni nosny signal.

Modulac¢ni rychlost mize byt rovna rychlosti pfenosové, a to prave v ptripadé
dvoustavové modulace. Pokud ale pouzivame napf. modulaci ctyfstavovou, vyjadiuje
jeden stav nosného signalu dvoubitovou informaci a frenosova rychlost je pak Ciselne
dvojnéasobna oproti rychlosti modula¢ni.

5/ Sitka pasma a jeji déleni

Pti pfenosu informaci je jednim z rozhodujicich aspekti objem dat, ktery je
pouzivany pirenosovy kanal schopen prenést za urcity ¢as. Obvykle se v této
souvislosti mluvi (spiSe neformaln€) o ptenosové kapacité ¢i propustnosti prenosové
cesty. Spravnym métitkem je vSak pouze prenosova rychlost (v bitech za sekundu),
kterou jsme se zabyvali minuly tyden.

Dosazitelna prenosova rychlost je ale vzdy dana souhrnem fyzikéalnich vlastnosti
prenosového média (vodicl, kabell apod.) a vlastnostmi dalSich technickych
prostiedki, které pfenosovy kandl spoluvytvéreji (napt. modemu, multiplexoril apod.).

Kazdy prenosovy kandl je vzdy schopen pfenaSet jen signaly o frekvenci z urcitého
omezeného intervalu. Presnéji: signdly s jinou frekvenci prendsi tak Spatné (s tak
velkym utlumem, zkreslenim apod.), Ze neni tinosné jej pro prenos téchto signali
viibec pouzivat. Napriklad bézné telefonni okruhy jsou schopné prenaset signaly s
frekvenci priblizné od 300 do 3400 Hz.

Sitka intervalu frekvenci, které je pienosovy kanal schopen pienést, piedstavuje tzv.
$ifku pasma - bandwidth.

Jednotka sitky pasma je stejna jako jednotka frekvence, tj. 1 Hz. V piipadé béznych
telefonnich okruhti, schopnych prenaset frekvence od 300 Hz do 3400 Hz, je tedy
Sitka pasma 3100 Hz, tj. 3,1 kHz.

Obecné plati, Ze ¢im vétsi je Sifka pasma prenosového kanalu, tim vétsi je
prenosova rychlost, kterou na ném lze dosahnout.

Piesnou zavislost mezi dosazitelnou prenosovou rychlosti a dostupnou Sitkou pasma
vSak nelze jednoduse stanovit - velmi totiz zalezi na konkrétni realizaci. Existuji vSak
teoretické vysledky, které poskytuji horni odhad této zavislosti. Konkrét® stanovuji
maximalni teoreticky dosazitelnou modulacni 1 ffenosovou rychlost pii dané §itce
pasma prenosového kanalu. V pfipadé modulaéni rychlosti (tedy poctu zmén nosného
signalu za jednotku ¢asu, viz minuly tyden) je vzajemna zéavislost velmi jednoducha -
maximalni modula¢ni rychlost je ¢iselre dvojnasobkem Sitky pasma. Také maximalni
dosazitelnd prenosova rychlost je Ciseln¢ pfimo imérna Sifce pasma - konstanta
umeérnosti je vSak zavisla na "kvalig€" prendSeného signalu ( presnéji na odstupu
uzite¢ného signdlu od Sumu). Napriklad pro odstup signdl/Sum 30 dB (coZ znamena,
ze uzitecny signal je 1000-krat siln€j$i nez Sum) ma konstanta umérnosti hodnotu
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priblizné 9,96. Pii Sifce pasma telefonniho okruhu 3,1 kHz by to znamenalo
maximalni prenosovou rychlost pies 30000 biti za sekundu. Tuto hodnotu je ovsem
nutné chépat skute¢né jen jako teoreticky horni limit, ktery se v praxi ani zdaleka
nedosahuje. Napriklad pravé na béznych telefonnich okruzich se dnes s
nejkvalitnéj§imi modemy dosahuji prenosové rychlosti kolem 14400 bitl za sekundu.

Vedle telefonnich okruhll samoziejmé existuji 1 jiné druhy pfenosovych kanala,
jejichz §ifka pasma je vyrazné vyssi, a vyssi je pak také prenosova rychlost, ktera je
na nich realn¢ dosazitelna (v dalSich pokra¢ovénich se o nich zminime podrobrgji).
Zde pak mize byt otazkou, jak celkovou prenosovou kapacitu skutecné vyuzit,
pottebujeme-li napiiklad jen urCitou (fadoveé mensi) prenosovou rychlost, zato ale pro
vEtsi pocet na sobé nezavislych uzivateli.

Existuje technika, které se v anglicting tika
multiplexing

a kterd umoznuje rozdélit jeden prenosovy kanal s velkou §itku pasma na nékolik
(uzsich) logickych subkanali, které se ovSem jevi jako samostatné, na sokeé nezavislé
prenosové kanaly. Technické zarizeni, které takovéto logické rozdleni na né¢kolik
subkanalil zajiSt'uje, se nazyva

multiplexor - multiplexer.

Existuji dva zakladni zplisoby déleni jednoho pfenosového kandlu na vice subkanalii.
Prvnim z nich je tzv.

frekven¢ni multiplex - frequency division multiplexing (FDM).
.PI OBRO5_1.TIF, 20, 40, 10

Zde si lze predstavit, Ze jednotlivé subkanaly jsou "navrSeny na sebe" v frenosovém
pasmu skutec¢né existujiciho ptenosového kanalu, a kazdému z nich je pridélena
takova cast celkové siiky pasma, jakou potfebuje (tj. jaka je jeho Sitka pasma) - viz
obr. 5.1. Signal, pfenaSeny v ramci ur¢ité¢ho subkandlu, musi multiplexor nejprve
frekvencné "posunout" do ¢asti pasma, pridélené danému subkanalu, a na druhé strang
spoje jej zase "vratit zpét" do pivodni frekvencni polohy. Cely mechanismus je
pfitom pln¢ transparentni, tj. uzivatelé jednotlivych kanali si mohou myslet, Ze maji k
dispozici samostatné, na sob¢ nezavislé pienosové kanaly.

Druhou zdkladni moznosti pro &leni jednoho prenosového kanalu na vice subkanali
je tzv.

¢asovy multiplex - time division multiplexing (TDM).

Zde je vlastni prenosovy kanal pravideln€ pridélovan s celou svou Sitkou pasma na
kratké Casové intervaly jednotlivym subkanalim. Nejsnaze se tato predstava ilustruje
na prikladu kanélu, ktery prenasi pfimo ¢islicova data. Multiplexor nejprve "vybere"
naptiklad po jednom bitu od kazdého subkandlu, a ze vSech €chto bith sestavi
vicebitovy znak, ktery prenese kanalem. Na opaéné stran€ kanalu pak druhy
multiplexor (nékdy oznacovany jako demultiplexor) rozebere pijaty znak na
jednotlivé bity a ty preda prislusSnym subkanaliim - viz obr. 5.2.

PI OBRO5_2.TIF, 20, 40, 10 .cp20
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Pii ¢asovém i frekvenénim multiplexu samoz'ejmé musi platit, Ze soucet Sitek pasma
jednotlivych subkanali musi byt mensi nez celkova Sitka pasma existujiciho
prenosového kanalu. Casovy multiplex je obecns uéinnéjsi, v tom smyslu, Ze soudet
Sifek pasma subkanali miize byt "blize" teoretické horni hranici, tedy celkové Sice
pasma existujiciho kanalu.

6/ Kanal, okruh, spoj, prenosova cesta

Minuly tyden jsme zacali operovat s pojmy '"kanal" a "okruh", aniZ jsme si je
presnéji vymezili. Jde o pojmy, které intuitivné ¢asto splyvaji, a v praxi se
mnohokrate zaménuji i s dalSimi terminy, jako napr. '""pFenosova cesta" ¢i
"spoj", aniZ by tim srozumitelnost popularné ladénych texti vyraznéji utrpéla.

Jisté ale neuskodi, kdyZ se pokusime o rozliSeni obsahu téchto pojmi i dalSich
souvisejicich terminii - tim si soucasné naznacime dalsi zajimavé souvislosti.

Potfebujeme-li odnékud né¢kam prenést néjaka data, mizeme to udélat také tak, ze je
nahrajeme napf. na diskety ¢i na magnetické pasky, a ty pak fyzicky p'eneseme z
jednoho mista na druhé. Pak je asi spraviejsi hovorit spiSe o prepravé dat nez o
jejich prenosu. Mezi zdrojem dat a mistem jejich urceni tak vzniké vazba, které si
zaslouzi privlastek

nesprazena - off-line,

vystihujici prave tu skutecnost, Ze vzajemna komunikace se uskutediuje fyzickym
pfenosem vhodnych nosici dat.

Existuje-li v§ak mezi zdrojem a pfijemcem moznost pfenosu elektronickou cestou,
pak je na mist¢ mluvit o prenosu dat, a pouzivat pro n€j ptivlastek

spraZeny - on-line.
Nutnou podminkou prenosu elektronickou cestou je vhodny
kanal - channel,

¢imzZ se chape souhrn prostredki, které vytvari telekomunikacni spojeni dvou mist.
Kazdy kandl je charakterizovan urcitou Sikou pasma, prenosovou rychlosti, irovni
Sumu, chybovosti atd.

Kanal je ale obvykle chapén jako jednosmerny. V piipadé moZnosti obousmérného
spojeni se pouziva spise termin

okruh - circuit,

pod kterym si miizeme predstavit dvojici jednosmérnych kanali.
Pro vytvoreni kanalu ¢i okruhu musi existovat vhodna
prenosova cesta - transmission path,

ktera zajist'uje vlastni prenos signalii - mtize jit napt. o rizné druhy kabela ¢i
svétlovodl (optickych vlaken) - pak jde olinkové (resp. dratové) prenosové cesty,
nebo také prostiedky kratkovinné, radioreléové, druzicové apod. - pak jde o
pienosové cesty radiové (resp. bezdratove).

Schopnost kazdé prenosové cesty prenaset signaly resp. data charakterizuje jeji Stka
pasma. Ta mize byt vyuzita pro jediny kanal (o stejné Sitce pasma), nebo mize byt
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rozdélena mezi n¢kolik kanali ¢i okruhti (o menSich sitkach pasma) naptiklad pomoci
casového ¢i frekvenéniho multiplexu, jak jsme si ukazovali minuly tyden. Rikladem
mohou byt druzicové spoje, které umozuji ziidit v ramci jediné prenosové cesty
radove tisice telefonnich okruht.

Je ovSem mozny i opacny pripad - pokud je tfeba vytvorit kanal ¢i okruh o vétsi Sifce
pasma, nez jakou maji jednotlivé dostupné prenosové cesty, Ize pomoci vhodnych
technickych prostiedkil vytvofrit jeden kanal ¢i okruh pomoci vice pfenosovych cest.

Kanal a okruh predstavuji spojeni dvou mist. Pokud mezi €mito dvéma misty vede
vhodna pienosova cesta, je mozné vytvorit kanal ¢i okruh pomoci této jediné
pfenosové cesty. V opacném piipade je nutné vytvorit kandl ¢i okruh pomoci vice
prenosovych cest, které na sebe navazuji. Napfiklad kanal ¢i okruh, spojujici dw
mista na riznych kontinentech, miize byt veden po sousi napt. podzemnimi kabely (t;.
linkovymi pfenosovymi cestami), a pfes ocean napt. pres druzici (tedy bezdratovou
prenosovou cestou). Uzivatel vSak tuto skute¢nost nepozna, nebd’ vyuziva kanal resp.
okruh, a ten se mu jevi jako pifimé spojeni obou mist.

Prenosova cesta je tedy pojmem, ktery se tyka spiSe struktury trvale existujicich
spojovych prostiedki, zatimco pojmy kanal a okruh v sob¢ zahrnuji 1 jejich
organizaci, tedy zplsob jejich vyuziti. Jak uvidime pisté, kanaly 1 okruhy mohou byt
zfizovany 1 docasné, teprve tehdy, az skute¢né vznikne potieba spojeni dvou mist, a
poté zase zanikat. Pro pfenosové cesty tato moznost jiz neplati.

Samotné kanaly a okruhy vsak jest nejsou schopny poskytovat potrebné pienosové
sluzby. Napt. telefonni okruh je sice schopen prenéset telefonni signaly, ale k jeho
praktickému vyuziti potrebujeme nutné i telefonni pristroje, které prevadi lidsky hlas
na telefonni signdl a naopak. Teprve telefonni okruh, vybaveny na obou koncich
telefonnimi pristroji, vytvaii tzv.

spoj - link,

v tomto ptipad¢ telefonni spoj. Podobn¢ napt. telegrafni okruh, zakonceny na obou
koncich telegrafnim ¢i dalnopisnym pristrojem, vytvaii telegrafni spoj.

Existuji vSak 1 pfenosové cesty, které jsou soucasné i spoji. Jde napr. o radioreléovy
spoj, ktery jiz je vybaven koncovym za‘izenim umoziujicim bezdratovy pirenos, nebo
druZicovy spoj, vybaveny koncovymi pozemskymi stanicemi a mezilehlou druZicovou
stanici.

V oblasti pocitacovych siti jsou samoz'ejmé nejzajimavejsi takove spoje, které slouzi
k pfenosu dat. Pak jde o tzv.

datové spoje - data links,
kterymi se budeme jest zabyvat podrobnéji.

Na zavér si vSak uvedeme jeste jeden neformalni pojem, ktery se bézné pouziva v
rozhovorech mezi lidmi a v populérnich textech. Jde o pojem

linka,

pod kterym se obvykle skryva to, co by n€lo byt pfesnéji oznaceno jako okruh,
pfipadné jako kanal. V anglictin€ se podobnym zplisobem pouziva termin

line,
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ktery v uz$im slova smyslu znamena spiSe linkovou grenosovou cestu.

7/ Klasifikace okruhu

Pocitacové site, zvlasté pak sité rozlehlé, pouzivaji ke své Cinnosti lizné druhy
okruhti.

Jednim moznym kritériem pro klasifikaci pouzivanych okruhi miize byt vztah mezi
jejich vlastnikem a jejich uzivatelem. Pokud si uzivatel zidi potfebnou pfenosovou
cestu sam (napt. natahne ¢i poloZzi pottebné vedeni mezi dvéma blizkymi uzlovymi
pocitaci) a na ni si zfidi okruh, jde o

soukromy okruh - private circuit.

V kazdém staté vzdy existuje spojova organizace, kterd Aizuje

vei'ejné okruhy - public circuits,

které miize za patfi€ny poplatek (a pfi dodrzeni prislusnych technickych podminek)
pouzivat kazdy - prikladem miZe byt vetejna telefonni sit’.

Spojové organizace (spravy spojii) maji obvykle nejlepsi podminky pro budovani a
provozovani nejriznéjSich ptenosovych cest a spojovych prostredkii (a obvykle 1
legislativné vytvofeny monopol na tuto ¢innost). Provozovatelé pocitaCovych siti,
ktefi potfebuji mit vhodny okruh trvale k dispozici a jen pro sebe, si jej pak musi
nechat od spojové organizace za patiicny poplatek zidit (vytvorit) a pronajmout. Jde
pak o

pronajaty okruh - leased circuit,

ktery zistava majetkem spojové organizace (spravy spoji), ale vyhradni pravo na
jeho vyuziti ma ten, kdo si jej pronajal. NaSe sprava spoji nazyva tento druh okruhti
pfiznacné "proptj¢enymi" okruhy.

Dal$im moznym kritériem pro d&leni spojt je jejich trvala ¢i doCasna existence.
Vezméme si jako piiklad verejnou telefonni sit’. Zde si jist¢ kazdy dokdze predstavit,
ze z kazdého telefonniho pristroje vede dvojice vodici (tedy linkova prenosova cesta)
jen do nejblizsi telefonni Gsttedny. Chceme-li se spojit s jinym telefonnim
ucastnikem, ktery je obdobnym zplisobem pfipojen k téZe telefonni Gstredné, musi
uvnitt této Ustredny dojit k do€asnému propojeni obou vedeni tak, aby mezi o¥ma
ucastniky vzniknul potiebny telefonni okruh. Po ukonéeni hovoru pak tento docasny
okruh zanika a v ramci Ustredny se obé pfenosové cesty mohou rozpojit. Obdobre je
tomu i v piipad¢, ze oba ucastnici telefonniho styku jsou piipojeni k riznym
ustifednam - zde se pro vytvoreni docasného telefonniho okruhu musi vhodnym
zpiisobem vyuzit jesté 1 pfenosové cesty vedouci mezi obéma Ustfednami - vzdy
ovsem docasné, jen po dobu konéni hovoru.

Takovéto spojeni mezi dvéma misty, které neexistuje trvale v ¢ase, ale je pouze
docasné sestavovano az v pripadé skutecné potieby, predstavuje tzv.

komutovany okruh - switched circuit, dial-up circuit.

Komutovany proto, ze procesu piepojovani uvniti usttedny se odborn¢ fika
komutace.

Naopak spoj, ktery existuje trvale (i v dobé, kdy neni ptipadné vyuzivan), se nazyva
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pevny okruh - non-switched circuit, direct circuit.

Okruhy, které si uzivatelé pronajimaji od spojovych organizaci (tj. pronajaté okruhy),
jsou vzdy pevnymi okruhy. Zfizeni pevného okruhu obvykle znamend, Ze v rdmci
telefonni ustiredny se napevno propoji vhodné, jiz existujici p'enosové cesty (resp. na
nich vytvorené okruhy). Pevny okruh pfitom miiZe prochazet pres vice telefonnich
ustfeden, v kazdé z nich jsou vSak prisluSné prenosové cesty resp. okruhy vzdy
spojeny napevno. Pevny okruh tak obchazi pfepojovaci zarizeni v telefonnich
ustfednach, ktera jsou obvykle zdrojem nejiiznéjSich poruch a ruSeni na
komutovanych okruzich. To je jednim z divodi, pro¢ mohou byt pevné okruhy
kvalitnéjsi, nez okruhy komutované (a v disledku toho mohou umoziiovat dosazeni
vys§ich ptensoovych rychlosti). Dal§im divodem pro vyssi kvalitu pevnych okruhi je
moznost vybrat pro n¢ dostate¢né kvalitni pfenosové cesty jiZ pii jejich ziizovani.

Spojové organizace zfizuji pevné okruhy vzdy az na zaklad® pozadavki uzivateld.
Podle svych technickych moznosti pro takové prenosové rychlosti, jaké si uzivatel
objedna (a samozrejme také zaplati). Pro rozlehlé pocitacové sit se dnes ve svété
pouzivaji pronajaté pevné okruhy nejcas€ji s prenosovou rychlosti 64 kbit/sekundu a

vvvvv

prenosovymi rychlostmi.

Dalsi mozné hledisko pro klasifikaci okruhi je to, zda jsou urCeny pro prenos
analogovych signali (napt. telefonnich, rozhlasovych ¢i televiznich signali) , tj. jde-1i
0

analogové okruhy - analog circuits,

.cp9

nebo jsou-li ureny pro prenos ¢islicovych signald, tj. jde-li o
Cislicové okruhy - digital circuits.

Je dobré si uvédomit, Ze jednotliva kritéria klasifikace se navzajem nemusi
vylucovat. Vefejné komutované analogové okruhy si asi dokaze predstavit kazdy -
prikladem muize byt pravé verejna telefonni sit’. Pronajaté okruhy byvaji pevné (nikoli
komutované), ale mohou byt jak analogové, tak i Cislicové. Ve s¥té dnes existuji i
¢islicové okruhy, které jsou vefejné a komutované.

8/ Datové okruhy a spoje

U lokalnich pocitaCovych siti si pottebné prostiedky pro vzajemné propojeni
uzlovych pocitact zajist'uje a provozuje nejcasteji uzivatel sam. Vzhledem k
lokalizaci celé sité (napi. v rdmci jediné budovy, kterd je vlastnictvim uZzivatele) tim
totiz neporusuje obvykly monopol spojovych organizaci (sprav spoji) na vlastnictvi
pienosovych cesty a poskytovani prenosovych sluzeb, ktery se obvykle tyka jen
vétsich vzdalenosti a vefejnych objektil a prostranstvi. Provozovatelé resp. Zizovatelé
lokéalnich siti si tedy mohou sami zvolit a zrealizovat takovy zpisob propojeni svych
uzlovych pocitaci, jaky jim nejlépe vyhovuje - nejc¢astji pomoci kroucené dvoulinky,
koaxialniho kabelu ¢i dokonce pomoci optickych vlaken, tedy vesnes pomoci
linkovych prenosovych cest, schopnych piimo pienaset ¢islicové signaly.
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V ptipad¢ rozlehlych pocitatovych siti jsou jejich Zizovatelé v pon€kud jiné pozici,
nebot’ technické prostredky pro propojeni svych uzlovych pocitadi si musi
pronajmout od prislusnych spojovych organizaci. Je celkem pochopitelné, ze tyto
spojové organizace pritom budou urcovat pravidla hry - tedy pfesné technické i dalsi
podminky, které musi uzivatel dodrzovat, chce-li pronajaty majetek spravy spoit
pouZzivat.

Spojové organizace (sprava spoji) uzivateli poskytuje telekomunikaéni kanal ¢i
okruh s uréitymi technickymi parametry, které definuji, jaké signaly je schopen
prenaset. Uzivatel ovS§em miiZe mit jiné pozadavky na pfenosové schopnosti okruhu,
po kterém potrebuje pienaset signaly jinych parametri. Proto se na oba konce okruhu
pripojuje zarizeni, které potiebné upravy signalu zajistuje (viz obr. 8.1.). Toto
zafizeni, fungujici jako meéni¢ signalu, se v odborné terminologii nazyva

ukonc¢ujicim zarFizenim datového okruhu (UZD) - data circuit terminating
equipment (DCE).

Uvazujme nasledujici typicky priklad: pfenosovy okruh necht’ je béznym
komutovanym telefonnim okruhem, tedy okruhem analogovym, schopnym genaset
analogové signdly v rozmezi 300 az 3400 Hz. My ho ovSem pofiebujeme vyuZzivat pro
ptenos Cislicovych dat, tedy jako okruh cislicovy. Jiz dive jsme si ukazali, ze
takovyto postup je mozny - pomoci modulace. Misto diskrétniho ¢islicového signalu
tedy budeme prendset vhodny analogovy signal, ktery je telefonni okruh schopen
prenést, a ktery budeme modulovat (tj. meénit jeho priitbéh) podle toho, jaka data (resp.
Cislicovy signal, ktery je vyjadiuje) chceme pienést. Potfebujeme k tomu ale takové
zafizeni, které je schopno zajistit jednak potebnou modulaci analogového signalu,
jednak 1 opacny proces, tzv. demodulaci, tedy zpétné ziskani ¢islicového signalu ze
signalu analogového. Toto zafizeni se nazyva

modem,
coz je zkratka od MOdulator/DEModulator.

Ukoncujicim zafizenim datového okruhu (zafizenim UZD) byva nejcastéji prave
modem, v nasem konkrétnim piipadé modem telefonni, urceny pro komutované
telefonni okruhy.

.PI OBRO8 1.TIF, 20, 40, 10 .P1 OBR08 2.TIF, 20, 40, 10

Zapojime-li na oba konce analogového okruhu (obecre telekomunika¢niho okruhu,
viz obr. 8.1.) vhodné modemy, vznikne tim okruh umoZ#iujici ptenos (¢islicovych)
dat, a tudiz oznaCovany jako tzv.

datovy okruh - data circuit,

Spojové organizace, které jsou vlastniky telekomunikaénich okruhi, kladou piisné
pozadavky na zarizeni UZD, ktera je mozno k jejich okruhim ptipojit. V kazdém
ptipad€¢ musi byt toto zafizeni spojovou organizaci po technické strance schvaleno,
tzv. homologovano. Nékteré spojové organizace dokonce na zaklad svého
monopolu vyzaduji, aby i zafizeni UZD bylo jejich majetkem, a uzivateli bylo pouze
pronajimano.
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K datovému okruhu (pfesnéji na jeho ukoncujici zatfizeni) se pak jiz ptipojuji takova
zafizeni, kterd jsou zdrojem ¢i prijemcem (Cislicovych) dat. Tedy nejiiiznéjsi
terminaly a pocitace.

V nepfili$ intuitivni odborné terminologii se tato za'izeni souhrné oznacuji jako

koncova zarizeni prenosu dat (KZD) - data terminal equipment (DTE).

Datovy okruh, osazeny na obou koncich zaizenimi KZD, pak vytvari

datovy spoj - data link.

Nejriiznéjsi terminaly €1 pocitace se vSak nemusi pfipojovat ptimo na ukoncujici
zatizeni datového okruhu (zarfizeni UZD). Mize zde existovat jesté mezistupen - napt.
koncentrator terminald, ktery dovoluje vice jednotlivym terminalim sdilet jediny
datovy okruh. Jiny ptikladem mohou byt rizné druhy komunikacénich fadici, které se
zapojuji mezi pocitac a zarizeni UZD, a ptebiraji na sebe vétsinu ¢innosti spojenych s
pouzivanim datového okruhu, které by jinak musel vykonavat pocitac.

9/ Verejna telefonni sit’

Veftejna telefonni sit’ je pro pocitatové sit€ velmi atraktivni. Ne snad proto, Ze by
byla tim optimalnim prenosovym kanalem pro prenos dat. Divod je mnohem
prozaiCtéjsi: vefejna telefonni sit’ existuje, je dostupna (témét) odkudkoli a umoznuje
snadno vytvorit doCasné spojeni s kterymkoli jinym mistem ve svém dosahu.
Zastavme se u ni proto ponékud podrobnéji.

Bézny telefonni piistroj, v terminologii naSich spoji "tc¢astnické zarizeni", je
pfipojen na tzv.

ucastnicky pripojny okruh, uéastnickou pripojku -

local loop, subscriber loop

ktery tvori témét vzdy dva vodice, vedouci do nejblizsi

(mistni) telefonni ustiedny - central office (end office, exchange office).

Veftejna telefonni sit’ je obvykle feSena hierarchicky a mistni telefonni Gsttedny jsou

Sv v

uzlové telefonni ustiedny - tandem offices, a

tranzitni telefonni Gstiedny - toll offices

Jednotlivé telefonni Gstfedny jsou mezi sebou propojeny pomoci tzv.
spojovacich vedeni - trunks, interexchange channels (IXC).

Zarizeni, které v ramci telefonni Gstredny zajistuje prepojovani (komutaci)
telefonnich okruhd, se v angli¢tiné oznacuje jako

switch, switchboard.

Vlastni pfepojovaci zafizeni si mohou instalovat i izné uzivatelské organizace pro
svou vlastni nevefejnou telefonni sit’. Pak se jedna o tzv.
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pobockovou tstifednu - private branch exchange (PBX),

kterd byva obvykle napojena i na vaejnou telefonni tstrednu, takZze kromé spojovani
hovorti mezi telefonnimi stanicemi v ramci pislusné organizace umoznuje i spojeni s
ucastniky vefejné telefonni sit€. V anglictiné se pro pobockové ustredny pouziva také
oznaceni

private automatic branch exchange (PABX) resp.
computerized branch exchange (CBX),

je-li ptislusné prepojovaci zatizeni pobockové ustredny pln¢ automatizovano resp.
realizovano pomoci pocitacové techniky.

Chceme-li se nékomu telefonem dovolat, musime nejprve zadat (vytocit) jeho
telefonni (tzv. ucastnické) ¢islo. Tim vlastr® poskytujeme automatické telefonni
ustfedné informaci pottebnou k tzv. sestaveni telefonniho okruhu az k poZadovanému
ucastnikovi.

Pro zadani telefonniho cisla, tedy tzv.

volbu - dialing,
existuji dva odlisné mechanismy. U nés se pouziva tzv.

pulsni volba - pulse dialing,

pti které jsou jednotlivé ¢islice ti€astnického ¢isla vyjadeny poctem impulst,
prendsenych do telefonni usttedny po ucastnickém pripojném okruhu. Tento
mechanismus pivodné vznikl pro telefonni pfistroje, vybavené rota¢ni ¢iselnici, u
kterych je pocet impulsi dan dobou, potiebnou k otoceni ¢iselnice po jejim vychyleni
zpét do vychozi polohy. To ovSem znamend, ze vytoceni miznych telefonnich cisel
trva rizné dlouho. Snad i to byl diivod, pro¢ napi. v USA zavedli tzv.

tonovou volbu - tone dialing,

pfi které jsou jednotlivé ¢islice vyjadieny nikoli poctem impulst, ale tonem (tj.
frekvenci) impulsu.

-----

evropskych telefonnich siti i v dalSich aspektech.

V Evropé i ve vétsing dalSich zemi po celém swété provozuji verejné telefonni sité
spojové organizace (spravy spoji), které patii statu, jsou jim piimo fizeny a na svou
¢innost maji pfimo ze zdkona stanoven monopol.

V USA jsou vlastniky a provozovateli spojovych prostedkt (vetné vetejné telefonni
sit¢) razné vydelecné organizace, které poskytuji spojové sluzby na komerénim
zaklade€. Podstatné pfitom je, Ze tyto organizace, ozna¢ované jako

common carriers,

nejsou statnimi institucemi, ale organizacemi soukromého sektoru. Stat si pouze
zachovava pravo regulace a technického dozoru nad £mito organizacemi, a urcuje
maximalni vySe tarifi (poplatkl za poskytované spojové sluzby), které si tyto
organizace mohou uctovat. Za timto ucelem byl Zizen jeden organ s celofederalni
plsobnosti,

Federal Communications Commission (FCC),
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do jehoz kompetence spadaji komunikace z/do zahrani¢i a komunikace mezi
jednotlivymi staty v ramci USA, a v kazdém z €chto statd pak orgdn nazyvany

Public Utilities Commission (PUC),
ktery ma mistni plisobnost.

Poskytovateli spojovych sluzeb (common carriers) je v souc¢asné dot& v USA kolem
1200. Mezi nejvetsi patii firmy AT&T, sedm spolecnosti Bell Operating Companies
(BOC), MCI Communications, US Sprint a General Telephone and Electronics.

Existence vice poskytovateli spojovych sluzeb znamena jejich vzajemnou
konkurenci, a v disledku toho 1 existenci riznych tarifti za spojeni mezi stejnymi
misty. Ziizovatelé a provozovatelé pocitacovych siti si tak mohou vybirat, od koho a
za jakou cenu si objednaji potfebné spojové sluzby, at’ jiz jde o pevné okruhy ¢i
komutované okruhy vefejné telefonni site.

10/ Telefonni modemy

Jak jsme si jiz uvedli, bézny komutovany telefonni okruh jefesen tak, aby byl
schopen pienaset frekvence v rozsahu od 300 do 3400 Hz, coz je pro &zné hovory
telefonnich ucastnikil veelku dostatec¢né. Jak jsme jiz také dfive naznacili, Sitka pasma
3100 Hz tohoto telefonniho okruhu by méla umoziovat dosahnout prenosovych
rychlosti teoreticky az kolem 30 000 bitl za sekundu. Prakticky dosahované rychlosti
jsou ovSem mnohem niz$i.

Abychom mohli prenaSet data po telefonnich okruzich, a’ jiz pevnych nebo
komutovanych, tedy abychom z telefonniho okruhu vytvdili okruh datovy,
potfebujeme modem.

Existuje cela fada telefonnich modemi nejriiznéjsich typli a nejriznéjsich vlastnosti.
Kazdy z nich je vSak vzdy konstruovan pro ur¢itou maximalni grenosovou rychlost -
modemy pro prenosoveé rychlosti 300 bitii/sekundu (bps, bits per second) jsou dnes jiz
prakticky minulosti, rychle zastardvaji i modemy pro 1200 bps. Na komutovanych
okruzich se dnes pouzivaji nej¢astji modemy pro prenosovou rychlost 2400 bps.
Stale vice se vSak zac¢inaji prosazovat i modemy pro 9600 ¢i 14400 bifi/sekundu,
urcéené taktéz pro komutované okruhy, které dnes predstavuji technologickou $picku.
Pro pevné okruhy se pouzivaji specialni modemy pro takové pgrenosové rychlosti,
které 1ze na prislusném pevném okruhu dosahnout.

Samoziejmym pozadavkem na kazdy modem je to, aby se dokéazal "domluvit" s
druhym modemem, ktery je zapojen na opacném konci telefonniho okruhu. To
znamena, ze oba modemy musi pouZzivat stejny zpisob modulace, stejnou prenosovou
a modulacni rychlost atd. - pfi¢emZ nemusi nutné jit o modemy stejného typu ¢i
modemy od stejnych vyrobcdi. Musi tedy existovat spole¢ny standard, ktery pofebnou
kompatibilitu modemi umozni. Takovymito standardy jsou v oblasti modemil
doporuceni mezinarodni organizace CCITT (o které si jeS€ povime podrobnéji). Tak
napiiklad vlastnosti modemil pro komutované okruhy, umoziujici pln¢ duplexni
provoz ptenosovou rychlosti 2400 bps, urcuje doporuceni V.22 bis, obdobné
vSak existuji 1 konkurencni standardy - napt. pro rychlosti 1200 bps doporuceni
CCITT V.22 a americka norma Bell 212A, které nejsou vzajemne slucitelné.
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Dnes vyrabéné telefonni modemy maji obvykle mnoho uzitecnych vlastnosti a
schopnosti. VétSina z nich je napt. schopna po dohodé s modemem na opa¢ném konci
okruhu pfejit na niZsi pfenosovou rychlost v pripadé, Ze telefonni okruh je nekvalitni
(mé napt. ptili§ mnoho poruch) a pfenos ptivodni rychlosti neni inosny.

Starsi modemy obvykle nebyly schopné si samy vytoc€it pozadované telefonni
(Gcastnické) ¢islo. K tomuto ucelu musel bud'to byt pouzit bézny telefonni pristroj
(ktery pak predal telefonni okruh modemu), nebo specidlni "vytaceci" zdizeni,
obvykle spolecné vice modemim. Dnesni modemy si jiz umi vytocit potebné
telefonni ¢islo samy, tj. maji schopnost

automatické volby - auto dialing.

Jsou tedy schopné samy iniciovat a navazat spojeni po komutované telefonni siti -
pracuji-li v tzv.

reZimu volani - originate mode,

ale umi také samy "zvednout telefon", tj. odpowdét na ptichdzejici volani, jsou-li v
tzv.

reZimu odpovédi - answer mode.

Diky tomu je mozné, aby modemy navazovaly spojeni a prenasely data po vefejné
komutované siti 1 bez ptimé lidské obsluhy resp. uc¢asti. Kazdy modem vSak musi byt
mozné vhodnym zplsobem ovladat, napt. pfinutit jej vytoc€it poZadované telefonni
Cislo.

Drtive se modemy ovladaly pomoci riznych fidicich signalt, prepinacii a propojek.
To v8ak bylo pfili§ komplikované a nepruzné. Riizni vyrobci modemt proto prichdzeli
s vlastnimi mechanismy ovladani - napt. firma Hayes u svého priznacné
pojmenovaného modemu Smartmodem (doslava "chytry" modem) zavedla koncepci
"plné programovatelného" modemu. Veskeré jeho ovladani se zajituje
prostfednictvim fidicich prikazi, které se modemu zasilaji naprosto stejnym
zpusobem, jako vlastni data, ur¢ena k pfenosu. Tyto prikazy jsou navic ve znakovém
tvaru, takZe jsou v ptipadé potieby srozumitelné i pro ¢lovéka (ma-li k ruce jejich
tabulku). Naptiklad ptikaz pro vytoceni telefonniho ¢isla 123456 s pouzitim pulsni
volby se zada prikazem

ATDP123456

kde AT je navésti (uvozujici kazdy ptikaz modemu), D (od Dial) pozaduje vytoceni
(volbu) ¢isla a P (od Pulse) specifikuje pulsni volbu. Modem na ffijimané prikazy
odpovida opét znakove - napt. uspesné provedeni piikazu potvrdi lakonickym "OK".

Zpusob ovladani, zavedeny firmou Hayes, se ukéazal byt natolik pruzny a efektivni, ze
jej prevzali 1 ostatni vyrobci modemi a stal se (zatim nepsanym, ale dodrzovanym)
standardem, ozna¢ovanym jako

Hayes standard.

Modemy, jejichz ovladani odpovida tomuto standardu, se oznacuji za Hayes-
kompatibilni. Jsou to prakticky vSechny dnes vyrabéné modemy.

Prikazovy jazyk, pomoci kterého se ovladaji Hayes-kompatibilni modemy, se
oznacuje také jako
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(Fidici) jazyk AT - AT (command) language
kvtli charakteristickému prefixu, ktery kazdy pfikaz uvozuje.

Pomoci fidiciho jazyka AT je mozné nejen pfimo fidit bezprosttedni ¢innost
modemu, ale je také mozné nastavovat nejiiznéjsi jeho parametry (kterych byva
nemalo) - napr. kolikrat ma v rezimu odpoveédi nechat "zazvonit telefon", nez jej
"zvedne". VétSina dneSnich modemd je vybavena nevolatilni paméti pro ¢teni i zapis
(). takovou, do které 1ze zapisovat, a ktera si swij obsah podrzi i po dobu, kdy neni
napéjena). Diky tomu si modemy dokaZzi "pamatovat" své nastaveni i po svém
vypnuti.

11/ Vyuziti verejné telefonni sité

Veftejna telefonni sit' ma pro komunikace s vyuzitim pocitadi a pro pocitacové site
obrovsky vyznam. Vlastnite-li poc¢ita¢, vhodny modem (ktery sphuje vSechny
pozadavky prislusné spravy spojii) a také komunikacni program, schopny pracovat s
timto modemem, okamzit¢ se vam otevira cela fada moznosti.

Mizete se napt. domluvit s jinym $tastnym vlastnikem podobné sestavy "pocitac-
modem-komunikaéni program", Ze mu v ur¢enou dobu zavolate. Vlastr® ze vas
modem, ovladany vaSim komunika¢nim programem (jeS€ o nich bude fe¢ podrobnéji)
sam vytoci jeho telefonni ¢islo, a na i®m se misto vaseho kolegy ozve opét modem,
piipojeny k jeho pocitaci. Jakmile oba modemy navazi spojeni, vstoupi do hry
komunikac¢ni programy, béZici na obou pocitaéich. Jejich prostrednictvim pak mizete
komunikovat s tim, kdo druhy pocita¢ obsluhuje. Vase komunikacni programy vam
obvykle nabidnou alespoit moznost pirenosu soubori (file transfer), a moznost
vzajemné si popovidat prosttednictvim zprav, které vy piSete na svém pocitaci, a které
se soucasné objevuji i na monitoru vaseho pro€jsku - v anglicting se tomuto zpiisobu
pocitacového rozhovorutika chat.

U prot¢jsiho, tzv. vzdaleného pocitace (remote computer), vSak nemusi nutné sedét
¢loveék. Komunika¢ni program, ktery pravé bézi na vzdaleném pocitaci, mize byt
feSen tak, aby se s vami dokazal dorozumet sdm, i bez lidské obsluhy. Smyslem niize
byt napiiklad to, abyste vy ze svého pocitace, u kterého praw sedite, mohli na dalku
ovladat vzdaleny pocita¢ - prohliZet si jeho diskové adresde, spoustét pfenos soubort
v kterémkoli z obou moznych sméri apod., a to vSe bez lidské ucasti na "pro€jsi"
stran¢. Pak jde o tzv. dalkové ovladani (remote control), které jist¢ doceni kazdy,
kdo si kdy zapomél pti odchodu do prace zkopirovat ze svého domdaciho pocitace na
disketu dilezity soubor. Moznost "pohrabat" se na dalku (nayf. z pocitace v kanceldti)
ve svém domacim pocitaci prostrednictvim modemu a veiejné telefonni sit€¢ pak mize
byt skute¢né k nezaplaceni.

Ovladani pocitace na dalku vsak skyta jes€ celou fadu dalSich moznosti. Napiiklad
rizné poradenské a konzultacni firmy v pocitacow vyspélych zemich dnes instaluji na
pocitacich svych zédkaznikii vhodny modem a komunikaéni program pro dalkové
ovladani. V pripadé¢ jakychkoli problémi pak staci, kdyz pracovnik poradenské firmy
ze svého pocitace "zavola" pocita¢ zdkaznika. Program, ktery ®zi soucasn¢ na obou
pocitacich, pak umozni, aby poradce na dalku pracoval s po¢itacem zdkaznika, "viel"
jeho obrazovku, mohl na dalku "mackat" klavesy na jeho klavesnici - zkratka

provade¢l vse co je tieba, aby identifikoval pfi¢inu zakaznikovych problémi, a také mu
mohl na dalku nazorn€ predvést, co a jak ma spravn¢ d¢lat.
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Prostfednictvim vefejné telefonni sit¢ muzete také ziskat pristup k nejriznéjSim
informa¢nim zdrojiim a databazim, které maji povahu tzv. on-line sluZeb (on-line
services). Jde opét o samostatné pocitace vybavené modemem a vhodnym
komunika¢nim programem, které ¢ekaji, az je "zavola" jiny pocita. Pracuji v
bezobsluzném rezimu, a uzivateli volajiciho pocitace nabizi nejfiznéjsi sluzby, od
elektronické posty pies poskytovani informaci napt. o pocasi, hodnotach akcii na
burzach ¢i letovych fadech leteckych spolecnosti, az po databaze nejriznéjsich
pravnich predpist a norem ¢i vytahy ¢lanki znamych casopisi. Navic je mozné se k
témto sluzbam dostat skutecné odkudkoli, z libovolného mista v dosahu vaejné
telefonni sité. Samotné seznamy t€chto on-line sluzeb vychdzi jako dosti obsazné
knihy.

Privlastek "on-line" (Cesky "sprazené") maji tyto sluzby z toho diivodu, zZe jejich
uzivatel je na n€ se svym pocitacem napojen piimo (prosttednictvim modemu a
vetejné telefonni sit¢), a bezprostredné komunikuje s programem na vzdaleném
pocitaci, ktery prisluSné sluzby zprostredkovava. Jde vesmés o interaktivni zpiisob
vzajemné komunikace, pri kterém on-line sluzba predklada nabidku moZznych akci, ze
které si uzivatel vybira, a on-line sluzba pak reaguje podle vysledku jeho volby. Snad
nejpopuldrnéjsi formou on-line sluzeb jsou dnes tzv. Bulletin Board Systems (BBS),
kterym stoji za to v€novat samostatny dil naseho serialu.

Dalsi moznosti vyuziti vefejné telefonni sit¢ je pripojeni tzv. vzdalenych terminala
(remote terminals) k "vétSim" pocitacim. Zde si lze predstavit, ze jednoucelovy
terminal (typicky v sestavé monitor a klavesnice), vybaveny modemem, "zavola"
velky pocita¢ (obvykle tzv. stfediskovy resp. salovy pocitac¢, anglicky mainframe).
Jakmile oba modemy navazi spojeni, miZete ze vzdaleného terminélu pracovat s
"velkym" pocitatem obdobr€, jako z tzv. mistniho terminalu (local terminal), ktery
je ve fyzické blizkosti pocitace.

Pfipojeni vzdaleného terminalu prostrednictvim vefejné telefonni sité je samoziejme
vhodné tam, kde je terminal vyuzivan spise prilezitostné a jeho piipojeni pomoci
pevného okruhu by bylo neekonomické.

Vzdaleny terminal v§ak nemusi nutné byt skute¢nym termindlem (tzv. dedikovanym
termindlem (dedicated terminal)), tedy jednotcelovym zafizenim, schopnym plnit
pouze Ulohu terminalu. MtzZe jit také o "plnohodnotny" pocitac, napt. pocitac typu
PC, ktery se diky vhodnému komunika¢nimu programu pouze chova jako
jednoucelovy terminal - tzv. jej emuluje, resp. vystupuje jako emulovany terminal
(emulated terminal). Je-1i vybaven modemem, miiZe se prostfednictvim verejné
telefonni sit¢ "dovolat" na velky pocitac a po dobu existence spojeni vystupovat v roli
vzdaleného terminalu tohoto pocitace.

Nesmime vSak zapominat ani na pocitacové sit v pravém slova smyslu. I pro € ma
vetejna telefonni sit’ velky vyznam. Neni totiz Zddnym problémem, aby si
prostiednictvim vefejné telefonni sit€ kdykoli "zavolaly" dva uzlové pocitace a v
bezobsluzném provozu si navzajem predaly veSkera data, kterd si predat potrebuji. Je
to sice pomalej$i a méne spolehlivé nez kdyby mezi obéma uzlovymi pocitaci
existoval pevny okruh, umozujici trvalé spojeni, ale na druhé strang to ma i své
velké vyhody. Pevny okruh miZe byt dosti ndkladnou zaleZitosti, a neni-li dostate¢n®
vyuzit, mize jit o znacné neefektivni investici. Také jeho pouhé Aizeni mize trvat
dosti dlouho. Naproti tomu spojeni po komutovanych linkach véejné telefonni sité je
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okamzité k dispozici, a naklady na n€j jsou ptimo tmérné provozu. Zalezi vzdy na
charakteru konkrétni pocitacové si€, zda vyzaduje trvalé spojeni mezi uzlovymi
pocitaci, velkou prenosovou rychlost a dostate¢nou spolehlivost, coz Ize splnit pouze
pomoci pevného okruhu, nebo zda vystaci se spojenim prostednictvim verejné
telefonni sité, které je nutné pomalejsi, méné spolehlivé a ma davkovy charakter.
Pocitacové sité, poskytujici sluzby interaktivni povahy, nutré vyzaduji trvalé spojeni
pomoci pevnych okruhii. Naopak sité, které nabizi prevazné jen elektronickou postu a
prenos soubort, tedy sluzby spise davkové povahy, mohou vystacit se spojenim
pomoci komutovanych linek veejné telefonni sité. Piikladem mohou byt sit¢ Eunet a
Fidonet, o kterych si budeme povidat pozdji.

12/ Bulletin Board Systems - BBS

Snad nejoblibenéjsi formou on-line sluzeb, dostupnych prostiednictvim verejné
telefonni sité, jsou dnes tzv. Bulletin Board Systems, zkracené BBS. Misto
pokusu o ¢esky preklad si radéji vysvétleme, o co se jedna.

Bulletin Board System resp. BBS neni nic jiného nez poc¢ita¢ s jednim nebo @kolika
modemy, ktery pracuje v bezobsluzném reZimu a c¢eka, az jej prostednictvim vetejné
telefonni sit¢ nékdo zavola. Vlastni funkce stanice BBS vykonava program, ktery na
tomto pocitaci bézi - jakmile se n¢ktery uzivatel ze svého pocitace na stanici BBS
"dovold", zacne s timto programem pfimo komunikovat, a miize vyuzivat sluzby,
které stanice BBS nabizi.

Prvni stanice BBS se zacaly pouzivat zhruba red 15 lety, a slouzily vylu¢né pro
pfedavani zprav mezi svymi uZivateli. Kdokoli, kdo n¥l pocita¢ vybaveny vhodnym
modemem a znal potfebné telefonni ¢islo, se mohl na stanici BBS dovolat a zanechat
zde svou zpravu ¢i vzkaz, ktery si pak mohli ostatni uzivatelé pre¢ist. Stanice BBS tak
fungovala jako jakasi ndstnka (anglicky: bulletin board), coz dalo vzniknout jejimu
nazvu.

Schopnosti stanic BBS s ¢asem rostly, a s nimi se samozZejmé vyvijel 1 repertoar
poskytovanych sluzeb.

Dnes je snad nejpopularnéjsi sluzbou stanic BBS distribuce nejriiznéjSich programtl.
Jelikoz dovolat se na stanici BBS miize v podstat¢ kazdy, musi jit o programy, které
1ze legalné rozsitovat, tedy programy z kategorie public domain, které 1ze pouzivat a
Sifit zcela volné, nebo programy z kategorie freeware, které Ize také voln¢ §ifit, ale ke
kterym si jejich autofi udrzuji sva autorska prava, a uzivatele vybizi k poskytnuti
dobrovolného prispévku na jejich dalsi vyvoj. Dale mize jit o programy z kategorie
shareware, které si zdjemce mize sdm nejprve vyzkouset, a shleda-li je tc¢elnymi a
chce-li je vyuZivat trvale, je vyzyvan, aby se zaplacenim gredepsaného poplatku
registroval u jejich autora. S komer¢nimi programy, tedy £mi, které se bézné
prodéavaji, bychom se na stanicich BBS nenxli setkat. K dispozici v§ak na stanicich
BBS byvaji i1 jiné druhy soubori, napft. textové soubory s riznou dokumentact,
zdrojové tvary nékterych programi apod.

Programy resp. soubory, které stanice BBS nabizi, si uzivatel mize prenést do svého
pocitace postupem, ktery se oznacuje jakodownload. Existuje i opacnd moznost, tedy
prenos soubort od uzivatele na stanici BBS, ozna¢ovany jakoupload. I ten ma svijj
vyznam - stanice BBS tak mohou pfijimat soubory od svych uzivatell, kteii je chtéji
jejich prostfednictvim dale $ifit mezi ostatnimi uZivateli.
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O kazdou stanici BBS se n¢kdo musi starat - udrzovat urc¢ityfad v nabidce soubort,
osetfovat rizné nestandardni situace (vypadky apod.) a zaji¥'ovat mnoh¢ dalsi
¢innosti, nezbytné k provozu stanice BBS. Kazda stanice ma pro tento ucel svého
systémového operatora, ktery byva oznacovan zkracere jako sysop.

Dalsi sluzba, kterou stanice BBS obvykle poskytuji, spada do oblasti elektronické
posty. UZzivatel miZe na stanici BBS poslat text ve forme zpravy (message), ktera
miiZze byt adresovana bud’ nékterému jinému uZivateli, nebo vSem uZivatelim.
Odesilatel ma moznost prohlésit odesilanou zpravu za soukromou - pak si ji mize
precist jen jeji adresat. Pokud tak neucini, mohou si je ffeCist a reagovat na n¢ i
ostatni uzivatelé. Jeden uzivatel tak miize formou zaslané zpravy "verejng" vyslovit
svilj ndzor na urcitou véc, dalsi uzivatelé na to reaguji svymi nadzory a nanety ve
formé zprav, jesté dalsi se pripojuji - a tak vznikaji diskuse na urcita témata, kterym
se v terminologii stanic BBS fika konference. Mohou slouzit nejen jako diskusni
forum, ale i jako zdroj novych kontaktl a informaci - jednotlivé zpravy resp.
prispévky do konferenci mohou samozejmé mit formu riznych dotazi ¢i zddosti o
pomoc, zprostiedkovani kontaktu apod.

Konference mohou byt lokalni, tedy odehravat se jen na dané stanici, nebo se do nich
muze zapojit vice stanic BBS najednou. Ty si pak jednotlivé pispévky samy
automaticky predavaji mezi sebou jako zvlastni druh posty, tzv.echomail. Kazdy
uzivatel se tak mize zapojit do diskuse z kterékoli stanice BBS, ktera se konference
ucastni, a ma na této stanici k dispozici vSechny prispévky, které byly do konference
zaslany.

Moznost vzajemného predavani prispévki mezi stanicemi BBS déava tusit, ze tyto
byvaji né¢jakym zplisobem vzajemné propojeny. Vesmés opét prostiednictvim verejné
telefonni sit¢ - existuje dokonce vSeobecné dodrzovany standard takovéhoto
propojovani stanic BBS do jednotné si€ FIDONET, kterd ma dnes jiz celosvétovy
dosah.

KaZzda stanice BBS, ktera je zapojena do sitt FIDONET, miiZze svym uzivatelim
zprosttedkovavat "soukromou" elektronickou postu, nazyvanounetmail. Jejim
prostfednictvim mohou uzivatelé stanic BBS komunikovat s uZivateli jinych stanic
BBS prakticky po celém sveéteé. Existuji také tzv. brany (gateways) mezi siti
FIDONET a dal§imi po¢itacovymi sittmi (napf. siti Internet), které umoziuji ptenos
elektronické posty do a z dalSich pocitacovych siti.

Stanice BBS jsou ¢asto provozovany pocitacovymi nadSenci na nevydlecném
zakladg, jsou pristupné kazdému a za své vyuziti si netuctuji nic, nebo jen nevelky
poplatek na kryti vlastnich nakladi. Existuji vSak i mnohé stanice BBS, které jsou
provozovany riiznymi firmami, organizacemi €i institucemi, a mohou plnit také fizné
reklamni ¢i jiné specifické funkce. Kazdé stanice BBS totiz kron® zprav a souborti
obvykle nabizi i dalsi informace v tiznych formach. Maze tedy slouzit i jako velmi
ucinny zpusob reklamy pro svého provozovatele, ktery jejim prostednictvim muize
nabizet své vyrobky, sluzby apod. Dalsi moznosti vyuziti je nagf. poskytovani
poradenskych sluzeb. Softwarové firmy je dnes nabizi nej¢ast€ji pomoci tzv. horkych
linek (hot lines), jejichZ prostiednictvim se mtizete dovolat k technikiim piislusné
firmy. Stale Cast&ji vSak softwarové firmy krome horkych linek zfizuji 1
specializované stanice BBS jako doplikovou formu poskytovani poradenskych
sluzeb. UZivatel¢ firemnich produkti se mohou jejich prostrednictvim obracet na
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firmu se svymi dotazy ¢i problémy, a firma jim mize nejen odpovidat, ale i
poskytovat nejriznéjsi dodatec¢né informace, navody, dodatky, doporuceni, zkusenosti
jinych uzivateli, demonstracni verze svych novych vyrobki apod.

13/ Faksimilni prenos

wrv

DalSim, dnes velmi roSifenym zpiisobem vyuZiti veiejné telefonni sité, ktery jen
zdanlivé nema s pocitaci a pocitaCovymi sitémi mnoho spole¢ného, je faksimilni
prenos, zkracené faxovy prenos ¢i pouze fax. Jaka je vlastné jeho podstata?

Faksimilni resp. faxovy prenos je v principu prenos grafiky. V takové forme, jaka je
dnes nejrozsifené;si, predstavuje prenos jakékoli predlohy (napt. tiSténého ¢i ruéné
psaného dokumentu, obrazku apod.) v ¢islicové forme po analogovych linkach
vefejné komutované telefonni sité, prostfednictvim specializovanych faxovych
pristroja.

Pti odesilani néjakého dokumentu prostrednictvim faxového prenosu je nejprve nutné
ptevést predlohu (tj. odesilany dokument, chapany jako graficky obrazek) do
Cislicové formy. Postup, kterym se tak &je, se nazyva optickym snimanim (optical
scanning), a zafizeni, které jej provadi, je tzv. snima¢ (scanner), zabudovany do
faxového pristroje.

Pro nazornost si lze ptedstavit, ze opticky snimac se pii snimani "diva" na predlohu
ptes hustou sit’, takze misto souvislého rovinného obrazku "vidi" jen jednotlivé
izolované body. Nejjednodussi optické snimace vyhodnocuji kazdy bod bul'to jako
¢erny nebo jako bily, zatimco dokonalejsi snimace rozeznéavaji u jednotlivych bod:
urcity pocet odstind Sedi. Existuji samoz‘ejmé také barevné snimace, které jsou
schopné rozeznavat i barevné odstiny. Dnes pouzivany faksimilni p‘enos vsak
nepracuje ani s barvou, ani s odstiny Sedi. Pfi sniméani ve faxovém pristroji je tedy
kazdy bod predlohy chapan bud’to jako ¢erny nebo jako bily. K vyjadeni jeho stavu
pak staci jeden jediny dvojkovy bit.

Objem dat, ktery vznikne nasnimanim celé pfedlohy, je samoziejmé zavisly na
hustoté naseho pomysiného sita, presnéji na rozliSeni (resolution), se kterym snimac
faxového pristroje pracuje. Toto rozliSeni je dnes u faksimilnich prenosti standardné
200 bodi na palec ve vodorovném smeru, a 100 bodli na palec ve svislém sméru. Jen
pro predstavu: jedna stranka bézného formatu A4 ma rozméry ptiblizné 8,5 x 11
palct, pii rozliSeni 200x100 boda to predstavuje celkem 200x8,5x100x11 neboli
1870000 bodu. Je-li kazdy z nich vyjadien jednim bitem, je to 1,87 Megabitl resp.
cca 234 kilobytl. A to jest¢ dnesni faxové pristroje obvykle nabizi i tzv. fine (jemny)
rezim, pii kterém je rozliSeni ve svislém sméru dvojnasobné, tedy 200 bodh na palec.

Prenést ctvrt megabytu by trvalo netim€rné dlouho, proto dnes$ni faxové piistroje
pouzivaji zvlastni techniku komprese dat (data compression), kterd dokaze jejich
objem snizit az priblizné 8-krat. Tim se objem dat, reprezentujici jednu stranku A4,
dostava na hodnoty fadové desitek kilobyte.

Cislicova data, kterd vzniknou optickym nasniméanim gredlohy, se pak prenasi po
analogovych linkach vefejné komutované telefonni site prostfednictvim modemil.

Modemy, zabudované ve faxovych pfistrojich, obvykle zvladaji pfenos rychlosti 9600
bitii/sekundu - v takovém piipad¢ trva prenos jedné stranky formatu A4 pod pil
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minuty. Pii hor$i kvalit¢ linek je skutecnd prenosova rychlost nizsi, a doba prenosu
jedné stranky se imérné s tim prodluzuje.

Faxovy pristroj ptijemce na druhé strang telefonni linky mize po nezbytné
dekompresi ptijatych dat zpétné¢ sestavit z jednotlivych bodi pivodni predlohu.
Vznika tak opét graficky obrazek, ktery vytiskne bodova tiskarna, zabudovana do
faxového pristroje.

Dnesni velkou oblibu a Siroké nasazeni faxi 1ze vysvétlit predev§im tim, ze umoziuji
prenést (témef) jakoukoli predlohu kamkoli v dosahu verejné telefonni sité, a to
prakticky okamzit¢ a pii inosnych ndkladech. Navic obsluha faxovych pfistroja je
obvykle tak jednoducha, Ze je dokaze ovladat skutecre kazdy. Faxové pristroje byvaji
velmi ¢asto kombinovany s béznymi telefonnimi pfistroji, a obvykle nabizi i izné
dalsi uzitecné funkce, jako je napt. automatické podavani jednotlivych listi predlohy,
moznost naprogramovat odeslani na ur¢enou dobu apod.

Faksimilni pfenos ve své dnesni podob¢ ma vsak i své cetné nedostatky. Faxové
pristroje nizsich a strednich kategorii jsou vybavovany zabudovanou tiskarnou, ktera
netiskne na béZny papir, ale pouze na specialni teplotrg citlivy papir. Také samotna
kvalita tisku nebyva nejlepsi. Rozliseni 200x100 resp. 200x200 bodi na ¢tverecni
palec je dostatecné napt. pro béZnou obchodni korespondenci, ale pro mizné technické
vykresy ¢i podrobné schemata jiz nikoli. Také neschopnost ffenaset barvu ¢i alespoi
odstiny Sedi miize byt Casto na zavadu. Pfi praktickém pouzivani faxu miize byt velmi
nepiijemna 1 skuteCnost, Ze prendsena data nejsou nijak zabezpecovana proti chybam
pti prenosu. Nejriznéjsi poruchy, kterych byva ve vefejné telefonni siti casto vice nez
by bylo tinosné, se pak projevuji zkreslenim pfijatého obrazku. Zalezi samozrejmé na
intenzité t€chto poruch a mite zkresleni, které vyvolaji, zda pfeneseny obrazek bude
jesté srozumitelny ¢i nikoli.

Vyhodou faksimilniho pfenosu je také jeho relativin¢ dobra standardizace. Drtiva
vétSina dneSnich faxovych pristrojii pracuje podle doporu¢eni mezinarodni organizace
CCITT pro faksimilni prenos tzv. skupiny III (Group III) - coZ je praveé ten druh
faksimilniho prenosu, ktery jsme si doposud popisovali. Nowjsi standard skupiny IV
(Group IV), ktery zatim jest¢ neni tak rozsireny, jiz pracuje s rozliSenim az 400x400
bodil na palec, predpoklada pienos po pevnych okruzich (tedy jiz nikoli
prostiednictvim vefejné komutované telefonni sit€), a ptenos jedné stranky A4
zvladne priblizné za pét sekund.

14/ Faksimilni prenos a pocitace

Jak jsme si jiZ naznacili minule, umoziiuje faksimilni (faxovy) prenos prenaset
prostiednictvim verejné telefonni sité psané i tiSténé dokumenty, obrazky,
obecné jakékoli grafické predlohy.

Piedstavme si ale nyni, ze jsme prostrednictvim faksimilniho pfenosu pfijali od svého
spolupracovnika stranku textu, kterou potrebujeme dale zpracovat, nejlépe pomoci
svého oblibeného textového editoru. Problém je nyni v tom, Ze to co jsme fijali, je ve
skutecnosti obrazek s grafickym vyobrazenim textu (kterym mize byt napiiklad i
rukou psany text), a nikoli textovy soubor, ktery by mohl nés textovy editor
zpracovavat. Mdme proto v podstatt dvé moZnosti - cely text ruéné piepsat, nebo
vyuzit prostfedki pro tzv. optické rozpoznavani znaki (optical character
recognition - OCR).
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Clovék, ktery &te psany text, vyhledava v predloze grafické tvary, kterym prisuzuje
vyznam jednotlivych pismen, z nich si pak sklada cela slova, z nich ¥ty atd. Pti
optickém rozpozndvani znakl tuto ¢innost ¢lovéka vykonava program - také on se
snazi vyhledavat na obrazku takové grafické tvary, které mu "gipominaji" pismena,
ta sklada v cela slova, véty atd., a vysledny text produkuje ve forme textového
souboru, ktery jiz je obecné zpracovatelny textovymi editory. Ackoli pro ¢lowka je
Cteni spiSe rutinni zalezitosti, pro program je to neobycejre t¢Zka tloha. Dnes
samoziejme existuji mnohé programové baliky pro optické rozpoznavani znaki (tzv.
OCR programy). Jsou pouzitelné jen na tistné pismo, nikoli na rukopisy, a
predevsim jejich G€innost resp. spolehlivost nebyva zdaleka stoprocentni. Je znac
zavisla na mnoha faktorech, jako nap. na rozliseni, se kterym byla predloha
nasniména, na natoceni predlohy apod. Navic jde o velmi drahé programy, obvykle
zahrani¢ni provenience, které mohou mit neprekonatelné problémy s ¢eskou a
slovenskou diakritikou. Pro texty je tedy faksimilni grenos vyhodny spise v piipadg,
Ze text nepotrebujeme dale zpracovavat na pocitaci.

Faksimilni pfenos vSak neni vazan jen na jednoucelové faxové piistroje. Je dobré si
uvédomit, ze kazdy faxovy pristroj se vlastné sklada ze i zafizeni - optického
snimace, modemu a tiskarny - realizovanych jako jediny kompaktni celek. Tiskarny,
navic vesmés kvalitngj$i nez u béznych faxovych ptistrojl, jsou béznymi periferiemi
dnesnich osobnich pocitacl, a také optické snimace jiz prestavaji byt vzacnosti. To,
co jesté zbyva, abychom mohli odesilat a pfijimat faxy na pocitaci, je vlastn€ jiZ jen
takovy modem, jaky se zabudovava do faxovych pistrojii. V principu jde o obdobny
modem, jaky se pouziva pri "béznych" datovych prenosech, pouze konkrétni technika
a parametry prenosu se li§i (vychazi z jiné normy resp. doporuceni pro faksimilni
ptenos). Navic je zde jest¢ otdzka komprese a dekomprese dat, fedstavujicich
Cislicovy tvar prenasené predlohy - viz minule.

Pokud ma byt pocita¢ pouzivan v roli faxového fistroje, musi byt vybaven
specidlnim pridavnym zafizenim, které je schopné fungovat jako modem pro
faksimilni pfenos. V ptipadé osobnich pocitach je toto zatizeni témét vzdy
konstrukéné provedeno jako karta resp. deska, ktera se instaluje do jedné z
rozsitujicich pozic, tzv. slott (slots). Jde tedy o faxovou kartu (fax card). Dalsi
funkce, spojené s prijimanim a odesilanim faxi, se pak jiz zajist'uji programovymi
prostiedky. Jde mj. také o kompresi a dekompresi dat resp. frevod dat z/do takového
tvaru, v jakém se pak skute¢né pienasSeji. Vedle faxové karty tedy musi byt na pocitaci
instalovan 1 potfebny software, ktery tyto funkce zaji¥'uje, a souc¢asné 1 ovlada vlastni
faxovou kartu.

Potfebujeme-li z pocitace odeslat prosttednictvim faxového prenosu néjaky text,
ktery mame k dispozici ve forme¢ textového souboru, nepotiebujeme k tomu nutné mit
opticky snimac (scanner). Pfevést textovy soubor do grafické podoby, plesnéji vyrobit
z textového souboru graficky soubor, neni zadnym principialnim problémem - mize
to zajistit ptimo obsluzny program, ktery ovlada faxovou kartu a zajit'uje odesilani.
Podobné je tomu v piipadé, Ze potiebujeme odeslat obrazek, ktery mame k dispozici
ve formé vhodného grafického souboru. Napriklad takovy obrazek, ktery jsme
vytvorili pomoci naSeho oblibeného programu pro malovani (napf. Paintbrush, Corel
Draw apod.) - zde ma faxovy software jeS€ leh¢i praci neZ u textovych soubort.
Opticky snimac¢ vlastné potfebujeme jen v pripad¢, ze mame odeslat obrazek, ktery
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mame jen na papife. Ten musime s pomoci snimac¢e nasnimat, tim jej ziskame ve
forme grafického souboru, a ten by jiz naSe faxova karta méla umét odeslat.

Schopnosti nékterych faxovych karet zde mohou konc¢it - existuji totiz faxové karty,
uréené jen pro odesilani.

Faxové¢ karty, schopné také piijimat, produkuji piijaté faxy opét ve formé¢ grafickych
souborl. Ty lze vytisknout, nebo je dale zpracovat (jako obrazky!!) vhodnym
grafickym programem. Jde-li o texty, je principidln® mozné je prevést do formy
textového souboru pomoci rozpoznavani znaki (OCR). Je také mozné je pouze
uschovat pro pozdéjsi zpracovani, ale zde je dobré si uwdomit, Ze ve
zkomprimovaném formatu pfedstavuje jedina stranka velikosti A4 typicky nékolik
desitek kilobyte dat, a v nezhus€ném tvaru (ve form¢ grafického souboru) fadové
stovky kilobyte!

Kvalitni faxovy ptistroj mize byt sdm o sob¢ velmi drahy, napt. je-li misto malo
kvalitni zabudované tiskarny vybaven tiskarnou laserovou, diky které mize piijaté
faxy tisknout kvalitn€ na bézny kancelatsky papir. Kvalitni faxovy pfistroj tak mize
byt typickym piikladem pomérné ndkladné periferie, kterou se vyplati sdilet v lokalni
pocitacove siti. V takové uprawe, aby mohl byt v siti pouzivan, pak plni funkci tzv.
faxového serveru. Z kazdého uzlu sit€ je mozné jeho prostrednictvim odeslat textovy
¢i graficky soubor jako fax stejnym zpisobem, jako kdyby Slo o faxovou kartu,
instalovanou pfimo v uzlovém pocitaci. Podobné miize faxovy server slouzit i pro
piijem faxt. Zde vSak nastava maly problém - kterému uzlu v siti ma byt fijaty fax
pfedan? Faxy se odesilaji vzdy na urcité telefonni ¢islo, kde je rekdo prohlédne, a pak
pripadné preda dal. Jak to ale délat v ptipadé faxového serveru, ktery slouzi napt.
lokalni siti se stovkami uzlovych pocitadi?

15/ PCM a spoje T

Kdyz v roce 1837 predstavil Samuel Morse vefejnosti svij telegraf, ve své podstate
digitalni, predb&hl tim o plnych 39 let Alexandra Grahama Bella, ktery fisel se svym
analogovym telefonem az v roce 1876. Analogovy zpisob pienosu vSak od pocatku v
oblasti telekomunikaci zcela prevladl, a teprve v historicky neddvné dobg se zacal
prosazovat prenos digitalni. Sviij nemaly podil na tom maji i ¢islicové pocitace a
pocitaove site.

Pienos dat pfimo v jejich ¢islicovém (digitdlnim) tvaru, tedy digitalni frenos, ma
oproti prenosu analogovému ¢etné vyhody. Digitalni pfenosové cesty dnes umoziuji
dosahovat mnohem vysSich prenosovych rychlosti, digitalni signal se mnohem snaze
zpracovava nez signal analogovy a piiznivéjsi jsou i ekonomické ukazatele. Neni
proto divu, ze témet vSude se prechazi na digitalni prenos, a to naptiklad i v oblasti
vetejnych telefonnich siti. Moderni telefonni Gistedny jsou dnes jiz vyhradné digitalni
a jsou navzdjem propojovany pomoci digitalnich prenosovych cest.

Jak ale pfenaset analogovy signal, napt. telefonni hovor, po digitalnich prenosovych
cestach? Zarizeni, které prevadi analogovy telefonni signél do ¢islicového tvaru, se
oznacuje jako codec, coz je zkratka do COder/DECoder. Jde v podstaté o opak
modemu, ktery na zakladé posloupnosti ¢islicovych dat generuje spojity analogovy
signal. Codec naopak na zékladé analogového signalu generuje posloupnost
Cislicovych dat. D¢la to tak, Ze pravidelné vzorkuje stav analogového signdlu a jeho
okamzitou hodnotu aproximuje jednou ze 128 resp. 256 Grovni, které rozeznava - viz
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obr. 15.1 - a kterou pak vyjadii jako jedno 7-bitové resp. 8-bitové Cislo. Analogovy
telefonni signal se pritom povazuje za signal o Sfice pasma 4000 Hz, z ¢ehoz plyne, Ze
jej staci vzorkovat 8000-krat za sekundu (tj. kazdych 125 mikrosekund). Codec tedy
generuje celkem 8000 x 7 bitl, tj. 56 kbitl za sekundu, resp. 8000 x 8 bitl, tj. 64
kbitl za sekundu. Pro prenos jednoho telefonniho hovoru v digitalni forne je pak
nutna prenosova rychlost 56 resp. 64 kbit/sekundu.

Prave popsana technika prevodu analogového signalu do ¢islicového (digitalniho)
tvaru se oznacuje jako impulsova kédova modulace (Pulse Code Modulation),
zkratkou PCM. Je velmi rositenou, nikoli vSak jedinou moznou technikou digitalizace
- existuji dalsi, jako napi. adaptivni diferencialni impulsova kédova modulace
(Adaptive Differential Pulse Code Modulation, ADCPM) nebo tzv. delta
modulace, které pro prenos hlasového kanalu v digitalni forme vystaci s mensi
pfenosovou rychlosti.

V dobg, kdy se digitalni pfenos analogovych signalii zacal stavat redlné pouzitelnou
technologii, byl nejvyssi ¢as vypracovat pro ni jednotny standard. Clenové
mezinarodni organizace CCITT, ktera je k tomu ¥islu$na, vSak nebyli schopni se
v¢as dohodnout, a tak vzniklo n€kolik navzajem nekompatibilnich standardi.

PI OBR15_1.TIF, 20, 40, 10
Obr. 15.1.: Predstava impulsové kodové modulace (PCM)

V USA se digitalni prenosové cesty pouzivaly jiz od Sedesatych let. Spolecnost
AT&T, ktera v té€ dob¢ diky svému monopolnimu postaveni provozovala ffes 90%
vSech telefonnich siti v USA, je pouzivala k propojovani svych telefonnich usteden.
Pozdéji vSak zacala tyto spoje, oznaCované jakospoje T (T Circuits), pronajimat
také jinym organizacim.

V dnes$ni dobé existuje cela hierarchie tchto spojii, odstupiiovanych podle
prenosovych rychlosti - viz tabulka 15.2. Jedné se o dvoubodové digitalni frenosové
cesty, které 1ze pouZivat bud’ jako jediny digitalni kanal, nebo je roz&lit na nékolik
podkanalti. Typicky se pouzivaji pro prenos telefonnich hovort v digitalni formé. V
takovémto piipadé jsou rozdéleny na podkandly s prenosovou rychlosti 64
kbit/sekundu, a analogovy telefonni signal je pro potteby pfenosu kodovan pomoci
impulsové kédové modulace. Pocet telefonnich hovord, které 1ze po jednotlivych
variantdch T spoju pienaset, uvadi tabulka 15.2.

Firma AT&T vytvorila také celou hierarchii standardl, oznac¢ovanych jako North
American Digital Hierarchy, které definuji zpGsob ptenosu hlasovych kanali po
jednotlivych variantach spoji T - viz tabulka 15.3.

T spoj Pocet hlasovych kanalii Pfenosova rychlost
(pti kodovani PCM) (bitti/sekundu)

T1 24 1544000
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T1C 48 3152000

T2 96 6312000

T3 672 44736000

T4 4032 274176000

Tabulka 15.2.: Spoje T

Format Pocet Ekvivalentni Prenosova rychlost

hlasovych pocet spojit T1 (bitit/sekundu)

kanala

DS-0 1 - 64000

DS-1 24 1 154400

DS-1C 48 2 3152000

DS-2 96 4 6312000

DS-3 672 28 44736000

DS-3C 1344 56 90631000

DS-4E 2016 84 139264000

DS-4 4032 168 274176000

Tabulka 15.3.: North American Digital Hierarchy

Ukazme si podrobnéji, jak to vypadé v pripad¢ spojii T1, které jsou stale jeste
nejroz$irenéjsi. Format prenaSenych dat definuje pro tento typ spoji T standard DS-1.
Predpoklada, Ze 24 hlasovych kanali je stiidavé pfepindno (multiplexovano) na vstup
jediného zatizeni codec, které vzorkuje hodnotu analogového signalu a vyjaduje ji
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jako 7-bitové ¢islo. K tmto sedmi datovym bitlim se pak pridava jesté jeden fidici bit,
takze kazdy hlasovy kanal pfispiva pti kazdém svém vzorkovani do pfenasenych dat
celkem osmi bity. Vzhledem k pravidelnému prepinani mezi jednotlivymi hlasovymi
kanaly jsou tyto 8-bitové polozky od jednotlivych kanali fazeny za sebe - 24
osmibitovych polozek od jednotlivych hlasovych kanali, doplnénych jesté jednim
fidicim bitem, pak tvori tzv. ramec (frame). Ten ma celkem (24 * 8) + 1 = 193 bit,
viz obr. 15.4. Jednotlivé hlasové kanély se vzorkuji 8000-krat za sekundu, coz
odpovida 8000 ramct za sekundu. Ma-li kazdy ramec 193 bitl, je zapotiebi
ptenosova rychlost 8000 * 193 = 1544000 resp. 1,544 Mbitl za sekundu, coz je pravé
ptenosova rychlost spoji T1.

.PIOBRI15 4.TIF, 20, 40, 10
Obr. 15.4.: Prenosovy ramec spoju T1

Uzivatelé v USA si dnes mohou pronajimat spoje T v takové varian€, kterd odpovida
jejich potiebam prenosovych rychlosti. Ne vzdy vSak dokdzi plre vyuzit moznosti i té
"nejpomalejsi" varianty, spoji T1. Provozovatelé spoji T1 je dnes proto pronajimaji
Jiz také po jednotlivych podkanalech (jako tzv.fractional T1), nejcastéji pro 384,

512 nebo 768 kilobit za sekundu, pficemz sami zajist'uji potiebné déleni
pienosového pasma (multiplexing).

KdyZ organizace CCITT konec¢né dospéla k jednotnému standardu pro pienos
hlasovych kanali po digitalnich prenosovych cestach, zdalo se ji, Ze jedenftidici bit na
kazdych sedm datovych biti - jako je tomu u spojii T1 ¢i presnéji u standardu DS-1 -
je prili$ velkou rezii. Standard CCITT proto predpoklada kédovani okamzité hodnoty
analogového signalu do 8 bitll, misto do 7 bitli jako v ptipadé standardu DS-1. Misto
24 kanalt jich predpoklada celkem 32, z toho 30 hlasovych, a dva pomocnétidici.
Vzorkovani se provadi opét 8000-krat za sekundu, potfebna prenosova rychlost tudiz
vychazi: 8000 x 32 x 8 = 2048000, tj. 2,048 Mbit za sekundu. Prislusny standard
CCITT se spravné jmenuje G703/732, ale Casto se oznacuje také jakoevropsky T1
spoj nebo téz jako spoj E1. Existuji také analogicka doporuc¢eni CCITT pro spoje s
prenosovymi rychlostmi 8,848, 34,304, 139,264 a 565,148 Mbifi/sekundu.

16/ ISDN

Telefonni sit’ byla po vice nez sto let hlavni komunikaéni infrastrukturou, vytvaenou
s ohledem na potfeby analogového prenosu lidského hlasu. Uzivatelé vSak dnes
pozaduji nejen vyssi kvalitu hlasovych pfenosi, neZ pro jaké je stavajici telefonni st’
koncipovana, ale také zaclenéni dalSich novych sluzeb. Jak by se vam libil napriklad
telefon, ktery by kromé vyzvanéni ukazoval také napr. ¢islo toho ucastnika, ktery vas
praveé vola? Nebo rychlejsi a kvalitnéjsi faksiimilni ptenos (skupiny IV - viz 13. dil
naSeho seridlu), ktery zvladne prenos jedné stranky A4 do péti sekund? Co takhle
moznost normalizovaného pripojeni terminalu nebo pocitace piimo na verejnou
pfenosovu sit'?

Jak jsme se jiz zminili minule, spojové organizace samy z technickych divoda
prechazi na digitalni telefonni ustredny a jejich vzajemné propojeni pomoci
digitalnich prenosovych cest. VySe naznacené pozadavky uzivatel tento piechod o to
vice motivuji, pozaduji jeho rozsieni az ke koncovym uzivatelim, a ptidavaji jeste
pozadavek dalsich novych sluzeb. Vysledkem je snaha o greménu celé nynéjsi
analogové telefonni sité na sit’ digitalni, kterd by integrovala jak hlasové, tak 1 dalsi
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prenosové sluzby. Novy jednotny systém, ke kterému by n®l tento vyvoj sméfovat, se
nazyva ISDN (Integrated Services Digital Network resp. Digitalni
telekomunikacéni sit’ s integrovanymi sluzbami), a je koordinovan mezinarodni
organizaci CCITT formou jejich doporuceni

Koncepce ISDN predpoklada, ze bude svym uzivatelim poskytovat rizné druhy
pienosovych kanalii resp. okruhti. Existuje pro n¢ i jednotné oznaceni:

A - analogovy telefonni kandl s $itkou pasma 4 kHz,

B - digitalni kanal s pfenosovu rychlosti 64 kbit/sekundu pro prenos hlasu (s
kédovanim PCM) nebo dat,

C - digitalni kanal s pfenosovou rychlosti 8 nebo 16 kbit/sekundu

D - digitalni kanal pro sluZebni ucely, s prenosovou rychlosti 16 nebo 64
kbit/sekundu,

E - digitalni kanal s prenosovou rychlosti 64 kbit/sekundu pro interni pofeby ISDN
H - digitalni kanal s pfenosovou rychlosti 384, 1536 nebo 1920 kbit/sekundu.

Koncepce ISDN vsak nepredpoklada libovolnou skladbu téchto kanali. Doporuceni
CCITT zatim standardizuje tfi rizné kombinace téchto kanal, oznacované jako:

Basic rate (2 kandly B a 1 kanal D),

Primary rate (v USA a Japonsku: 23 kandli B a 1 kanal D, v Evrop¢ 30 kanalti B a
1 kanal D),

Hybrid (1 kanal A a 1 kanal C).

Smyslem posledni z uvedenych kombinaci (hybrid) je umoznit ffipojeni stavajicich
analogovych telefont na sit’ ISDN. Jde vsak spise o jakési nouzovéieseni. Mnohem
zajimavejsi jsou zbyvajici dvé moznosti. Prvni z nich (Basic rate) je zamyslena jako
nahrada stavajici i€astnické telefonni pripojky do domécnosti, malych kancel&i nebo
napt. k pracovnim stolim jednotlivych zaméstnancii v ramcei vétsich organizaci.
Kazdy z obou kandli B je schopen prenaset jeden telefonni hovor s kédovanim PCM
(viz minule), nebo data rychlosti 64 kbit/sekundu, fi¢emz pro veskeré fizeni (napf.
"vytaCeni" hovori, pienos udaji o castnickém cisle volajiciho, o poplatcich za
spojeni apod.) slouzi sluzebni kanal D s pfenosovou rychlosti 16 kbit/sekundu.

Myslenka poskytnout ucastnikovi dva datové fenosové kanaly misto jednoho je
sama o sob¢ zajimava. V pozadi ziejmé stoji divody snazsiho prosazeni a marketingu
této nove technologie, kterd svymi dwma prenosovymi kandly nabizi jiz na prvni
pohled ziejmé vylepSeni oproti stavajicimu stavu. Typickym zpisobem vyuziti mé byt
jeden telefonni hovor mezi dvéma ucastniky (po jednom z obou kanali B), ktery
muze byt doplnén napt. prenosem dat mezi stejnymi Uc€astniky po druhém kanalu B.
Predstavte si napiiklad, ze se svym kolegou piipravujete spole¢ny ¢lanek. Vase
pocitace, na kterych dokument piipravujete, jsou navzajem propojeny jednim
datovym kandlem a oba vidite pfimo pred sebou stejnou verzi dokumentu, do které se
vam ihned promitaji vS§echny pribézné provadéné zmeny. Diky prvnimu kanédlu B se
muzete se svym kolegou domlouvat vedle toho jeS€ 1 hlasem - co vice si prat?

Dva kanaly B a jeden kanal D, to je 2 * 64 + 16 = 144 kbiti za sekundu, s rezii 48
kbit/sekundu na multiplex vSech ti kanali pak celkem 192 kbit/sekundu. Otazkou je,
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kde vzit takto rychlou pfenosovu cestu od koncového uzivatele az k telefonni
stavajici analogovou telefonni sit’. Pfiblizné¢ 80 procent Gc¢astnickych pripojek je totiz
krat§ich nez 7 - 8 kilometri, a lze na nich dosahnout prenosové rychlosti az 2
Mbity/sekundu. Na téch zbyvajicich pak o néco méné.

Ugastnicka piipojka (aéastnicky pripojny okruh), vedouci od koncového uzivatele k
telefonni stfedné, je sama o sob¢ jedinym pfenosovym okruhem, ktery je mezi
kanaly B a D rozdélen pomoci ¢asového multiplexu (viz 5. dil naSeho serialu). Na
konci této ucastnické pripojky pak musi byt umisttno ukoncujici zafizeni, v
terminologii ISDN oznafované jako NT1 (Network Termination), viz obr. 16.1.
Toto ukoncujici zafizeni vytvari také standardni rozhrani ISDN, ke kterému lze
pripojit az 8 zarizeni, vyhovujicich stejnému standardu - tedy nap. telefonni piistroj
pro ISDN, ISDN terminal apod.

.PI OBR16_1.TIF, 20, 40, 10
Obr. 16.1.: Jednoducha pripojka ISDN

.PI OBR16_2.TIF, 20, 40, 10
Obr. 16.2.: Ptipojka ISDN s pobockovou tstrednou

Pro ty uZivatele, kterym nestaci ISDN pripojka typu Basic rate (napf. pro
organizace), je urcena pripojka Primary rate s vy$§im po¢tem datovych kanali B a
sluzebnim kanalem D s prenosovou rychlosti 64 kbit/sekundu. Predpoklada se, ze
koncovy uzivatel (organizace) si k této piipojce ptipoji vlastni digitalni pobockovou
ustiednu pro ISDN, ke které si pak miize pripojovat vétsi pocet riznych zafizeni se
standardizovanym ISDN rozhranim, a pies vhodné adaptéry i zafizeni s jinym
rozhranim, napt. RS-232-C. V terminologii ISDN je tato Gst'edna oznacovana jako
zatizeni NT2, a pfipojuje se k ukoncujicimu zarizeni NT1 - viz obr. 16.2.

Odlisnost v poctu kanali B v USA a v Evropé je u piipojky Primary rate dana
odliSnym standardem pro spoje T1, které se pro tyto fipojky pouZzivaji nejCastgji. 23
kanalt B a jeden kanal D predstavuje celkem 23 * 64 + 64 = 1536 kbit/sekundu, coz
se pravé "vejde" na jeden spoj T1 dle severoamerického standardu, ktery ma
pfenosovou rychlost 1,544 Mbit/sekundu (viz minule), zatimco evropsky spoj T1
nabizi 2,048 Mbit/sekundu, a krom¢ jednoho kanalu D po ném Ize tedy pienést jeste

31 kanali B, z nichZ je ovSem jeden vyhrazen pro poteby fizeni a spravy.

Zakladni doporuceni k ISDN byla organizaci CCITT vydana jiz v roce 1984, do
praktického zivota se vSak tato nova technologie prosazuje relativié pomalu.
Rozhodné pomaleji, nez jeji zastanci pivodné predpokladali. Snad za to miZze i
pretrvavajici nedostatecnd informovanost a nevyjasrenost nékterych koncepénich
otazek. V dobe vzniku celé koncepce zI¢ jazyky tvrdily, Ze ISDN spravie znamenad "I
Sure Don't kNow", tedy doslova "opravdu nevim", zatimco dnes to pry znamena "I
Still Don't kNow", neboli "stale jestt nevim". Jiné prameny zase uvadi, Ze jde o
zkratku: "I Sure Don't Need it", neboli "opravdu to nepofebuji". Kdo vi.

17/ Verejné datové sité, piepojovani okruhtui a prepojovani paketia
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V rozlehlych pocita¢ovych sitichse uzlové pocitace propojuji po dvojicich mezi
sebou pomoci tzv. dvoubodovych spoji (point-to-point lines) - viz obr. 17.1.a/.
Nikoli ovSem kazdy s kazdym, takze spojeni mezi dwma pocitaci miize vést pres
nékolik mezilehlych. V tomto pfipadé si pocitacova sit’ musi sama zajistit vSe, co je
tieba, aby se prenasend data dostala az do cilového uzlu: napt. volbu nejvhodnéjsi
cesty (ktera nemusi byt zdaleka jen jedna), piijeti dat v mezilehlém uzlu a jejich
nasledné odeslani dale k cilovému uzlu atd.

.PIOBR17_1.TIF, 20, 40, 10

Obr. 17.1.: Propojeni uzli pocitacové sité
a/ pomoci dvoubodovych spoji

b/ pomoci vefejné datove site

Spojové organizace (spravy spoji) vSsak mohou nabizet jesSt€ jinou alternativu, pii
které na sebe prebiraji vSechny pravé naznacené povinnosti, spojené s doru¢enim dat
az k jejich skute¢nému adresatovi. Jako dalsi sluzbu vdejnosti mohou nabizet vlastni
sit’ pro prenos dat, tzv. vefejnou datovou sit’ (Public Data Network, PDN), na
kterou si mohou uzivatelé pripojovat své pocitace, termindly apod.

Z pohledu svych uzivateli se verejna datova sit’ jevi jako jedna velka cernd skiika s
urcitym poctem pristupovych boda, ke kterym se pomoci dvoubodovych spof
(ptipojek) napojuji uzivatelské pocitace - viz obr. 17.1.b/. Pro ® pak vefejnd datova
sit’ funguje jako jedno velké propojovaci pole - dokaze renést data z kteréhokoli
svého pristupového bodu do kteréhokoli jiného.

Vnitini struktura vefejné datové sit€ neni pro uzivatele relevantni, a ¢asto se ani
nezvefejiiuje. Co vSak musi byt velmi pfesné definovéano, zvefejnéno a dodrzovano,
jsou presna pravidla hry pii pfipojovani ¢ehokoli na vefejnou datovou sit, tedy
rozhrani mezi vefejnou datovou siti a pripojenym pocitacem.

.PIOBR17_2.TIF, 20, 40, 10
Obr. 17.2.: Predstava sité s pfepojovanim okruhti

Pro vlastni transport dat milze vefejna datova sit’ (tak jako obecné kazda sit’) pouzivat
rizné mechanismy. Jednou z moZnosti je tzv. prepojovani okruhi (circuit
switching), které 1ze nejlépe prirovnat k mechanismu ¢innosti vefejné telefonni site.
Takeé zde totiz dochazi k propojovani prenosovych cest tak, aby mezi dwma
ptistupovymi body k vefejné datové siti vzniknul jediny pfenosovy okruh, v tomto
ptipad¢ datovy okruh - viz obr. 17.2. Tento datovy okruh musi byt nejprve sestaven
(na zadost toho, kdo spojeni pres veiejnou datovou sit’ iniciuje) a pak existuje az do té
doby, nez je opétné rozpojen. Oba ucastnici spojeni tak maji po celou dobu své
vzajemné komunikace k dispozici a vylu¢re pro sebe datovy okruh, po kterém si
mohou vyménovat data v podstaté jakymkoli zplisobem. Mohou si posilat libovolné
velké bloky dat, nebo také napt. spojity proud byti.

Dalsi moznosti je tzv. pfepojovani paketi (packet switching). To je zalozeno na
myslence, Ze prendsend data se rozdéli na stejné velké bloky, a k nim se doplni
nékteré dalsi udaje (mj. adresa odesilatele a adresa pijemce). Tim vznikaji tzv.
pakety (packets), které se pak prenasi datovou siti jako dale nedlitelné celky.
Nevznika zde ovSem zadny skutecny datovy okruh mezi odesilatelem a giijemcem
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paketu. Misto toho si jednotlivé vnitini uzly vetejné datové sit¢ predavaji pakety mezi
sebou, dokud je nedoruéi az k pristupovému bodu, na ktery je napojen adresat paketu.

Mechanismus pfepojovani paketll mize byt realizovan dvéma odliSnymi zpisoby.
Prvni z nich predpoklada, ze kazdy vnitini uzel datové sité, ktery prijme néjaky paket,
se vzdy znovu rozhoduje o tom, kudy ho ma poslat dal. Jde o analogii &zné listovni
posty, ve které datovy paket odpovida dopisni obélce, opafené adresou piijemce, a
vnitini uzel datové sit¢ hraje roli poStovniho tGrfadu, ktery musi rozhodnout o tom, kam
obalku pteda dal. Analogii s listovni poStou symbolizuje i ndzev této varianty
pfepojovani paketl, které se fika datagramova sluzba, a datovym paketim
datagramy (datagrams). Vyhodou je mozZnost, aby datova st pii pfenosu datagrami
prubézné reagovala na své okamzité zatiZeni, a v pfipadé potfeby volila rizné
alternativni cesty prenosu. V disledku toho pak datova sit’ nezarucuje spravné poradi
dorucovani jednotlivych datagrami - miize se totiz stat, ze diky pouziti alternativnich
tras uvnitt datové sit¢ nékteré datagramy "predbihaji" - viz obrazek 17.3.

.PIOBR17_3.TIF, 20, 40, 10
Obr. 17.3.: Predstava sité s datagramovou sluzbou

Nevyhodou datagramové sluzby je rezie, spojend s rozhodovanim o dal§im sn&ru
prenosu. Tu se snazi minimalizovat alternativni zpisob realizace mechanismu
pfepojovani paketil, oznaCovany jako mechanismus virtualnich spoji (téz:
virtudlnich spojeni, virtualnich okruhi - virtual calls, virtual circuits). Aby se
kazdy vnitini uzel datové sit¢ nemusel pro kazdy novy paket znovu rozhodovat, kudy
ho posle dal, zvoli se jest pred vlastnim prenosem dat jedna pevna cesta od
odesilatele k prijemci, a po celou dobu prenosu se pak pouziva pravé a pouze tato
cesta - viz obr. 17.4. Cely mechanismus funguje tak, ze nejprve se od odesilatele
vysle zvlastni paket, ktery "vyty¢i" momentalné nejvhodnéjsi cestu mezi obéma
ucastniky, a informace o ni zanese do kazdého vnifniho uzlu, ktery na této cesté lezi.
Vznik4 tak analogie datového okruhu, ktery ovSem existuje pouze jako konvence o
tom, kudy se maji pakety prenaset - proto privlastek "virtudlni". Vlastni pakety, které
se odesilaji virtudlnim spojem, nejsou opafovany adresou svého prijemce, ale
oznacenim virtudlniho spoje, ktery k jejich giijemci vede. Kazdy vnitrni uzel datové
sit¢, ktery takovy paket pfijme, se pouze podiva do svych tabulek, kudy pislusné
virtualni spoj pokracuje dal, a tim smérem piijaty paket opét preda.

.PIOBR17_4.TIF, 20, 40, 10
Obr. 17.4.: Predstava sité s virtudlnimi spoji

Virtudlni spoje se tedy zizuji az v okamziku potfeby pienosu dat, a po jeho
dokonceni se zase rusi. Existuje ovSem i jind moznost, tzv.pevné virtualni spoje
(téZ: pevné virtualni okruhy - permanent virtual calls, permanent virtual
circuits). V tomto pfipad¢ jsou potiebné informace o "trase" virtualniho spoje
uchovavany ve vnitinich uzlech datové sit€ trvale. Tim odpadé potieba ziizovani a
nasledného ruseni virtualniho spoje, ktery tak existuje i v dot€, kdy neni vyuzivano.

K vefejnym datovym sitim, které pouZzivaji mechanismus gepojovani paketl (sitim
PSPDN, Packet Switched Public Data Networks) 1ze samoziejmé ptipojovat jen
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takova zafizeni, kterd jsou schopna s pakety pozadovaného formatu pracovat. Existuje
ovSem i jind moznost - svéfit sestavovani dat do paketi a jejich zpétné "vybirani"
specializovanému zatizeni, které pak miize slouzit potiebdm vice jednodussich
koncovych zafizeni (napf. terminalti), které s pakety pracovat neumeji. Jedna se o tzv.
zatizeni PAD (Packet Assembler/Disassembler).

Vetejné datové sité jsou dnes ve svété znacné rozsiiené, a to prevazné v podobé siti s
prepojovanim paketil a s virtudlnimi spoji. Jsou budovéany podle doporuceni X.25
organizace CCITT, které je dnes standardem pro tento druh vdejnych datovych siti (a
my si o ném budeme jesté povidat podrobné;ji).

Podle mistnich legislativnich podminek jsou vaejné datové sit¢ bud’ majetkem
ptislusné spravy spoju, kterd ma na jejich zrizovani monopol, nebo mohou byt
provozovany i jinymi organizacemi. Vzdy vSak na komercnim zaklad. Uzivatel plati
za vyuziti verejné datové sit€¢ bud’ pausalné, nebo podle objemu prenesenych dat,
nejcastéji vSak kombinaci obou zpiisobt.

Pro provozovatele pocitaCovych siti je vdejna datova sit’ lakavou moznosti, jak
propojit jednotlivé uzlové pocitace své si€. Minimalizuje jednordzové pocatecni
naklady na zizeni komunikac¢ni infrastruktury a pribézné naklady na jeji spravu.
Vzhledem k obvyklé zavislosti poplatkl za pfenos na objemu dat vSak vykazuje vyssi
provozni naklady. ZalezZi tedy vzdy na konkrétni tarifni politice a objemu provozu v
pocitacové siti, kdy se jestt vyplati vyuzivat sluzeb vefejné datové sit¢ a kdy je
vyhodng;jsi si ziidit vlastni komunikacéni infrastrukturu.

18. Mikrovlnné a druZicové spoje

Rozlehlé pocitacové sit€ vyuzivaji k propojeni svych uzlovych pocitadi nejcastéji
pevné okruhy, pronajaté od spojovych organizaci. Tyto okruhy jsou obvykle
vytvaieny pomoci dratovych pienosovych cest (riznych dalkovych kabela apod.).
Existuji vSak 1 jiné moZnosti (krome verejnych datovych siti) - naptiklad mikrovinné a
satelitni spoje.

Ptivlastkem mikrovinné (microwave) se oznacuji elektromagnetické viny o
extrémné kratké vinové délce resp. velké frekvenci, kterd je vinové délce nefgimo
umérna. V praxi se pouzivaji frekvence od 1 do 12 GHz (tj. vinové délky fFiblizné 30
az 2,5 cm). Viny o takto vysoké frekvenci jiz Ize, pomoci vhodnych parabolickych
vysilacich antén, soustiedit do zkého paprsku, a ten nasmerovat na pfijimaci anténu.
Uzce soustiedény paprsek vykazuje minimalni rozptyl, dovoluje pouZivat relative
maly vykon vysilace a je velmi odolny wici ruSeni. Na nizsich frekvencich nelze
dosdhnout potiebného soustiedéni, a na vyssich frekvencich se jiz zacina znatelne
projevovat nepriznivy vliv atmosférickych jev, jako napt. mlhy a desté.

.PI OBR18_1.TIF, 20, 40, 10
Obr. 18.1.: Mikrovinné spoje

Vzhledem k ptimoc¢arému Sifeni sousttedéného paprsku elektromagnetickych vin je
dosah mikrovinnych spojii omezen na primou viditelnost vysilace a prijimace. Ta je
uréovana konkrétnimi geografickymi podminkami, a samozZejmé také zakiivenim
Zemg. Lze ji uméle prodluzovat umistovanim vysilacich a pfijimacich antén na co
nejvyssi véze. V roving, kde se uplatiiuje pouze vliv zakiiveni zemského povrchu, je
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obvykly dosah kolem 50 km. Pro preklenuti vétSich vzdalenosti je nutné budovat sit’
retranslacnich stanic - viz obr. 18.1.

Dosazitelna prenosova rychlost na mikrovinnych spojich je zavisla na pouzitém
frekven¢nim pasmu a moznostech pfijimace a vysila¢e. Miize dosahovat hodnot az 10
Mbit/sekundu.

Pro pocitacové sit€¢ mohou byt mikrovinné spoje vyhodné napriklad v méstskych
aglomeracich v €ch mistech, kde neexistuji vhodné dratové prenosové cesty a
instalace novych nepripada v ivahu (napt. v historickych jadrech mést ).

Piima viditelnost mezi piijimacem a vysilaCem je samozejmé znacné omezujicim
faktorem. Jednou z moZnosti, jak se mu vyhnout, je nechat odrazit Gizce sn€rovany
paprsek od hornich vrstev troposféry (ve vysce cca 16 km) - viz obr. 18.2. Nevyhodou
téchto tzv. troposférickych spoji je nutnost pouzivat velky vykon vysilace (desitky
kW), pficemz pfijimany signal byva velmi slaby - jen asi 1 nW.

.PI OBR18 2.TIF, 20, 40, 10

Obr. 18.2.: Troposfericky spoj

S dal8i moZznosti - vyuzitim druZice - poprvé fiSel znamy spisovatel sci-fi, Arthur C.
Clarke, a to jiz v roce 1945, tedy 12 let pred vypusténim prvniho sputniku.

Dnes se pro druzicové spoje (satellite links) pouzivaji pievazné tzv. geostacionarni
druzice, nékdy oznacované téz jako tzv. synchronni druzice), které se pohybuji ve
vysce priblizné 36 000 km nad zemi. V této vySce je doba jejich obletu kolem Zen#
rovna dob¢ otoceni zemékoule kolem jeji osy, coz znamena, ze se nachézeji vzdy nad
stejnym bodem zemského povrchu - wtSinou se takto umist'uji nad rovnik.

Druzice mize fungovat jen jako pouhy odraze¢ signalu - pak jde o tzv.pasivni
transpondéru (transponders), které funguji jako na sob¢ nezavislé retransla¢ni
stanice. Pfijimaji signal vysilany ze Zeme (tzv. up-link signal), pfevadi jej do jiného
frekvencniho pasma, zesiluji jej a vysilaji zpét smérem k Zemi (jako tzv. down-link
signal) - viz obr. 18.3.

.PTIOBR18 _3.TIF, 20, 40, 10
Obr. 18.3.: DruZicovy spoj

Pro druzicové spoje se pouzivaji tizna frekvencni pasma. V tz. C-pasmu (C-band)
se ze Zem¢ k druzici vysila v pasmu 6 GHz, a v opaéném sméru v pasmu 4 GHz. Jsou
k tomu zapotiebi relativné velké parabolické antény. Tzv. KU-pasmo (KU-band)
pracuje s vyssimi frekvencemi (12-14 GHz), coz umoziuje pouzivat rozméroveé mensi
antény (o primeéru cca 60-100 cm).

Pomoci druzicovych spoji lze vytvorit pfenosové kandly a okruhy Sirokého spektra
prenosovych rychlosti (az desitek a stovek megabifi za sekundu), které se svymi
vlastnostmi pln¢ vyrovnaji pozemnim kabelovym spojim, a v mnohém je 1 pred¢i.
DruZzicové spoje vSak maji 1 své nevyhody. Tou nejvyrazmgjsi je zpozdéni, které pii
pfenosu vznika.

Ze Zem¢ na geostacionarni druzici a zpét dorazi signal priblizné za 250 az 300 ms
(podle mista na Zemi, odkud byl vyslan, a ve kterém byl ffijat). Budeme-li ¢ekat jeste
na potvrzujici odpovéd’, nemiiZe tato prijit diive nez na cca 500-600 milisekund. A to
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je velmi dlouha doba. Ne ani tak pro ¢lowka, jako pro pfenosové protokoly, které
¢ekaji na potvrzeni prijmu od protéjsi strany. Ty musi byt vhodné uzptisobeny, aby
velké zpozdéni potvrzujici odpovédi neinterpretovaly chybn€, a nesnazily se prili§
brzy o opétovné vyslani jiz diive prenesenych blokl dat.

Druzicové spoje lze vyuzit pro realizaci dvoubodovych spojeni. Vzhledem ke své
povaze vSak umoziiuji i prenosy od jednoho zdroje k vice piijjemcim (tzv.
broadcasting, ktery vyuzivaji napt. rizné satelitni televize), a od vice zdroji k
jedinému prijemci (tzv. vicenasobny pristup, multiple access).

.PIOBR18 4A.TIF, 20, 40, 10 .PI OBR18_4B.TIF, 20, 40, 10
Obr. 18.4.: Datova sit’ VSAT;

a/ broadcasting

b/ vicenasobny pristup

Tyto dvé vlastnosti se s uspéchem vyuzivaji v datovych sitich, vytvaenych pomoci
druzicovych spoji. Pouzivaji tak vysoké frekvence, Ze vystaci jen s relativie malymi
pozemnimi anténami resp. s velmi malym uhlem vyzdovani. Jednotlivé uzlové body
této sité jsou oznaovany jako terminaly VSAT (Very Small Aperture Terminal).

Datova sit’ VSAT (VSAT Data Network) predpokladé existenci jednoho
centralniho bodu (tzv. hub) a vétsiho poctu terminali VSAT, pfi¢emz komunikace je
moZzna jen mezi terminalem a centralnim bodem, nikoli pfimo mezi dvéma terminaly -
viz obr. 18.4. Divody jsou predevs§im technické a vyplyvaji ze samotné podstaty
druzicovych spoji. Mnohym aplikacim, které si€ VSAT vyuzivaji, vSak takovato
"centralizovana" koncepce pln¢ vyhovuje, nebot’ jde o aplikace, ktera umoziuji
velkému poctu uzivateld pistup k jednomu centralizovanému informa¢nimu zdroji -
napt. velké databazi, rezerva¢nimu systému apod.

Obecnou vyhodou vSech druzicovych spoji je jejich nezavislost na pozemni
komunikac¢ni infrastrukture, moznd mobilita pozemnich stanic, moznost realizovat
spojeni i do jakkoli odlehlych a nepfistupnych mist, a v neposledni mie také vysoké
prenosoveé rychlosti, kterych 1ze pomoci druzicovych spoji dosahnout.

19/ Koaxialni kabel a kroucena dvoulinka

Jednou z odliSnosti lokalnich a rozlehlych pocitaCovych siti je vztah jejich
provozovateli k prostiedkiim, které slouzi k propojovani uzlovych pocitadi. V
piipadé rozlehlych siti jde vesmes o prenosové cesty resp. okruhy ¢i kanaly, pouze
pronajaté od spojové organizace, ktera je jejich vlastnikem.

V ptipadé lokélnich pocitacovych siti si nezbytné prostedky propojeni ztizuji
provozovatel¢ sit¢ sami, a tyto pak ziistavaji jejich majetkem. Nejcastji jde o riizné
druhy dratovych prenosovych cest (kabelil), v posledni dob¢ se vSak stale vice
prosazuji také optické kabely.

Moznosti vyuziti jednotlivych druhil kabelii jsou ureny predevsim jejich

vvvvvv
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- pfenosova rychlost, kterou 1ze na daném kabelu dosdhnout: u dratovych
prenosovych cest se pohybuje viadu jednotek az desitek Mbitll za sekundu, u
optickych kabeli je jeSte vyssi.

- itlum (attenuation): predstavuje zeslabeni pfenaSen¢ho signalu. Je zplisoben
odporem, ktery kabel klade pfenaSenému signalu - byva vétsi pro vyssi frekvence
pienasen¢ho signalu (a tedy pro vyssi prenosové rychlosti), a roste také se
zmenSovanim priméru kabelu. Celkova hodnota Gtlumu je pfimo imérna délce
kabelu a je jednim z rozhodujicich faktor, které urcuji maximalni pouzitelnou délku
souvislého useku (segmentu) kabelu.

- odolnost vici ruSeni (interference): v okoli kabelu mize dochazet k riznym
jevim, které maji nepfiznivy vliv na prendsSeny signdl - jde napt. o provoz riiznych
elektrickych spotiebict apod. Kazdy druh kabelu vykazuje obecr€ jinou odolnost
vici ruSeni.

Jednou ze specifickych forem ruSeni je tzv.preslech (cross-talk), kdy signal,
prenaseny jednim kabelem, ovliviiuje pribéeh signalu v jiném kabelu - nejcastji se
projevuje u soubézné vedenych vodici.

V disledku utlumu a ruseni pak dochazizkresleni (distortion) prenaSeného signalu,
které se u datovych prenost v konecné podob¢ projevuje prijmem jinych dat, nez jaké
byly skute¢né vyslany.

Dnes ziejmé nejpopularnéjsi dratovou prenosovou cestou je tzv. koaxialni kabel
(coaxial cable). Tvoii jej vnitini vodi¢ (médény nebo postribieny), kolem kterého je
nanesena izolujici vrstva dielektrika - viz obr. 19-1. Na této vrstw je pak naneseno
vodivé opleteni, které je samo prekryto dalsi izolujici vrstvou - vigjSim plastém.

.PIOBR19 1.TIF, 20, 40, 10
Obr. 19-1.: a/ koaxialni kabel
b/ kroucena dvoulinka

Vodivé opleteni predstavuje "rozprostreny" vodic¢, jehoz podélna osa je shodna s
osou vnitfniho vodice - proto oznaceni "ko-axialni" (tj. souosy) kabel.

Hlavni efekt vodivého opleteni spociva predevsim v odstinéni vnitiniho vodice od
vlivu vnéjsiho ruseni - koaxialni kabely jsou proto wici ruseni dosti odolné. Vyrabi se
v riznych provedenich, které¢ se lisi rozm€ry, mechanickym provedenim i hodnotou
tzv. impedance, ktera vyjadiuje odpor, kladeny stfidavému signalu.

Koaxialni kabely se pouzivaji napt. v lokalnich sitich Ethernet. Zde je zékladnim
typem koaxialni kabel o vn€jSim priiméru 10 mm, se Ctyfndsobnym opletenim a
impedanci 50 Ohmt. Souvisly segment tohoto kabelu mize mit délku az 500 metni,
na vétsi vzdalenosti je pak nutné vzajemné spojovat vice segmentll pomoci tzv.
opakovact (o nich si budeme povidat pozdji). Formalni oznaceni tohoto kabelu je
RG-11, v praxi je ale oznaovan spiSe jakotlusty Ethernet (Thick Ethernet), nebo
také jako zluty kabel (Yellow Cable) - vzhledem ke svému velkému priméru resp.
své charakteristické barvé. Jeho vyhodou je predev§im zna¢ny dosah a velka odolnost
proti ruSeni, nevyhodou pak vysoka cena a mala ohebnost.

.cp20
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V mnoha konkrétnich aplikacich vSak nejsou kvality tlustého Ethernetu dostatec
vyuzity, a tak se zde pouziva tzv. tenky Ethernet (Thin Ethernet) - o stejné
impedanci (50 Ohmt), polovi¢nim priméru (4,9 mm), jen se dvojitym opletenim a
ptiblizné 5x lacingj$i, nebo tzv. Cheapernet, ktery ma jen jednoduché opleteni. Vyssi
utlum téchto kabelli a jejich mensi odolnost vic¢i ruseni dovoluji vytvaret souvislé
segmenty jen do cca 185 metri. Velkou roli hraje Casto také vyrazne vétsi ohebnost
"tenkého" Ethernetu, formaln¢ oznacovaného jako RG-58. Vsechny tii dosud uvedené
druhy koaxialnich kabeld se v sitich Ethernet standardné pouzivaji pro pienosové

rychlosti 10 Mbit/sekundu.

V sitich Arcnet se pouziva jiny druh koaxialniho kabelu, o impedanci 93 Ohmi
(oznacovany jako RG-62), ktery se pouziva také u salovych pocitadi IBM pro
piipojovani termindli k terminalovym fadi¢im. Kromé toho se pouziva také koaxialni
kabel o impedanci 75 Ohmi, ptevzaty z televizni techniky (oznacovany jako CATV
kabel).

Vedle koaxialnich kabeli piipadaji v avahu pro propojovani uzlovych pocitad také
dvojice béznych jednozilovych vodici. Aby se co mozna nejvice minimalizoval vliv
ruseni, pouziva se pro tyto vodice tzv. diferencidlni buzeni - coz znamena, ze
prenasenou informaci vyjadiuje rozdil signali na obou vodic¢ich. Dojde-li pak vlivem
vnéjsiho ruseni ke stejné zméné signalu na obou vodicich, na rozdilu obou signalu se
to neprojevi.

Dva paralelné vedouci vodice vSak vzdy funguji jako jednoducha anténa. Hi
soub&zném vedeni vice takovychto dvojic pak mize mezi nimi dochazet k
nezadoucimu preslechu, tedy ke vzdjemnému ovliviiovani prenasenych signalt. Lze
jej vyrazné omezit zkroucenim jednotlivych dvojic vodidi, coz minimalizuje jejich
chovani jako antény - tak vznika tzv.kroucena dvoulinka (Twisted Pair) - viz obr.
19-1. b/.

Jeste veétsi odolnosti proti ruseni 1ze dosdhnout stingnim dvojice vodicl - pak jde o
tzv. stin€nou kroucenou dvoulinku (Shielded Twisted Pair), ktera je pak ov§em
drazsi nez ptivodni nestinéna kroucena dvoulinka (Unshielded Twisted Pair).

Kroucena dvoulinka se pouziva mj. také v telefonni technice - #zné telefonni
ptipojky jsou vesmés realizovany pravé timto zplisobem. Pomoci kroucenych
dvoulinek jsou feSeny i telefonni rozvody v rdmci budov, od pobockové tstedny
hvézdicovité do jednotlivych bytl, kancelaii apod. V ramci existujicich telefonnich
instalaci, zvIaste téch, které byly provadény v nedavné dob€, mohlo zlstat mnoho
nevyuzitych part, pivodné zamyslenych jako rezerva. To je vyzva, kterou tvirci
lokalnich siti nemohli nechat bez odezvy.

V soucasné dobg jiz Ize stinénou dvoulinku pouzivat v riznych typech lokalnich siti.
Pro sité Ethernet byl v nedavné dobe ptijat standard, definujici zpsob pouziti
kroucené dvoulinky telefonniho typu pro prenosy rychlosti 10 Mbit za sekundu. Tedy
stejné rychle, jako po koaxialnim kabelu. Rozpracovan je také standard pro FDDI
prenos pro kroucené dvoulince rychlosti 100 Mbit za sekundu (oznacovany také jako
standard CDDI nebo Copper Distributed Data Interface).

20/ Optické kabely
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Jak jsme si jiz uvedli v 5. dilu naseho serialu, je dosaZzitelna frenosova rychlost
zavisla predevsim na Sifce pasma prenosového kanalu, tedy na rozsahu frekvenci,
které je tento kanal schopen prenést.

Chceme-li dosahovat velmi velkych pfenosovych rychlosti, musime samoz'ejmé volit
takové zplisoby prenosu, které maji Sitku prenaseného pasma co mozna nejwetsi. Je
pritom vcelku ziejmé, ze velké Siiky prenaSeného pasma Ize dosdhnout nejsnaze tam,
kde jsou frekvence prenasenych signali velmi vysoké.

Z tohoto pohledu je velmi lakavé pouzivat pro grenos dat napt. viditelné svétlo, které

mé frekvenci priblizng 108 MHz, a vzhledem k tomu skyta opravdu nebyvalé
moznosti.

PtenaSena Cislicova data mizeme reprezentovat pomoci swtelnych impulsi -
pfitomnost impulsu mize piedstavovat naprt. logickou 1, zatimco jeho nepritomnost
logickou 0. Pro praktickou realizaci potrebujeme ovsem cely opticky pfenosovy
systém, slozeny ze zdroje, pfenosového média a prijimace - viz obr. 20.1 a/.

.PI OBR20_1.TIF, 20, 40, 10
Obr. 20.1.: a/ Opticky prenosovy systém
b/ Numericka apertura

Vlastnim zdrojem svétla mize byt obycejna elektroluminiscen¢ni dioda dioda LED,
Light Emitting Diode) nebo nakladné;jsi laserova dioda (laser diode), které emituji
svételné pulsy na zaklad¢ privadéného proudu. Detektorem na strang piijimace pak
byva fotodioda (photodiode), kterd naopak prevadi dopadajici svételné impulsy na
elektrické signaly.

Ukolem prenosového média je dopravit swételny paprsek od jeho zdroje k detektoru -
s co mozna nejmensimi ztratami. K tomuto tcelu se pouziva tenkéoptické vlakno
(optical fiber), tvofené jadrem (core) a pla§tém (cladding). Jadro ma nejcasteji
prumér v fadu jednotek az desitek mikrometti, a je vyrobené nejcasteji z riznych
druht skla, eventuelné 1 z plastu.

Pro pochopeni zptsobu, jakym je svételny paprsek optickym vldknem veden, je
nutné si nejprve uvédomit jeden zakladni poznatek z oblasti fyziky:

dopada-li svételny paprsek na rozhrani dvou prostredi s riznymi optickymi
vlastnostmi (napf. na rozhrani mezi jadrem a plasttm), v obecném piipad¢ se Cast
tohoto paprsku odrdzi zpét do pivodniho prostiedi, a ¢ast prostupuje do druhého
prostiedi. Zalezi vSak na tihlu, pod jakym paprsek dopada na rozhrani (neéfeném od
kolmice na misto dopadu). Je-li tento thel wts$i nez urcity mezni tthel (méteny od
kolmice na misto dopadu a dany optickymi vlastnostmi obou prostedi), dochazi k
uplnému odrazu paprsku zpét do ptivodniho prostiedi - viz obr. 20.1 b/.

V disledku opakovanych tplnych odrazl, které probihaji bez jakychkoli ztrat, pak
svételny paprsek sleduje drahu jadra optického vldkna - je timto jadrem veden.

Rozmezi thli, pod kterymi miize svételny paprsek dopadat na optické vlakno tak,
aby byl veden, definuje tzv. numerickou aperturu - viz obr. 20.1 b/.

Zpisob, jakym optické vldkno paprsek vede, zalezi také na tom, jak se néni optické
vlastnosti (konkrétn¢ tzv. index lomu - refraction index) na prechodu mezi jadrem
vldkna a jeho plasttm. M¢éni-li se skokem a je-l1i primér jadra dostatecné velky (50-
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100 mikrometrl1), jde o vlakno, schopné vést mizné viny svételnych paprski - tzv.
vidy (modes). Jde tedy o mnohovidové vlakno (multimode fiber), v tomto pripadé
se stupnovitym indexem lomu (step index fiber) - viz obr.20.2 a/.

Pokud se index lomu na ptechodu mezi jddrem vldkna a jeho plas€m neméni
skokem, ale plynule, jde o mnohovidové vlakno s tzv. gradientnim indexem lomu
(graded index fiber), které prenasené vidy ohyba - viz obr. 20.2 b/.

Vyhodou mnohovidovych vldken je relativre nizka cena, snazsi spojovani, velka
numerickd apertura a moznost buzeni luminiscenéni diodou.

.PI OBR20_2.TIF, 20, 40, 10

Obr. 20.2.:

a/ Mnohovidové vldkno se stupiiovitym indexem lomu
b/ Mnohovidové vlakno s gradientnim indexem lomu
¢/ Jednovidové vlakno

Nejvyssich prenosovych rychlosti (az Gigabity/sekundu na vzdalenosti do 1 km) lze
dosahnout na tzv. jednovidovych vlaknech (single mode fiber), které prendsi jen
jediny vid - viz obr. 20.2 c¢/. Schopnosti vést jediny vid bez odrazi i ohybt se
dosahuje bud’to velmi malym primérem jadra (fadové jednotky mikrometni), nebo
velmi malym pomérnym rozdilem indexti lomu jadra a jeho plast. V kazdém pripadée
jsou jednovidova vlakna drazs$i nez mnohovidova, Ize je ovSem pouZit pro grenosy na
delsi vzdalenosti (az 100 km bez opakovace), nez vlakna mnohovidova. Pro své
buzeni vSak jiz vyZzaduji laserové diody.

Opticka vldkna jsou velmi citliva na mechanické naméhani a ohyby. Jejich ochranu
proto musi zabezpecovat svym konstrukénimteSenim opticky kabel, ktery kromé
jednoho ¢i vice optickych vlaken obvykle obsahuje 1 vhodnou vyph, zajistujici
pottebnou mechanickou odolnost.

Kromé velké prenosové rychlosti je dalsi velkou vyhodou optickych vldken jejich
naprosta necitlivost vii¢i elektromagnetickému ruseni (coz je velmi dilezité napt. v
prumyslovych aplikacich). Vyhodou je také velka bezpe¢nost proti odposlechu, maly
prumér a mald hmotnost optickych kabeli. Pon¢kud problematictéjsi je spojovani
jednotlivych vldken, technologie jejich lepeni ¢i svaovani vSak jiz jsou v praxi
dostate¢né zvladnuty.

Pro pocitacoveé sit¢ jsou opticka vlakna atraktivni predevsim pro vysokou pfenosovou
rychlost, kterou umoziiuji dosdhnout s pomérné nizkymi naklady. Jde tedy o
technologii velmi perspektivni (a to nejen pro pocitacové si€). V soucasné dobe jiz
existuji dva standardy, které se tykaji pouziti optickych vladken v pocitacovych sitich:
FDDI (Fiber Distributed Data Interface) pro lokalni sit€ typu token ring, s pienosovou
rychlosti 100 Mbit/sekundu, a DQDB (Distributed Queue Dual Bus) pro tzv.
metropolitni sité, s pfenosovou rychlosti az 155 Mbit/sekundu.

21/ Standard, norma, doporuceni

Vyrobcei vypocetni techniky se dlouhou dobu snazili prosadit na trhu se strategit,
kterou Ize charakterizovat jako snahu "byt pro vSechny v§im". Snazili se dosdhnout
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toho, aby si zakaznik kupoval v§echno od nich - jak hardware se vSemi potebnymi
dopliky, tak i nezbytny software, Skoleni uzivateli, servis atd.

V dobé salové vypocetni techniky byla takovato strategie jest realizovatelnd, nebot’
zajmy odbérateld nebyly tak diversifikované a specificky zametené jako dnes, a také
pozadavky na vzajemnou spolupraci jednotlivych pocitadi nebyly prilis velké.

Vyrobei, kteri se prili§ neohlizeli na sebe navzajem, si mohli dovolit koncipovat své
produkty vyhradné podle svych vlastnich predstav a uplatnit v nich takovérteseni,
ktera sami povazovali za nejvhodngjsi - ke kterym dospeli na zaklad¢ vlastnich
zkuSenosti, tradici, vlastniho vyzkumu a vyvoje - a ktera je Cinila neslucitelnymi a
neschopnymi spoluprace s produkty jinych vyrobdi.

Tim ovSem vznikla specificka forma véazanosti na jediného vyrobce, dana nikoli jeho
monopolnim postavenim, ale neslucitelnosti jim pouzivaného technickéhoreseni s
tim, které pouZivaji jini vyrobci. V anglicting se takovéto feSeni oznacuje privlastkem
proprietary, stejné tak jako produkty, které z tohoto feseni vychazeji.

Prosadit vlastni feSeni, a to jest¢ se ziskem, si vSak v dlouhodobém vyhledu mohly
dovolit jen ty nejvetsi firmy. Mensi firmy, které nemohly nést stale wts$i ndklady na
vyvoj a marketing vlastnichfeseni, se ve vlastnim zajmu musely pfizptsobit t€m
feSenim, které si zvolily velké firmy. Neslo pritom ani tak o prevzeti technologii ¢i
vyrobnich postupti (které jsou Casto peclivé chranéné), jako spise o prevzeti konvenci,
parametrii a protokoltl, s cilem zajistit kompatibilitu (slucitelnost) vlastnich produkti
s produkty jinych vyrobcli. Nazornym piikladem miaze byt architektura osobnich
pocitaci PC - zde se prakticky vSichni vyrobci pfizplsobili feseni, které si podle
svého zvolila jedind mamuti firma - IBM.

Reseni, kterému se piizptisobuji rtizni vyrobci a které tak predstavuje uréitou
spole¢nou konvenci, zajistujici vzajemnou kompatibilitu produkfi od riznych
vyrobcl, si jiz zaslouzi privlastek standardni, jako protipol anglického proprietary.
Samotny obsah resp. podstata tohototeseni se pak v §ir§Sim slova smyslu oznacuje
jako standard.

Standardni feseni resp. standard mize vniknout tak, Ze se z podnétu ¢i pod zastitou
urcCité instituce, ktera je k tomu prislusnd, sejde skupina odbornikil a vypracuje navrh
ptislusného feSeni. Ten je posléze kodifikovan (tj. dostane formu oficiadlniho
dokumentu prislusné instituce), a pak je prosazovan do praxe. Podstatné fFitom je, zZe
zminéné standardizacni instituce obvykle nereprezentuji pfimo jednotlivé vyrobcee (i
kdyz tito se na jejich praci mohou vyznamre podilet).

Standard, ktery je kodifikovan, je standardemde jure. Jeho zdvaznost pro vyrobce i
uzivatele je ovSem rizna podle toho, jaky ma pravni statut resp. jaky je statut toho,
kdo jej formaln€ vydava.

Napftiklad standardy, vypracované a vydavané mezindrodnimi standardiza¢nimi
institucemi, maji ¢asto pouze formu doporuéeni a po formalni strance nejsou pravne
zavazné. Pravni zavaznost pak mivaji az navrhy ve forme norem, které v ramci
jednotlivych zemi vypracovavaji k tomu opravreéné instituce, asto na zaklade
doporuceni, pfijatych mezinarodnimi organizacemi.

Samotni vyrobci nemaji moznost vydavat standardyde jure, nebot’ obvykle nemohou
vydavat oficialni doporuceni ¢i dokonce normy, zdvazné pro jiné vyrobce. Pokud
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jejich vlastni feSeni spontanné a na dobrovolném zékladeé piebiraji i jini vyrobei, stdva
se toto feSeni standardardem de facto. Prikladem takovéhoto standardu mize byt
jazyk pro ovladani modemil (tzv. fidici jazyk AT, viz desaty dil naseho serialu), ktery
u svych produktii zavedla firma Hayes, a ostatni vyrobci se mu grizptsobili.

Jsou ovSem i pripady, kdy se vlastni ("proprietary")feseni uréitého vyrobce miize stat
"oficidlnim" standardem (standardemde jure). Jde o takova feseni, kterd se ukazi byt
natolik zivotaschopnd, Ze se nejprve stanou standardyde facto, a posléze je prislusné
standardizac¢ni instituce prevezmou jako "své" standardy - bud’ bez jakychkoli zmén,
nebo s ur¢itymi upravami. Piikladem mize byt koncepce siti Ethernet, kterd pivodné
vznikla jako vlastni feSeni firmy Xerox, zahy se stala standardemde facto, a posléze
se s drobnymi upravami stala i standardemde jure (standardem IEEE 802.3).

JestliZe v oblasti pocitacl maji standardy neobycejny vyznam, v oblasti komunikaci a
pocitaovych siti jsou piimo zivotn¢ dalezité. Umoziuji vzajemnou spolupraci
nejriznéjSich komunikacnich 1 vypocetnich prostredkli od riznych vyrobcii, stejné tak
jako jejich vazbu na prenosové prostredky spojovych organizaci a jejich vyuZiti.
Tykaji se prakticky vSech aspekti komunikaci a ¢innosti siti - od typu pouzivanych
konektorti a jejich zapojeni, pres zptisob modulace prenaSenych signalti az napt. po
format zprav elektronické posty.

22/ Kdo je kdo - ve svété standardi

Mezinarodni organizace, které se zabyvaji tvorbou standardi (standarda de jure, viz
minule), obvykle spadaji do dvou kategorii - jsou to jednak organizace, vytvdené na
zaklad¢ mezivladnich dohod zucastnénych statil, a jednak dobrovolné organizace,
vytvorené na jiném zakladé. V oblasti pocitacovych siti jde predevsim o dvé
organizace - CCITT a ISO, po jedné z kazdé kategorie.

Pro koordinaci telekomunikaci v celoswtovém métitku byla v rdmci OSN vytvorena
Mezinarodni telekomunika¢ni unie (ITU - International Telecommunications
Union) jako odborna mezinarodni organizace. M4 fi slozky - dveé se zabyvaji oblasti
rozhlasového a televizniho vysilani, zatimco f'eti ma na starosti otazky telefonie a
komunikac¢nich systémi pro pienos dat. Touto treti slozkou je Mezinarodni poradni
sbor pro telegraf a telefon, znam¢;jsi spisSe pod zkratkou CCITT (Commité
Consultatif International de Télegraphique et Téléphonique).

Cleny CCITT jsou predevsim spojové organizace, které v jednotlivych ¢lenskych
zemich odpovidaji za oblast telekomunikaci (a maji na to vesngs ze zdkona
monopol). V né¢kterych zemich to jsou podnikytizené statem, v jinych zemich to jsou
pfimo vladni instituce - oznaCované souhrnnou zkratkouPTT (Post, Telegraph &
Telephone). Kromé toho mohou byt ¢leny CCITT i dalsi organizace, ov§em jiZ bez
hlasovaciho prava.

Standardy, které organizace CCITT vydava, maji formu doporuceni (nikoli norem), a
jsou schvalovéany na plenarnich zaseddnich, kterd se konaji jednou za ¢tyi roky - z
tohoto diivodu jsou jednotliva doporuceni vydavana ve ¢tyfletych cyklech (jubilejni
desaté plenarni zaseddni se bude konat praw v letoSnim roce).

Ptipravou navrhi jednotlivych doporuceni se v ramci CCITT zabyvaji tematicky
zaméiené studijni skupiny (SG, Study Group). Vlastni doporuc¢eni CCITT se
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oznacuji pismenem a ¢islem, pficemz pismeno odpovidé studijni skuping, kterd navrh
doporuceni pripravila, a tim souc¢asné i tematickému zaméteni doporuceni. Prehled
studijnich skupin, relevantnich pro oblast pocitacovych siti, uvadi tabulka 21.1.

Mezi nejznaméjsi standardy v oblasti pocitaCovych siti, které pochazi od organizace
CCITT, patii napt. doporuceni X.25 pro vefejné datové sité, doporuceni V.21, V.22,
V.22 bis a dalsi pro modemy atd.
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Skupina Tematické zaméfeni Doporuceni

SG VII Datové sit¢ X.nnn

SG VIII Koncova zafizeni telematickych sluzeb S.nnn, T.nnn
SGIX Telegrafni sit¢ a koncova zafizeni R.nnn, W.nnn

SG XVII Prenos dat po telefonni siti  V.nnn

SG XVIII Cislicové sitt G.nnn

Tab. 22.1.: Nekteré studijni skupiny CCITT

Reprezentantem druhé skupiny standardiza¢nich organizaci nevladniho charakteru je
Mezinarodni organizace pro standardizaci (ISO - International Standards
Organization, formaln¢ spravny nazev vSak zni: International Organization for
Standardization).

ISO je dobrovolnou nevladni organizaci. Jejimi ¢leny jsou narodni organizace,
zabyvajici se standardizaci v jednotlivych zemich. Své standardy vydava organizace
ISO sice formaln¢ jako normy, ty vSak stejn¢ jako doporuc¢eni CCITT nemusi byt pro
jednotlivé Clenské zeme zavazné. Jejich nedodrzovani je ale spise vyjimkou.

V ramci organizace ISO existuje piiblizné 200 technickych komisi (TC, Technical
Committee), kter¢ se dale ¢leni na podkomise (SC, Subcommittees), které se
skladaji z pracovnich skupin (WG, Workgroups).

Vlastni navrhy standardi jsou pripravovany v pracovnich skupinach (WG), které
nejprve vytvori koncept navrhu (DP, Draft Proposal). Ten je rozdan vSem
zucastnénym organizacim, které pak maji Sest mésicti na jeho pripominkovani. Pokud
koncept navrhu ziska podporu svych posuzovatell, je po zapracovani piipominek
vytvoien koncept normy (DIS, Draft International Standard), ktery je opét
rozdistribuovan a stava se zakladem pro hlasovani o svém gijeti. V ptipadé uspéchu
pak vznikd norma (International Standard).

V oblasti poc¢itacovych siti je snad nejznamej$im standardem organizace ISO jeji tzv.
referencni model OSI (o kterém si budeme povidat podrobrgji).

Oblast, kterou pokryvaji standardy resp. normy ISO, je velmi Siroka, a zahrnuje i
"nepocitatovou" tematiku. V oblasti telekomunikaci se grekryva se "sférou zajmu"
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CCITT - ob¢ organizace zde nastésti dokazi spolupracovat alespai natolik, aby se
vyhnuly existenci vzajemné neslucitelnych standardi. Organizace ISO je dokonce
¢lenem CCITT (ovSem bez hlasovaciho prava).

.cp9

Velmi vyznamné jsou ovSem i nékteré narodni organizace, které se zabyvaji
standardizaci v jednotlivych zemich. V USA jsou takovéto organizace hned ti. Prvni
je NIST (National Institute of Standards and Technology, diive NBS resp.
National Bureau of Standards), kterd je uc¢elovym organem ministerstva obchodu
USA, a vydava normy pro oblast plisobnosti federalni vlady. V Evropé znaméjsi je
nevladni nevydélecna organizace ANSI (American National Standards Institute),
jejimiz ¢leny jsou vyrobcei, poskytovatelé spojovych sluzeb a dalsi zainteresované
organizace z USA. Organizace ANSI je reprezentantem USA v ISO, a mnohé ANSI
standardy jsou organizaci ISO piejimény a stavaji se mezinadrodnimi standardy (tj.
normami [SO). Nejznaméjsim standardem, ktery pochazi od organizace ANSI, je
bezesporu znakovy kod ASCII.

Tteti narodni standardiza¢ni organizaci v USA jeEIA (Electronic Industries
Assocation), sdruzujici ve svych fadach predevsim vyrobce zatizeni pro
telekomunikace. Snad nejzndméjSim standardem, ktery pochazi od této organizace, je
standard RS-232-C pro seriové rozhrani mezi terminalem a modemem, ffevzaty s
minimalnimi upravami i jako standard CCITT pod oznacenim V.24

Standardy v§ak mohou pochazet i od tiznych profesnich sdruzeni. Piikladem zde
mize byt prestizni americkd spolec¢nost elektrotechnickych a elektronickych inzenyi
IEEE (Institute of Electrical and Electronics Engineers), kterd kromé¢ vydavani
odbornych ¢asopisi a poradani konferenci ma i vlastni organ, zabyvajici se tvorbou
standardii. Pro oblast lokalnich pocitacovych siti je z nich nejvyznamrgjsi predevSim
skupina standardi IEEE 802, pievzata i organizaci ISO jako norma ISO 8802.

23/ Vrstvy, vrstvové modely, protokoly

Resit uréity problém jako celek je obvykle mozné jen po uréitou hranici - dokud
rozsah problému resp. jeho slozitost nepresdhne schopnosti fesitele ¢i fesitell a
moznosti nastrojii a metod, které pritom pouZivaji.

Jakmile se ur€ity problém stava prilis slozitym, je vhodné provést jeho dekompozici -
rozdelit jej na nékolik dilé¢ich problémd, které by bylo mozZné fesit samostatné a
nezavisle na sobg.

Dobrym piikladem problému, ktery je pfili§ velky na to, aby bylo Ginosné jejfesit
jako jediny velky problém, je otdzka zaji§€ni zakladnich funkci pocitacové sit. Jiste
si lze snadno predstavit, Ze se jedna predevsim o otdzku zdkladniho programového
vybavent sit¢, které bezprostfedné ovlada technické prostredky site - sitovy hardware,
tj. nejruznéjsi komunikacéni vybaveni, uzlové pocitace atd. - a jejich prostednictvim
zajiStuje chod celé sit¢ jako takové.

.PI OBR23 1.TIF, 20, 40, 10
Obr. 23.1: Predstava vzajemného vztahu mezi vrstvami

Vzhledem k charakteru pocitacovych siti a k povaze ukofli, které je tfeba zajistit, se
jako nejvhodnéjsi ukazala byt dekompozice zédkladniho programového vybaveni si€
na hierarchicky usporddané vrstvy (layers). Kazda vrstva ma na starosti zajis€ni
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presné vymezeného okruhu ukolii. Mechanismy, pomoci kterych tyto ukoly zajif’uje,
pak nabizi k vyuziti jako své sluzby vrstw bezprostiedné vyssi. Napriklad vrstva,
ktera zajist'uje prenos jednotlivych bitli, miiZe nabizet své sluzby bezprostredné vyssi
vrstve, kterd s jejich pomoci prendsi celé bloky dat apod. V obecném pripad¢ (viz obr.

23.1.) tedy kazda vrstva nabizi urcity repertoar sluzeb vrstw bezprostiedné vyssi, a k
realizaci téchto sluzeb sama vyuziva sluzeb vrstvy bezprostedné nizsi.

Predstava o tom, kolik samostatnych vrstev vymezit a jaké jim s¥fit tkoly, tvori tzv.
vrstvovy model (layered model). Nazort na to, jak by takovy vrstvovy model mel
vypadat, mize byt samoziejmé celd fada. Pristé se sezndmime s jednim z nich, kterym
je tzv. referen¢ni model ISO/OSI.

Rozd¢leni na hierarchické vrstvy v ramci vrstvového modelu je$€ samo o sob¢
nezajistuje hlavni efekt dekompozice jednoho velkého problému na €kolik dil¢ich
problémt - moZnost fesit tyto dil¢i problémy samostatng a nezavisle na sobé. K tomu
je nutné jesté stanovit presnd pravidla vzajemné soucinnosti sousednich vrstev - tedy
definovat piesna rozhrani (interface) mezi jednotlivymi vrstvami. Soucasti této
definice musi byt napt. ptesné vymezeni jednotlivych sluzeb, zpisob jejich voléni,
pocty parametri atd.

Jakmile jsou znamy ukoly, které ma urcita vrstvaiesit, a je také presné definovano
jeji rozhrani s obéma sousednimi vrstvami, je mozné zacit uvazovat o zpisobu, jak
zajistit ty ukoly, které byly vrstwé svéteny. Zde je dobré si uvédomit, ze kazda vrstva
sice vyuziva sluzby vrstvy bezprostredné nizsi a sama nabizi své sluzby vrstwvé
bezprostredné vyssi, jejim partnerem pri komunikaci v siti je ale ta vrstva, ktera se na
jiném uzlovém pocitaci nachazi na stejné Grovni hierarchie vrstev (v anglicti® se pro
takovou vrstvu pouziva oznaceni "peer"). Tyto stejnolehlé vrstvy musi byt spolu
domluveny na spole¢nych pravidlech vzajemné komunikace, které také musi disledné
dodrzovat. Pouzijeme-li jiz diive citovany ptiklad vrstvy, ktera zajist'uje prenos
celych bloki dat, jejim partnerem je stejnolehléd vrstva jiného uzlového pocitace, se
kterou musi byt dohodnuta mj. na formatu bloki, které si navzajem posilaji, na jejich
délce, zplisobu zabezpeceni, zplisobu reakce na prijem poskozeného bloku apod.

Soubor pravidel, které stejnolehlé vrstvy vrstvového modelu pouzivaji pro
vzajemnou komunikaci, tvoii tzv. protokol.

Ke kazdé vrstvé v ramci urcitého vrstvového modelu se tedy vztahuje urcity protokol,
podle kterého prislusna vrstva pracuje. Pro jednu a tutéz vrstvu vSak mize ptipadat v
uvahu vice riznych protokolt - stejné tkoly totiz mohou byt Casto zaji¥ovany
riznymi zpusoby.

.cp20

K ur¢itému vrstvovému modelu, ktery definuje zpisob roz¢lenéni na vrstvy, tedy
muze existovat celd soustava protokoli (protocol suite), v ramci které miize pro
nekteré vrstvy pripadat v tvahu nékolik vzajemné alternativnich protokolii. Napiiklad
pro nase dve citované vrstvy (zajistujici prenos bitl resp. celych blokl1) bude obvykle
existovat vice riznych protokoli podle toho, zda jsou k pfenosu vyuZzivany napf.
komutované linky vefejné telefonni sité, pevné telefonni okruhy, vefejna datova sit’,
opticka vladkna, druzicové spoje atd.
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Jakmile je pro kazdou vrstvu vybran jeden konkrétni protokol, vznika tzv.sestava
protokoli (protocol stack), kterd presné¢ odpovida hierarchickému ¢lenéni na
jednotlivé vrstvy.

Navrhnout roz¢lenéni zdkladniho programového vybaveni na jednotlivé vrstvy,
vymezit tkoly, které by tyto vrstvy mély vykondvat a stanovit protokoly, které by se
pritom mély pouzivat - to vSe jiz dava dosti ucelenou predstavu o tom, jak by
pocitaCova sit’ mela vypadat a jak by méla fungovat. Na zéklade této ucelené
predstavy, ktera tvori architekturu sité (network architecture), je jiz mozné
uvazovat o konkrétni implementaci.

Rozd¢leni zakladniho programového vybaveni sit na vrstvy a jejich samostatna a
nezévisla realizace ma vedle rozd&leni jednoho velkého problému na nékoli mensich,
snaze zvladnutelnych ¢asti, jest jednu velmi vyznamnou vyhodu. Tou je moznost
snaz$iho ptizplisobeni zméndm - staci vzdy vymenit jen ty vrstvy, kterych se zména
tyka, a ostatni ponechat nezménéné.

24/ Referen¢ni model ISO/OSI - jeho vznik

V sedmdesatych letech se za¢inaji objevovat prvni vyznam&jsi rozlehlé pocitacové
sit¢. Vedle experimentalnich siti (jako napf. ARPANET a CYCLADES), to byly
predevsim sité, budované podle vlastnich koncepci prednich vyrobct pocitacti (napft.
sit¢ SNA firmy IBM, DNA firmy DEC). Zatimco experimentalni si€ byly od zacatku
heterogenni a pfimo tedy pocitaly se zapojovanim pocitadi riznych typt od riznych
vyrobcll, moznost zapojeni do ostatnich siti byla vazana na vlastnictvi produkfi
ptislusného vyrobce, ktery si v ramci vlastni st’ové architektury vytvarel své
specifické konvence a protokoly.

Neni proto divu, Ze zahy vyvstala naléhava pofreba jednotného standardu pro
vzajemné propojovani pocitacovych systémi riznych typt a koncepci, pochazejicich
od riiznych vyrobcl. Potfebu vytvoreni takovéhoto standardu si brzy uwdomila i
mezinarodni organizace ISO, kterd se v roce 1977 rozhodla grevzit tento kol na sva
bedra.

Vytvotila si k tomu novou podkomisi (SC16) v ramci své technické komise pro
zpracovani dat (TC97, viz 22. dil naSeho seridlu), a tu powfila ptipravou nového
standardu. Ten také jiz dostal prvni pracovni ndzev:Open Systems Architecture (t;.
architektura otevienych systémil). Piivlastek "otevireny" (open) zde m¢l zdaraznit, ze
systém, vyhovujici zamyS$lenému standardu, bude pfipraven pro vzajemné propojeni
se vSemi ostatnimi systémy na celém swté, které budou vyhovovat témuz standardu.

Prvni pracovni schiizka podskupiny SC16 se konala v bieznu 1978. VSichni
zucastnéni se rychle shodli na vrstvové koncepci, kterd nejen dokaze vyhowt vS§em
stavajicim narokiim na vzdjemné propojovani otevienych systémt, ale je schopna i
pozdéjsiho rozSifovani tak, aby mohla vyhovet 1 budoucim pozadavkim. Podskupina
SC 16 se proto zacala okamzitt zabyvat otazkou, kolik vrstev bude nejvhodng;si
uvazovat, a jaké ukoly €mto vrstvam svétit.

Pro potieby svého rozhodovani si podskupina SC16 zformulovala celkem 13
principt, které se pak snaZila aplikovat. Lze je shrnout do néasledujicich mySlenek:

- samostatnd vrstva by méla vzniknout vSude tam, kde je zapotiebi jiny stupen
abstrakce
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- kazda vrstva by méla zajistovat presné vymezené funkce .Tyto funkce by mély byt
voleny tak, aby pro jejich realizaci mohly byt vytvdeny standardizované protokoly s
mezinarodni pisobnosti.

- rozhrani mezi vrstvami by mg€la byt volena tak, aby byl minimalizovan tok dat pres
tato rozhrani

- pocet vrstev by m¢l byt tak velky, aby vzajemn¢ odlisné funkce nemusely byt
zatazovany do stejné vrstvy, a souCasné s tim tak maly, aby celd architektura zistala
dostatec¢né prehledna.

Vysledkem aplikace t€chto principli bylo vymezeni sedmi vrstev a specifikace ukoli,
které by tyto vrstvy mély zajistovat. (Podrobnéji se jim budeme zabyvat v dalSich
pokracovanich)

Jeste v pribéhu prace na pripravovaném standardu zménila podskupina SC16 i jeho
pracovni nazev, z Open Systems Architecture na Open Systems Interconnection
Architecture, doslova tedy: architektura vzajemného propojovani otewenych
systému. Diivodem byla zrejmé skute¢nost, Ze se celd prace skupiny zameétila pouze
na otazky propojovani a "vn¢j$iho chovani" vzdjemné propojenych systémd, a nijak
nefesila to, jak maji tyto systémy fungovat "uvnif".

Vlastni navrh standardu byl dokoncen za necelych 18 mesict. V ¢ervenci roku 1979
byl predan jako koncept navrhu (draft proposal - viz 22. dil naseho seridlu) nadizené
technické komisi TC97, ktera jej koncem roku 1979 fijala za zaklad pro dalsi vyvoj
navazujicich standardii pro vzajemné propojovani otevienych systémi v ramci
organizace [SO.

Na posledni chvili vS§ak byl jest jednou zménén slovni nazev standardu - z blize
neznamych divodua bylo vypusténo slovo Architecture, a naopak byla pfidana dvé
nova slova: Reference Model neboli referenéni model. Ta maji zdiraznit, Ze cely
standard neni jednim konkrétnim nédvrhem zpisobu, jak feSit vzajemné propojovani,
ale spiSe spole¢nym ramcem ¢i vzorem (referenénim modelem), podle kterého by
mélo byt vzajemné propojovani systémi feSeno.

Spravny nazev celého standardu je tedy: Reference Model of Open Systems
Interconnection (Referencni model propojovani otevrenych systémti), a jako norma
ISO ma cislo 7498. V praxi se obvykle oznacuje zkratkouRM OSI nebo jen
ISO/OSI, coZ soucasné zdlraziuje jeho vztah k organizaci ISO (byl vSak soucasn®
prevzat i organizaci CCITT jako jeji standard X.200).

Zduraznéme si znovu, ze soucasti referenéniho modelu ISO/OSI je skutecr® pouze
vymezeni jednotlivych vrstev a spefifikace ukoli, které by tyto vrstvy mély fesit.
Referen¢éni model nespecifikuje zadné konkrétni protokoly, pomoci kterych by funkce
jednotlivych vrstev m¢ly byt realizovany. Nedefinuje dokonce ani presné rozhrani
mezi jednotlivymi vrstvami - tedy konkrétni sluzby, které vrstvy bezprostedné nizsi
poskytuji bezprostredné vyssim vrstvam.
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Protokoly a sluzby pro jednotlivé vrstvy vznikaly az dodatecr®, a to jako samostatné
standardy (resp. normy) ISO, nebo jako prevzaté standardy jinych organizaci (napf.
CCITT ¢i IEEE). Jelikoz organizace ISO striktré rozliSuje mezi protokolem a sluzbou
(na rozdil od ostatnich standardiza¢nich organizaci, jako napf. CCITT, které takovéto
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rozliSovani nepouzivaji), vznikaly plivodni standardy ISO vzdy ve dvojicich - jeden
standard pro protokol, a druhy pro sluzby, poskytované prostednictvim tohoto
protokolu. Postupné tak vznikaly resp. stale vznikaji ¢i jsou prejimany protokoly,
definujici mozné zptisoby fungovani jednotlivych vrstev ISO/OSI modelu.

25/ Referenéni model ISO/OSI - sedm vrstev

Jak jsme si uvedli v predchazejicim dilu naseho serialu, dospeli tviirci referenéniho
modelu ISO/OSI pti svych Gvahach k zaveru, Ze optimalni pocet vrstev stového
softwaru bude sedm. Jaké vrstvy to jsou a jaké tikoly majitesit? Vezméme to

v v

1. Fyzicka vrstva (Physical Layer)

Ukol této vrstvy je zdanlivé velmi jednoduchy - zajistit pienos jednotlivych bitli mezi
pfijemcem a odesilatelem prostrednictvim fyzické pfenosové cesty, kterou tato vrstva
bezprostiedné ovlada. K tomu je ovSem tieba vyiesit mnoho otazek prevazné
technického charakteru - napf. jakou trovni napéti bude reprezentovana logicka
jednicka a jakou logicka nula, jak dlouho "trva" jeden bit, kolik kontakfi a jaky tvar
maji mit konektory kabeli, jaké signaly jsou t€mito kabely pienaseny, jaky je jejich
vyznam, ¢asovy prib¢h apod. Problematika fyzické vrstvy proto spada spisSe do
pusobnosti elektroinzenyrl a technikd.

2. Linkova vrstva (Data Link Layer)

Fyzicka vrstva poskytuje jako své sluzby prostedky pro ptenos jednotlivych bitl.
Bezprostiedné vyssi linkova vrstva (nékdy nazyvana téz: spojova vrstva i vrstva
datového spoje) pak ma za kol zajistit pomoci €chto sluZzeb bezchybny prenos
celych bloki dat (velikosti fadové stovek bytll), oznacovanych jako ramce (frames).
Jelikoz fyzicka vrstva nijak neinterpretuje jednotlivé grendSené bity, je na linkové
vrstvé, aby spravné rozpoznala zacatek a konec ramce, i1 jeho jednotlivé ¢asti.

Na pienosové cesté miize dochéazet k nejriiznéj$im poruchdm a ruseni, v jejichz
disledku jsou prijaty jiné hodnoty bitd, nez jaké byly ptivodné vyslany. Jelikoz
fyzicka vrstva se nezabyva vyznamem jednotlivych bifi, rozpozna tento druh chyb az
linkova vrstva. Ta kontroluje celé rdmce, zda byly ffeneseny spravné (podle riiznych
kontrolnich souctl, viz 3. dil naseho serialu). Odesilateli potvrzuje pijeti bezchybné
pfenesenych ramcil, zatimco v pripadé poSkozenych ramci si vyzada jejich opétovné
vyslani.

3. Sitova vrstva (Network Layer)

Linkova vrstva zajist'uje prenos celych ramci, ovSem pouze mezi dvéma uzly, mezi
kterymi vede pfimé spojeni. Co ale délat, kdyz spojeni mezi pfijemcem a odesilatelem
neni piimé, ale vede pres jeden ¢i vice mezilehlych uzli? Pak musi nastoupit sitova
vrstva, ktera zajisti potrebné smérovani (routing) prenadsenych ramei, oznacovanych
nyni jiz jako pakety (packets). Sitova vrstva tedy zajist'uje volbu vhodné trasy resp.
cesty (route) pies mezilehlé uzly, a také postupné pfedavani jednotlivych paketi po
této trase od pivodniho odesilatele az ke kone¢nému p¥ijemci.

Sitova vrstva si tedy musi "uvédomovat" konkrétni topologii sité (tj. zplisob
vzajemného piimého propojeni jednotlivych uzll).

4. Transportni vrstva (Transport Layer)

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

Sitova vrstva poskytuje bezprostredné vyssi vrstvé sluzby, zajistujici ptenos paketi
mezi libovolnymi dvéma uzly sité. Transportni vrstvu proto zcela odstiiuje od
skute¢né topologie sitd a vytvaii ji tak iluzi, Ze kazdy uzel sitt ma ptimé spojeni s
kterymkoli jinym uzlem site.

Transportni vrstvé diky tomu sta¢i zabyvat se jiz jen komunikaci koncovych
ucastnikl (tzv. end-to-end komunikaci) - tedy komunikaci mezi pivodnim
odesilatelem a kone¢nym pijjemcem.

Pii odesilani dat zajistuje transportni vrstva sestavovani jednotlivych pakefi, do
kterych rozd€luje prenaSena data, a pri piijmu je zase z paketl vyjima a sklada do
puvodniho tvaru. DokaZze tak zajistit prenos libovolné velkych zprav, ptestoze
jednotlivé pakety maji omezenou velikost.

5. Relacni vrstva (Session Layer)

Ukolem této vrstvy je navazovani, udrzovani a ruienirelaci (sessions) mezi
koncovymi ucastniky. V ramci navazovani relace si tato vrstva vyzada na transportni
vrstvé vytvoreni spojeni, prostrednictvim kterého pak probihd komunikace mezi
obéma ucastniky relace. Pokud je t'eba tuto komunikaci néjak idit (napft. urCovat,
kdo mé4 kdy vysilat, nemohou-li to &lat oba tGcastnici soucasné), zajistuje to pravé
tato vrstva, kterd ma také na starosti vSe, co je pofeba k ukonceni relace a zruSeni
existujiciho spojeni.

6. Prezentacni vrstva (Presentation Layer)

Data, které se prostfednictvim sit¢ pfenasi, mohou mit mj. povahu textl, ¢isel ¢i
obecnéjsich datovych struktur. Jednotlivé uzlové pocitace vSak mohou pouZivat
odli$nou vnitini reprezentaci t€chto dat - napft. stiediskové pocitace firmy IBM
pouzivaji znakovy kod EBCDIC, zatimco wtSina ostatnich pracuje s kédem ASCII.
Podobné jeden pocita¢ mize zobrazovat cela ¢isla v doplikovém kodu, zatimco jiny
pocitac v pifimém kodu apod. - potiebné konverze prenaSenych dat ma na starosti
prave tato prezentacni vrstva.

V ramci této vrstvy byva také realizovana pfipadna komprese prenaSenych dat,
eventualné i jejich Sifrovani.

7. Aplikaéni vrstva (Application Layer)

Koncovi uzivatelé vyuzivaji pocitatové si€ prostfednictvim nejriiznéjsich sitovych
aplikaci - systému elektronické posty, prenosu soubortl, vzdaleného prihlaSovani
(remote login) apod. Zaclefiovat v§echny tyto riznorodé aplikace ptimo do aplika¢ni
vrstvy by pro jejich velkou riznorodost nebylo rozumné. Proto se do aplikacni vrstvy
zahrnuji jen casti téchto aplikaci, které realizuji spole¢né resp. obecre pouzitelné
mechanismy. Uvazujme jako priklad prave elektronickou poStu - ta jeji cast, ktera
zajistuje vlastni predavani zprav v siti, je soucasti aplikacni vrstvy. Na vSech
uzlovych pocitacich, které pouzivaji tentyz systém elektronické posty, je tato cast
stejnd. Uzivatelské rozhrani systému elektronické posty, tedy ta jeho ¢ést, se kterou
uzivatel bezprostredné pracuje a jejimz prostrednictvim ¢te doslé zpravy, odpovida na
n¢, pripravuje noveé zpravy a zadava je k odeslani, jiz neni povazovana za soucast
aplikacni vrstvy, nebot’ se mize v kazdém konkrétnim uzlu dosti vyrazné lisit - napft.
ve zpusobu svého ovladani (fadkovymi prikazy ¢i pomoci riznych menu, s okénky ¢i
bez nich apod.). Jinym nazornym piikladem mize byt emulace terminali, potiebna
napft. pro vzdalené prihlasovani (remote login). Ve svété dnes existuje nepreberné
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mnozstvi riznych terminali, a realizovat potiebné ptizpisobeni mezi libovolnymi
dvéma typy terminall je v podstaté nemozné. Proto se zavadi jediny "referencni"
terminal - tzv. virtualni termindl - a pro kazdy konkrétni typ terminalu se pak vytvai
jen jediné prizptisobeni mezi timto virtualnim termindlem a termindlem skute¢nym.
Prostifedky pro praci s virtudlnim termindlem pfitom jsou soucasti aplikacni vrstvy
(nebot’ jsou vSude stejné), zatimco prostredky pro jeho prizpiisobeni konkrétnimu
terminalu jiz soucasti aplikacni vrstvy nejsou.

26. Referen¢ni model ISO/OSI - pienos dat

Ve 23. dilu naseho serialu jsme si naznacili zakladni mySlenku, na které je
zaloZena funkce v§ech vrstvovych modeli: Ze kazda vrstva vyuZziva sluZzeb vrstvy
bezprostiedné nizsi, a sama nabizi své sluZby vrstvé bezprostiedné vyssi.
Upresnéme si nyni tuto obecnou predstavu pravé na prikladu referenéniho
modelu ISO/OSI a jeho terminologie a ukazme si, jak se projevuje pri prenosu
dat.

Ten, kdo v urcité vrstvé ISO/OSI modelu néco aktivniho vykonava, je oznaCovan
jako entita (entity). Byva to nej¢astéji objekt programové povahy (napf. urcity
apod.). Na trovni aplikacni vrstvy jde oaplikaéni entity (application entities), na
urovni prezentacni vrstvy o prezentacni entity (presentation entities) atd. Entity na
stejné Urovni, resp. ve stejnolehlych vrstvach se v angli€tint oznacuji ptivlastkem
peer (tj. jako peer entities).

Entity ve vrstvé N implementuji sluzby, které jsou vyuzivany vrstvou N+1, resp.
entitami této vrstvy. Vrstva N zde tedy vystupuje jakoposkytovatel sluzby (service
provider), zatimco vrstva N+1 je v roli uZivatele sluZby (service user). Vrstva N je
vSak soucasné i v roli uzivatele sluzeb vii¢i vrstvé N-1, nebot’ vyuziva jeji sluzby.

Bezprostitednimi poskytovateli a uzivateli sluzeb vSak nejsou vrstvy jako takové, ale
jejich entity. Kazda entita, ktera chce néjaké sluzby vyuzivat, vSak musi védét, kam se
ma pro n¢ obratit. Musi tedy existovat jednoznac¢ré identifikovatelnd mista v rdmci
rozhrani mezi jednotlivymi vrstvami, jejichz prostednictvim jsou sluzby
poskytovany, resp. vyuzivany. V terminologii ISO/OSI modelu se tato mista nazyvaji
body poskytovani sluzby (Service Access Points, zkratkou SAP) a jsou opatfena
jednoznacnymi adresami. Pro snazsi predstavu je dobré vyuzit analogii s telefonni siti:
bod poskytovani sluzby neboli SAP je analogii zasuvky téZné telefonni ptipojky, do
které 1ze zapojit telefonni pristroj (odpovidajici entit® vrstvy N+1). Chceme-li se pak
dovolat na tento telefonni pristroj (poskytnout sluzbu entit€ vrstvy N+1), musime znat
ptislusné telefonni ¢islo (adresu bodu SAP).

Kazdy bod SAP slouzi vzdy vzajemné komunikaci praw dvou entit ze sousednich
vrstev. Nemiize byt tedy sdilen vice entitami. Kazda entita vSak miize poskytovat své
sluzby vice entitdm prostrednictvim vice bodi SAP a stejné tak kazda entita miize
vyuzivat sluzby vice nliznych entit pies vice bodi SAP. Situaci ilustruje obrazek 26.1.

.cp9
.PIOBR26 1.TIF, 20, 40, 10
Obr. 26.1.: Predstava entit a bodli poskytovani sluzby (SAP)
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Kazda entita, kterd chce vyuzivat sluzbu jiné entity bezprostedné nizsi vrstvy, musi
znat nejen potiebny bod SAP, pres ktery je ji tato sluzba nabizena, ale musi také znat
piesny zplsob volani pfisluSné sluzby. Ten je samozejmé pro rizné sluzby rizny,
vzdy vSak vyZaduje, aby volajici predal volanému urcity objem fidicich informaci,
které jeho pozadavek specifikuji. V terminologii ISO/OSI modelu je tatofidici
informace oznacovana jako Interface Control Information (ICI). Soucasti
pozadavku pak byvaji jeste riiznd "uzite¢nd" data, oznaCovana jako Service Data
Unit (SDU). Volajici entita tedy v obecném piipade piedava volané entité pres
prislusny bod SAP na rozhrani mezi nimi dwé skupiny informaci (tj. ICI a SDU), které
dohromady tvoti tzv. datovou jednotku rozhrani (Interface Data Unit, zkratkou
IDU) - viz obr. 26.2.

Entita, ktera je poskytovatelem sluzby a ktera je pfijemcem jednotky IDU, si
pfevezme fidici informace obsazené v IDU (tj. ¢ast ICI). Z ni se dozvi, co je od ni
pozadovéno, a podle toho dale nalozi s datovou casti (¢asti SDU).

Jednim z nejcastéjSich pozadavkl entity ve vrstvé N+1 je zddost o prenos dat
stejnolehlé entité (tj. entité¢ vrstvy N+1) na jiném uzlovém pocitaci. Entita vrstvy N,
kterd je o tuto sluzbu pozadéana, nalezne pfislusné data v ¢asti SDU prijaté jednotky
IDU a snazi se je predat své partnerské entité na prislusSném uzlovém pocitaci. S touto
stejnolehlou entitou komunikuje podle urcitého protokolu (viz 23. dil naSeho seridlu).

.PI OBR26 2.TIF, 20, 40, 10

Obr. 26.2.: Predstava predavani dat mezi vrstvami

Tento protokol mimo jiné urcuje, jak velké "kusy" dat si mohou ol vrstvy posilat a
jakymi dodate¢nymi informacemifidici povahy musi byt tato uzita¢na data doplréna.
Odesilaci entita vrstvy N proto roz&li data z jednotky SDU na tak velké ¢asti, jaké ji
protokol umoziuje prenaset a pripoji k nim potiebné fidici informace. Tim vznika tzv.
protokolarni datova jednotka (PDU, Protocol Data Unit), tvofend kromé
uziteénych dat (tj. slozky SDU) také slozkouPCI (Protocol Control Information),
ktery obsahuje informace fidici povahy, pfedepsané pouZzitym prenosovym
protokolem - viz opét obrazek 26.2.

Partnerské entity stejnolehlych vrstev si tedy vzajemre zasilaji jednotky PDU (ve
formé zprav, paketd, resp. rdmcll). Ve skute¢nosti to ale doopravdy laji jen entity
fyzické vrstvy, pro které jsou celymi jednotkami PDU jednotlivé bity, a které jsou
schopné si je navzdjem skuteCn¢ piedavat. VSechny ostatni (tj. vyS$si) vrstvy si
jednotky PDU vyménuji prostiednictvim entit bezprosttedné niz§ich vrstev - pri
odesilani se z celé jednotky PDU stavaji "uzite¢nd" data (slozka SDU). K nim se gida
potiebna fidici informace (slozka ICI) a tim vznika datova jednotka rozhrani
(jednotka IDU), ktera je pres bod SAP predana entité bezprostiedné nizsi vrstvy ...a

vSe se opakuje az do urovné fyzické vrstvy.
.cp20

Prichod uZivatelskych dat v§emi vrstvami ISO/OSI modelu ukazuje obrazek 26.3. Z
n¢j je ndzorn¢ vidét, jak si kazda vrstva na stran€ odesilatele v zavislosti na pouzitém
protokolu pridava k uzitecnym datim (jednotkdm SDU) své fidici informace (slozky
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PCI) - obvykle ve forme¢ hlavicky, kterou si pak stejnolehld partnerska vrstva na
stran¢ ptijemce zase odebira.

.PI OBR26_3.TIF, 20, 40, 10
Obr. 26.3.: Priichod ptenasenych dat vrstvami ISO/OSI modelu
27/ Referen¢ni model ISO/OSI - druhy sluzeb

Na referen¢nim modelu ISO/OSI se silr€ projevila skute¢nost, ze pfi jeho
koncipovani méli hlavni slovo lidé spiSe "od spoji", nez "od pocitaci". Cely model je
totiz prodchnut spojafskou mentalitou a pohledem na swt, coZ se projevilo naptiklad
ve vyhradni podpore tzv. spojovanych sluzeb na ukor sluzeb nespojovanych, a v

predstaveé o zplsobu realizace t¢chto sluzeb.

Sluzby, které poskytuji vrstvy rliznych urovni, mohou mit charakter spojovanych ¢i
nespojovanych sluzeb. Spojovana sluzba (Connection-oriented Service) pracuje na
obdobném principu, jako telefonni systém. Chcete-li s itkym hovofit po telefonu,
musite nejprve vytocit jeho ¢islo, a on musi na vase volani odpowdét zvednutim
telefonu. Tim mezi vami vzniké spojeni, prosfednictvim které¢ho spolu komunikujete,
a které na konci hovoru zanika (poloZzenim sluchatka). Analogicky je tomu i v giipadé
dvou entit na stejnych trovnich, které spolu chtji komunikovat - nejprve musi byt
mezi nimi navazano spojeni. Jakmile je toto spojeni navazano, chova se v jistém
smyslu jako roura - vysilajici do ni na jedné strare vklada to, co si pieje odeslat, a
pfijemce si to na druhé stran¢ ve stejném poradi odebira.

Nespojovanou sluzbu (Connectionless Service) 1ze naopak prirovnat k bézné
listovni posté. Ta nepocita se ziizenim spojeni mezi odesilatele a pfijemcem, ale misto
toho povaZzuje jednotlivé ¢asti prenaSenych dat (zpravy) za samostatné celky, opafené
adresou svého kone¢ného prijemce, a dorucuje je nezavisle na ostatnich zpravach.
Jednotlivé zpravy tedy mohou byt v principu pfenaseny riznymi cestami, takze se
muze i stat, ze pii piijmu nebude zachovano jejich spravné paradi - coz se u
spojované sluzby stat nemtize.

Spojovany (connection-oriented) charakter maji jak telefonni si€, tak i napt. vétSina
vetejnych datovych siti a jinych telekomunikacnich systémi, zatimco napt. v
lokélnich sitich maji pfenosy obvykle nespojovany (connectionless) charakter.
Piivodni verze referencniho modelu ISO/OSI vsak pocitala pouze se spojovanymi
(connection-oriented) sluzbami a protokoly, a zavedeni nespojovanych bylo
provedeno az dodate¢né.

Spojované sluzby jsou v obecném pripadé vyhodnéjsi pro prenos vétSich objemu dat.
Maji sice vétsi jednordzovou pocatecni rezii (na navazani spojeni), ale na druhé strarg
vykazuji mensi rezii na vlastni pfenos dat. Naopak nespojované sluzby nemayji
prakticky zadnou jednordzovou rezii, maji vSak relativre vyssi rezii na vlastni prenos
jednotlivych ¢asti prendSenych dat. Jsou proto naopak vyhodngjsi pro pfenos mensich
objemu dat (tj. kratSich zprav).

Je dobré¢ si uvédomit, zZe spojovany resp. nespojovany charakter mohou mit sluzby
vSech vrstev od aplikaéni po linkovou (zatimco na Grovni fyzické vrstvy jiz

rozliSovani mezi obéma variantami ztraci smysl). V 17. dilu naseho serialu, ve kterém
jsme se zabyvali vefejnymi datovymi sit€mi, jsme si ukazovali priklady takovychto
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sluZeb na urovni sitové vrstvy - prepojovani okruhti a virtudlnich okruhi (které¢ maji
spojovany charakter) a datagramové sluzby (kterd ma nespojovany charakter). V
dalSich pokracovanich naSeho serialu si ukazeme, ze sluzby spojovaného a
nespojovaného charakteru existuji mj. i na Grovni transportni vrstvy, a Ze nap.
nespojovana transportni sluzba miize byt implementovana prostrednictvim sluzby
sitové vrstvy, kterd ma naopak spojovany charakter.

Kromé rozdélovani sluzeb na spojované a nespojované je mozné i jiné rozc&leni - na
spolehlivé a nespolehlivé.

Spolehliva sluzba (Reliable Service) je takova, kterd nikdy neztraci zadna data.
Obvykle je tato sluzba realizovana prostrednictvim vhodného mechanismu
potvrzovani (kdy piijemce potvrzuje Gspésné prijeti resp. znovu zada o vyslani dat,
které byly prijaty chybn¢). S tim je ovSem spojena urcita rezie, kterd nemusi byt vzdy
zadouci - predstavme si napt. prenos digitalizované¢ho zvuku. Zde je jis€ vyhodné;jsi
radéji obcas prijmout chybna data (tj. pon¢kud zkresleny zvuk), nez pripustit
vypadky, zpiisobované potvrzovanim resp. opakovanym prenosem chybné piijatych
dat.

Proto maji své opodstatnéni i nespolehlivé sluzby (Unreliable Services), coz je
ovSem pon¢kud zavadéjici oznaceni - je vhodné chapat je spise jako sluzby, které
maji vysokou miru spolehlivosti, neposkytuji vSak stoprocentni zaruku Gsg@snosti
prenosu. Jelikoz ale nepouzivaji mechanismy potvrzovani (spojené s urcitou rezii),
mohou byt rychlejsi nez obdobné "spolehlivé" sluzby.

Prakticky jedinym moZnym zpisobem, jak zajistit spolehlivou sluZbu, je vhodny
mechanismus potvrzovani. Déleni sluzeb na potvrzované (confirmed) a
nepotvrzované (unconfirmed) proto obvykle splyva s jejich &lenim na "spolehlivé"
resp. "nespolehlivé".

Jak jsme si jiz uvedli diive, samotny referen¢ni model ISO/OSI neobsahuje fFesné
vymezeni sluzeb, které jednotlivé vrstvy poskytuji vrstvam bezprostedné

nadfizenym. Zavadi pouze dosti obecnou predstavu o tom, jakym zpisobem by mélo
byt zprostiedkovano vyuziti téchto sluzeb na rozhrani mezi jednotlivymi vrstvami -
prostiednictvim ¢tyf druhti tzv. sluZebnich primitiv (service primitives) - viz tabulka
27.1. Ty je mozné si predstavit jako pozadavky na provedeni urcitych konkrétnich
akci, nebo naopak jako signalizaci ur€itych situaci, hodnych Zetele.

Druh primitiva Vyznam
Request (zadost) Entita pozaduje na sluzb¢ provedeni urcité ¢innosti
Indication (indikace) Entita ma byt informovana o urcité udalosti
Response (Odezva) Entita reaguje na urcitou udalost

Confirm (Potvrzeni) Entita je informovéna o vysledku vyfizeni svého pozadavku
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Tabulka 27.1.: Druhy sluzebnich primitiv ISO/OSI modelu

Uvazujme jako priklad potvrzovanou sluzbu, napf. ziizeni spojeni mezi dvéma
partnerskymi entitami stejnolehlych vrstev - viz téz obrazek 27.2. Poskytovatelem
sluzby je entita bezprostiedné nizsi vrstvy, které musi Zadatel o zizeni spojeni predat
svou zadost ve form¢ primitiva typu poZadavek (request). Entité, se kterou ma byt
spojeni navazano, se pozadavek projevi jakoindikace (indication), ktera je dalSim
typem sluzebniho primitiva. Jde-li o sluzbu potvrzovanou, nasledujeodezva
(response), ktera pak vyvola potvrzeni (confirmation).

.PIOBR27 2.TIF, 20, 40, 10
Obr. 27.2.: Sluzebni primitiva - "prostorova" predstava
9

Zamysleme se ale jest® jednou nad tim, co vlastn€ jsou ona poné¢kud vagni "sluzebni
primitiva", a to z pohledu programové realizace jednotlivych sluzeb. Jsou sluzebni
primitiva procedury, které vyssi vrstva volé a bezprostedné nizsi vrstva vykonava? V
pripad¢ "pozadavku" a "odezvy" je to asi predstava dosti vhodn4, co ale v pripadé
"indikace" a "potvrzeni", které maji pfijemce upozornit na urcitou skutecnost, a kterou
sdm nemusi vilbec ocekavat? Zde jiz predstava explicitné volané procedury selhava.
Vhodnéjsi by byla spise predstava asynchronniho preruseni ptijemce, coz ale jen
velmi malo vyhovuje dne$nim vys$§im programovacim jazykim a je zcela ve sporu se
vSemi zdsadami strukturovaného programovani. Z €ist spojaiského pohledu na svét
je to ale predstava velmi prirozena - napi. obycejny telefon v disledku "indikace"
zacne vesele zvonit.

.PI OBR27 3.TIF, 20, 40, 10
Obr. 27.3.: Sluzebni primitiva - priitb¢h v Case
28/ Fyzicka vrstva

Jak jsme si uvedli jiz dfive, tkol fyzické vrstvy v ramci referenéniho modelu
ISO/OSI je zdanlivé velmi jednoduchy - zajistit pfenos jednotlivych bitli mezi
piijemcem a odesilatelem.

V ptedchozich dilech naseho serialu jsme si také naznacili, Ze moznych prostedkli
pro vlastni prenos dat je celd fada - od nejriznéjSich kabeld, telefonnich okruhi, ptes
vetejné datové sité az naprt. po satelitni spoje - a ze tyto se vice ¢i méne lisi ve
zpiisobu prenosu, dosazitelnych prenosovych rychlostech, zpiisobu ovladdani i v
dalSich aspektech. Je prave ukolem fyzické vrstvy, aby se pfizptisobila konkrétnim
prenosovym prostredkiim, vytvorila potfebné rozhrani pro jejich pripojeni k uzlovému
pocitaci sité, a prostfednictvim tohoto rozhrani je také ovladala.

Fyzické vrstvy se proto tykaji standardy, které definuji elektrické, mechanickeé,
funkéni a proceduralni vlastnosti rozhrani pro gipojeni riznych pienosovych
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prostiedkil a zafizeni (tj. kabell, modemt apod.) - tedy elektrické parametry
prendsSenych signald, jejich vyznam a Casovy pribeh, vzajemné nadvaznosti fidicich a
stavovych signall, zapojeni konektorli, a mnoho dalSich parametni technického 1
proceduralniho charakteru. Ukolem entit fyzické vrstvy je pak na zaklad téchto
standardti obsluhovat prenosové prostiedky, pripojené k prislusnym rozhranim, a
jejich prostfednictvim zajistovat prenosy jednotlivych biti.

Zpisob pripojovani modemi k pocita¢iim a termindlim definuje standard RS-232-C
(Recommended Standard no. 232, revision C), pochazejici od americké
standardizacni organizace EIA (viz 22. dil naseho serialu). Ten vymezuje fresné
rozhrani mezi dvéma druhy zafizeni, které se v terminologii tohoto standardu oznacuji
jako DTE (Data Terminal Equipment, v pfekladu: KZD neboli Koncové Zarizeni
pienosu Dat), a DCE (Data Circuit-Terminating Equipment, v g'ekladu: UZD neboli
Ukoncujici Zatizeni Datového okruhu - viz 8. dil naseho seridlu). Zaizenim DTE je
napf. pocitac¢ nebo termindl, zatimco zafizenim DCE je modem. Standard RS-232-C
definuje nejen pocet a vyznam jednotlivych signali rozhrani mezi zatizenimi DTE-
DCE, zapojeni konektord, ale také elektrické parametry pfendSenych signal (myj.
napétove urovné, které vyjadiuji jednotlivé stavy t€chto signal). Prakticky shodny
standard resp. doporuceni s oznaceni V.24 pochazi od organizace CCITT (lisi se jen v
nékolika malo ztidka pouZivanych signalech). Doporuceni V.24 vSak na rozdil od
standardu RS-232-C nedefinuje presné elektrické parametry prendsenych signalt (v
terminologii doporuceni V.24: obvodi) - ty specifikuje az doplikové doporuceni
V.28.

Ackoli byly oba tyto prakticky ekvivalentni standardy vyvinuty praw pro ptipojovani
modemil k pocitaclim a terminalti, pouzivaji se dnes i k jinym ucelim, napf. pro
pripojovani tiskaren ¢i jinych periferii (se sériovym rozhranim) k pocitadim, a také ke
vzajemnému propojovani pocitadl (tj. k propojovani dvou zafizeni DTE). V naSem
seridlu se budeme obéma témito standardy jest¢ zabyvat podrobnéji.

Nevyhodou standardi RS-232-C a V.24 (+ V.28) je maximalni dosah pfiblizn¢ 15
metril, a maximalni prenosova rychlost do 20 kbit/sekundu. Vétsiho dosahu a vyssich
prenosovych rychlosti 1ze obecné dosdhnout jen s elektrickymi signaly jinych
parametrd. Proto byly vytvoreny dalsi standardy (doporu¢eni CCITT) V.10 a V.11,
které jsou alternativou k doporuceni V.28 (tj. definuji praw a pouze elektrické
parametry prendSenych signall). Predpokladaji pouziti vykonng€jsich budici a
piijimact (po fad¢é nesymetrickych resp. symetrickych, tj. takovych, které grenaSeny
logicky signal vyjadiuji napétim mezi jednim signdlovym vodi¢em a zemi, resp.
rozdilem napéti mezi dvéma signdlovymi vodici), a umoziuji dosahovat pienosové
rychlosti az 10 Mbit/sekundu (viz tabulka 28.1). Doporuceni V.10 a V.11 maji své
ekvivalenty v doporucenich CCITT X.26 resp. X.27, a také v doporucenich EIA
(konkrétn¢ RS-423-A resp. RS-422-A).

Standard Doporuceni Maximalni Logicka 1 Logicka 0

EIA CCITT Obvody dosah (u vysilace) (u vysilace)

RS-232-C V.28 nesymetrické 20 kbit/sekundudo 15m -5az-15V +5az+15V
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RS-423-A V.10(X.26) nesymetrické 100 kbit/sekundudo 10 m -4az-6 V +4 az
+6 V

1 kbit/sekundu do 1000 m

RS-422-A V.11(X.27) symetrické 10 Mbit/sekundudo 10 m -2az-6 V +2az+6
\Y%

100 kbit/sekundu do 1000 m

Tabulka 28.1.: Elektrické parametry a dosah signali

Standard RS-232-C je jiz pomérné staré¢ho data (byl poprvé publikovan v roce 1969).
Koncem 70. let se jej organizace EIA rozhodla nahradit nowj$im standardem RS-
449. Ten zavadi nekteré nové signaly (predevsim pro potfeby testovani) a
predpoklada pouziti jinych konektori, na rozdil od svého predchidce vak jiz
nedefinuje elektrické charakteristiky pfenaSenych signdli - pro né piejima standardy
RS-423-A a RS-422-A.

Novy standard RS-449 se vSak pfes velkou snahu organizace EIA v praxi neujal
(ztejmé pro ptilisSnou komplikovanost oproti svému predchtidei). Proto EIA pocatkem
roku 1987 prisla s novou verzi (revizi D) standardu RS-232, nyni tedy s oznaceni RS-
232-D, ktera oproti verzi RS-232-C pfidava dva nové signaly (pro testovani
modemtl).

Zpusob piipojovani pocitact k digitdlnim okruhiim a k vefejnym datovym sitim
definuje doporuceni X.21 CCITT z roku 1976. To sice zasahuje az do st'ové vrstvy
(nebot’ obsahuje popis fizeni ¢innosti v siti s pfepojovanim okruht), na trovni fyzické
vrstvy vSak definuje pocet a vyznam prendsenych signalti 1 zapojeni konektort.
Nedefinuje vSak jiz elektrické vlastnosti prenaSenych signald - k tomuto ucelu prejima
doporuceni V.10/X.26 a V.11/X.27. Krom¢ doporuceni X.21 existuje i alternativni
doporuceni X.21(bis), které je podmnozinou standardi RS-232-C/V.24, definuje
zpusob piipojovani k analogovym prenosovym sitim, a je zamysleno jako do¢asny
standard pro dobu, kdy digitalni sit jest¢ nejsou vSeobecné rozsitené.

Fyzickou vrstvu pokryvaji také standardytady 802, pochazejici od sdruzeni IEEE,
které jsou urcené pro lokalni sit€ (a my se jimi samoziejm¢ budeme zabyvat
podrobngji). Nejzajimavejsi je z tohoto pohledu zejmé standard IEEE 802.3 pro
sbérnicové lokélni sité s piistupovou metodou CSMA/CD (oznacované porgkud
nepiesné jako sité typu Ethernet). Tento standard totiZ ve své pivodni verzi (z roku
1985) predpokladal pouze pouziti tzv. tlustého koaxialniho kabelu (Thick Ethernet,
viz 19. dil naSeho seridlu). Pomérné brzy vsak bylo piijato nékolik doplitkt standardu
IEEE 802.3, které¢ umoznily vyuzit i jind pfenosova média - od tzv. tenkého
Ethernetu, pies koaxialni kabel s pfenosem v preloZzeném pasmu, az po béznou
kroucenou dvoulinku a opticka vlakna. Jednotlivé dophkové standardy (vCetné
puvodniho) pak dostaly i1 vystizna oznaceni, ktera shrnuje tabulka 28.2. Obdobny
vyvoj, jako u IEEE 802.3, 1ze pozorovat i u ostatnim standardi fady 802.

Typ Max. pfenosova Pienosové Topologie Druh ptenosu Max. délka
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rychlost médium sit€ jednoho segmentu

10BASES 10 Mbit/sekundu "tlusty Ethernet” sbérnice v zédkladnim pasmu do
500 m

10BASE2 10 Mbit/sekundu "tenky Ethernet" sbérnice v zdkladnim pasmu do
200 m

10BROAD36 10 Mbit/sekundu koaxialni kabel 75U sbérnice v preneseném
pasmu do 3600 m

IBASES 1 Mbit/sekundu kroucend dvoulinka hwzda v zdkladnim pasmu do
500 m

10BASE-T 10 Mbit/sekundu kroucena dvoulinka hwzda v zdkladnim pasmu
do 100 m

10BASE-F 10 Mbit/sekundu opticka vldkna hwzda

Tabulka 28.2.: Pfehled standardu IEEE 802.3

Vlastni specifické feSeni na Grovni fyzické vrstvy vyzaduji také nékteré nove;jsi
prenosové technologie a prostredky. Fyzickou vrstvu proto pokryvaji i standardy resp.
doporucent, které pouziti tchto prostredki resp. technologii definuji, napfiklad:

- pro optické prenosy doporuceni ISO 9314, které definuje standard FDDI (Fiber
Distributed Data Interface),

- pro sit¢ ISDN doporuceni CCITT 1.430, (které se tykd vyhradre fyzické vrstvy)
29/ Linkova vrstva - L.

Fyzicka vrstva ISO/OSI modelu zaji¥'uje pienos jednotlivych bitli mezi dvéma
uzlovymi pocitaci, mezi kterymi existuje pfimé spojeni (tj. vhodny komunikacni kanal
resp. okruh). Linkova vrstva pak vyuziva €chto prostredkli pro prenos vétsich blokt
dat, ozna¢ovanych jako ramce (frames), a prenos téchto ramct pak sama nabizi jako
svou sluzbu bezprostiedné vySsi vrstveé - vrstve sitové.

Fyzicka vrstva vSak nijak nerozliSuje jednotlivé bity, které fenasi. Je proto na
linkové vrstvé, aby sama zajistila jejich spravnou interpretaci - aby dokézala
rozpoznat, které bity resp. skupiny bitil pfedstavuji fidici informace (napt. signalizuji
zacatek ¢i konec bloku, udavaji jeho délku apod.), a které bity gredstavuji vlastni
"uzitecnd" data.

V ptipadé asynchronniho pfenosu - viz 2. dil naseho seridlu - jsou pfenaSend data
¢lenéna na znaky (stejn¢ velké skupiny bitil). Tyto jsou pak pro potreby pfenosu
"obaleny" tzv. start a stop bity, které pfijemci umoznuji spravné rozpoznat zacatek a
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konec znaku. Potfebujeme-li pak ptenaset data, tvorena posloupnostmi béznych (t;.
tisknutelnych) ASCII znak, je nejjednodussi metodou vlozit cely blok znakii mezi
dvojici specialnich (tj. netisknutelnych znakil): STX (Start of TeXt, zacatek textu) a
ETX (End of TeXt, konec textu), které jsou pro svou funkci oznacovany jakoridici
znaky prenosu (transmission control characters). Tim se dosahne potiebné
synchronizace na urovni ramcl (frame synchronization), nebot’ znaky STX a ETX
umoziuji piijemeci spravné rozpoznat zacatek a konec rdmce (zatimco jednotlivé
znaky ramce rozpoznava pii asynchronnim prenosu diky zminénym start a stop bitlim)
- viz obr. 29.1. a/.

Pravé naznaceny zplisob ovSem nelze pouzit v piipade€, kdy potfebujeme pienést
(jako data) i n¢které tidici znaky, nebo v pripad¢, kdy misto znaki pfenasime obecna
binarni data. Ta sice mizeme rozd¢lit na stejné€ velké skupiny bitli a chapat je jako
kédy jednotlivych znaki, stdle se ndm vSak miiZe stat, Ze nam takto vyjde prave
néktery ze zminénych fidicich znakd. Pak je nutné zajistit tzv. transparenci dat
(data transparency), tedy umoznit, aby mezi pfenaSenymi daty mohly byt itidici
znaky, a tyto nebyly interpretovany jakoftidici, ale jako "uzitecnd" data. Pouziva se k
tomu technika tzv. vkladani znaki (character stuffing), kdy je pred fidici znaky
STX a ETX vloZzen jest¢ jiny fidici znak - znak DLE (Data Link Escape, zména
vyznamu nasledujiciho znaku). Ten se ovSem miZe vyskytovat i mezi vlastnimi daty,
a proto se zde kazdy jeho vyskyt zdvojuje - viz obr. 29.1. Hijemce se pak vzdy po
ptijeti znaku DLE rozhoduje podle nasledujiciho znaku - je-li jim dal$i znak DLE,
jednoduse jej vypusti (a piijme predchozi znak DLE jako "uzitecnd" data). Je-li
naopak dal§im znakem znak ETX, pfijemce si z toho odvodi, Ze se dostal na konec
bloku (viz obr. 29.1. b/.

.PIOBR29 1.TIF, 20, 40, 10
Obr. 29.1. Synchronizace na Grovni ramal pii asynchronnim prenosu
a/ pro textova data

b/ pro binarni data

Jednou z nevyhod asynchronniho zpiisobu pienosu je vkladani nezbytnych start a
stop bittll, ¢imZ se dosti podstatn¢ snizuje efektivni prenosova rychlost. Pro vyssi
prenosové rychlosti se proto pouziva spiSe prenos synchronni (viz 2. dil serialu).

Synchronni pfenos si Ize piedstavit jako spojity proud bitl (bez start a stop biti), ve
kterém piijemce musi spravné rozpoznavat hranice mezi jednotlivymi znaky (coz
pfedstavuje synchronizaci na Grovni znakil, character synchronization). T¢ se
dosahuje pomoci specidlnich znakil SYN (viz opét 2. dil naseho seridlu), které uvozuji
kazdy synchronné pienaSeny blok znakt, viz obr. 29.2.

Synchronizace na urovni rdmci (tj. spravné rozpoznani zac¢atku a konce ramce) se i
synchronnim ptenosu miiZe dosahovat stejné, jako pii pfenosu asynchronnim -
pomoci fidicich znakd ptenosu. Pak jde o tzv. znakové orientovany pi‘enos
(character-oriented transmission).

Vkladani celych fidicich znakl do pfenasenych dat a jejich nezbytné zdvojovani pii
prenosu binarnich dat ale opét ptinasi snizeni efektivni pfenosové rychlosti. Proto se
dnes stéle vice uplatituje bitové orientovany prenos (bit-oriented transmission). Je
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zaloZen na mysSlence indikovat zacatek a konec ramdi nikoli fidicim znakem, ale
skupinou bitii. Oznaceni "bitové orientovany" pritom zdiraziuje skutecnost, ze
pienasena data jsou vyhodnocovana bit po bitu, dokud neni nalezena hledana skupina
bitl, indikujici zacatek rdmce resp. jeho konec. Pocet bifl, které tvoti vlastni obsah
ramce, pak nemusi nutné byt ndsobkem osmi.

.PI OBR29 2.TIF, 20, 40, 10
Obr. 29.2.: Synchronni znakove orientovany prenos
a/ format ramce

b/ synchronizace na trovni znaki

Jednou z moznosti pro bitové orientovany prenos je pouzit stejnou skupinu bitd, tzv.
kridlovou znacku (flag) pro uvozeni i zakonceni ramce - viz obr. 29.3. a/. Tato
kiidlové znacka se pak ovSem nesmi vyskytovat "uvnif" vlastniho ramce. Obvykle je
kiidlova znacka tvorena posloupnosti "01111110", a potrebné transparence dat se
zajistuje vkladanim bita (bit stuffing), pii kterém je za kazdych pét po sobé
jdoucich jedni¢kovych datovych bitl automaticky vloZzen jeden nulovy bit (ktery
pfijemce zase automaticky odstraiuje) - viz obr. 29.3. b/.

Dalsi moznosti je uvozeni celého ramce (po tzv. preambuli neboli synchronizacnim
poli) tzv. pFiznakem zacatku ramce (start-of-frame delimiter), za kterym
nasleduje hlavicka (header) predem stanoveného formatu, a udaj o délce ramce - viz
obr. 29.3. ¢/. Tato varianta se pouziva predevsim u lokalnich siti.

.PI OBR29 3.TIF, 20, 40, 10

Obr. 29.3.: Synchronni bitové orientovany prenos
a/ format ramce s kiidlovou znackou

b/ predstava vkladani bit

¢/ format rdmce s priznakem zacatku a zadanou délkou

Podle pouZivaného zpiisobu ptenosu Ize protokoly, pouZivané na trovni linkové
vrstvy ISO/OSI modelu, rozdélit do dvou velkych skupin: naznakové orientované
protokoly (character-oriented protocols) a bitové orientované protokoly (bit-
oriented protocols).

Mezi znakové orientované protokoly patii predev§im protokol, vyvinuty firmou IBM
pod oznacenim Binary Synchronous Protocol, zkracené nazyvany Bisync, ¢i jen
BSC. V posledni dobg se vSak stale vice prosazuji spiSe bitow orientované linkové
protokoly. Nejvyznamnéj$im piedstavitelem této skupiny je opét protokol, vyvinuty
firmou IBM pro jeji sitovou architekturu SNA - protokol SDL.C (Synchronous Data
Link Control). Od tohoto protokolu jsou pak odvozeny ténet vSechny ostatni
pouzivané bitové orientované protokoly - HDLC (High-Level Data Link Control),
pochézejici od organizace ISO, LAP (Link Access Procedure) a jeho rizné varianty
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od CCITT, ¢i ADCCP (Advanced Data Communications Control Procedure),
ktery je standardem ANSI.

30/ Linkova vrstva - II.

Spravné rozpoznani zac¢atku a konce kazdého ramce i jeho jednotlivych ¢asti neni
zdaleka jedinym ukolem, kteryfesi linkova vrstva referenéniho ISO/OSI modelu.

Sluzby, které linkova vrstva poskytuje vrstw sitové, mohou mit charakter
spolehlivych i nespolehlivych sluzeb (viz 27. dil naseho seridlu). Pro realizaci
spolehlivych sluzeb pak linkova vrstva musi mit k dispozici mechanismy pro zajiséni
toho, Ze prijemce skute¢né pfijme vSechny vyslané ramce, a to bez chyb (v ffipadé
spojované sluzby jesté ve spravném poradi).

Mozné zplsoby, jak tento pozadavek zajistit, zavisi na charakteru spojeni mezi
vysilajicim a pfijemcem. Zalezi na tom, zda toto spojeni je svou povahousimplexni
(simplex), tj. umoziujici pouze jednosmérny pienos od vysilajiciho k piijemci, nebo
tzv. poloduplexni (half-duplex), umoznujici sice obousmérny pienos, ale nikoli
soucasng, nebo plné duplexni (full duplex), umoziujici souc¢asny prenos obéma
smeéry.

Simplexni spoje neumozuji vytvorit zpétnou vazbu mezi vysilajicim a piijemcem.
Piijemce pak nema mozZnost vyzadat si nové vyslani €ch ramct, které ptijal jako
poskozené, a se vsemi pripadnymi chybami se musi vyrovnat sdm. Vysilajici mu v
tom mlze pomoci tim, Ze pouzije vhodny samoopravny kod (viz 3. dil naseho
serialu), diky kterému pak prijemce dokaze n€které chyby v prenesenych datech
opravit sam. Tyto kody jsou vSak spojeny se znacnou redundanci, kwili které vyrazné
klesa efektivni prenosova rychlost "uziteCnych" dat. Stejna situace nastava také u
takovych spojti, které sice nejsou simplexni, ale pracuji s tak dlouhymi dobami
prenosu, Ze se na urovni linkové vrstvy nevyplati ¢ekat na zpétnou vazbu od prijemce
dat (piikladem mohou byt druzicové spoje, viz 18. dil naseho serialu).

V ptipadé¢ poloduplexnich a pln¢ duplexnich spojii je mozné vystacit jiZ jen se
zabezpecenim prendsenych dat pomoci detekénich kodi (viz 3. dil seridlu). Z nich
jsou nejucinngjsi tzv. cyklické kody (viz opét 3. dil naSeho serialu), které 1ze pouzit k
zabezpeceni rdmce jako celku. Pfi odesilani se k obsahu ramce prida kratky
zabezpecovaci udaj (typicky v rozsahu 16 bitl), a piijemce je pak na zadklad¢ tohoto
zabezpecovaciho udaje schopen se znacnou pravd&podobnosti rozpoznat, zda piijal
ramec bez chyby, ¢i nikoli. V druhém pfipadé pak mizZe vyuzit zpétné vazby, kterou
mu nabizi poloduplexni a duplexni spojeni s vysilajicim, a vyzadat si na ®m nové
vyslani celého chybné ptijatého ramce.

Pravé naznaCeny mechanismus je obvykle implementovan v podot€ tzv. potvrzovani
(acknowledgement), ptesnéji: potvrzovaci zpétné vazby, ktera predpoklada, ze
piijemce zkontroluje bezchybovost kazdého pfijatého ramce, a o vysledku informuje
vysilajiciho. V anglictin€ je pak tato technika oznacovana také jako ARQ (Automatic
Retransmission reQuest).

Moznosti realizace mechanismu potvrzovani existuje celafada. V prvnim priblizeni
je lze rozdélit na dveé velké skupiny, na tzv. jednotlivé potvrzovani (idle RQ,
stop&wait RQ), a kontinualni potvrzovani (continuous RQ). V ptipadé
jednotlivého potvrzovani vysilajici odesle rdmec, a pak ¢eka na reakci grijemce. Dalsi
ramec pak vysle teprve poté, kdy mu prijemce signalizuje GspeéSné piijeti pivodniho
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ramce. V opacném pripadé (kdy je mu signalizovano neuspé$né prijeti, nebo
nedostane-1i do urcitého casového limitu zddnou odpowd’), vysle ptivodni ramec
znovu. Konkrétni implementovany mechanismus pak mize vychézet z toho, Ze
ptijemce potvrzuje pouze bezchybné piijaté ramce (zatimco piijeti chybnych ramcti
nesignalizuje viibec a tyto ramce jednoduse ignoruje), nebo naopak z toho, ze
ptijemce vysila jen zaporna potvrzeni (negative acknowledgements), resp.
odmitnuti (rejections), kterd signalizuji pfijeti ramce s chybami a explicitné Zadaji o
jeho opétovné vyslani. Nejefektivnéjsi je ovSem takova varianta, pii které piijemce
explicitné signalizuje obé mozné situace - pomoci kladného i zaporného potvrzeni, viz
obr. 30.1.

PI OBR30_1.TIF, 20, 40, 10

Obr. 30.1.: Jednotlivé potvrzovani

Obecnou nevyhodou vsech variant jednotlivého potvrzovani je nutnost ¢ekat red
odeslanim dalSiho ramce na reakei protistrany. V gipade delSich dob prenosu tak
mohou vznikat netinosné velké casové ztraty, které minimalizuje az potvrzovani
kontinualni. To je zalozené na myslence, ze vysilajici bude vysilat nové ramce bez
toho, Ze by si byl jist ispéSnym prijetim predchozich rdmcl. Po odeslani urcitého
ramce tudiz vysilajici necekd na zpravu o GspeSném ¢i netspéSném piijeti rdmce, ale
mize ihned pokracovat vyslanim dalsiho rdmce. Kladna resp. zaporna potvrzeni
jednotlivych ramch pak dostava s ur€itym zpozdénim, a reaguje na né¢ samoziejme az
v okamziku, kdy je skute¢né dostane. Zde je opét nékolik moznych variant: vysilajici
muze znovu vyslat jen ten ramec, o kterém se dozwdé¢l, ze nebyl uspéSné pienesen
(pak jde o tzv. selektivni opakovani, selective repeat, viz obr. 30.2.), nebo znovu
vyslat chybné pfeneseny ramec, a po ném znovu i vS§echny nasledujici ramce, které jiz
mezitim mohly byt také odvysilany (pak jde o tzv.opakovani s navratem, v
angli¢tin€ o tzv. Go-back-N techniku, viz obr. 30.3.).

.PI OBR30 2.TIF, 20, 40, 10

Obr. 30.2.: Kontinudlni potvrzovani se selektivnim opakovanim

Opakovani s navratem je obecr€¢ mén¢ efektivni nez selektivni opakovani, nebo’
miZze zpusobit opakované vyslani rdmct, které jiz byly ptijaty bezchybné. Selektivni
opakovani zase vyzaduje ke své implementaci ponerné velkou kapacitu
vyrovnavacich paméti, a to jak na strané ptijemce, tak i na stran¢ vysilajiciho.

.PI OBR30_3.TIF, 20, 40, 10

Obr. 30.3. Kontinualni potvrzovani s ndvratem

Pf1 naSich tivahach o mechanismech potvrzovani je dobré se zamyslet také nad tim,
jakou konkrétni podobu maji kladné i zdporna potvrzeni, ktera gfijemce datovych
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ramcu vraci jejich odesilateli. Mohou to byt samostatné ramce zvlastniho typu, které
nenesou zadna "uzite¢nd" data, ale maji pouzefidici charakter. Pak jde o tzv.
samostatné potvrzovani, které¢ ovSem svymi fidicimi ramci zat€Zuje pienosové cesty
na ukor datovych ramcli s "uziteCnymi" daty. Efektivngjsi alternativou, pouzitelnou
vSak jen v pripadé obousmérného toku "uzitecnych" dat, je vkladat potvrzujici
informace pfimo do datovych ramci - této technice se v anglictin¢ fika piggybacking.

Dal8im, velmi vyznamnym tkolem linkové vrstvy ISO/OSI modelu je zajistit, aby
vysilajici svymi daty nezahltil piijemce. Linkova vrstva se tedy musi zabyvat také tzv.
Fizenim toku (flow control), které ma zajistit, aby vysilajici skute¢rg vysilal jen
tehdy, kdy je prijimajici viitbec schopen néjaka data prijimat - a ne napt. tehdy, kdyz
prijemce nema k dispozici dostate¢re velky objem vyrovnavaci paméti pro ulozeni
piijimanych dat, nebo je zaneprazdnén jinou ¢innosti (obsluhou naléhavého preruseni,
zpracovanim diive pfijatych dat apod.).

Urcujicimi jsou pritom moznosti piijemce - ten musi mit moznost docasre pozastavit
vysilani dat, a pozd¢ji je zase obnovit. Na trovni linkové vrstvy je nejjednodussi
docasné pozastavovat vysilani celych ramdi. V piipadé jednotlivého potvrzovani (viz
vyse) k tomu piijemci staci nepotvrdit posledné pfijaty ramec (nebo na n¢j reagovat
zapornym potvrzenim). V piipad¢ kontinudlniho potvrzovani neni situace o nic
maximalni pocet ramcl. V souladu s obrazkem 30.4. tak vznika "okénko" jiz
vyslanych ale dosud nepotvrzenych ramai, které prostrednictvim svych potvrzeni
posouva praveé piijemce ramci. Diky tomu ma i tomto pripadé moznost podle svych
potieb docasné pozastavit vysilani (tj. posun okénka) a pozdji jej zase obnovit.

Kwvtli charakteristické predstavé zminéného "okénka" se metoda kontinualniho
potvrzovani ¢asto oznacuje také jako metoda okénka (sliding window method).

.PI OBR30 4.TIF, 20, 40, 10
Obr. 30.4. Predstava metody okénka (sliding window)
31/ Linkova vrstva - I11.

V minulych dvou dilech naSeho seriilu jsme se zabyvali postavenim a funkei
linkové vrstvy v ramci referen¢niho modelu ISO/OSI. Naznadcili jsme si, Ze
linkova vrstva musi zajistovat potiebnou synchronizaci na urovni jednotlivych
znaki i celych ramci, a starat se o bezchybné doruceni v§ech ramcii od
odesilatele k jejich pFijemci. Pro ¢innost linkové vrstvy je v§ak velmi dulezity
také konkrétni zpusob vzajemného propojeni jednotlivych uzli, mezi kterymi
ma prenos ramci zajiStovat. Podivejme se proto nyni, jaké jsou moZnosti
takovéhoto propojeni, a jaké disledky vyplyvaji z jednotlivych alternativ.

Dva uzlové pocitace mohou byt propojeny pomocidvoubodového spoje (point-to-
point connection) podle obrazku 31.1. Dvoubodovy spoj mize byt realizovan napr.
pomoci kroucené dvoulinky, koaxidlniho ¢i optického kabelu (viz obr. 31.1 a/), nebo
také prostrednictvim verejné telefonni sit€ (jako sit¢ s prepojovanim okruhil), viz obr.
31.1 b/. Podstatna je pritom skutecnost, Ze mezi obéma uzly existuje (alespoii po dobu
pfenosu) piimy pienosovy kanal, a protokol linkové vrstvy pak zaji¥'uje ptimou
komunikaci obou koncovych ucastniki.
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.PIOBR31 1.TIF, 20, 40, 10
Obr. 31.1.: Predstava dvoubodového spoje

Pon¢kud jina situace vSak nastava v pripadé, kdy jsou dva uzly propojeny
prostiednictvim sit¢ s pfepojovanim paketl - naptiklad pomoci vefejné datové sit¢ na
bazi X.25 (viz 17. dil naSeho seridlu). Si€ tohoto typu si totiz samy zaji&'uji vSe, co je
potieba pro "interni" prenos paketl (tj. az do Grovné sitové vrstvy, véetné). Linkova
vrstva zde pak ma na starosti jen pienos ramct mezi koncovym uzlem a mistem jeho
pfipojeni na datovou sit’ - viz obrazek 31.2.

.PIOBR31 2.TIF, 20, 40, 10

Obr. 31.2.: "Dosah" protokoli linkové vrstvy v pripadé propojeni prostfednictvim
vefejné datové sité

Dalsi moznosti, typickou spiSe pro propojeni na kratsi vzdalenosti, je pouziti tzv.
mnohobodového spoje (multipoint connection), ktery vzajemn¢ propojuje vice uzhi
- naptiklad podle obrazku 31.3. - a umoziuje prenos dat mezi kterymikoli dvéma
uzly. Umoznuje dokonce i prenos dat z jednoho uzlu (v roli vysilajiciho) soucasre do
vice uzla (v roli ptijimajicich) - pro tuto svou schopnost se v anglictirg tento druh
propojeni oznacuje také jako tzv. broadcast channel (doslova: prenosovy kanal,
umoziujici "rozesilani").

Pro mnohobodovy spoj je v§ak podstatna skutecnost, Ze jde o sdileny prostedek,
ktery neumoziuje vicendsobné pridéleni - v roli vysilajiciho mize byt vzdy nejvyse
jeden uzel. Pokud tedy dojde k situaci, ze o ziskani tohoto sdilen¢ho prostedku (tj.
prava vysilat po mnohobodovém spoji) bude usilovat vice uzli souc¢asné, musi
existovat mechanismus, ktery mezi vS§emi Zadateli umozni vybrat jednoho, a tomu pak
prostiedek pridelit (tj. nechat jej vysilat).

Moznosti realizace je opét vice. Jednou z nich je existence centralniho arbitra, ktery
sam rozhoduje o vyuziti sdileného prostedku - jednotlivym zadatelim pridéluje pravo
vysilat po mnohobodovém spoji. MiiZe tak Cinit na zakladé explicitnich zadosti
jednotlivych Zadatell, coz ovSem znamena, Ze pro tyto zadosti je nutné vyhradit
urcitou ¢ast prenosové kapacity mnohobodového spoje, nebo vytvdit dalsi vhodné
propojeni mezi centralnim arbitrem a ostatnimi uzly pro genos téchto Zadosti. V praxi
se vSak pouziva spiSe tzv. metoda vyzvy (polling), pii které se centralni arbitr sam
postupné obraci na jednotlivé potencialni Zadatele a zji¥'uje, zda chtéji néco vyslat.

.PI OBR31 3.TIF, 20, 40, 10
Obr. 31.3.: Pfedstava mnohobodového spoje

Znakove 1 bitové orientované protokoly linkové vrstvy, o kterych jsme se zmiovali
ve 29. dilu naseho serialu obvykle umoziuji pouzivat jak dvoubodové, tak i
mnohobodové spoje. V pripadé mnohobodovych spoji pak pocitaji prave s existenci
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centralniho arbitra - tim je u t€chto protokolt jedna ze stanic, kterd ma postaveni tzv.
Fidici stanice (supervisory, master), zatimco ostatni stanice vystupuji v roli
pod¥izenych (slave) stanic. Ridici stanice pidéluje jednotlivym podtizenym stanicim
pravo vysilat na zaklade¢ jejich kladné reakce na zaslanou vyzvu (poll) Stanice, ktera
v urCitém okamziku ziska pravo vysilat, se dostava do postaveni tzv.hlavni stanice
(primary) a sama si voli, komu chce sva data vyslat - prostednictvim zvlastni vyzvy
provede tzv. vybér (selection) jedné nebo né¢kolika dalSich stanic, které budou jeji
data ptijimat, a budou tedy vii¢i ni vystupovat jako tzv. vedlejsi stanice (secondary)

Pravé naznaceny mechanismus v sob¢ skyta jedno potencidlni nebezpeci - v piipadé
vypadku centralniho arbitra (fidici stanice) se celd sit’ na bazi mnohobodového spoje
stava nepouzitelnou.

Existuji vSak i jiné alternativy, které existenci centralniho arbitra negredpokladaji.
Jsou zalozeny na myslence, Ze vSichni zadatelé o pravo vysilat po mnohobodovém
spoji se dokazi mezi sebou dohodnout, a vybrat ze svého stedu jednoho, ktery pak
skute¢n¢ zacne vysilat. Jde vlastné o jakousi sout¢z, do které se musi prihlasit kazda
stanice, ktera chce ziskat pravo vysilat pro mnohobodovém spoji (tj. stat se stanici
hlavni). Tato soutéZ musi samoziejmé mit pfesné stanovend pravidla, ktera vSichni
soutézici musi dodrzovat - jsou definovéana ve forme tzv. pristupové metody (access
method).

"Decentralizovany" zptsob fizeni mnohobodového spoje, zaloZzeny na tiznych
ptistupovych metodéch, je charakteristicky hlavre pro lokalni sité. Nejrozsitené;jsi
jsou dnes dvé pristupové metody: metoda CSMA/CD, ktera se pouziva v lokalnich
sitich typu Ethernet, a metoda Token passing (tzv. pfedavani povéteni resp. "peska"),
ktera se pouziva v sitich Token Ringa Token Bus. O obou metodach si samozejmeé
budeme povidat podrobnéji, pokusme se je vSak jeste zaradit do kontextu
sedmivrstvého referenéniho modelu ISO/OSI.

Ptistupova metoda, zajist'ujici korektni pristup ke sdilenému mnohobodovému spoji,
musi byt implementovana nad fyzickou vrstvou - nebd’ sama vyuZziva sluzeb této
vrstvy pro prenos jednotlivych bitil. Linkova vrstva, kterd zabezpecuje pfenos celych
ramct, by ale jiz méla mit potiebny pristup ke sdilenému mnohobodovému spoji
zajistén. Pristupova metoda by tudiz méla byt implementovana mezi fyzickou a
linkovou vrstvou - coz by ovSem znamenalo "vsunuti" zcela nové vrstvy do
referen¢niho modelu, ktera je navic zapotrebi jen v piipadé teéch lokalnich siti, které
pouzivaji sdilené¢ mnohobodové spoje bez centralniho arbitra. Cela situace se vyesila
tak, ze se u téchto siti "pivodni" linkova vrstva rozdéluje na dvé €asti resp. podvrstvy
- niz$i podvrstvu MAC (Media Access Control sublayer, podvrstva Fizeni
pristupu k prenosovému médiu), ve které je implementovana piislusna pristupova
metoda, a vys§i podvrstvu LLC (Link Layer Control, podvrstvu Fizeni logického
spoje), ktera zajistuje vSechno to, co jsme dosud pfisuzovali linkové vrstvé jako
takové - viz obrazek 31.4.

Ptistupové metody pro dnes nejrozsiengjsi lokalni sité jsou definovany ve
standardech IEEE fady 802, o kterych jsme se jiz zmmovali v souvislosti s fyzickou
vrstvou ISO/OSI modelu ve 28. dilu naseho seridlu. Vztah €chto standardi k
ISO/OSI modelu a jejich "pokryti" ndzorn€ ukazuje obrazek 31.4.

.PIOBR31 4.TIF, 20, 40, 10
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Obr. 31.4.: Vztah standardi IEEE 802 a ISO/OSI
32/ Sitova vrstva - 1.

Chtéji-li spolu komunikovat dva uzly pocitacové sité, mezi kterymi neexistuje
primé spojeni, je nutné pro né najit alespon spojeni nepfimé - tedy vhodnou
cestu, vedouci pies mezilehlé uzly od jednoho koncového uzly ke druhému.
MoZnych cest miiZe byt samozi'ejmé vice, nékdo je v§ak musi najit, jednu z nich
vybrat, a pak také zajistit spravné predavani dat po této cesté. VSechny tyto
ukoly ma v referenénim modelu ISO/OSI na starosti sitova vrstva.

Uvazujme piiklad pocitacové sit¢ na obrazku 32.1 a/ a situaci, kdy je potieba prenést
urcita data z uzlu A do uzlu D. Zdrojem €chto dat necht’ je uZivatelsky proces, béZici
na pocitaci A (muze to byt napriklad program pro préci s elektronickou postu a jim
generovana data zpravou, ur¢enou pro ucastnika na uzlu resp. pocitaci D).
UZivatelsky proces na pocitaci A preda sva data k odeslani aplikacni vrstw, ktera je
zase preda vrstveé prezentacni atd. (viz obrazek 32.2.). Kdyz se prislusna data
dostanou az na uroven sitové vrstvy, musi tato rozhodnout, kudy je skutecnt odeslat.
V nasem konkrétnim ptipade (v siti dle obrazku 32.1. a/) je toto rozhodnuti velmi
jednoduché, jedina cesta "ven" zde totiz vede pfes uzel E. Data, uréena k doruceni do
uzlu D, proto sitova vrstva uzlu A preda své bezprostredné nizsi (linkove) vrstve s
pozadavkem na jejich odeslani do uzlu E.

.PI OBR32 1.TIF, 20, 40, 10
Obr. 32.1.: Ptiklad topologie sité

Jelikoz mezi uzly A a E existuje piimé spojeni, dokaze lInkova vrstva uzlu A predat
blok dat (na urovni linkové vrstvy ozna¢ovany jako ramec) své partnerské linkové
vrstvé na uzlu E. Jak jiZz ale vime, ve skutecnosti tak ¢ini prostednictvim fyzické
VIStvy.

Linkové vrstva na uzlu E preda pfijaty ramec své bezprostredné vyssi vrstve, tj.

vrstve sitové. Ta musi z obsahu ramce poznat, Ze jde o data urcena k doruceni do uzlu
D. Na zaklad¢ znalosti topologie sité (tj. zpiisobu propojeni jednotlivych uzli) tato
vrstva zjisti, Ze cesta do uzlu D vede dale bud’ pies uzel G, nebo pres uzel F. Musi se
rozhodnout pro jednu z obou moznosti - predpokladejme, Ze se rozhodne pro cestu
ptes uzel G. Data, ktera prevzala od linkové vrstvy, proto st’ova vrstva uzlu E vrati
své bezprostiedné nizsi vrstvé s pozadavkem na odeslani do uzlu G.

V uzlu G se situace opakuje. Linkova vrstva preda piijaty ramec sitové vrstve, ktera
jej vrati linkové vrstvé zpét s poZzadavkem na odeslani do uzlu D, kam jiz z uzlu G
vede pfimé spojeni.

V uzlu D se data dostanou analogickym zpisobem az na turoven sitové vrstvy. Ta
rozpozna, ze jde o data, urcend pravé danému uzlu, a proto je jiZ nevraci vrstw
linkové, ale preda je své bezprostredné vyssi (tj. transportni) vrstvé. Odtud jsou pak
postupné predavana smérem k vyS$im vrstvdm, az se dostanou k té enti€ resp.
procesu, ktera je jejich kone¢nym pfijemce. Cely postup nazorn¢ ukazuje obrazek
32.2.

.PI OBR32 2.TIF, 20, 40, 10
Obr. 32.2.: Predstava prichodu dat vrstvami
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Ukoly sit’ové vrstvy

Pokusme se nyni, na zakladé vySe uvedeného prikladu, o zobecnéni ukold, které v
referen¢nim modelu ISO/OSI plni st’ova vrstva.

Kdykoli transportni vrstva predava vrstvé sitove n¢jaka data k odeslani, pripojuje k
nim pouze informaci o tom, kdo ma byt jejich kone¢nym gijemcem. Pro kazdy
samostatné pfenaSeny blok dat, ktery se na urovni stové vrstvy oznacuje jako paket
(zatimco na urovni linkové vrstvy jako ramec) pak musi sitova vrstva rozhodnout,
kterym "smérem" jej ma skute¢né odeslat. Jakmile toto rozhodnuti ucini, preda
ptislusny paket vrstvé linkové spolu s tdajem o zvoleném smeru.

Nejdulezité¢jsim ukolem sitové vrstvy je tedy tzv. smérovani (routing), které
ptedstavuje pravé ono zminéné rozhodovani o sméru odesilani jednotlivych paketi.
Neni jisté tieba zdlraziovat, Ze k tomu sitova vrstva potfebuje alespon zékladni
informace o topologii celé sit. Konkrétnich zplisobl smérovani, ¢i spise postupl
resp. algoritmi volby vhodného sméru pfitom existuje celd fada. Od jednoduchych
statickych metod, které nejsou schopny reagovat na dynamické zne€ny v siti, az po

adaptivni metody, které se dokazi prizpuisobit aktualnimu stavu sité, jejimu zatizeni,
ptipadnym vypadkim nekterych uzli ¢i spojti apod.

Metodam smerovani se budeme podrobngji vénovat v dalSich pokracovanich naseho
seridlu. Vratme se vSak jest¢ k ukoliim sitové vrstvy - kromé vlastniho smérovani
(chapeme-li jej jen jako rozhodovani o dal§im smeru) musi sitova vrstva zajistovat 1
jeho skute¢nou realizaci. Tedy v mezilehlych uzlech zaji¥'ovat potfebné piredavani
jednotlivych paketil na cesté k jejich koncovému prijemci.

S tim dosti Gizce souvisi 1 dalsi kol st'ové vrstvy - predchéazet pretizeni ¢i dokonce
zahlceni casti site, ridit tok dat a dbat o co mozna nejrovnomernéjsi vyuziti vSech
prenosovych prostiedki a kapacit.

dilezity tikol - zajistovat nezbytné predavani paketli mezi jednotlivymi sitmi.
Odlisné pohledy na svét

Ud¢lejme si nyni malé shrnuti toho, jaky pohled na celou st’ a vzajemné propojeni
jednotlivych uzli ma transportni, sitova a linkova vrstva ISO/OSI modelu - umozni
nam to snaze pochopit postaveni a vyznam st'ové vrstvy: transportni vrstva v kazdém
uzlu sit€ vychazi z predstavy, Ze mezi jejim uzlem a koncovym pfijemcem dat existuje
piimé spojeni, a proto adresuje sva data pfimo tomuto koncovému prijemci. Sitova
vrstva si jiz uvédomuje skute¢nou topologii si€ a vi, Ze predstava transportni vrstvy
nemusi byt spravna (¢ini vSak vSe pro to, aby transportni vrst¥€ jeji iluzi zachovala).
Pro linkovou vrstvu pak jiz neni topologie celé si€ relevantni - té staci znat jen ty
uzly, se kterymi ma "jeji" uzel piimé spojeni. Nezna dokonce ani koncového pfijemce
dat, obsazenych v ramcich, které sama prenasi.

.PI OBR32 3.TIF, 20, 40, 10

Obr. 33.3.: "Pohled" transportni, sttové a linkové vrstvy na sit’

Komunikaéni podsit’ a hostitelské pocitace
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Priklad topologie sit¢, uvedeny na obrazku 32.1., naznacuje nejobecréjsi situaci, kdy
vSechny uzlové pocitace sit® maji stejné postaveni a mohou vystupovat jak v roli
zdrojti a koncovych piijemcti dat, tak i v roli mezilehlych uzli.

V praxi vSak mizZe casto dochazet k tomu, Ze meziuzly nejsou plnohodnotnymi uzly
pocitacove sité, ale pouze jednoucelovymi "piepojovaci”, které vytvaii potifebnou
komunikac¢ni infrastrukturu pro propojeni ostatnich "plnohodnotnych" uzh. Prave s
takovouto predstavou pocital také referenéni model ISO/OSI ve své pivodni verzi
(kdy uvazoval jen tzv. spojované sluzby, viz 27. dil naseho seridlu). Podle této
predstavy je odd€lena Cisté komunikacéni funkce sit€ a je svéfena tzv. komunikacni
podsiti (communication subnet, subnetwork), zatimco vlastni aplika¢ni funkce
zajist'uji tzv. koncové systémy (end systems). S podobnou predstavou pracovala
naptiklad i1 jedna z prvnich rozlehlych siti ARPANET, jejiz terminologie se nejvice
prosadila do praxe. Koncové systémy, na kterych jsou provozovany uZzivatelské
aplikace, oznacuje jako hostitelské pocitace (host computers, hosts), zatimco
jednotlivé "prepojovaci" uzly v ramci komunikaéni podsi€ oznacuje jako IMP
(Interface Message Processor) - viz obrazek 32.1. a/. V literature se vSak casto
pouzivaji také terminy uzel prepojovani paketii (Packet Switching Node) ¢i
mezilehly systém (Intermediate Node) nebo datova ustiedna (Data Switching
Exchange).

33/ Sit’ova vrstva - I1.

Otazka volby mezi spojovanymi a nespojovanymi sluZbami (connection-oriented
vs. connectionless sluzbami, viz 27. dil naSeho seridlu) je snad nejkontroverznéjsi
pravé na urovni sit'ové vrstvy. Kdyz vznikal referen¢ni model ISO/OSI, mezi
jeho tviirci méli zna¢nou pirevahu zastanci spojovanych sluzeb. Proto také
referenéni model piivodné pocital jen s timto druhem sit'ovych sluzeb. Zastanci
druhé alternativy vSak alespoi dodate¢né prosadili do referen¢niho modelu i
sluzby spojované. V ¢em je ale skute¢né jadro sporu mezi obéma tendencemi?

Pfipomeiime si nejprve, ze spojovana sluzba funguje obdobre jako vefejna telefonni
sit’ - pfedpoklada nejprve navazani spojeni mezi obk€ma ucastniky, pak vlastni prenos
dat prostiednictvim tohoto spojeni, které se v jistém smyslu chova jako roura, kterou
se vlastni data "protlacuji", a nakonec vyZaduje ukonceni (rozvazani) spojeni. Naopak
nespojovana sluzba funguje obdobn¢ jako bézna listovni posta - kazdy jednotlivy
paket (resp. datagram) dorucuje samostatre a nezavisle na ostatnich, bez toho, Ze by
se navazovalo spojeni mezi piijemcem a odesilatelem. Dalsi analogii s listovni poStou
je rozdil mezi spolehlivou a nespolehlivou nespojovanou sluzbou - spolehliva varianta
je obdobou doporucené zasilky, kterd se nemize (alespon teoreticky) ztratit, zatimco
nespolehliva verze je obdobou obycejné zasilky, u které posta negarantuje jeji
doruceni, a kterd se miize beze stopy ztratit.

Zastanci spojovanych sluzeb, rekrutujici se ffedevsim z kruhti spojovych organizaci,
zastavaji nazor, ze uzivatelé resp. vyssi vrstvy pofebuji maximalné spolehlivou a
jednoduse pouzitelnou sluzbu pro prenos dat, ktera by je zbavila vSech starosti se
zabezpecenim vlastniho prenosu dat (napf. s potiebnym fizenim toku, opravou chyb,
zajisténim spravného poradi jednotlivych doru¢ovanych paketi atd.). Tedy
spolehlivou spojovanou sitovou sluzbu pro prenos paket.

Druha strana, reprezentovana predevsim lidmi kolem sit€ Internet, argumentuje svou
dlouhodobou zkusenosti s provozovanim velké pocitacové si€ v realnych
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podminkéch. Podle ni je nutné povazovat komunikac¢ni infrastrukturu (podst, viz
minuly dil naSeho seridlu) za nespolehlivou, bez ohledu na to, jak je navrzena (tedy i
v piipadé, Ze se sama snaZi byt spolehlivou). Koncové systémy (hostitelské pocitace,
viz minule) musi pocitat s tim, ze pakety se mohou v podsiti ztracet, a vSe potebné k
zajisténi spolehlivosti si tudiz musi realizovat sami - tedy detekci a opravu chyb,
fizeni toku atd. To ovSem vede na pozadavek pouzivat na urovni sfové vrstvy jen ty
nejrychlejsi a nejjednodussi sluzby (na Grovni operaci typu "vysli paket" a "gijmi
paket"), a spolehlivost zajistit az v bezprostedné vyssi, transportni vrstvé. Tato druha
strana tedy poZaduje na Grovni si'ové vrstvy jen jednoduchou nespolehlivou
nespojovanou sluzbu.

Na cely spor mezi obéma tabory je mozné se divat i z porckud jiného uhlu. Spojové
organizace jako zastanci spojovanych sluzeb ch€ji poskytovat uzivatelim co
nejkomplexnéjsi a nejuplnéjsi sluzby - je to asi prirozené, nebot’ praveé za né jsou
placeny. Druha strana naopak tvrdi, ze vypocetni kapacita je dnes tak lacina, ze neni
nejmensi problém, aby si co nejvice funkci zaji¥'ovaly az jednotlivé hostitelské
pocitace (obvykle ve vlastnictvi uzivateli). Dal§im silnym argumentem této skupiny
je pak to, ze charakter n¢kterych sitovych aplikaci (jako napt. pfenos
digitalizovaného zvuku a sbér dat v redlném Case) uprednostiiuje rychly pfenos pred
pfenosem spolehlivym.

Rozpor mezi spojovanymi a nespojovanymi sluzbami na urovni sfové vrstvy je tedy
ve své podstate sporem o to, kam umistit veSkerou slozitost - tedy funkce, spojené se
zajisténim spolehlivosti, které tak jako tak musi byt nitkde realizovany. Zastanci
spojovanych sluzeb je cht€ji umistit do sitové vrstvy, zatimco zastanci nespojovanych
sluzeb poZaduji jejich umisténi aZ do vrstvy transportni (zatimco od vrstvy stové
pozaduji jen nejjednodussi nespolehlivou nespojovanou sluzbu).

CONS i CLNS

Cely spor byl nakonec vyresen tak, ze aktualizovana verze referen¢niho modelu
ISO/OSI jiz pocita na urovni sitoveé vrstvy s moznosti poskytovani obou druhi sluzeb
- spojovanych sitovych sluzeb (CONS - Connection-Oriented Network Services) 1
nespojovanych sitovych sluzeb (CLNS, ConnectionLess Network Services).

Sluzby vs. jejich realizace

Druh sluzeb, které sitova vrstva poskytuje své bezprostredné vyssi (tj. transportni)
vrstvé, nesmime mechanicky ztotoZilovat s tim, jak sitova vrstva skute¢né funguje
"uvniti". Zakladni moznosti jsme si naznacili jiz v 17. dilu naseho serialu, kdy jsme si
povidali o vefejnych datovych sitich. Pomineme-li moznost tzv. frepojovani okruh,
kterad vytvari ptimé fyzické spojeni mezi obéma koncovymi ucastniky, jde o dw
zakladni varianty: prvni z nich jsou tzv. virtudlni okruhy (téZ: virtudlni spoje,
virtual calls, virtual circuits) jako mechanismus spojovan¢ho charakteru, ktery pgred
vlastnim prenosem datovych paketl predpoklada "vytyceni" logické cesty (virtualniho
okruhu) mezi obéma koncovymi ucastniky.

Druhou alternativou je pak prenos datagrami, ktery ma nespojovany charakter,
kazdy jednotlivy paket (nyni nazyvany datagram) dorucuje samostatné, nezavisle na
ostatnich paketech, a nepfedpokladd zadné vytyc€eni cesty od odesilatele k jejich
ptijemci.
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Je jist¢ zfejmé, ze spojované sitové sluzby (CONS) se obvykle realizuji
prostiednictvim komunikacni podsit, kterd pouziva mechanismus virtudlnich okruhi,
zatimco nespojované sitové sluzby (CLNS) se realizuji prostrednictvim podsité, které
pracuje na bazi prenosu jednotlivych datagramil. Neni to ale jedind moznost.
Spojované sit'ové sluzby Ize bez vétsich problémi poskytovat i pomoci podsit, ktera
pracuje s prenosem jednotlivych datagrami (jestlize se kazdy paket misto virtualnim
okruhem ve skutecnosti prendsi samostatné jako datagram). Teoreticky je mozna i
opac¢na kombinace - nespojované sluzby v podsiti, kterd pracuje s virtualnimi okruhy.
Prili§ efektivni to ale neni - pro pfenos kazdého jednotlivého datagramu je nutné
nejprve ziidit, a pak zase zrusit potrebny virtudlni okruh. Pokud je ale k dispozici jen
podsit’ s virtudlnimi okruhy, nic jiného nezbyva.

Nazna¢me si nyni poné¢kud podrobnéji, jak jsou implementovany a jak funguji
mechanismy virtualnich okruhil a pfenosu datagrami. PomiiZe nam to Iépe pochopit
podstatu sporu mezi zastanci spojovanych a nespojovanych sluzeb.

Virtualni okruhy vs. datagramy

Mechanismus virtualnich okruhii pfedpoklada, ze mezi zdrojem dat a jejich
koncovym piijemcem je v rdmci navazovani spojeni nejprve "vytycena" logicka cesta
(virtualni okruh), po které jsou pak postupre prenaseny jednotlivé pakety.

Vytyc¢it cestu ve skutenosti znamena, ze se praw jednou (v ramci navazovani
spojeni) najde takova posloupnost mezilehlych uzli (resp. uzli IMP, viz minule),
ktera vede od zdroje dat az k jejich koncovému pijemci, a je v dany moment
povazovana za optimalni. Udaje o této ces€ (virtualnim kanalu) se pak uchovavaji v
jednotlivych meziuzlech jako polozky specialni tabulky - viz obr. 33.1.b/.

Jednotlivé datové pakety, které jsou pak skutecr® prendSeny, nejsou oznaceny
adresou svého konecného prijemce (ktera mize byt relativné dlouha), ale pouze
oznacenim piislusného virtudlniho kanalu. Sttova vrstva v kazdém meziuzlu pak
podle tohoto udaje zjisti ve své tabulce, kterym snerem ma paket predat dale, a uini
tak.

.PI OBR33 1.TIF, 20, 40, 10
Obr. 33.1.: Predstava implementace mechanismu virtualnich

okruhti

a/ topologie sité

b/ tabulky sitové vrstvy v jednotlivych uzlech

Naproti tomu pfi pfenosu datagramil se pfedpoklada, ze mezi zdrojem dat a jejich
koncovym pifijemcem neni navazovano piimé spojeni, a jednotlivé datové pakety
(datagramy) jsou vysildny "naslepo", v dobré vie, Ze jejich piijemce viibec existuje a
bude schopen je pfijmout. Kazdy datagram je pfitom doruovan nezavisle na
ostatnich (tak jako napt. bézny dopis v ptipad¢ listovni posty) - to znamena, ze v
kazdém meziuzlu musi sitova vrstva vZzdy znovu rozhodnout, kterym smérem ma byt

datagram poslan déle. V jednotlivych meziuzlech si proto sf'ova vrstva nevytvéri
obdobu tabulky, popisujici virtudlni okruhy. Misto toho pracuje s tabulkou, ve které
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ma alespon zakladni informace o topologii si (naptiklad jako na obrazku obr. 33.2.),
a podle ni pfijima sva rozhodnuti o nejvhodn€jsim sméru dal§iho prenosu kazdého
jednotlivého datagramu.

Hlavni vyhodou virtualnich okruhi je skutec¢nost, ze rozhodovani o dal§im sméru
prenosu paketil se v kazdém meziuzlu pfijima jen jednou, a nikoli pokazdé znovu,
jako je tomu v ptipadé datagramt. Nevyhodou je naopak staticky charakter tohoto
rozhodnuti (a tim 1 zvolené cesty resp. virtudlniho okruhu), které neni mozné
dynamicky prizpisobovat okamzitému stavu sité - coz je naopak mozné v pripadé
ptenosu datagramil.

.PIOBR33 2.TIF, 20, 40, 10

Obr. 33.2.: Predstava implementace mechanismu datagrami
a/ topologie sité

b/ tabulky sitové vrstvy v jednotlivych uzlech

Virtudlni okruhy vykazuji vétsi jednorazovou pocatecni rezii (na navazani spojeni
resp. vytvoreni logického okruhu), a mensi relativni rezii na p‘enos jednotlivych
pakettl, zatimco v piipad¢ datagramil je tomu presné naopak. Srovnani dalSich aspekti
nabizi také tabulka 33.3.

Obecné lze fici, Ze mechanismus virtudlnich okruhi je vyhodnéjsi v piipadé pienosu
mensich paket (jako je tomu napft. pii interaktivnich aplikacich), zatimco varianta s
pfenosem datagramil je vyhodnéj$i pro mensi poCty relativne vétsich pakett, a ve
verzi nespolehlivé (resp. nepotvrzované) datagramové sluzby také tam, kde jde
predevsim o rychlost.

virtudlni okruhy datagramy

navazovani ano ne

a ukoncovani spojeni

adresovani kazdy paket obsahuje jen kazdy datagram obsahuje adresu

¢islo virtudlniho okruhu zdroje i pfijemce datagramu

smérovani cesta volena jen jednou kazdy datagram je sn€rovan

v ramci navazovani spojeni, samostatre
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a vSechny pakety jsou
prenaseny po této jediné

cesté

detekce a oprava chyb realizovana v st'ové vrstvé realizovana v transportni vrstve

spravné poradi paketll zajiSténo neni zajiSténo

fizeni toku dat mezi ano ne

koncovymi ucastniky

efekt vypadku meziuzlu zanikaji vSechny Zizené ztraci se jen pravé pfenaSené

virtualni kruhy datagramy

sloZitost soustfedéna sitové vrstvy do transportni vrstvy
do:

vhodné pro realizaci: spojovanych stovych sluzeb spojovanych i nespojovanych

(CONS), sitovych sluzeb (CONS i CLNS)

Tabulka 33.3.: Srovnani virtualnich okruhi a datagramt
34/ Sitova vrstva - smérovani

Neexistuje-li v poc¢itacové siti primé spojeni mezi odesilatelem dat a jejich
koncovym prijemcem, je iikolem sit’ové vrstvy nalézt mezi nimi alespon takovou
cestu, ktera vede pres nékteré jiné uzly sité. Z predchozich dili naseho serialu jiz
vime, Ze v piipadé tzv. virtualnich okruhi se takovato cesta hleda jen jednou, a
to na zac¢atku komunikace obou koncovych ucastnikii (v ramci navazovani
spojeni resp. zFizovani virtudlniho okruhu), zatimco u tzv. datagramové sluzby
se vhodna cesta hleda pro kazdy jednotlivy paket (resp. datagram) pokazdé
znovu. Vime jiz také, Ze problematika hledani cest v siti se obecné oznacuje jako
smérovani (routing). Co vsak jeSté nevime, je jak se takova cesta vlastné hleda.

Pro nalezeni vhodné cesty od odesilatele az ke koncovému fijemci existuje celd fada
algoritmi smérovani (routing algorithms), které jsou zalozeny na nliznych
myslenkach a principech, a vyzaduji izné stupné znalosti site, jeji topologie a dalSich
parametri statického i dynamického charakteru. VSechny algoritmy sn€rovani by
ovsem mély byt korektni, tedy davat jen takové vysledky, které jsou spravné a
pouzitelné, mély by byt co mozna nejjednodussi, nejsnaze implementovatelné, a jejich
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rezie by méla byt minimalni. Sou€asné s tim by ale algoritmy smérovani mély byt i
tzv. robustni, tedy schopné vyrovnat se s nepgredvidanymi vypadky, poruchami ¢i
jinymi nestandardnimi situacemi. Mély by také usilovat o optimalni vyuziti celé si€ a
jeji prenosové kapacity, a pritom nikoho nediskriminovat - tedy n€komu hledat "lepsi

~rn

cesty, a nékomu "horsi".

Vyslednym efektem aplikace algoritmi smérovani by mélo byt to, aby sitova vrstva
v kazdém z uzlt sit¢ védéla, kudy poslat dale takovy paket, ktery neni uréen pgfimo
jejimu uzlu. Konkrétni pokyny pro smérovani paketd resp. datagramti, které vznikaji
na zaklad¢ aplikace algoritmii smérovani, se pak v jednotlivych uzlech uchovavaji ve
formée tzv. smérovacich tabulek (routing tables).

Adaptivni a neadaptivni smérovani

V prvnim ptibliZzeni si miZzeme rozdglit algoritmy smérovani na dvé velké skupiny.
Do prvni z nich budou pattit takové, které se snazi priibézné reagovat na skutecny
stav sit, a brat jej do Gvahy pii svém hleddni nejvhodnéjsi cesty. Dokazi se tedy
ptizpisobit okamzitému stavu sité, a proto se obecné oznacuji jako adaptivni
algoritmy (adaptive algorithms). Naproti tomu neadaptivni algoritmy
(nonadaptive algorithms) nevyuzivaji zadné informace dynamického charakteru -
napf. udaje o okamzitém zatizeni jednotlivych pfenosovych cest, vypadcich, délkach
¢ekacich front v jednotlivych uzlech apod. Své rozhodnuti stavi pouze na informacich
statického charakteru, které jsou predem znamy. Diky tomu Ize neadaptivni algoritmy
pouzit k nalezeni vSech potiebnych cest jest¢ pied uvedenim sit€ do provozu, a
potfebné informace pak jednorazowe zanést do smérovacich tabulek jednotlivych uzli
sité. Kviili statickému charakteru vychozich tdaji se pouZiti neadaptivnich algoritmi
n¢kdy oznacuje také jako tzv. statické smérovani (static routing). Je vhodné tam,
kde topologie sit¢ je skute¢né neménnd, kde prakticky nedochazi k vypadkim a kde
se prilis neméni ani intenzita provozu resp. zatz site.

Centralizované smérovani

Adaptivni algoritmus mize byt koncipovan tak, ze veskeré informace o aktudlnim
stavu celé sit€ se pribézné shromazd’uji v jediném centralnim bod¢, tzv. smérovacim
centru (RCC, Routing Control Center), které pak na jejich zakladé samo piijima
vSechna potfebna rozhodnuti, a ostatnim uzlim je oznamuje. Pak jde o tzv.
centralizované smérovani (centralized routing). Jeho vyhodou je moZnost
optimalniho rozhodovani na zaklad® znalosti skute¢ného stavu celé si€. Problém je
ovSem v tom, ze ma-li byt centralizované sne€rovani opravdu adaptivni, tedy ma-li
pribézné reagovat na aktudlni stav sit, musi byt vyhledavani nejvhodngjsich cest
provadéno dostatecné ¢asto. Vlastni hledani cest je samo o sob¢ operaci znacné
naro¢nou na vypocetni kapacitu, a ma-li se Casto opakovat, dokaze plE zaméstnat i
velmi vykonny pocitac. Jsou zde vSak jes€ 1 dalsi problémy - co napriklad délat v
ptipad¢ vypadku smérovaciho centra? Nezanedbatelna neni ani za€z prenosovych
cest, kterou predstavuje neustaly prisun aktualnich informaci o stavu sit€ do
smérovaciho centra, stejn¢ tak jako zpétna distribuce vysledku.

Izolované smérovani

Alternativou k centralizovanému smérovani je tzv. izolované smérovani (isolated
routing), zalozené na myslence, Ze rozhodovat o nejvhodngjsi ceste si bude kazdy
uzel sam za sebe, a to na zaklad® takovych informaci, které dokaze ziskat sam, bez
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spoluprace s ostatnimi uzly. Jednou z moZnosti realizace je algoritmus, nazvany
prizna¢né algoritmem horké brambory (hot potato algorithm). Jak jeho nazev
dava tusit, snazi se uzel zbavit kazdého paketu resp. datagramu co mozna nejrychleji.
Sleduje proto pocet paketi, které ¢ekaji ve fronté na odeslani jednotlivymi sméry, a
novy paket zaradi do té fronty, ktera je momentalné nejkratsi. Uzel se tedy
nerozhoduje podle adresy, ani nehleda nejkratsi cestu pro frenos paketu, pouze se jej
snazi co nejrychleji zbavit ve vire, Ze po jisté dob¢ pieci jen dojde ke svému cili. V
praxi se ov§em algoritmus horké brambory spiSe kombinuje s jinymi algoritmy resp.
metodami - nejCastéji je pouzivan jako jejich doplr€k, ktery se uplatni az v okamziku,
kdy pocet paketlh v n¢které fronté piekroci urcitou inosnou mez.

Zpétné uceni

Jinym ptikladem izolovaného smérovani je tzv. metoda zpétného uceni (backward
learning). Piedpoklada, ze kazdy uzel si do svych smérovacich tabulek pribézné
poznamenava, ze kterého sméru dostava pakety, pochazejici od jinych uzli. Tim se
postupné "uci", ve kterém sméru se tyto uzly nalézaji. Kdyz pak sdm potiebuje odeslat
n&jaky paket jinému uzlu, vysle jej tim smérem, ze kterého diive prijal paket,
pochazejici od té¢hoz uzlu.

Problémem je ovSem vrozeny optimismus metody zpgtného uceni. Dojde-li k
vypadku urcité pfenosové cesty, kterou se jednotlivé uzly jiz "naucily", vibec ji
nezaznamenaji. Prakticky jedinym moznymfeSenim je pak pravidelné "zapominani".

Zaplavové smérovani

Extrémni formou izolovaného sm€rovani je tzv. zaplavové smérovani (flooding).
Predpoklada, ze ptijaty paket je znovu odeslan vS§emi sméry kromé toho, odkud sam
prisel.

Ziejmou vyhodou je maximalni robustnost, diky které se zaplavové sngrovani
dokéze vyrovnat prakticky s jakymkoli vypadkem. Zarucuje také, ze kazdy paket je
vzdy dorucen tou nejkratsi moznou cestou. Nevyhodou je ale vznik velkého mnozstvi
duplicitnich paketi, které vyrazné zvysuji zatéz existujicich prenosovych cest, a které
je tieba nasledné rusit.

V praxi se proto pouziva spise tzv. selektivni zaplavové smérovani (selective
flooding), pii kterém neni kazdy paket znovu vysilan vSemi snery, ale pouze témi,
které jsou alespoii piiblizné€ orientovany ke kone¢nému piijemci paketu.

Distribuované smérovani

Metody izolovaného smérovani stavi na predpokladu, ze jednotlivé uzly nebudou
zatézovat pienosové cesty vzajemnou vymeénou informaci o stavu sit. To je ale nékdy
zbyte¢né pfisnym omezenim.

Pokud jej odstranime, dostaneme tzv.distribuované smérovani (distributed
routing). To predpoklada, ze jednotlivé uzly si pravideln® vyménuji informace o
stavu sit¢, a podle nich si pak samy voli prislusné cesty.

Jakmile umoznime vymeénu stavovych informaci mezi jednotlivymi uzly si€,
miizeme vcelku efektivné implementovat distribuovanou verzi algoritmu hledani
nejkratSich cest v siti, ktery bychom z'ejmé pouzivali v piipadé centralizovaného
smérovani a jediného smérovaciho centra. Nazna¢me si nyni myslenku tohoto
distribuovaného algoritmu.
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Nejprve si vS§ak musime ujasnit, co vlastn® bude pro nas métitkem "délky" néjaké
cesty. Muze to byt naptiklad pocet meziuzli, kterymi cesta prochdzi. Tim vSak
davame kazdému existujicimu spoji mezi dwma uzly stejnou jednotkovou vahu resp.
délku. Realisti¢tejsi je ptiradit vhodné ohodnoceni (délku) kazdému primému spoji
mezi dvéma uzly, a délku vysledné cesty pak chapat jako soucet délek jejich
jednotlivych ¢asti. Délka spoje pfitom miiZe odrazet jeho prenosovou rychlost, cenu
za jednotku prenesenych dat, zpozdéni pfi prenosu, délku vystupnich front apod.

Predstavme si nyni sit’ dle obrazku 34.1. a/, v¢etné "délek" jednotlivych pfimych
spojii. Kazdy uzel predem zné svou "vzdalenost" od vSech svych sousedi, a tak si ji
ve své smerovaci tabulce vyznaci. Svou vzdalenost (délku nejkratsi cesty) od
ostatnich uzli vSak jesté nezna, a tak ji zatim povazuje za nekone¢nou (na obrazku
naznaceno vysrafovanim). Pocatecni stav tabulek ukazuje obrazek 34.1. b/.

Vlastni algoritmus distribuovaného vypoctu pak probiha v opakujicich se krocich. V
kazdém z nich se kazdy uzel dotdze svych bezprostednich sousedd, jaké jsou jejich
vzdalenosti od ostatnich uzld, a podle toho si pak odvozuje i své vlastni vzdalenosti
od téchto uzlu.

Uvazme ptiklad uzlu E. Ten se v prvnim kroku od svého souseda C dozvi, Ze jeho
vzdalenost od uzlu B je 2. K ni si uzel E pfipocte svou vzdéalenost od uzlu C, tj. 1, a
do své smérovaci tabulky si poznaci, ze cesta do uzlu B vede fgres uzel C a ma délku
3. Zatim vSak nezna vSechny mozné cesty do uzlu B, a tak nevi, zda je to cesta
nejkratsi. Proto se bude v dalSich krocich znovu ptat vSech svych sousedi, zde pres né
nevede cesta jeSte kratsi.

Obecné si kazdy uzel vzdy voli minimum z toho, co "jiz umi" on sam (tj. z cesty,
kterou jiz mé4 poznacenu ve své smerovaci tabulce), a co "umi" jeho sousedé
(samoziejmé s uvazenim své vzdalenosti od tchto sousedtl). Prikladem miize byt opét
uzel E, ktery si jiz na pocatku do své smerovaci tabulky zanese, ze jeho vzdalenost od
uzlu D je 5 (coz je délka jejich primého spojeni, viz obr. 34.1 a/). Jiz v prvnim kroku
vSak od svého souseda C zjisti, Ze jeho vzdalenost od uzlu D je jen 2. Kdyz si k tomu
ptipocita svou vzdalenost od uzlu C (. 1), vyjde mu, Ze cesta do uzlu D, vedena fies
uzel C, je krat$i. Tuto skutecnost si pak poznaci do své sn€rovaci tabulky (viz
obrazek 43.1 b/ a ¢/, tabulka uzlu E, polozka D).

.PI OBR34 1.TIF, 20, 40, 10 .PI1 OBR34 2.TIF, 20, 40, 10

Obr. 34.1.: Predstava distribuovaného vypoctu sm€rovacich tabulek a/ topologie sit a
délky spoja

b/ pocatecni stav smérovacich tabulek
¢/ stav smérovacich tabulek po prvnim kroku
d/ "ustaleny" stav smérovacich tabulek

Na obrazku 34.1. d/ je pak stav tabulek po r€kolika krocich distribuovaného
algoritmu, kdy jiZ nedochazi k Zddnym zménam ve smérovacich tabulkach. Zde by
algoritmus mohl kon¢it, v praxi se vSak budou jeho kroky neustale opakovat, aby
obsah smérovacich tabulek mohl reagovat na pribéZné zmény v siti.
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Prave naznaceny algoritmus distribuovaného smérovani byl pouzivan v siti ARPA
(zékladu dnesni sit¢ Internet), a jednotlivé kroky algoritmu zde probihaly s intervalem
640 milisekund. Ukdazalo se vSak, ze rezie je peci jen piiliS vysoka - ze vzajemné
predavani informaci mezi sousednimi uzly (které vlastrg predstavuje predavani celych
smérovacich tabulek) netnosné zatézovalo dostupné prenosové cesty na ukor
"uzitecnych" dat. Proto byl uvedeny algoritmus distribuovaného sn€rovani v siti
ARPA nahrazen jinym - o ném si ale budeme povidat pozdji.

35/ Transportni vrstva

Hlavnim tkolem transportni vrstvy referenéniho modelu ISO/OSI je poskytovat
efektivni prenosové sluzby své bezprostiedné vyssi (tj. relacni) vrstvé. Tyto
sluzby pritom mohou mit spojovany (connection-oriented) i nespojovany
(connectionless) charakter. Stejny charakter a stejnou podstatu v§ak maji i
sluzby sit’ové vrstvy, které transportni vrstva sama vyuziva. Do zna¢né miry
analogické jsou v obou vrstvach i mechanismy adresovani a Fizeni toku dat.
Zakonité se pak nabizi otazka, proc je vlastné nutna samostatna transportni
vrstva, kdyzZ alespon na prvni pohled nenabizi nic principidlné jiného, nez vrstva
sitova?

Odpovéd’ na tuto otazku je skryta v obrazku, ktery jsme si ukazali jiz ve 32. dilu, a
ktery nyni pouzijeme znovu jako obrazek 35.1. Ukazuje totiz, Ze komunikace dvou

.PI OBR35 1.TIF, 20, 40, 10

Obr. 35.1.: Predstava priichodu dat vrstvami

koncovych ucastniki se transportni vrstva ziac¢astiuje jen na obou koncovych
pocitacich, zatimco v jednotlivych meziuzlech se na ffenosu podili jen tf1 nejniZsi
vrstvy - fyzicka, linkova a si‘ova. V ptipadé¢ rozlehlych siti jsou tyto mezilehlé uzly
(téz: uzly IMP, viz 32. dil) ¢asto jen pfepojovacimi uzly v ramci komunika¢ni podsi€,
a vyssi vrstvy u nich nemusi byt vitbec realizovany. Tak je tomu napriklad u vétSiny
vetejnych datovych siti, které jsou provozovany nejmfiznéjSimi spojovymi
organizacemi. A zde je pravé kdmen tirazu - je-li komunikacni podst’ majetkem
spojové organizace, musi uzivatelé a jejich koncové (hostitelské) pocitace vystacit s
tim, co jim komunika¢ni podst’ prostiednictvim své sitové vrstvy nabizi. Chtji-li
néco jiného - napriklad spolehlivou pfenosovou sluzbu misto nespolehlivé,
spolehlivéj$i misto méné spolehlivé, spojovanou misto nespojované apod. - musi si
vSe potiebné zajistit sami. A to pravé v transportni vrstve.

K ¢emu slouZi transportni vrstva?

Transportni vrstva je tedy v referenénim modelu ISO/OSI fedevsim proto, aby
vys$§im vrstvam poskytovala kvalitngjsi prenosové sluzby, nez jaké ve skutec¢nosti
dokaze poskytovat vrstva st'ova. Soucasné s tim pak miiZze uzivatele resp. vySsi vrstvy
odstinovat od konkrétnich specifik pouzivané komunikaéni podsit, od jeji pfenosové
technologie, a predevsim pak od vSech nedokonalosti podsi€. Transportni vrstva je
tedy vlastné rozhranim mezi poskytovateli prenosovych sluzeb (komunikac¢ni podsiti)
a jejich uzivateli (nejvyssimi tremi vrstvami). Je také "posledni instanci", kterd mize
zménit nespojovany charakter poskytované prenosové sluzby na spojovany a naopak.
To je mozné ude€lat také na urovni sitoveé vrstvy (jak jsme si naznacili ve 33. dilu
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naseho seridlu), nikoli vSak jiz na Grovni vys$sich vrstev, které jsou uzivateli €chto
sluzeb (viz téz obrazek 35.2.)

.PI OBR35 2.TIF, 20, 40, 10
Obr. 35.2.: Spojované a nespojované sluzby v ISO/OSI modelu
Sit’ové vs. transportni spojeni

K lepsimu pochopeni ulohy transportni vrstvy nam pomize blizsi piiblizeni rozdilu
mezi transportnim a sitovym spojenim. Transportni spojeni (transport connection)
je spojeni, které vznikd mezi dvma entitami transportni vrstvy (v piipadé
spojovanych sluzeb). Ve skutecnosti je vSak realizovano prosfednictvim nizsich
vrstev, tedy prostiednictvim sitovych spojeni (network connections) jako spojeni
mezi dvéma entitami na urovni sitové vrstvy. Standardné se kazdé jednotlivé
transportni spojeni realizuje prosttednictvim jednoho sitového spojeni. Pokud ale
transportni spojeni pozaduje vyssi prenosovou kapacitu, nez jakou dokaze zajistit
jedno sitové spojeni, mize byt jedno transportni spojeni zaji¥ovano pomoci vice
spojeni sitovych. Transportni vrstva se pak stara o rozdleni prendsenych dat mezi
jednotliva sitova spojeni tak, aby to pro vyssi vrstvy bylo transparentni (tj.
neviditelné).

Muze vSak nastat i opacny pripad. Pokud je zapottebi vytvofit vice transportnich
spojeni s relativné malymi naroky na prenosovou kapacitu, mize byt vzdy n¢kolik z
nich realizovédno prostrednictvim jediného sitového spojeni. Takovato potteba
nastava napf. pfi pouziti vice terminald, z nichz kazdy vyzaduje samostatné
transportni spojeni se vzdalenych pocitacem. Jsou-li ale tyto terminaly pouzivany
spiSe prilezitostné a jsou-li fyzicky blizko sebe, miize byt dosti neekonomické zrizovat
pro kazdy z nich samostatné si‘ové spojeni. Potiebné prepinani (multiplexovani)
jednoho sdileného sitového spojeni mezi vice transportnich spojeni pak zajituje opét
transportni vrstva.

Kvalita sluzeb sit’ové vrstvy

Pro transportni vrstvu je velmi podstatné, jakou kvalitu mize predpokladat u sluzeb,
které ji poskytuje sitova vrstva. Této kvalit¢ pak musi byt prizplisobeny prenosové
protokoly transportni vrstvy, maji-li vyssi vrstvy odstiiovat od vSech specifik a
nedokonalosti komunikacéni podsit resp. sitové vrstvy.

Sluzby sitové vrstvy se v této souvislosti roz&luji na tii kategorie - viz tabulka 35.3.
Do kategorie A patii sitové sluzby, které ztraci ¢i prenasi s chybou jen zcela
zanedbatelné procento paketl, a u kterych prakticky nedochazi k vypadkim jiz
jednou navazanych spojeni. Takovéto stové sluzby lze povazovat za (témer)
dokonalé, a transportni vrstva pak ma pxi jejich pouZziti nejméné prace. Kvality
kategorie A dosahuji si'ové sluzby nékterych lokalnich siti, zatimco v piipadé
rozlehlych siti je kategorie A vzacn€j$i nez Safran.

Kategorie Vlastnosti

A bez chyb pii ptenosu paketi a
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bez vypadkl spojeni

B bez chyb pii pfenosu pakett,
s vypadky spojeni

C s chybami pii pienosu paketd,
s vypadky spojeni

Tabulka 35.3. Kategorie pienosovych sluzeb na urovni sitové vrstvy

Do kategorie B spadaji sitové sluzby, které jsou z hlediska prenosu jednotlivych
pakett stejné spolehlivé jako kategorie A, ale u kterych dochazi ¢astji k vypadkim
spojeni. Tedy k situacim, kdy z miznych divodu (pfetizeni, poruchy hardwaru, chyby
v softwaru apod.) dochézi k pfed¢asnému ukonceni (vypadku) diive navazaného
spojeni. Transportni vrstva se s tim dokaze ucinre vyrovnat (opétovnym navazanim
nového sitového spojeni) a existenci vypadki pred vyssimi vrstvami skryt. M4 s tim
vSak samoziejmé "vice prace", nez v pripad¢ sitovych sluzeb kategorie A. Do
kategorie B spada obvykle vetSina vetejnych datovych siti na bazi doporuceni X.25.

Do kategorie C pak patii vSechny ostatni sitové sluzby. Transportni vrstva je musi
povazovat za nespolehlivé, a potrebnou spolehlivost zajistit sama. Protokoly
transportni vrstvy, které musi vyuzivat sluzby této kategorie, jsou pak samozZejmé

vvvvvv

Tridy transportnich protokolu

Referenéni model ISO/OSI se vyrovnava s odlisnou kvalitou sluzeb na Grovni sfové
vrstvy zavedeni péti riznych tfid pfenosovych protokolii na tirovni transportni vrstvy
(transportnich protokoll) - viz tabulka 35.4.

Do tfidy 0 (TPO, Transport Protocol class 0) pafii transportni protokoly, které
vyuzivaji sitové sluzby kategorie A. Jsou jednoduchou "obélkou" nad pislusnymi
sitovymi protokoly, a navic zaji¥'uji prakticky jen nezbytné navazovani a ruseni
transportnich spojeni.

Tiida 1 (TP1) predpoklada pouziti sitovych sluzeb kategorie B, a musi se tedy umét
vyrovnat s pfipadnymi vypadky spojeni na trovni st’'ové vrstvy.

Ttida 2 (TP2) predpoklada opét pouziti sitovych sluzeb kategorie A, tedy takovych,
které mize povazovat za dostatecn¢ spolehlivé - stejné jako v pripadé tiidy 0.
Transportni protokoly tfidy 2 jsou vSak navic schopné zajistit potrebné multiplexovani
jednoho sitového spojeni mezi vice spojeni transportnich (viz vyse).

Ttida 3 (TP3) je kombinaci tid 1 a 2. Predpoklada sitové sluzby kategorie B, a
dokéze je multiplexovat mezi vice spojeni transportnich.

Ttida 4 (TP4) je uréena pro pouziti nad stovymi sluzbami kategorie C. Transportni
protokoly této tfidy musi

vvvvvv

nejkomplikovanéjsi.
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Trida Kategorie
transportnich sitovych Funkce

protokolt sluzeb

TPO A jednoduché obélka

sitovych protokolii

TP1 B zotaveni z vypadki

sitovych spojeni

TP2 A multiplexovani jednoho
sitového spojeni mezi vice

transportnich spojeni

TP3 B multiplexovani a zotaveni

z vypadki

TP4 C detekce a oprava chyb,

zotaveni z vypadki

Tabulka 35.4.: Tridy transportnich protokoli

36/ Relaéni vrstva

swwr

ISO/OSI jsou zaméreny predevsim na vlastni pienos dat mezi jednotlivymi
uzlovymi pocitaci. Kazda z nich pritom poskytuje "o néco vice' nez vrstva
bezprostiredné nizsi - ¢tvrta (tj. transportni) vrstva pak nabizi prostiedky pro
takovou komunikaci dvou koncovych pocitaci resp. ucastniki, ktera je nezavisla
na konkrétni komunikaéni podsiti, na jeji topologii i na dalSich specifikach.
Vyssi vrstvy referenéniho modelu ISO/OSI jsou pak jiZ orientovany spiSe na
potieby sitovych aplikaci. Samy vyuZivaji pfenosové sluzby transportni vrstvy,
a pridavaji k nim takové funkce a schopnosti, které by mély byt uzite¢né pro
vétSinu aplikaci. Takovy je tedy smysl existence paté (rela¢ni), Sesté
(prezentacni), a vlastné i sedmé (aplika¢ni) vrstvy ISO/OSI modelu.

Referencni model ISO/OSI tedy vychazi z predstavy, Ze jednotlivé aplikace by m€ly
mit k dispozici a mély by vyuzivat jest¢ dokonalejsi a obecnéjsi sluzby, nez jaké
nabizi transportni vrstva. Jejich realizaci pak referencni model s¥tuje relacni
(session) a prezentacni (presentation) vrstw. MI¢ky tim ovSem predpoklada, Ze je

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

budou vyuzivat v§echny aplikace, nebo alespai vétSina z nich - jen pak totiz ma
rozumny smysl realizovat je pro vSechny aplikace spolecre. Existuje ale velké
mnozstvi aplikaci, které tento predpoklad nespliuji, a které pln€ vystaci s takovymi
sluzbami, jaké nabizi jiz transportni vrstva. V tomto ohledu neni jis€ bez zajimavosti,
ze "konkuren¢ni" soustava protokoli TCP/IP vychazi z presné opacné Givahy nez
referen¢ni model ISO/OSI - svym aplikacim nabizi pouze pgrenosové sluzby na trovni
transportni vrstvy. Potfebuje-1i néktera aplikace resp. sluzba aplikacni vrstvy sluzby
obecnéjsiho charakteru, musi si je realizovat sama vlastnimi silami. To je také divod,
pro€ soustava protokoli TCP/IP, na které je vybudovéna napf. sit ARPANET resp.
dnesni Internet, s existenci relacni a prezentacni vrstvy wibec nepocita.

Relacni vrstvu s takovymi funkcemi, jaké ji prisuzuje referencni model ISO/OSI,
neméla v dob¢ jeho zavedeni Zadn4 sit’ - snad s vyjimkou sit¢ SNA firmy IBM, ktera
ma obdobné funkce realizovany ve vice iznych vrstvach.

Pii vytvaieni samotného referen¢niho modelu ISO/OSI byla kolem rela¢ni vrstvy a
jejich tkoli velka diskuse. N&které alternativni navrhy, které se v t¢ dob€ objevily, s
relacni vrstvou dokonce vibec nepocitaly. Nakonec se vSak relacni vrstva do
referencniho modelu preci jen prosadila. Spolu se svou bezprostedné nadiazenou (tj.
prezentaéni vrstvou) vSak byla a nadale je relativie nejméné propracovanou vrstvou.

.cp9
Co je vlastné relace?

Pro spravné pochopeni smyslu relacni vrstvy je dobré si nejprve oZejmit onen
pon¢kud vagni termin relace (session). Nejnazornéjsi bude ziejme analogie s
telefonnim hovorem - ten je treba nejprve vytocit (¢imz vznika analogie transportniho
spojeni), a pak je mozné jeho prostrednictvim vést rozhovor (relaci) dvou ucastniki.

Relaci tedy miizeme povazovat za spojeni mezi dwma koncovymi ucastniky na
urovni bezprosttedné vyssi, nez je vrstva transportni. Obvykle je kazdé takovéto
spojeni (relace) zajistovano prostiednictvim jednoho transportniho spojeni (tj. spojeni
na urovni transportni vrstvy), které je Zizovano a ruSeno pii zfizovani resp. ruseni
relace - viz obr. 36.1. a/. Je ovSem mozny i takovy fFipad, kdy jedno transportni
spojeni zajistuje dvé nebo vice po sob¢ jdoucich relaci, viz obr. 36.1. b/. Pouzijeme-li
op¢t analogii s telefonnim hovorem, odpovida tato situace tomu, Ze dva castnici
telefonniho hovoru sviij rozhovor dokonci, ale misto zawSeni predaji telefon jiné
dvojici, kterd se miize zacit bavit o néem zcela jiném - tedy zahdjit novy rozhovor
(relaci).

.PIOBR36_1.TIF, 20, 40, 10

Obr. 36.1.: Vztah relace a transportniho spojeni
a/ jedna relace - jedno transportni spojeni

b/ vice relaci - jedno transportni spojeni

¢/ jedna relace - vice transportnich spojeni

Podobné, jako se transportni vrstva snazi zakryt pfipadné vypadky spojeni na Grovni
sitové vrstvy, méla by se i relacni vrstva dokdzat vyrovnat s gfipadnym vypadkem
transportniho spojent, a zajistit pokracovani relace prostednictvim nové ziizeného
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transportniho spojeni - viz obr. 36.1. ¢/. V nasi "telefonni" analogii to odpovida
situaci, kdy v pribéhu rozhovoru dvou tcastnikil je jejich hovor prerusen, a oni si
musi zavolat znovu, aby swij rozhovor dokon¢ili.

Zajimavou odlisnosti relace od transportniho spojeni je i zpisob jejiho ukonceni. V
pripad¢ transportniho spojeni nabizi referencni model ISO/OSI jen prostedky pro
jednostranné direktivni ukonceni spojeni, kterému druha strana nemé moznost
zabranit. Na urovni relacni vrstvy se v§ak predpoklada spiSe ukonceni na zaklad
vzajemné dohody obou zuc¢astnénych stran. Piesnéji na ndvrh jedné strany, ktery ale
druha strana ma moznost odmitnou a zajistit si tak pokracovani relace.

Rizeni dialogu

Jednim z hlavnich kol relacni vrstvy je fizeni dialogu mezi obéma koncovymi
ucastniky. Tak jako pti telefonnim rozhovoru neni mozné (¢i alespai slusné), aby oba
ucastnici mluvili soucasné, existuji 1 v pocitacovych sitich takové aplikace, které
vyzaduji koordinované stfidani obou zi€astnénych pii vysilani (naptiklad rizné
aplikace transak¢niho charakteru apod.).

Relacni vrstva tento pozadavek zajifuje obvykle pomoci mechanismu predavani
povéreni k prenosu dat (data token) - vysilat data smi vzdy jen ten, kdo vlastni tento
pomyslny Stafetovy kolik (poweteni resp. token), viz obrazek 36.2. b/. Rela¢ni vrstva
piitom nabizi prostiedky, pomoci kterych lze powéteni predat, nebo si jej naopak
vyzadat.

Obecné se na Grovni relacni vrstvy rozliSuji 1 zpisoby vedeni dialogu - pln¢
duplexni (v terminologii RM ISO/OSI: TWS resp. Two-Way-Simultaneous),
poloduplexni (TWA resp. Two-Way-Alternate) a simplexni (One-Way).
Mechanismus predavani povetfeni se pritom tykd samoziejmé jen poloduplexniho
dialogu. Zdiraznéme si vSak, ze zplisob vedeni dialogu nema nic spole¢ného s
duplexnim, poloduplexnim ¢i ev. simplexnim charakterem grenosového kanalu.
Vsechna spojeni v referenc¢nim modelu ISO/OSI jsou obecr plné duplexni, a
umoziuji tedy soucasny prenos dat obéma sméry. Ruzné aplikace vSak z riznych
diitvodl nemusi této moznosti vyuzivat, a po plr¢ duplexnim spoji mohou vést jen
poloduplexni dialog.

.cp9

.PIOBR36_2.TIF, 20, 40, 10

Obr. 36.2.: Predstava vzajemné komunikace v rdmci relace
a/ pln¢ duplexni dialog

b/ poloduplexni dialog

Synchronizace

DalSim dilezitym ukolem rela¢ni vrstvy je tzv.synchronizace (synchronization,
téz: checkpointing). K jejimu pochopeni si nejprve predstavme nasledujici situaci:
piijemcem dat v rdmci urcité relace neclt’ je pocitac, ktery si piijimand data pribézné
zapisuje na disk, pripadné je ihned tiskne na tiskarné. Dojde-1i nahle k poruse disku ¢i
tiskarny (nebo ji napt. dojde papir, toner apod.), mize piijemce pfijit o urcity objem
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dat, které jinak v poradku pfijal (tj. které byly transportni vrstvou bezchybne
doruceny).

Co je pak zapotrebi, je moznost "vratit se o kousek zpét", a ztracena data prenést
znovu. Tedy znovu dosdhnout potrebné synchronizace (vzajemného souladu). Rela¢ni
vrstva fesi tento problém moznosti vkladat do prenasenych dat kontrolni body
(synchronization points, checkpoints). Piijemci pak umoziuje, aby si na vysilajicim
vyzadal névrat k zadanému kontrolnimu bodu, a nové vyslani €ch dat, ktera lezi za
timto bodem.

Neni ovSem tkolem relacni vrstvy pamatovat si frenaSena data tak, aby byl mozny
navrat k existujicim kontrolnim bodim. Tato data si musi "pamatovat" sam jejich
odesilatel, ktery sluzeb relacni vrstvy vyuziva. Aby si ale nemusel uchovavat zbyte¢®
velké objemy dat, rozliSuje relacni vrstva dva druhy kontrolnich bodi - hlavni
(major) a vedlejsi (minor). Rozdil mezi nimi je ten, ze pres vedlejsi kontrolni bod se
vracet lze, zatimco pres hlavni kontrolni bod jiz nikoli. Pro vysilajiciho z toho pak
vyplyva, ze si musi "pamatovat" prenasend data jen od posledniho hlavniho
kontrolniho bodu - viz obr. 36.3.

.PIOBR36 3.TIF, 20, 40, 10
Obr. 36.3.: Predstava kontrolnich bodi

37/ Prezentaéni vrstva

swwr

prenasena data vZdy dorazila ke svému koncovému prijemci presné v takové
podobé, v jaké byla vysliana. Stejna "podoba" vSak jeSté nezarucuje, Ze pro
prijemce nebudou jedna a tataz data piredstavovat néco jiného, nez pro jejich
odesilatele.

Obavy z rizné interpretace prenasenych dat nejsou zdaleka bezdivodné. Staci si
uvédomit, ze napt. stiediskové pocitace firmy IBM pouzivaji pro kodovani znaki kod
EBCDIC, zatimco drtiva vétSina ostatnich pouziva ke stejnému ucelu kéd ASCII. Ke
znazornéni celych ¢isel se znaménkem pouziva wtsina pocitact tzv. dvojkovy
dopliikovy kod, ale napt. pocitace CDC Cyber pracuji s tzv. jednickovym
doplitkovym kédem. Mikroprocesory 80x86 firmy Intel Cisluji jednotlivé byty (ve
slovech, dvojslovech atd.) jednim smérem, zatimco napriklad mikroprocesory fady
M68000 firmy Motorola ¢isluji jednotlivé byty presné€ opacné. Velmi Casté jsou pak
také odliSnosti naptiklad ve formatu ¢isel v pohyblivé fadové carce, odlisné rozsahy
zobrazitelnych celych ¢isel (dané poctem k tomu vyhrazenych bif) apod.

Rizné pocitace tedy v obecném piipadé pouzivaji riizné zplsoby vnitini reprezentace
dat. Maji-li si takové pocitace sva data korektnim zpisobem vzdjemné predavat, musi
byt vhodnym zplisobem zajistény jejich nezbytné konverze. A ty ma v referenénim
modelu ISO/OSI na starosti pravé prezentacni vrstva (presentation layer).

Prezentacni vrstva se tedy stard o to, aby napriklad celé ¢islo bez znaménka s
hodnotou 234 bylo piijato opét jako celé Cislo bez znaménka s hodnotou 234, a ne
napf. jako celé Cislo se znaménkem s hodnotou -22. Neni vsak jiz tkolem prezentacni
vrstvy zabyvat se tim, co toto ¢islo znamend. Zda jde nayi. o pocet osob, o Cislo
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stranky v knize, o procentudlni vysi inflace ¢i néco docela jiného. To prislusi az
vlastnim aplikacim, které jsou zdrojem resp. gijemcem téchto dat.

Pro zajisténi nezbytnych konverzi na Grovni prezentacni vrstvy se nabizi dw zékladni
moznosti, které naznacuje obrazek 37.1. Prvni z nich predstavuje vzajemné piimé
prizptisobeni stylu "kazdy s kazdym", pfi kterém jsou prenasena data konvertovana
jen jednou - jsou-li ovSem k dispozici nezbytné konverzni rutiny pro libovolnou
dvojici komunikujicich uzli. Ve druhém pripadé¢ jsou pienaSend data konvertovana
dvakrat: ze tvaru, se kterym pracuje odesilatel, jsou nejprve gevedena do spoleéného
"mezitvaru", a z néj pak do takového tvaru, s jakym pracuje jejich fijemce.
Nevyhoda dvoji konverze je zde kompenzovana tim, ze pro kazdou konkrétni
reprezentaci dat, se kterou pracuje néjaky pocitac, staci jedind konverzni utilita pro
jejich prevod z/do spoleéného "mezitvaru".

.PIOBR37 1.TIF, 20, 40, 10
Obr. 37.1.: Moznosti konverze
a/ typu "kazdy s kazdym"

b/ se spole¢nym "mezitvarem"

Referen¢ni model ISO/OSI predpoklada praveé tuto druhou variantu se spole¢nym
mezitvarem. Podivejme se proto na jeji podstatu porgkud podrobnéji.

Chtéji-li vzdjemné spolupracovat dvé rizné sitové aplikace, musi se nejprve
domluvit na spolecnych datovych strukturach, které budou pouzivat - tedy nagiklad
na tom, ze datum budou reprezentovat jako zdznam (record) tvdeny tfemi polozkami
(DEN, MESIC a ROK), kter¢ jsou samy o sob¢ celymi ¢isly bez znaménka. Tyto
datové¢ struktury je ovSem nutné vyjadit tak, aby jejich popis byl pro ob¢ strany
srozumitelny, a ob€ strany si jej také stejn¢ vykladaly. Kdyby byly vSechny si’ové
aplikace psany v jediném vys§im programovacim jazyku, stacilo by pouzit pra¥ tento
jazyk. Ptedpoklad pouziti jediného programovaciho jazyka vSak nebyl, neni a Zeymé
nikdy nebude v praxi splnén, a tak bylo nutné vytvofit pro potteby formalniho popisu
dat a datovych struktur zvlastni jazyk, ktery byl nazvanASN.1 (Abstract Syntax
Notation). Umoziuje definovat jednotlivé datové polozky, stanovit jejich typ (.
urcit, zda jde napt. o celé ¢islo se znaménkem, znakovytetézec ¢i logickou hodnotu
apod.), pridélit jim jméno (identifikator), a také sestavit z jednoduchych datovych
polozek obecnéjsi datové struktury typu zaznam, pole, seznam, mnozina apod.

.cp9

Jazyk ASN.1, ktery vzdalen¢ pfipomind jazyk Pascal, je tedy jazykem pro formalni
popis dat - coz se v terminologii ISO/OSI modelu oznacuje jakoabstraktni syntaxe
(abstract syntax). Abstraktni proto, zZe jest¢ neurcuje zadny konkrétni zpiisob
reprezentace t€chto dat. Pro potfeby vlastniho prenosu je ale samoziejmé nutné
veskera data vhodnym zplisobem zakodovat. Zptisob kodovani datovych struktur
jazyka ASN.1 pro potreby jejich pienosu pak urcuje samostatna norma organizace
ISO (IS 8825). Format skutené prenasenych dat se pfitom v terminologii ISO/OSI
modelu oznacuje jako pienosova syntaxe (transfer syntax). Jeji konkrétni tvar je
zalozen na myslence, ze kazda jednotliva polozka dat by n€la byt samoidentifikujici,
tedy méla by sebou nést 1 informaci o vlastnim typu. Kazda datova polozka proto ma
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pfi prenosu tii ¢asti, které po fade urcuji jeji typ, délku a vlastni obsah (viz obrazek
37.2.).

PI OBR37 2.TIF, 20, 40, 10

Obr. 37.2.: Predstava fungovani prezentacni vrstvy

Zpiisob fungovani prezentacni vrstvy nazorre ilustruje obrazek 37.2. Kdykoli chce
néjaka entita aplikacni vrstvy zaslat urcita data své partnerské enti€ na jiném uzlovém
pocitaci, preda "sveé" prezentacni vrstveé jednak vlastni data, ktera si preje odeslat, a
jednak jejich popis v jazyce ASN.1 (ktery definuje jejich abstraktni syntaxi).
Prezentaéni vrstva na zakladé tohoto popisu dokédze spravn€ interpretovat jednotlivé
polozky dat (urc¢it mj. jejich typ a velikost), a na zdklad toho je pak zakodovat do
takového tvaru, ktery je vhodny pro prenos, a ktery si sebou nese potrebné informace
o typu a formatu prenasenych dat (tj. prevést je do prenosové syntaxe). Prezentacni
vrstva na strané piijemce pak diky tomu dokaZe spravng urcit typ a format prijatych
dat, a v pfipadé potieby provést nezbytné konverze. JestliZze napiiklad ptenosova
syntaxe pocita s vyjadienim celych ¢isel se znaménkem ve dvojkovém dophku, ale
piijemce pouziva ke stejnému ucelu jednotkovy doplek, mize prezentacni vrstva
pfijemce provést nezbytné konverze jes€ diive, nez ptijata data preda své
bezprostiedné vyssi (tj. aplikacni vrstve).

Prezentaéni vrstvy prijemce a odesilatele se vSak nejprve musi shodnout na tom, jaké
datové struktury si vlastn€ budou predavat, a jakou budou pro n¢ pouzivat prenosovou
syntaxi. Proto se musi ob¢€ strany na zacatku vzajemného spojeni (pfesnéji: pii
zahajovani relace) nejprve dohodnout na jednom nebo rgkolika tzv. kontextech, jak
se v terminologii ISO/OSI modelu nazyva pfifazeni prenosové syntaxe k syntaxi
abstraktni. V pribéhu relace se pak mohou mezi €mi kontexty, na kterych se oba
dohodli, dokonce prepinat.

.PI OBR37 3.TIF, 20, 40, 10
Obr. 37.3.: Predstava prekladace jazyka ASN.1

V soucasné dobg je praktické pouZivani jazyka ASN.1 znac¢n€ usnadnéno existenci
prekladacii z tohoto jazyka do obvyklych vyssich programovacich jazyki, napt. do
Pascalu ¢1 jazyka C. Jak nazorn¢ ukazuje obrazek 37.3., je vstupem tohoto piekladace
popis datovych struktur v jazyku ASN.1, a vystupem jednak ekvivalentni popis v
ptislusném cilovém jazyku (tedy napt. v C ¢i v Pascalu), ktery pak lze pfilinkovat ke
zdrojovému tvaru vlastni aplikace, a dale také kodovaci a dekddovaci rutiny (ur¢ené
pro potieby prezentacni vrstvy), které prevadi datové struktury z prisluSného cilového
jazyka ptimo do jejich prenosové syntaxe resp. obracend.

Hlavnim tkolem prezentacni vrstvy je tedy zajisS€ni nezbytnych konverzi
pfenasenych dat. Neni to ov§em ukol jediny - na irovni prezentacni vrstvy mize byt
napiiklad feseno také zabezpeceni prendsenych dat pomoci Sifrovani (encryption),
které ovSem lze realizovat 1 na urovni fyzické nebo transportni vrstvy. Pro
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minimalizaci objemu prenaSenych dat pak miZe byt na urovni prezentacni vrstvy
zajistovana 1 jejich komprimace (compression).

38/ Aplikacni vrstva

Bylo by jist¢ noSenim diivi do lesa tvrdit, ze pocitace jsou zde proto, aby dElaly néco
uzite¢ného, a vyjmenovavat, co vSechno to mize byt. Pfesto neuskodi presnéji
vymezit pojem aplikace (aplika¢niho programu, aplika¢niho procesu, aplikacni
ulohy) jako té ¢asti programového vybaveni, ktera zaji¥'uje ony "uzite¢né funkce",
kvili kterym se pocitace vibec pouzivaji. Protipdlem je pak zbyvajici ¢ast
programového vybaventi, ktera zajit'uje fungovani pocitace jako takového, a
jednotlivym aplikacim vytvaii takové prostiedi, ve kterém mohou Gspé$né pracovat.

Jde-li o0 samostatny pocitac, jsou aplikacemi jednotlivé uzivatelské programy, a
"zbyvajici" ¢asti programového vybaveni je operacni systém, ktery uzivatelskym
programim zprostredkovava vyuziti nejriznéjSich zdroji a prostfedkit daného
pocitace - diskl, operacni paméti, klavesnice, displeje, dalSich V/V zafizeni apod. V
ptipad¢ uzll pocitacové sité je pak odlisnost pouze v tom, ze st’ovy operacni systém,
ktery v sobé implementuje jednotlivé vrstvy vrstvového stového modelu,
zprostiedkovava aplikacim navic jest vSechno to, co vlastni sit’ nabizi - tedy
predevsim moznost komunikace s aplikacemi, bézicimi na jinych uzlovych pocitacich,
pripadné 1 ptistup k technickym prostredktim jinych uzlovych pocitach atd.

Nyni jiz si mizeme presnéji vymezit funkci aplikaéni vrstvy (application layer) v
ramci referen¢niho modelu ISO/OSI. V prvnim piibliZeni lze fici, Ze je urcena k tomu,
aby aplikacim poskytovala pfistup do prostiedi sit¢ na bazi ISO/OSI modelu, tedy aby
fungovala jako jakési okno (€1 brdna) mezi aplikacemi na tiznych uzlovych
pocitacich, které si chtgji vzdjemné vymenovat néjaké informace.

Predstavy o podstat¢ a mechanismu fungovani aplikacni vrstvy se vSak v priibéhu
existence referencniho modelu ISO/OSI vyvijely a zna¢rg zptesiiovaly. Pivodni
ptredstavu, kterd se objevila v prvni verzi referenéniho modelu, ukazuje obrazek 38.1.
Zde se predpokladalo, ze jednotlivé uzivatelské aplikace budou zasahovat az do
vlastni aplikaéni vrstvy - presnéji: ty ¢asti aplikaci, které se bezprostredné tykaji sité a
jejiho vyuziti, budou ptimou soucasti aplikacni vrstvy (v terminologii ISO/OSI
modelu se tyto ¢asti aplikaci oznacovaly jakoaplikacni entity, resp. application
entities). Zbyvajici ¢asti aplikaci jiz nebyly povazovany za soucast "stového
prostfedi ISO/OSI modelu".

Tato piedstava znamenala, Ze jednotlivé aplikace (resp. ty jejich ¢asti, které tvaily
aplikacni entity) si musely samy zaji¥’ovat vSechny sluzby, potfebné na urovni
aplikacéni vrstvy (a to pomoci sluzeb, poskytovanych resp. zprostedkovanych
prezentacni vrstvou). Referen¢ni model ISO/OSI tyto sluzby na Grovni aplikacni
vrstvy nijak podrobnéji nespecifikoval, pouze je vymezil jako "takové, které jsou
potieba pro vzéjemnou komunikaci mezi otewenymi systémy, a nejsou zaji¥ovany na
nizSich urovnich". Nespecifikoval samoz'ejmée ani zadné protokoly, prostrednictvim
kterych by sluzby aplikacni vrstvy me€ly byt realizovany.

.PI OBR38 1.TIF, 20, 40, 10
Obr. 38.1.: Pivodni ptedstava aplika¢ni vrstvy ISO/OSI
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Jednotlivé protokoly pro aplikaéni vrstvu vznikaly az dodate¢®, v pribéhu prace na
implementaci sitovych aplikaci rlizného typu. Pfitom se ale ukdzalo, ze vétSina téchto
aplikaci ma mnoho spole¢ného, a tudiz se nevyplati, aby si kazda z nich vzdy znovu
implementovala to, co na Grovni aplikacni vrstvy pofebuje. Proto se plivodni
predstava referencniho modelu zmenila: zajisténi sluzeb na urovni aplikaéni vrstvy
bylo svéfeno aplikaénim entitdm, které ale jiz nejsou soucasti jednotlivych aplikaci,
ale jsou naopak soucasti sitového programového vybaveni.

Diferenciace na urovni aplikaéni vrstvy pak pokracovala jes€ dale. Zjistilo se totiz,
ze takto koncipované aplikaéni entity je nejvyhodrejsi sestavovat z jest€ menSich
stavebnich bloki, které zajistuji jednotlivé dil¢i funkce resp. sluzby. Tyto stavebni
bloky se v soucasné terminologii referenéniho modelu ISO/OSI oznacuji jako prvky
ASE (Application Service Elements). Jsou v zasadé dvojiho druhu: takové, které
zajist'uji sluzby, potiebné pro podporu aplikaci niznych typt (pak jde o tzv. prvky
CASE, Common Application Service Element), a kone¢n¢ takové, které realizuji
specifické sluzby, potfebné jen pro jeden konkrétni typ aplikaci (oznacované jako
prvky SASE, Specific Application Service Element) - viz obr. 38.2. a 38.3.

.PIOBR38 2.TIF, 20, 40, 10
Obr. 38.2.: Soucasna predstava aplikacni vrstvy ISO/OSI

.PIOBR38 3.TIF, 20, 40, 10
Obr. 38.3.: Prvky SASE a CASE

Vezméme si jako priklad otazku vzajemné komunikace dvou aplikaci. Ta mize byt
realizovéana bud’ jako spojovand, prostiednictvim (logického) spojeni mezi dwma
aplika¢nimi entitami, nebo jako nespojovand, zaji¥ovana jednoduchou vyménnou
zprav. Logické spojeni na urovni aplikacni vrstvy, v terminologii ISO/OSI modelu
oznacované jako asociace (association), vSak musi né¢kdo navazat, udrzovat jej, a
posléze zase zrusit. To ma na starosti jeden z moznych prvki ASE, konkrétné¢ ACSE
(Association Control Service Element), ktery patii mezi "podptrné" prvky ASE, tj.
mezi prvky CASE.

Nespojovana komunikace na trovni aplikacni vrstvy, realizovand jako vynena
kratkych zprav, ma vesmes charakter vzdaleného volani procedur (remote
procedure call, v terminologii ISO: vzdalenych operaci, remote operation), pii
kterém pienasené zpravy zadaji o provedeni urcité akce (provedeni resp. volani
procedury), resp. vraci jeji vysledky. Pro zajis€ni takovéhoto zplisobu komunikace je
pak urcen jiny druh podptirného prvku (prvku CASE), a to ROSE (Remote
Operations Service Element).

Dals8im ptikladem podpirného prvku je prvek CCR (Commitment, Concurrency
and Recovery), ktery je urCen predevsim pro koordinaci vzdjemné soucinnosti vice
uzli a pro implementaci transakéniho zpracovani v sitich. Umo#iuje dosdhnout toho,
aby posloupnost operaci, vyzadana jednim uzlem a provadna na jiném uzlu, se vzdy
provedla bud’to cela, nebo se neprovedla viibec, bez ohledu na pripadné vypadky,
poruchy apod.

Mezi specifické aplikacni sluzby, které maji na starosti prvky CASE, pati naptiklad
pienos soubort, elektronicka posta, vzdalené terminalové relace apod. Referencni
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model ISO/OSI pritom predpoklada, Ze tyto sluzby budou implementovany tak, aby se
vici vlastnim aplikacnim procesim "tvérily" vzdy stejné, jako jediné virtualni
zarizeni (virtual device). Nejmarkantnéjsi je tento pfistup na zplisobu, jakym se
model ISO/OSI vyrovnava se zna¢nou riznorodosti pouzivanych terminalf, liSicich se
svymi parametry, zpisobem ovladani apod. Mechanismus, umoziujici terminalu
jednoho uzlového pocitace vystupovat v roli (lokalniho) terminalu jiného pocitace,
pocita s existenci tzv. virtualniho terminalu. Jde vlastné o abstrakcei, o hypoteticky
terminal, ktery nemusi ve skute¢nosti vibec existovat, ale ktery se vzdy chova stejre.
Uzlovy pocita¢ pak miize predpokladat, ze pracuje vzdy jen s timto jedinym typem
(virtualniho) termindlu, zatimco ve skute¢nosti pracuje s terminalem jinym. Potebné
prizptisobeni mezi virtudlnim termindlem a skute¢ré pouzivanym terminalem pak
zajistuje az konkrétni aplikacni proces, ktery "swij" terminal dobre znd a dokaze
ovladat.

Podobné je tomu i v pripadé pienosu souborti mezi odlisSnymi a vzajemné
neslucitelnymi souborovymi systémy (které se mohou lisit nagiklad ve vnitini
organizaci soubortil a adreséait, v konvencich pro jejich jména apod.). Zda se opgt
zavadi spole¢ny "mezitvar" v podob¢ virtudlniho systému souboni, se kterym
aplikacni entity dokdzi pracovat.

Pokud sit'ova aplikace potfebuje jiné sluzby, nez jaké jsou ji nabizeny v souvislosti s
predstavou virtudlniho zafizeni, musi si je sama podle svych konkrétnich pofeb
upravit. V ramci vétSiny aplikaci 1ze proto jest€ vymezit vrstvu, ktera zajistuje
potiebné pfizpiisobeni resp. zamapovani virtualniho zafizeni z/do skute¢ného - tedy
napf. "mapovani" virtudlniho terminalu do konkrétniho readlného terminalu,
"mapovani" redlného systému souborl do virtudlniho apod. V terminologii ISO/OSI
modelu se tato vrstva oznacuje jako (uzivatelsky) prvekUE (User Element) - viz
obrazek 38.2.

Pro specifické sluzby na trovni aplikacni vrstvy (poskytované prvky SASE, viz
vyse), byly a jsou postupné vytvareny potiebné protokoly. VétSina z nich dnes jiz ma
formu mezindrodnich standardi resp. norem (IS, International Standards), jiné jsou
zatim jest¢ ve stadiu navrhii norem (DIS, Draft International Standard). Jejich strucny
ptehled obsahuje tabulka 38.4., kterd uvadi také obdobn® zamétené aplikacni
protokoly v "konkuren¢ni" soustaw protokolti TCP/IP.

zkratka nazev protokol je urcen pro: zangfeny
protokol
TCP/IP

VT Virtual Terminal virtualni terminaly Telnet

FTAM File Transfer, ptfenos a sdileni soubori FTP

Access and Management
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MOTIS Message Oriented Text elektronickou postd SMTP
Interchange Standard
CMIP Common Management spravu siti SNMP

Information Protocol

JTM Job Transfer and zadavani uloh na dalku,

Manipulation

MMS Manufacturing pienos zprav v prostredi vyroby

Messaging Service

RDA Remote Database Access pistup do vzdalenych databazi

Tabulka 38.4.: Protokoly aplikaéni vsrtvy ISO/OSI
39/ Vzajemné propojovani siti - I.

P¥i naSem povidani o referenénim modelu ISO/OSI jsme aZ doposud uvazovali
pouze v dimenzich jediné pocitacové sité, a neuvazovali jeji moZné vazby na sité
jiné. UZivatelé vSak dnes stile naléhavéji volaji po vzajemném propojovani
existujicich siti, které by bylo co moZna nejuniverzalnéjsi, ale soucasné i co
nejméné "viditelné", tak aby o ném museli védét co nejméné. V idealnim
pripadé by méla zcela zaniknout jakakoli specifika jednotlivych siti, aby se
uZzivatel mohl domnivat, Ze pracuje v jedné jediné, v§ezahrnujici siti. Podivejme
se proto nyni, jaké jsou principialni moZnosti vzajemného propojovani siti. V
dalSich dilech si pak ukaZeme, jak k této problematice pristupuje referenéni
model ISO/OSI i nékteré dalSi sit’ové architektury..

Vzajemnym propojenim dvou ¢i vice siti stejného ¢i mizného typu vznika vétsi celek,
pro ktery ma angli¢tina velmi vystizné oznaceni:internetwork, nebo jen internet
(zatimco Internet - s velkym I - je jméno celosvétové pocitacove site resp.
konglomeratu siti, ktery vznikl v USA ze zdrodecné sit ARPANET, viz napt. CW
7/92, str. 12). Cestina vSak vhodny termin pro oznadovani vzajemm propojenych siti
teprve hledé - viz rubrika Co (ne)najdete ve slovniku).

Problematika vzajemného propojovanti siti a jejich soucinnosti (v anglictir:
internetworking) je sama o sob¢ zna¢n¢ rozsahla, rychle se vyviji, a je dnes velmi
populérni. V soucasné dobe existuje fada riznych koncepci toho, jak pocitacové sit
navzajem propojovat. Pro jejich pochopeni je ale klicovym momentem poznani toho,
ze vzajemné propojeni je mozné realizovat na iznych urovnich vrstvového sit’ového
modelu - od fyzické aZ po aplikacni vrstvu.

"ISO verze standardu CCITT X.400 pro elektronickou postu
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Zakladni myslenka vzajemného propojeni je naprosto trivialni - dw nebo vice siti se
propoji prostiednictvim k tomu urcenych zafizeni, obecné oznacovanych jako relay, v
terminologii ISO téz: Intermediary System resp. IS, piipadné: Internetworking
Unit resp. IWU.

Opakovace

Zminéné propojujici zafizeni pritom mize byt pouhym zesilova¢em elektrickych
signalt, které jsou v siti prenaSeny. Tak je tomu napiiklad v lokalnich sitich typu
Ethernet, které umoziuji dosahnout celkové délky kabelaze az 2,5 kilometru, ale
jednotlivé pripojovaci obvody (tzv. transceivery) jsou schopné generovat elektrické
signaly s dosahem jen asi 500 metri. Pak je nutné sestavovat celé kabelové vedeni ze
segmenti (souvislych usekl kabelit) délky maximalné 500 metrt (v ptipadé tzv.
tlustého Ethernetu, viz 28. dil naseho seridlu, resp. 200 metr v piipadé tzv. tenkého
Ethernetu). Jednotlivé segmenty se pak musi spojovat pomoci zdizeni, ktera se v
tomto pripadé nazyvaji opakovace (repeaters), a funguji pravé a pouze jako
zesilovace elektrickych signali. Opakovace tedy pracuji na urovni fyzické vrstvy ( viz
obr. 39.1. a/), nebot’ vzhledem k zesilovani elektrickych signali "vnimaji" jen
jednotlivé prenasené bity, ale nikoli jiz celé bloky (ramce) dat.

.PI OBR39 1.TIF, 20, 40, 10
Obr. 39.1.: Predstava opakovace (a/) a mostu (b/)

Mosty

Nevyhodou opakovaci je skutecnost, ze "propousti" veskery provoz z jednoho
segmentu do druhého, 1 kdyZ by to vitbec nebylo nutné. Vyhodnéjsi by jisté byl
ptipad, kdyby propojovaci zatizeni dokazalo spravne rozpoznat, ktera data mohou
zlstat "uvnit" ptislusné Casti sit¢ (segmentu), a nezatéZovat jimi provoz v ostatnich
segmentech. K tomu je ale nutné, aby propojovaci z&izeni "vnimalo" celé prenasené
ramce a znalo jejich format natolik, aby dokazalo zjistit fyzickou adresu jejich
odesilatele a prijemce (a podle toho je pak propustit do sousedniho segmentu ¢i
nikoli). To ov§em znamen4, Ze takovéto propojovaci zdizeni, které se pak nazyva
most (bridge), musi pracovat na urovni linkové vrstvy (resp. na trovni podvrstvy
fizeni ptistupu k médiu (vrstvy MAC) v pripadé lokalnich siti dle standardi IEEE
802), kde jiz lze fyzické adresy pfijemce a odesilatele rozpoznat.

Rozdil mezi opakovacem a mostem spociva dale i v mechanismu jejich fungovani.
Zatimco opakovac nema pamét’ a prenasSena data resp. signaly zpracovava pribézné
(je pro né vlastné "priichozi"), most jiz pracuje na principu "store and forward"
(pfijmi a predej dal). Most tedy z kazdé¢ strany pribézné ptijima jednotlivé datové
ramce, a podle adres v nich se rozhoduje, zda je p‘eda na opacnou stranu ¢i nikoli.
Existuje pfitom vice konkrétnich postupi a algoritmtl, které mohou mosty v této
souvislosti pouzivat.

Jednou z nejjednodussich variant je ta, pii které most pritbézné vyhodnocuje
odesilatele jednotlivych ramdi, a podle toho, ze kterého sméru piislusny ramec piijal,
si pak sam odvozuje umisténi jednotlivych uzli. Zahy se tak sam dokéze "naucit"
topologii sité. V dobé, kdy ji jesté nezna, jednoduse predava vsechny ramce do vSech
ostatnich segmenti.
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Tato metoda je velmi atraktivni proto, Ze nevyZzaduje zadné konfigurovani mostu
(ktery se vSechno potfebné nauci sdm). Jednotlivé uzly v siti pfitom nemusi o jeho
existenci vitbec védét - proto se také takovyto typ mostu oznacuje jako tzv.
transparentni most (transparent bridge). Lze jej ov§em pouZit jen v takovych
sitich, které maji prisn¢ stromovitou strukturu, kdy mezi kazdymi dwma uzly existuje

algoritmy prace mosti.

Pokud jde o technické provedeni, mohou byt opakovace i mosty konstruovany tak,
aby vzdjemné propojovaly jen dva segmenty, nebo také vice segmenti najednou, viz
obr. 39.2.b/. Pak jde o tzv. vicevstupové opakovace (multiport repeater) resp.
vicevstupové mosty (multiport bridge).

.PIOBR39 2.TIF, 20, 40, 10

Obr. 39.2.: Varianty mostl

a/ dvouvstupovy most (bridge)

b/ vicevstupovy most (multiport bridge)
¢/ vzdaleny most (remote bridge)

Mosty se vyrabi i ve variant tzv. vzdalenych mosti (remote bridge). Od standardni
varianty mosti (ozna¢ovanych pro odliSeni také jako mistni mosty resp. local
bridges) se vzdalené mosty lii v tom, Ze jde vlastr® o dvé relativné samostatné
"poloviny" mostu, pfiznacné nazyvané pilmosty (halfbridge), viz obr. 39.2. ¢/, které
jsou mezi sebou vhodné propojeny - napt. pevnym telefonnim okruhem, optickym
kabelem apod. Umoziuji propojit dva segmenty sit€, které nejsou fyzicky blizko sebe.
Takto 1ze naptiklad propojit dva segmenty lokalni si€ ve dvou objektech na opanych
strandch mésta, pricemz vysledny efekt je takovy, ze oba segmenty tvdi jedinou
"logickou" sit’ (z pohledu sitové vrstvy a vSech vysSich vrstev je totiz existence
mistnich i1 vzdalenych mostl transparentni).

Nékteré mosty pak mohou mit i schopnost selektivniho filtrovani kterych ramei v
zavislosti na jejich odesilateli ¢i piijemci, denni dob€, intenzité provozu apod. Pak jde
o tzv. routing bridges, které spravcim siti umoziuji regulovat prenosy mezi
jednotlivymi segmenty - umoziuji napiiklad zakazat v dob¢ "Spicky" pristup z
jednoho segmentu do jiného, a pii poklesu intenzity provozu jej pak zase nédsledné
povolit.

.PI OBR39 3.TIF, 20, 40, 10
Obr. 39.3.: Predstava pateini sité

Mosty 1 opakovace se tedy pouzivaji pro spojovani jednotlivych segmenti lokalnich
siti. Opakovace jako jednodussi a lacingjsi (a souCasné 1 rychlejsi) se pak voli spiSe

vvvvvv

také pomalejSich nez opakovace) je naopak vhodné tam, kde je pofeba vzajemné
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propojit segmenty s vetsi intenzitou provozu tak, aby se navzdjem neza€zovaly vice,
nez je skute¢né nezbytné nutné.

Velmi Castou a oblibenou topologii lokalnich siti skérnicového typu Ethernet je
zapojeni s tzv. pateri (backbone), coz je segment, ureny predevsim pro vzijemné
propojeni ostatnich segmentl - viz obr. 39.3. Vyhodou této topologie je skutecnost, ze
spojeni mezi kterymikoli dvéma body sit¢ prochazi vzdy nejvyse pres dva mosty.
Naptiklad v budové o vice patrech je mozné vést jednotlivé segmenty horizontalr po
patrech, a pomoci mosti je pfipojit na vertikaln¢ vedenou patef, kterd prochazi vSemi
patry.

40/ Vzajemné propojovani siti - I1.

V minulém dilu nasSeho serialu jsme si naznacili, Ze pocitacové sité je mozné
vzajemné propojovat na riaznych aurovnich vrstvového sitového modelu.
Podrobnéji jsme se pak zabyvali opakovaci (repeaters) a mosty (bridges), které
realizuji propojeni na urovni fyzické resp. linkové vrstvy. Dnes budeme
pokracovat moZnostmi propojovani na vysSich urovnich.

Vratme se vSak jesté na chvilku k mostim. Jak jsme si jiz uvedli, pouzivaji se tyto v
lokéalnich sitich pro spojovani jednotlivych segmentl, pracuji na urovni linkové vrstvy
(ptesnéji: na urovni podvrstvy MAC), a pii své ¢innosti vychazi pouze z fyzickych
adres skutecného odesilatele a piijemce jednotlivych ramcli. Vlastni datovy obsah
jednotlivych ramcl pfitom nijak neinterpretuji ani nemeni. Tim jsou pro né
neviditelné veskeré informace, které¢ do obsahu vlastniho ramce zakodovaly protokoly
vyssich vrstev, od sitové pocinaje. Je jim ovSem také jedno, které konkrétni protokoly
to byly. Jinymi slovy: mosty jsou zcela transparentni pro protokoly vyssich vrstev.
Dokazi tedy spolupracovat s jakymikoli stovymi (a vy$§imi) protokoly, a pfenaSet
jejich pakety bez toho, Ze by je jakkoli transformovaly ¢i n€nily. Jednotlivé
segmenty, které jsou vzajemne propojeny prostrednictvim mosti, tvoii z pohledu
sitové vrstvy (i vSech vyssich) jediny logicky celek, ktery ma také jedinou spole¢nou
(sitovou) adresu.

Smérovac a jeho funkce

Jakmile v§ak budeme pozadovat, aby si jednotlivé segmenty lokalnich zachovaly
relativni samostatnost (napriklad vlastni sitovou adresu, moznost samostatné spravy
apod.), nebo kdyZ potfebujeme vzajemné propojit lokélni sit€ riiznych typu,
spojujeme-li dvé lokalni sité ptes sit’ rozlehlou nebo vytvéiime-li vzdjemné propojeni
mosty. Potfebujeme propojovaci zafizeni, které jiz pracuje na urovni st'ové vrstvy, a
nazyva se smérovac (router), viz obr. 40.1. a/. Teprve takovéto zarizeni totiz
"vnima" vlastni obsah jednotlivych rdmadi (na urovni linkové vrstvy), dokaze spravne
rozpoznat format jednotlivych paketl, které jsou v ramcich pfenaseny, a vyuZzit
informace, které jsou v nich obsazeny.

Hlavni ukol smérovact je vlastn¢ shodny s tkolem sit'ové vrstvy - tedy postarat se o
doruceni paketii od jejich ptivodniho odesilatele aZ ke konecnému pijemeci (viz 34. dil
naSeho seridlu). Smérovace tedy musi pfijimat rozhodnuti o tom, kudy maji dale
odeslat kazdy jednotlivy paket tak, aby se dostal ke svému cili - tedy zajifovat to,
¢emu se bézn¢ fika smérovani (routing). Musi nutné pouzivat néjaky algoritmus
smérovani, na zakladé kterého sva rozhodnuti pfijimaji. Jak jsme si jiz také uvedli ve
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34. dilu, miZe mit tento algoritmus a z n¢ho vychazejici smérovani statickou povahu
(. byt nezavislé na okamzitém stavu si€), nebo miize mit naopak dynamickou
povahu (a reagovat na pribéznou situaci). V tomto druhém pripadé, ktery je dnes
nejcastejsi, pak jesté potiebuje vhodnou metodu resp. protokol, prostednictvim
kterého ziskava potiebné informace o stavu site.

.P1 OBR40 1.TIF, 20, 40, 10
Obr. 40.1.: Predstava smérovace (a/) a brany (b/)

Dalsi charakteristickou odli$nosti smérovaci od mostil je to, Ze jsou pro ostatni entity
na urovni sitové a linkové vrstvy viditelné. Maji své adresy, a pakety, které jimi maji
projit, jim jsou explicitné¢ adresovany (zatimco mosty zachycuji veskery provoz v
kazdém z pripojenych segmentll). Proto také smérovace zpracovavaji méné ramcli nez

NS

Je dobré si uvédomit, Ze pro funkci smérovace je nutné, aby vzajemn€ propojované
sité pouzivaly stejny protokol na urovni st’ové vrstvy - podle néj totiz smérovac
rozpoznava odesilatele i adresata jednotlivych pakef, a rozhoduje o tom, kudy je dale
odeslat. Neni ovSem nutné, aby totéZ platilo 1 na Grovni linkové a fyzické vrstvy. Zde
se jiz konkrétni protokoly a pfenosové technologie mohou lisit. Smérovace jsou dnes
obvykle konstruovany tak, aby m€ly vice riznych rozhrani (tzv. portl), a bylo je
mozné vzajemné propojit napiiklad pomoci pevnych okruhi, vefejnych datovych siti,
optickych pfenosovych cest, a pfipojit k nim rizné lokalni sité¢ dle standardi IEEE
802 apod. Na obrazku 40.2. je pak dosti typicky piiklad mozného propojeni lokalnich
pocitaCovych siti ve ¢tyfech objektech (budovach). V rdmci budov jsou jednotlivé
segmenty pfipojeny na pateini sit pomoci mostil, zatimco patefe jsou vzajemné
spojeny prostiednictvim smérovacu (propojenych optickym kabelem resp. pevnym
okruhem)

.PI1 OBR40 2.TIF, 20, 40, 10

Obr. 41.2.: Priklad propojeni lokélnich siti pomoci mosfi a smérovact

Multiprotokolové smérovace

Pozadavek stejného (a tudiz jediného) protokolu v stové vrstve je ovSem velmi
omezujici, zvIaste v dnesni dobé, kdy vedle sebe koexistuje celdfada soustav
protokolti (kromé ISO/OSI téz TCP/IP, SNA, DECnet, SPX/IPX a dalsi), a uzivatelé
volaji po jejich co nejtesnéjsi integraci v ramci tzv. heterogennich siti (tj. siti, jejichz
uzly pouzivaji rizné soustavy protokoli).

Problém heterogennich siti 1zetesit v principu dvéma zptisoby - konverzi protokold,
a smérovanim vice protokolii sou¢asné. Reseni prostiednictvim konverzi se ukazalo
byt znacné narocné a nespolehlivé, a proto se prosadila fredev§im druha moznost.
Ptedni vyrobci dnes nabizi tzv. multiprotokolové smérovace (multiprotocol
routers), schopné pracovat soucasr€ s vice riznymi protokoly. Multiprotokolovy
smérova¢ musi byt schopen rozpoznat typ paketu, ktery dostane od linkové vrstvy, a
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podle toho pak aplikovat ten smérovaci algoritmus, ktery k prislusnému sitovému
protokolu prislusi.

Brouter

V dnes$ni dobé&, kdy dochazi ke stale ©€snéjSimu propojovani rozlehlych i lokalnich
siti, je pouziti mostil i smérovacl velmi rozsitené. Rozhodnuti mezi tim, zda v ur¢ité
situaci pouzit most ¢i smérovac, nemusi byt vzdy okamzité ziejmé, zvlaste pak u
dobé vSak jiz existuji také zafizeni, ktera v sobé kombinuji funkce obou t€chto
zafizeni. V anglictin€ se pro jejich oznaceni pouziva nej¢as€ji termin bridge/router,
n¢kdy téz: brouter. Jde o zafizeni, které se snazi fungovat jako smérovac, a teprve v
okamziku, kdy pro néjaky paket neumi aplikovat smérovaci algoritmus, preda
puvodni ramec dal tak, jako by to udélal most. Vyhodou takovéhoto zafizeni je pak i
to, Ze se dokdze vyrovnat s takovymi protokoly, které vibec nelze smérovat (nebot’
nepocitaji se sitovou vrstvou - jako naptiklad protokoly DECLAT (DEC Local Area
Transport), LU 6.2 firmy IBM a protokoly NetBIOS).

Brana

Pokud je potieba vzajemné propojit sit¢ zcela odlisnych koncepci, pouzivajici zcela
jiné soustavy protokoli, je nutné pouzit propojovaci zarizeni, schopné provadét
nezbytnou konverzi protokoli. Takovéto zafizeni, oznaCované nejcastji jako brana
(gateway, n¢kdy téZ: protocol converter) pak pracuje na takové urovni, na které je
mozné prislusnou konverzi zajistit - tedy napiiklad az na urovni aplikaéni vrstvy, viz
obrazek 40.1. b/.

Poznamenejme vSak jeste, Zze pojem "brana" resp. "gateway" se ¢asto pouziva i pro
propojovaci zafizeni na niz$ich trovnich. Napriklad v souvislosti s protokoly TCP/IP
je termin "gateway" pouZzivan k oznaceni smerovace (routeru).

41/ Vzajemné propojovani siti a RM ISO/OSI

V minulych dvou dilech naseho seridlu jsme se zabyvali moZnosti vzajemného
propojovani pocitacovych siti na riiznych urovnich vrstvového sitového modelu.
UkazZme si nyni, jak se k této problematice stavi referen¢ni model ISO/OSI.

Referencni model ISO/OSI samoziejmé pocitd s moznosti vzdjemného propojovani
jednotlivych siti - vefejnych 1 privatnich, rozlehlych i lokalnich - a v disledku toho 1 s
tim, Ze spojeni mezi dvéma koncovymi ucastniky miize ve skutec¢nosti prochéazet pres
jednu ¢i vice mezilehlych siti (které se v terminologii ISO oznacuji jakopodsité,
subnetworks). Pro transportni vrstvu, ktera zaji%'uje pfimou komunikaci koncovych
ucastniki, by ale tento fakt nem¢l byt viibec viditelny - proto referenéni model
ISO/OSI svétuje veskerou agendu, spojenou se vzajemnym propojenim podsiti, vrste
sitove (viz téz obrazek 41.1.).

.P1 OBR41 1.TIF, 20, 40, 10

Obr. 41.1.: Pfedstava vzajemného propojovani siti v referenénim modelu ISO/OSI

Sitova vrstva referen¢niho modelu ISO/OSI se pak Cleni na fi podvrstvy, a to (viz
obr. 41.2.):
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- podvrstvu pristupu k podsiti (subnet access sublayer), pouzivajici protokol
SNDAP (SubNetwork Dependent Access Protocol),

- podvrstvu prizptusobeni podsité (subnet enhancement sublayer), s protokolem
SNDCP (SubNetwork Dependent Convergence Protocol),

- podvrstvu fizeni vzajemné propojenych podsiti (internet sublayer), s protokolem
SNICP (SubNetwork Independent Convergence Protocol)

.PI OBR43 2.TIF, 20, 40, 10
Obr. 41.2.: Clenéni sitové vrstvy ISO/OSI na podvrstvy

cvwr

co jsme az doposud prisuzovali celé sitové vrstveé jako takové - tedy predevSim
smérovani jednotlivych paketd ¢i datagramil - ov§em pouze v ramci jedné konkrétni
podsité (viz obrazek 41.3.), kde plati stejna pravidla pro snerovani, kde se pouzivaji
stejné adresy, kde jsou k dispozici stejné prenosové sluzby atd.

Sit¢ odlisného typu samozejmé vyzaduji rizné podvrstvy pristupu, které ovsem
poskytuji nestejné sluzby, vyplyvajici z odlisSného charakteru mechanismi a principd,
na kterych jsou tyto sit¢ zalozeny. Jednotlivé podvrstvy piistupu k podsiti proto jest
neni mozné mezi sebou vzajemné propojit. Misto toho je nutné nejprve prizptisobit
jimi poskytované sluzby jednotnému standardu, coz mé za ukol prosfedni ze tii
zminénych podvrstev, podvrstva prizptsobeni podsité (viz opét obrazek 41.3.).

~rn

Pro nejvyssi podvrstvu se pak vSechny podsit "tvari" stejn¢. Podvrstva fizeni
vzajemné propojenych siti pak jiz mize zajiSt'ovat vSe, co je potfeba k dorucovani
jednotlivych paketl az k jejich kone¢nému piijemci - véetné jejich prichodu skrz
jednu ¢i nékolik mezilehlych siti prostrednictvim existujicich propojovacich zaizeni
(IS, Intermediary System).

.PIOBR41 3.TIF, 20, 40, 10

Obr. 41.3.: Prichod dat propojovacimi zarfizenimi (IS, Intermediary System)

Pro spravné pochopeni smyslu prostedni podvrstvy, tedy podvrstvy prizpisobeni
podsite, je vhodné si ponékud upiesnit, v ¢em mohou spocivat odlisnosti jednotlivych
siti resp. podsiti, a jak se projevuji.

Predstavme si jako priklad dvé lokalni sité, propojené prostiednictvim vefejné datové
sit€ na bazi doporuceni X.25. Jednim z nejmarkantngjSich rozdili zde bude jiz
samotnd povaha prenosovych sluzeb na Grovni sitové vrstvy. Zatimco lokalni sit
budou nejspise pouzivat nespojované (connectionless) sluzby, st na bazi X.25
pouziva spojovany (connection-oriented) mechanismus virtualni okruhi. Pti pfenosu
jednotlivych datagramil z jedné lokalni sit¢ do druhé je pak nutné pro kazdy z nich
vzdy znovu ziidit novy virtualni okruh, a po pfeneseni datagramu jej zase ihned zrusit
(ptipadné jesté chvili pockat, zda nebude zdhy pozadovan prenos dalSiho datagramu,
pro ktery by se jiZ vytvoreny virtualni okruh dal jest¢ vyuzit). Jde tedy vlastné o
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emulaci mechanismu datagramové sluzby prostednictvim mechanismu virtualniho
okruhu, kterou zajist'uje pravé podvrstva prizptisobeni podsité.

Dalsi moZznou odliSnosti je maximalni velikost datovych pakefi resp. ramct v
jednotlivych podsitich. Napriklad sit€ na bazi X.25 umoziuji, aby datovy rdamec mél
az 32768 bitl, zatimco sit¢ typu Ethernet (resp. IEEE 802.3) piipousti ramce jen do
velikosti 12144 bitl, ale naptiklad sit¢ typu Token Bus (resp. IEEE 802.4) mohou
prenaset ramce velikosti az 65528 bitll.

Problém nastava v okamziku, kdy potrebujeme prenést pakety resp. ramce urcité
velikosti podsiti, kterd je schopna pracovat jen s mensimi pakety resp. ramci -
napftiklad pii pfenosu z jedné sit¢ Token Bus do jiné sit¢ Token Bus pies vefejnou
datovou sit’ na bazi X.25. Ziejmym a v podstate jedinym moznym feSenim je rozdelit
puvodni velky paket na nékolik menSich paketi, tzv. fragmenti, a ty prenést jako
samostatné celky. Otazkou ovSem je, kdo a kdy ma provést zgtné sestaveni
jednotlivych fragmenti do ptivodniho celku. Zde jsou mozné dva zakladni pristupy.
Prvni z nich, oznacovany jako transparentni fragmentace (transparent
fragmentation, n¢kdy téZ: intranet fragmentation), predpoklada, ze vSechny
fragmenty (dil¢i pakety) jsou zpétné sestaveny do pivodniho tvaru na vystupu z té
podsité, ktera fragmentaci vyvolala. Opaény pfistup, oznacovany jako
netransparentni fragmentace (nontransparent fragmentation, n¢kdy téZ: internet
fragmentation), pocita naopak s tim, ze jednotlivé fragmenty si do pivodniho tvaru
posklada az jejich koncovy prijemce. Oba pristupy ilustruje obrazek 41.4.

.PI OBR41 4.TIF, 20, 40, 10
Obr. 41.4. Predstava fragmentace
a/ transparentni

b/ netransparentni

Dalsi odlisnosti mezi jednotlivymi podsi€mi se tykaji napriklad odliSného zpisobu
adresovani a formatu adres, pouzivanych v jednotlivych podsitich, mechanismutizeni
toku dat a predchazeni stavu zahlceni, zajistovani spravy, hlaseni nestandardnich
situaci atd.

Podvrstva fizeni vzajemné propojenych siti, nejvyssi ze i podvrstev sitové vrstvy,
miZe byt koncipovana tak, aby své bezprostredné vyssi (j. transportni) vrstvé
poskytovala sluzby bud’ spojovaného, nebo naopak nespojovaného charakteru. V
soucasné dob¢ se vSak i1 v ramci referencniho modelu ISO/OSI, pivodné
orientovaného vyhradn€ na sluzby spojovaného charakteru, prosazuje spise
nespojovand varianta. Organizace ISO piijala dokonce normu ISO 8473, definujici
protokol podvrstvy fizeni vzajemné propojenych podsiti (protokol SNICP, viz vyse).
Tento protokol, znamy téz jako ISO Internet Protocol ¢i jen ISO-IP, totiz
predpoklada pravé nespojovany charakter poskytovanych prenosovych sluzeb. Je
nezavisly na konkrétnim charakteru podsi€, a je schopen zajistit jak transparentni, tak
1 netransparentni fragmentaci, smérovani, fizeni toku atd. Je do znacné miry
inspirovan obdobnym protokolem IP (Internet Protocol) ze soustavy protokoti
TCP/IP.

42/ Sitovy model TCP/IP
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Referen¢ni model ISO/OSI, kterym jsme se v naSem serialu dosud zabyvali, je
vSeobecné povazovan za koncepci resp. sitovou architekturu, ktera do budoucna
prevliadne a stane se dominujici. Neni ale zdaleka koncepci jedinou, a své
budouci postaveni si musi teprve vybojovat. V soucasné dobé je nejvétSim
"rivalem" referen¢niho modelu ISO/OSI soustava protokoli TCP/IP.

Rekne-li se dnes TCP/IP, je to obvykle chapano jen jako oznaéeni dvou ffenosovych
protokold, pouzivanych v pocitacovych sitich s pocitaci na bazi Unixu, konkrét
protokolt TCP (Transmission Control Protocol)resp. IP (Internet Protocol). Ve
skutecnosti ale zkratka TCP/IP oznacuje celou soustavu protokoll, ne nutné vazanou
na operacni systém Unix, pii¢emz TCP a IP jsou sice nejznamejsi protokoly této
soustavy, ale zdaleka ne protokoly jediné. Spravrgjsi je ale povazovat TCP/IP za
ucelenou soustavu ndzoni o tom, jak by se pocitacové si€ mély budovat, a jak by
mély fungovat. Zahrnuje totiz i vlastni predstavu o tom, jak by m¢lo byt sitoveé
programové vybaveni clenéno na jednotlivé vrstvy, jaké tkoly by tyto vrstvy nely
plnit, a také jakym zptisobem by je mély plnit - tedy jaké konkrétni protokoly by na
jednotlivych trovnich mély byt pouzivany. Ve smyslu definice, kterou jsme si zavedli
ve 23. dilu naSeho seridlu, je tedy TCP/IP st’ovou architekturou.

Pohled do historie

Pocatky TCP/IP se datuji do konce 60. let, a jsou uzce spojeny s ¢innosti ucelové
agentury ARPA (Advanced Research Projects Agency) ministerstva obrany USA,
ktera si nové protokoly nechala vyvinout pro svou pocitacovou st ARPANET. Na
vyvoji celé soustavy protokold, financovaném prostrednictvim tzv. grantl
ministerstva obrany (i¢elovych dotaci na vyzkum) se pak podilela pocitatoe
orientovana pracovist¢ prednich univerzit USA. Svou dnesni podobu ziskaly nové
protokoly zhruba v letech 1977-79, a brzy poté na r¢ zacala postupné prechazet i
vlastni sitt ARPANET, ktera se posléze stala zarodkem a patdi celého konglomeratu
siti, nazyvaného dnes prizna¢né Internet.

Agentura ARPA (mezitim pfejmenovand na DARPA) se pak snazila prosadit now
vytvorené protokoly (a vlastné i celou ucelenou sitovou architekturu) do praktického
zivota 1 mimo sitt ARPANET, piedevsim pak do akademického prostredi. VétSina
univerzitnich pocitacovych pracovi¥’ v USA v té dobé provozovala néjakou verzi tzv.
BSD Unixu, pochazejici ze stiediska Berkeley Software Distribution (BSD) na
University of California v Berkeley. Agentura DARPA si proto nechala u gredni
americké firmy Bolt, Beranek and Newman (BBN) na zakazku vyvinout
implementaci TCP/IP protokoli pod opera¢ni systém Unix, a univerzi€ v Berkeley
ptispéla vyzkumnymi granty na zac¢lenéni téchto protokolli do univerzitou
distribuovanych produkti. Tim se protokoly TCP/IP prosadily do BSD Unixu, a
posléze pak i do ostatnich verzi Unixu bud’ ptimo jako jejich standardni soucast, nebo
jako volitelny dopln€k (option). Diky své populari® se vSak zadhy dostaly i na jiné
platformy, a dnes jsou implementovany snad ve vSech vypocetnich prostedich, od
osobnich pocitact PC s opera¢nim syst¢tmem MS DOS az napt. po salové pocitace
(mainframes) firmy IBM a operacéni systém VM.

Pro sviyj tizky vztah k siti Internet je soustava protokoli TCP/IP n€kdy oznacovana
také jako Internet protocol suite (doslova: soustava protokoli Internetu), nebo téz

Department of Defense (DoD) protocol suite, coz naopak zdlraziuje vztah k
ministerstvu obrany USA.
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Filosofie TCP/IP

Hlavni odli$nosti mezi referenénim modelem ISO/OSI a TCP/IP vyplyvaji ffedev§im
z rozdilnych vychozich predpokladti a postoji jejich tviirct. Jak jsme si jiz naznacili v
piedchozich dilech naseho serialu, pfi koncipovani referenéniho modelu ISO/OSI
méli hlavni slovo zastupci spojovych organizaci. Ti pak now vznikajicimu modelu
vtiskli svou vlastni predstavu - predevsim spojovany a spolehlivy charakter sluzeb,
poskytovanych v komunikacéni podsiti (tj. az do Grovre sitové vrstvy, véetn¢). Jinymi
slovy: ISO/OSI model pocita se sousttedénim co mozné nejvice funkei, véetné
zajisténi spolehlivosti prenost, jiz do komunikaéni podsite, ktera v dasledku toho
bude muset byt pomérné slozita, zatimco k ni pripojované hostitelské pocitace budou
mit relativn€ jednoduchou ulohu. Pozdgji se ale ukdzalo, Ze naptiklad pravé v otdzce
zajisténi spolehlivosti to neni nej$tastnéjsi fesent - ze totiz vyssi vrstvy nemohou
povazovat spolehlivou komunika¢ni podst’ za dostate¢né spolehlivou pro své potieby,
a tak se snazi zajistit si poZadovanou miru spolehlivosti vlastnimi silami. V disledku
toho se pak zajistovanim spolehlivosti do urcité miry zabyva vlastre kazda vrstva
referen¢niho modelu ISO/OSI.

Tvurci protokoli TCP/IP naopak vychazeli z predpokladu, Ze zajisténi spolehlivosti
je problémem koncovych ucastnikii komunikace, a mélo by tedy byt feSeno az na
urovni transportni vrstvy. Komunikacéni podst’ pak podle této predstavy nemusi
ztracet Cast své prenosové kapacity na zajitovani spolehlivosti (na potvrzovani,
opétné vysilani poSkozenych paketi atd.), a mize ji naopak plné€ vyuzit pro vlastni
datovy pienos. Komunikacni podsit’ tedy podle této predstavy nemusi byt zcela
spolehliva - mize v ni dochéazet ke ztratdm prenaSenych pakettl, a to bez varovani a
bez snahy o napravu. Komunikacni sit’ by ov§em neméla zahazovat pakety
bezdivodné. M¢la by naopak vyvijet maximalni snahu prendsené pakety dorucit (v
anglicting se v této souvislosti pouzivéa termin: best effort), a zahazovat pakety az
tehdy, kdyz je skutecné nemiize dorucit - tedy napt. kdyz dojde k jejich poskozeni pri
pienosu, kdyz pro né neni dostatek vyrovnavaci pameti pro doCasné ulozeni, v pripadé
vypadku spojeni apod. Na rozdil od referenéniho modelu ISO/OSI tedy TCP/IP
predpoklada jednoduchou (ale rychlou) komunikacni podst’, ke které se piipojuji
inteligentni hostitelské pocitace.

Dalsi odlisnost od referenéniho modelu ISO/OSI spociva v nadzoru na to, jak ma
komunikacni sit’ vlastné fungovat. Zatimco model ISO/OSI pocita predevsim se
spojovanym prenosem - tedy s mechanismem virtualnich okruhi, TCP/IP naopak
predpoklada nespojovany charakter prenosu v komunikaéni podsiti - tedy
jednoduchou datagramovou sluzbou - coz ostatn® vyplyva i z predstavy co mozna
nejjednodussi komunikacéni podsit.

Cty¥i vrstvy TCP/IP

Zatimco referen¢ni model ISO/OSI vymezuje sedm vrstev sfového programového
vybaveni, TCP/IP pocité jen se Ctyrmi vrstvami - viz obrazek 42.1.

.PI OBR42 1.TIF, 20, 40, 10
Obr. 42.1.: Ctyii vrstvy sitového modelu TCP/IP vs. RM 1SO/OSI
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linkova vrstva resp. Link Layer) ma na starosti vSe, co je spojeno s ovladanim
konkrétni pfenosové cesty resp. sité, a s piimym vysilanim a pfijmem datovych
paketl. V ramci soustavy TCP/IP neni tato vrstva bliZe specifikovéana, nebd’ je
zavisla na pouzité prenosové technologii.

Vrstvu sitového rozhrani mize tvotit relativné jednoduchy ovladac (device driver),
je-1i dany uzel pfimo ptipojen napiiklad k lokalni siti ¢i ke dvoubodovému spoji, nebo
mize tato vrstva predstavovat naopak velmi slozity subsystém, s vlastnim linkovym
pienosovym protokolem (napt. HDLC apod.). Vzhledem k velmi ¢astému pripojovani
jednotlivych uzli na lokalni sit¢ typu Ethernet je vrstva si‘ového rozhrani v rdmci
TCP/IP ¢asto oznacovana také jako Ethernetova vrstva (Ethernet Layer).

Bezprostiedné vyssi vrstva, ktera jiz neni zavisla na konkrétni prenosové technologii,
je vrstva sitova, v terminologii TCP/IP oznacovana jakoInternet Layer (volnéji:
vrstva vzajemného propojenti siti), nebo téZIP vrstva (IP Layer) podle toho, zZe je
realizovana pomoci protokolu IP. Ukol této vrstvy je v prvnim gFibliZeni stejny, jako
ukol sitové vrstvy v referenénim modelu ISO/OSI - stara se o to, aby se jednotlivé
pakety dostaly od odesilatele az ke svému skute¢nému fFijemci, pres ptipadné
smérovace resp. brany. Vzhledem k nespojovanému charakteru grenosti v TCP/IP je
na urovni této vrstvy zajistovana jednoducha (tj. nespolehlivd) datagramova sluzba.

Tteti vrstva TCP/IP je oznacovana jako transportni vrstva (Transport Layer),
nebo t¢z jako TCP vrstva (TCP Layer), nebot’ je nejcastéji realizovana prave
protokolem TCP (Transmission Control Protocol). Hlavnim tkolem této vrstvy je
zajistit pfenos mezi dvéma koncovymi ucastniky, kterymi jsou v pfipadé TCP/IP
piimo aplikac¢ni programy (jako entity bezprosfedn¢ vyssi vrstvy). Podle jejich
naroki a pozadavkl mliZze transportni vrstva regulovat tok dat obéma sméry,
zajiStovat spolehlivost pfenosu, a také ménit nespojovany charakter prenosu (v sitové
vrstve) na spojovany.

PtestoZe je transportni vrstva TCP/IP nejcas€;ji zajistovana praveé protokolem TCP,
neni to zdaleka jedind moZznost. Dal§im pouZivanym protokolem na urovni transportni
vrstvy je naptiklad protokol UDP (User Datagram Protocol), ktery na rozdil od TCP
nezajiStuje mj. spolehlivost prenosu - samoziejmé pro takové aplikace, které si to (na
urovni transportni vrstvy) nepreji.

Nejvyssi vrstvou TCP/IP je pak vrstvaaplikacni (Application Layer). Jejimi
entitami jsou jednotlivé aplikacni programy, které na rozdil od referen¢niho modelu
ISO/OSI komunikuji pfimo s transportni vrstvou. Pfipadné prezentacni a relacni
sluzby, které¢ v modelu ISO/OSI zajist'uji samostatné vrstvy, si zde musi jednotlivé
aplikace v pripad¢ potieby realizovat samy.

43/ TCP/IP a vzajemné propojovani siti

Zpiisob, jakym je v referenénim modelu ISO/OSI FeSena otazka vzajemného
propojovani siti, jsme si naznacili ve 41. dilu naseho serialu. Z nejruznéjSich
materiali o referenénim modelu vSak lze vycitit, Ze tato problematika do néj
byla zapracovana spiSe azZ na posledni chvili, a rozhodné nepati'i mezi nejsilnéjsi
stranky celého referen¢niho modelu ISO/OSI. V pripadé TCP/IP je tomu jinak -
vzajemné propojovani siti stejného i odliSného typu bylo jednim z vychozich
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predpokladii celé soustavy protokoli TCP/IP, a je v ni také FeSeno mnohem

vvvvv

Filosofie TCP/IP od zacatku usiluje o co nejuniverzalnéjsi propojeni siti niznych
typl - od lokalnich siti typu Ethernet, Token Ring apod., ffes vetejné datové sité az
po rozlehlé sité celosvétového dosahu. Klade si pritom za cil umoznit kazdému
pocitaci komunikovat s kterymkoli jinym pocitace, bez ohledu na to, zda mezi nimi
existuje pfimé spojeni, nebo zda jsou naptiklad oba uzly riiznych siti, které jsou
vzéajemné propojeny jednou nebo nékolika dal§imi sitémi. Vysledkem je pak jedina
soustava vzajemné propojenych siti, v terminologii TCP/IP oznaovana obect jako
internet (s malym "i", viz téz 39. dil naSeho serialu). Z pohledu uzivatele by vSak
vnitini struktura této

.PI OBR43 1.TIF, 20, 40, 10

Obr. 43.1: Vzajemné propojené sité v sitovém modelu TCP/IP
a/ z pohledu uzivatele (resp. aplikacni a transportni vrstvy)
b/ skute¢na topologie

soustavy siti méla byt irelevantni - uZivatelé, resp. jejich aplikacni programy, se
mohou na cely internet divat (podle obrazku 43.1 a/) jako na jedinou velkou sf, ke
kter¢ jsou pripojeny jednotlivé koncoveé pocitace - v terminologii TCP/IP oznacované
jako hostitelské pocitace (host computers, hosts).

Brany, ¢ili IP smérovace

Ve skutecnosti je ovSem vysledna soustava - internet - stale jen konglomeratem
(dil¢ich) siti stejné¢ho ¢i rizného typu, vzajemné propojenych pomoci propojovacich
zafizeni. Tato propojovaci zafizeni se piitom v terminologii TCP/IP oznacuji jako
brany (gateway), viz obrazek 43.1 b/. Podobné¢ jako referen¢ni model ISO/OSI,
predpokladaji i protokoly TCP/IP, Ze propojeni jednotlivych dil¢ich siti bude
realizovano na rovni sitové vrstvy. Podle obvyklych definic, které jsme si uvedli ve
40. dilu naSeho serialu, jsou pak ale brany (v terminologii TCP/IP) ve skute¢nosti
spiSe smérovaci (routers). Tento dosti nepiijemny terminologicky konflikt se nékteré

vvvvvv

IP smérovac).
Uloha sitové vrstvy

Je to tedy prave sitova vrstva (resp. tzv. IP vrstva, realizované protokolem IP, viz
minule), ktera v sitovém modelu TCP/IP zajist'uje potiebné smérovani mezi
jednotlivymi dil¢imi sit®mi, a vySSim vrstvam tak vytvéri iluzi jediné homogenni sité
dle obrazku 43.1 a/. Sama vSak musi pracovat se skutecnou vnifni strukturou resp.
zpisobem vzajemného propojeni (sama tedy pracuje s predstavou dle obrazku 43.1
b/).

Sitova vrstva se vS§ak musi vyrovndvat i s konkrétnimi odliSnostmi jednotlivych
dil¢ich siti - naptiklad s odliSnym charakterem adres, s iznou maximalni velikosti
prenasenych paketl resp. rdmcii a jejich formatem, s odliSnym charakterem
poskytovanych prenosovych sluzeb (spojovanych ¢i nespojovanych) apod. Pro
kazdou sit’ ¢i kazdy prenosovy kanal, na ktery je brana pfipojena, ma samostatny
ovladac na Grovni vrstvy sitového rozhrani (viz obrazek 43.2.).
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Ovlada¢ na urovni vrstvy sitového rozhrani dokaze odstinit st’ovou vrstvu od
konkrétniho zplisobu ovladani prislusné sité a piesného formatu datovych ramai.
Neni ovSem jiz v jeho silach zastiit pred sitovou vrstvou rozdil v pouzivaném
mechanismu adresovani, resp. zajistit pouzivani jednotnych adres ve vSech dil¢ich
sitich. Tento jednotny zplisob adresovani mize zajistit az sitova vrstva.

.cp9
.PI OBR43 2.TIF, 20, 40, 10

Obr. 43.2.: Predstava brany a ovladacl na tirovni vrstvy sitového rozhrani

Jednotna abstrakce

Sitova vrstva, resp. protokol IP, ktery se pro jeji realizaci pouziva, vytvédi jednotnou
abstrakci vSech dil¢ich siti, kterd umoziuje pracovat s jedinym typem virtudlni si€,
namisto s vice ¢i mén¢ odliSnymi dil¢imi sit€mi. Tato jednotna abstrakce spociva
nejen v zavedeni jednotného zpisobu adresovani, ale také v jednotném formatu
datovych paketll, pouzivanych na Grovni sitové vrstvy, tzv. IP datagrami (IP
datagrams), a v poskytovani jednotné prenosové sluzby - nespolehlivé nespojované
(datagramové) sluzby.

IP adresy

Adresy, které protokol IP zavadi (a které jsou proto oznacovany jako tzv.IP adresy),
jsou 32-bitové. Z pohledu transportni a aplikacni vrstvy je lze interpretovat jako
linearni (resp. jednoslozkové) adresy - coz odpovida predstaveé jediné homogenni sité
dle obrazku 43.1. a/. Na Grovni sitové vrstvy se ale interpretuji jako dvouslozkové,
tvorené Cislem resp. adresou hostitelského pocitace, a ¢islem resp. adresou (dil¢i) sig,
ve které se tento hostitelsky pocita¢ nachazi (tato interpretace pak odpovida gedstave
vzajemn¢ propojenych dil¢ich siti dle obrazku 43.1. b/). Fesnému formatu a vyznamu
IP adres se budeme jesté vé€novat v samostatném dilu naSeho seridlu.

Je dobré si znovu zdlraznit, ze IP adresy jsou pouze abstraktnimi adresami, které
musi byt posléze prevedeny na skute¢né fyzické adresy. Kdykoli totiz ovladac na
urovni vrstvy sitového rozhrani dostane néjaka data k odeslani, musi spolu s nimi
dostat i konkrétni fyzickou adresu, na kterou je ma odeslat. Sdm totiz s IP adresami
nepracuje. Jde-li napiiklad o lokalni sit’ typu Ethernet, dostane sitova vrstva (od
vrstvy transportni) adresu cilového hostitelského pocitace ve forn€ 32-bitové IP
adresy, ale prislusny ovladac vrstvy sitového rozhrani musi dostat 48-bitovou
Ethernetovou adresu. K mechanismu, kterym se v TCP/IP sitich zjif'uje
korespondence mezi IP adresami a konkrétnimi specifickymi adresami, se
samoziejm¢e vratime jest¢ podrobngji.

IP datagramy

Podobné¢ jako jednotny format adres a zpiisob adresovani, zavadi protokol IP 1
jednotny format prenaSenych dat na arovni sitové vrstvy - jiz vySe zminéné [P
datagramy. Jde o datové pakety, oznacované jako datagramy proto, Ze jsou rendSeny
pomoci nespojované (té€z: datagramove) stové prenosové sluzby.
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Na trovni vrstvy sitového rozhrani jsou tyto datagramy pfenaSeny pomoci takovych
ramcu, se kterymi prislusna dilci sit’ pracuje. Tyto se ov§em v obecném pripadé sit’ od
site 1isi!

.PI OBR43 3.TIF, 20, 40, 10
Obr. 43.3.: Pfenos dat pri existenci brany mezi sittmi
.cp9

Vyznam piendSenych dat na Grovni jednotlivych vrstev ilustruje obrazek 34.3.:
zatimco aplikacni a transportni vrstvy vibec "nevi" o existenci jednotlivych dil¢ich
siti (a jako koncovi Gi€astnici pfenosu si tak predavaji vZdy piesné stejny tvar paketd,
resp. zprav), na urovni vrstvy sitového rozhrani se prendsi identické ramce jen v
jednotlivych dil¢ich siti. V kazdé z nich je pak pgrendsSen IP datagram vzdy stejného
formatu, ktery se ovSem preci jen v né¢em lisi - naptiklad v hodnot¢ ¢itace, ktery
vyjadiuje Zivotnost paketu (coz je souc¢ast mechanismu, ktery ma zabranit gripadnému
zacykleni).

44/ Adresovani v TCP/IP sitich - 1.

V minulém dilu naseho serialu jsme si naznacili, Ze sitovy model TCP/IP zavadi
na urovni sit'ové vrstvy jednotnou abstrakci vSech dil¢ich siti, které tvori
vyslednou soustavu vzajemné propojenych siti - tzv. internet. Podstata této
abstrakce spociva mj. i v pouZiti jednotnych 32-bitovych adres, a to bez ohledu
na skute¢né (fyzické) adresy, pouzivané v jednotlivych dil¢ich sitich. Podivejme
se nyni na otazku IP adres ponékud podrobnéji.

Jak jsme si jiz také uvedli minule, 32-bitové adresy, pouzivané na urovni stfové
vrstvy (tzv. IP adresy), mohou byt chapany jako jednoslozkové (linearni) adresy,
vyjadiujici pravé a pouze adresu jednoho hostitelského pocitace. Pro sfovou vrstvu je
ale 32-bitova IP adresa vzdy dvouslozkova, tvarena ¢islem resp. adresou (dil¢i) sitt a
Cislem resp. adresou hostitelského pocitace, ktery se v této siti nachazi- viz obr. 44.1.
a/. Tato predstava pak odpovida clenéni vysledné soustavy siti (internet-u) na
jednotlivé dil¢i sit€ (viz minule, obr. 43.1. a/), kterymi mohou byt nap‘iklad jednotlivé
lokalni sit¢ typu Ethernet, Token Ring apod., az po velké rozlehlé si€ s velkym
poc¢tem hostitelskych pocitadi.

.PI OBR44 1.TIF, 20, 40, 10

Obr. 44.1.: Predstava IP adresy

a/ bez Clenéni na podsite

b/ se ¢lenénim na podsité (tzv. subnetting)
.cp9

Podstata smérovani v TCP/IP sitich

Duvod, proc sitova vrstva pracuje pravé s takovouto predstavou, a nikoli s
predstavou jednolité, dale nestrukturované vysledné si€, je veskrze prakticky: v
zajmu minimalizace objemu sm€rovacich tabulek je smérovani v TCP/IP sitich
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zaloZeno jen na adresach (dil¢ich) siti, a nikoli na adresach jednotlivych hostitelskych
pocitacl v ramci téchto siti.

Préavé vyslovené tvrzeni si zaslouzi pon¢kud uptesnit: Kazdy hostitelsky pocitac,
ktery chce odeslat néjaky IP datagram jinému hostitelskému pocitaci, dokaze z IP
adresy pfijemce snadno rozpoznat, zda tento lezi ve stejné dil¢i siti ¢i nikoli. Pokud
ano (nachazi-li se napriklad v téze siti typu Ethernet), poSle mu odesilatel svij
datagram ptimo. Pokud se ale pfijemce nachazi v jiné siti, poSle odesilatel swij
datagram nejblizsi bran¢ (resp. IP smérovaci, viz minule) ve "své" siti. Na ni je pak
rozhodnout, kudy datagram poslat dale. Podstatné pritom je, ze pri svém rozhodovani
vychézi brana pouze z té ¢asti IP adresy kone¢ného pfijemce, kterd vyjadiuje
ptislusnou cilovou sit’. V prvnim piiblizeni si 1ze predstavit, ze kazda brana ma své
smérovaci tabulky ve formé seznamu dvojic <sit,brana>, a podle cilové sit¢ piijemce
si v nich najde, které bran¢ ma pfisluSny datagram poslat dale. Zbyvajici ¢ast IP
adresy prijemce, ktera vyjadiuje adresu hostitelského pocitace v ramci cilové si€, pak
vyuZzije aZ ta brana (posledni vtetézci), kterd jiz lezi v prislusné cilové siti, a kterd pak
datagram posle pfimo jeho kone¢nému adresatovi.

Tridy IP adres

32 bitl, vyhrazenych pro IP adresy, je tedy nutné vhodnym zpisobem rozdélit na dvé
Casti, tak aby tyto mohly vyjadrfovat adresu sit¢ a adresu hostitelského pocitace v
ramci této sité. Otazkou ovSem je, jak toto rozdéleni provést. Filosofie sitového
modelu TCP/IP totiz predpoklada, ze jednotlivymi dil¢imi si€mi mohou byt jak
"malé" sit¢ s né¢kolika malo uzly (hostitelskymi pocitaci), tak 1 "velké" si€ s tisici 1
desitkami tisic uzl. Tticet dva bitl, které jsou k dispozici, pak nelze roz&lit jedinym
zpisobem, ktery by pamatoval na si€ s velkym poctem uzli, a soucasn¢ mél i
dostate¢n¢ velkou rezervu pro rychle rostouci pocet jednotlivych dil¢ich siti.

Reseni, uplatnéné u IP adres, pak spo¢iva v zavedeni 1 riiznych zptisobti rozdéleni
32 bitl na dv¢ ¢asti, resp. v zavedeni ti riznych formati IP adres: jednoho pro dil¢i
sit¢ s velkym poctem uzla resp. hostitelskych pocitadi, jednoho pro "stiedné velké"
sité, a jednoho pro "malé" sité, s relativn€ malym poctem uzli. Tyto formaty,
oznacované jako tfidy A, B a C (class A, B and C), ukazuje obrazek 44.2.

.PIOBR44 2.TIF, 20, 40, 10
Obr. 44.2.: Tridy IP adres

Adresy tiidy A maji pro adresu sit€ vyhrazeno 7 biti, a pro adresu hostitelského
pocitace 24 bitd. Adres této tfidy je tedy relativné velmi malo, pocitaji vSak s velmi
velkym pocet uzlovych pocitadi. Jsou ureny pro velké rozlehlé si€, jako napt. sit’
ARPAnet (viz 39. dil seridlu), ktera se stala zarodkem si€ Internet, pro velké verejné
sité, ptipadné 1 velké podnikové sit€. Adresy tfidy B, které pripousti az 65534 uzla
(hostitelskych pocitaci), jsou uréeny pro sttedné velké sité, napt. pro univerzitni sité,
podnikové sité apod., a pouzivaji se téz v souvislosti s tzv. subnetting-em (podsi€mi,
viz dale). Adresy tfidy C, které pocitaji jen se 254 uzly, jsou pak ur¢eny pro vSechny
ostatni sité.

Symbolicky zapis IP adres

32-bitové IP adresy je samozejmé mozné vyjadiovat jako cela dvojkova &isla. Pro
cloveka to ale neni prili§ srozumitelné, a tak se pro symbolicky zapis IP adres zavedla
vhodna konvence, oznacovana jako te€kovana desitkova notace (dotted decimal
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notation). Spociva v tom, ze 32 bitl [P adresy se rozd¢li na Ctyii ¢asti po osmi bitech
(oktety), a kazda z t€chto ¢asti se pak vyjadii jako celé desitkové Cislo bez znaménka
(s pouzitim tecky jako oddlovace jednotlivych casti). Napriklad nepiili§ mnemonicky
tvar 10000000 00000001 00000010 00000011 tak dostava prehlednéjsi podobu:
128.1.2.3. Vyznam desitkové notace ilustruje téz tabulka 44.3.

prvni adresa adresa maximalni pocet
oktet sits™ | hostitelského hostitelskych

xreox K] “r. xo
pocitace ' pocitacu

tiida A 1-126 p q.r.s 16777214
tiida B 128-191 p.q r.s 65534
tiida C 192-223 p.qr. s 254

*+le-li p.q.r.s obecny tvar IP adresy

Tabulka 44.3.: Desitkova teCkované notace a IP adresy

Jak volit IP adresy?

V principu je mozné volit IP adresy dle vlastniho uvazeni. Je ovS§em nutné dbat na
dodrZeni jedné zdsadni podminky, a tou je jednoznacnost. Nesmi se totiz stat, aby se v
jakémkoli konglomeratu vzajemne propojenych siti adresy dvou riznych siti
shodovaly (piesnéji ty ¢asti IP adres, které vyjadiuji adresu sité) - jinak totiz bude mit
mechanismus smérovani velké problémy.

U kazdé pocitacové site ¢i soustavy siti, budované pomoci protokoli TCP/IP, je vSak
prakticky jen otazkou Casu, kdy je jejich provozovatelé budou chtit fipojit do dnes
Jiz celosvétove sité Internet (viz napt. CW 7/92). Také zde samoziejme plati zdsada
jednoznacnosti adres, takZe vSechny now pfipojované sité¢ musi mit dosud nepouzité
adresy. V Internetu proto existuje centralni autorita (konkréte: DDN Network
Information Center, SRI International, 333 Rawenswood Avenue, Menlo Park,
California 94025), ktera se stara o hospodareni s IP adresami, a pridéluje je vSem
potencidlnim zdjemctim {ptesnéji: pridéluje tu cast IP adres, ktera predstavuje adresu
sité, zatimco zbyvajici cast IP adres si voli zadatel. Ve skutecnosti tak gidéluje
vlastné celé skupiny IP adres se shodnou prvni ¢asti). Skutecné pipojeni k siti
Internet pritom viibec neni podminkou pro pridéleni adresy, takze je naopak dobré si
ptidéleni adresy vyzadat co nejdiive, pokud mozno jeste pied zprovoznénim jakékoli
sit¢ na bazi TCP/IP (a tim se vyhnout pozdj$i zméné IP adres, ktera je samozejmé
moznd, ale obvykle zna¢né pracna).

V nasich zemépisnych Sitkach vSak neni nutné se pro pridéleni IP adresy obracet az
do USA. DDN NIC, ktera adresy spravuje, totiz delegovala svou pravomoc v
pridélovani IP adres pro oblast CSFR vypoéetnimu centru prazské VSCHT
(Technicka 5, 166 28 Praha 6).

.cp20
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Subnetting

Jak jsme si jiz naznacili vySe, pfi smérovani v TCP/IP sitich se vychazi pouze z té
casti IP adresy, ktera predstavuje adresu (dil¢i) si€. Vyhodou jsou neskonale mensi
smérovaci tabulky, nez jaké by musely byt v pfipadé smérovani podle celych IP adres.

Ptesto se ale v siti Internet zahy ukézalo, Ze i tak vychazi sn€rovaci tabulky vétsi,
nez by bylo vhodné. Proto se zpétn¢ do TCP/IP prosadil mechanismus, oznacovany v
anglictin€ jako subnetting, ktery se snazZi dal$i narist smérovacich tabulek omezit.

.PI OBR44 4.TIF, 20, 40, 10

Obr. 44.4.: Predstava Clenéni na podsité (tzv.subnetting)

Myslenku tohoto mechanismu si miZzeme ukéazat na prikladu organizace, pfipojené k
siti Internet, ktera provozuje vice dil¢ich siti, a pro kazdou z nich ma gidélenu
samostatnou adresu (nejspise tidy C). Kazda z t€chto dil¢ich siti je pak ovSem
"samostatné viditelna" i z vn€ ptislu§né organizace, a jako se samostatnou je s ni také
nakladano - ve smérovacich tabulkach kazda zabira samostatnou polozku. Kdyby se
ovSem prislusna organizace sama postarala o pofrebné smérovani mezi svymi sitmi, a
navenek vystupovala jako jediny celek, mohla by mit idélenu jen jednu sitovou
adresu (napiiklad tfidy B misto vice sitovych adres tiidy C), a ve smérovacich
tabulkach by tak zabirala jen jednu polozku. VSechny dil¢i sit, patiici ptislusné
organizaci, by tak navenek vystupovaly jako st jedina, s jedinou spole¢nou adresou
(presnéji: s IP adresami, které se shoduji v ¢asti, vyjadujici adresu sit¢). Skuteéné
vnitini ¢lenéni této navenek jednotné sité by pak bylo plné¢ v kompetenci prislusné
organizace. Ta by také musela zménit presny zplsob, jakym sama interpretuje IP
adresy svych hostitelskych pocitadi, a to podle obrazku 44.1. b/ - tu ¢ast, ktera z
vnéjSiho pohledu predstavuje Cislo resp. adresu hostitelského pocitace, by pro sebe
musela rozde€lit na dvé ¢asti - Cislo resp. adresu své diléi si€ (podsité, neboli subnet,
odsud subnetting), a na ¢islo resp. adresu hostitelského pocitace v ramci této podsié.
V nejjednodussim pripad¢ adresy tidy B tak, ze treti oktet bude povazovat za Cislo
podsité, a ¢tvrty za ¢islo uzlu (hostitelského pocitace) - viz obrazek 44.4. V obecném
ptipadé pak podle tzv. masky podsité (subnet mask), viz obrazek 44.1. a/, ktera ob¢
¢asti IP adresy noveé definuje.

45/ Adresovani v TCP/IP sitich - I1.

V minulém dilu naseho seridlu jsme se podrobnéji zabyvali IP adresami. Vime
jiZ, Ze predstavuji jednotné adresy, které pouziva libovolny konglomerat
vzajemné propojenych siti na bazi soustavy protokoli TCP/IP. Jsou vsak stale
jen abstrakci na urovni sit’ové vrstvy, ktera odpovida predstavé jednotné
virtudlni sité. Ta je ale ve skute¢nosti realizovana dil¢imi sitémi vice ¢i méné
odlisného typu, které pouzivaji své vlastni mechanismy adresovani a formaty
adres. Proto také IP adresy musi byt prevadény na takové konkrétni (fyzické)
adresy, jaké prislu$na dil¢i sit’ skute¢né pouziva (na urovni vrstvy sitového
rozhrani). Otazkou ovSem je, jak takovyto pirevod viibec realizovat.
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Predstavme si dva hostitelské pocitae A a B, které maji potade IP adresy I a Ig.
Predpokladejme dale, Ze jde o uzly téze (dil¢i) sit, které diky tomu mohou
komunikovat mezi sebou ptimo (resp. nejsou odkazany na branu, resp. IP sme€rovac,
propojujici rizné dil¢i sit€). V ramei "své" dilci sit® pfitom maji oba uzly fyzické
adresy FA a FR. JestliZze nyni sitova vrstva (IP vrstva) pocitae A dostane od své
transportni vrstvy za kol prenést urcitd data pocitaci s IP adresou Ig (tj. pocitaci B),
musi byt schopna zajistit prevod IP adresy Ig na fyzickou adresu Fg. Tu totiz

potiebuje piislusny ovlada¢ v bezprosttedné nizsi vrstvé (vrstvé sitového rozhrani),
aby mohl pfenaSend data skute¢né dorucit. Podobné pocitac¢ B: jakmile bude chtit
pocitaci A odpovédét, musi vedét, jaka fyzicka adresa (Fp) odpovida IP adrese
pocitace A (Ip).

Problém transformace adres a jeho feSeni

cvwr

odpovidajici fyzické adresy k IP adrese, se oznacuje jakoaddress resolution
problem. Je mozn¢ jej fesit naptiklad formou tabulky, obsahujici seznam vzajemre si
odpovidajicich adres. Je to ovSem spojeno s ¢etnymi problémy - kdo a jak zajisti
pocatecni naplnéni tabulky, kdo ji bude udrzovat a prizpisobovat momentalnimu
stavu sité, kdo zajisti, aby jeji velikost nepfesahla tinosnou mez atd.

Tam, kde je to jen trochu moZné, se proto pouzivaji spise jinafeSeni, ktera jsou
ovSem zavisla na konkrétni povaze (dil¢i) si€ a jim pouzivaném mechanismu
adresovani.

ReSeni pomoci piimého prevodu

Velmi jednoducha myslenka, které se v této souvislosti sama nabizi, je ndesit prevod
vyctem (tj. pomoci tabulky), ale pomoci vhodné tranformacni funkce (vzorecku pro
ptevod). To je ale mozné jen tam, kde si uZivatel resp. Zizovatel sit¢ mize fyzické
adresy jednotlivych uzlovych pocitadi volit sam, podle vlastnich potreb. Tak je tomu
napiiklad v sitich ARCnet ¢i proNET-10, kde si uZivatel (i instalaci sitové karty do
svého pocitace sdm voli jeji fyzickou adresu (a tim i fyzickou adresu pocitace,
piipojeného prostrednictvim této sitové karty). Ma-li napriklad volitelna fyzicka
adresa rozsah 8 bitl (jako je tomu praveé u siti ARCnet i proNET-10), je nejjednodussi
volit ji shodn¢ s poslednim oktetem (poslednimi osmi bity) IP adresy. Transformace
IP adresy na fyzickou se pak stava zcela trividlni.

ReSeni pomoci dynamické vazby

Moznost volit fyzickou adresu piimo na sitovém adaptéru pii jeho instalaci je v praxi
unosna jen pro adresy malého rozsahu. Predevsim je ale spojena s potencidlnim
nebezpecim lidskych chyb, které mohou vyustit v existenci dvou adapténi resp. uzla
se stejnou fyzickou adresou v jedné siti. Jiné st'ové technologie se proto k celému
problému stavi opacné - uzivateli neddvaji zddnou moznost ovlivnit fyzickou adresu
sitového adaptéru. Ten ji ma v sob¢ jednou provzdy pevné zabudovanu.

Takto je tomu napriklad u lokalnich siti typu Ethernet. Ty pouzivaji fyzické adresy v
rozsahu 48 bitl, které v prisluSnych sitovych adaptérech nastavuje piimo jejich
vyrobce. Aby se zajistila jednoznacnost adres i mezi stovymi adaptéry nliznych
vyrobcell, musi si kazdy z nich nechat pridélit ur€ity rozsah adres od centrdlni autority,
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ktera Ethernetovské adresy spravuje (a kterou je v tomto konkrétnim gipadé americké
sdruzeni IEEE).

Jakmile je ale potieba transformovat 32-bitové IP adresy na 48-bitové Ethernetovské
(¢ijiné "velké" adresy, které neni mozné podle pofeby volit), nezbyva nez vratit se
zpét k prevodnim tabulkam, definujicim vzajemnou vazbu mezi jednotlivymi
adresami. Pokud mozno ale nikoli ke statickym tabulkédm, ale naopak k tabulkam
dynamickym, které se vytvéri a modifikuji priibézné, podle okamzitého stavu site.

Protokol ARP

V soustave protokolt TCP/IP je zahrnut velmi elegantni mechanismus dynamického
budovéni a udrZzovani pfevodnich tabulek mezi [P adresami a fyzickymi adresami,
zaloZeny na protokolu ARP (Address Resolution Protocol). Ten vyuZziva schopnosti
vSesmerového vysilani (tzv. broadcastingu) v rekterych sitich, které umoziuji
adresovat datovy ramec vSem uzlim dané lokalni (resp. dil¢i) sit€ soucasné - bez
nutnosti znat jejich konkrétni adresy. Naptiklad v sitich typu Ethernet 1ze vyslat
datovy ramec na jednu, predem zndmou specialni adresu, na kterou "slysi" vSechny
sitoveé adaptéry bez ohledu na svou konkrétni fyzickou adresu. Protokol ARP této
moznosti vyuziva tak, Ze si jejim prostednictvim nechd najit majitele pfislusné IP
adresy:

Predstavme si situaci, kdy jeden uzlovy pocitac chce zaslat jaké data jinému
pocitaci v téze dil¢i siti. Znd vSak pouze jeho IP adresu, nikoli jeho fyzickou adresu.
Protokol ARP prvniho pocitace proto vyuzije moznosti vSesnerového vysilani, a
vSem uzlim dané dil¢i sité poSle zvlastni rdmec resp. paket s dotazem: "Kdo ma IP
adresu ....7" (viz obr. 45.1. a/). Tento rdmec piijmou vSechny uzly, a vSechny také
vyhodnoti paket, ktery je v ném obsazen. Pouze uzel B vSak rozpoznd, Ze obsahuje
jemu urceny dotaz, a tak na n¢j odpovi zasldnim své fyzické adresy (opct
prostfednictvim specialniho paketu, jehoZ forméat definuje protokol ARP). Ostatni
uzly pfitom na pivodni dotaz neodpovidaji - viz obr. 45.1. b/.

.PI OBR45 1.TIF, 20, 40, 10
Obr. 45.1.: Zjisteni fyzické adresy podle IP adresy (protokol ARP)

Nebylo by ale inosné se takovymto zpisobem ptat pi1 kazdém jednotlivém prenosu
vzdy znovu. Kazdy uzlovy pocitac si proto sdm pribézné vytvaii potiebnou prevodni
tabulku mezi IP adresami a fyzickymi adresami (ve vhodné vyrovnavaci pangti), a
pravé naznaceny mechanismus vyuziva az v piipad¢, kdy ji potfebuje doplnit ¢i
aktualizovat.

.cp20
Protokol RARP

Protokol ARP umoznuje, aby kazdy hostitelsky pocitac (uzel) po svém spuseni
vystacil jen se znalosti své vlastni fyzické adresy a své vlastni IP adresy (kterou si
obvykle precte z konfiguraéniho souboru na svém pevném disku). Na fyzické adresy
vsech ostatnich uzli ve své dil¢i siti se pak vhodne "doptd". Otdzkou ovsem je, jak
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tomu bude v pripad¢ bezdiskovych stanic, které si svou IP adresu z vlastniho pevného
disku precist nemohou.

Po svém spusténi si kazda bezdiskovéa stanice musi svou vlastni I[P adresu nejprve
vyzadat na jiném uzlovém pocitaci, ktery Wici ni vystupuje v roli serveru IP adres.
Zpisob, jakym se na n¢j bezdiskova stanice obraci, je analogicky vyse nazna¢enému
mechanismu protokolu ARP - prostrednictvim vSesmérového vysilani bezdiskova
stanice rozesle v§em ostatnim uzlim dotaz typu: "Jaka je moje IP adresa?". Sebe sama
pritom stanice identifikuje prostrednictvim fyzické adresy, kterou ma zabudovanu ve
svém sitovém adaptéru - viz obrazek 45.2. a/.

.PI OBR45 2.TIF, 20, 40, 10
Obr. 45.2.: Zjisténi vlastni IP adresy pro bezdiskovou stanici (protokol RARP)

Konkrétni protokol, prostfednictvim kterého si bezdiskova stanice mize svou IP
adresu vyzadat, vychazi z protokolu ARP, a je oznacovan jako RARP (Reverse
Address Resolution Protocol).

46/ Smérovani v TCP/IP sitich - 1.

DalSi z aspekti, dileZitych pro pochopeni celkové filosofie soustavy protokolii
TCP/IP, je otazka smérovani ve vzajemné propojenych sitich. Z ni jsme si néco
naznacili jiZ ve 44. dilu naSeho seridlu, nyni se v§ak touto problematikou budeme
zabyvat podrobnéji.

Nejprve si ale pripomenime, jakym zptisobem se protokoly TCP/IP divaji na
vzajemné propojené sité (tzv. internet): predpokladaji, ze jednotlivé (dilci) si€ jsou
propojeny prostfednictvim bran (gateways), oznacovanych také jako IP smérovace
(IP routers) - viz obrazek 46.1. (srovnej s obrazkem 43.1.). Vzdjemné propojeni je
pfitom takové, Ze mezi libovolnymi dwma dil¢imi sitémi vzdy existuje alespon jedna
cesta, kterd ovSem milze vést 1 pres vice jinych dil¢ich siti, resp. prochazet
posloupnosti bran, propojujicich mezilehlé si€.

.P1 OBR46_1.TIF, 20, 40, 10

Obr. 46.1.: Predstava vzajemne propojenych siti

Kazda brana je vzdy pripojena nejméne do dvou dil¢ich siti, a slouzi pouze potrebam
smerovani (a nikoli k provozovani uzivatelskych aplikaci). Tim se brany odlisuji od
druhého typu uzld, které naopak slouzi predevSim k provozovani aplikacnich
programu, a které se v terminologii TCP/IP oznacuji jakohostitelské pocitace (hosts,
host computers). Tak¢ hostitelské pocitace vSak mohou byt pfipojeny do dvou ¢i vice
dil¢ich siti soucasné (pak jde o tzv. multi-homed hosts), a mohou tedy fungovat i
jako brany. Prestoze se toto feSeni v praxi ob¢as pouziva (hlavre v akademickém
prostiedi), neni vzdy bezproblémové. Filosofie TCP/IP vSak velmi osfe rozliSuje
mezi hostitelskym pocitacem a branou, a proto i my se gidrzime predstavy dvou
fyzicky riznych zatizeni.

Piimé a nepFimé smérovani

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

Obecné lze fici, Ze na smérovani jakoZto rozhodovani o tom, kudy déle poslat datovy
paket, se podili oba druhy uzli TCP/IP siti, tedy jak brany, tak i hostitelské pocitace.
Zameér je ovSem takovy, aby se hostitelské pocitace zabyvaly sn€rovanim jen v
minimalni mozné mife, a maximum prace na tomto poli pfenechaly branam.

Predstavme si situaci na obrazku 46.2., kdy hostitelsky pocita¢ A chce odeslat I[P
datagram hostitelskému pocitaci B. Z IP adresy pocitace B jednoduchym zpisobem
rozpozna, ze lezi v téze dilci siti (viz 44. dil naSeho seridlu), a tak mu IP datagram
posle piimo. Tento pripad je v terminologii TCP/IP oznacovan jako tzv.piimé
smérovani (direct routing). Jeho rezie je minimalni: vzhledem k formétu IP adres
(viz obr. 44.2. ve 44. dilu) je trividlni rozpoznat, zda pijemce lezi v téZe dil¢i siti, a
pokud ano, dil¢i sit’ umoziuje odeslat prislusny datagram jeho koncovému adresatovi
piimo.

.PI OBR46_2.TIF, 20, 40, 10

Obr. 46.2.: Predstava ptimého smérovani

Nyni si ale predstavme situaci na obrazku 46.3., kdy hostitelsky pocita¢ A chce
odeslat IP datagram hostitelskému pocitaci C. Jelikoz z jeho IP adresy rapozna, ze
lezi v jiné dil¢i siti, posle datagram brang G (ve "své" dil¢i siti). Tim uloha
hostitelského pocitace A jako odesilatele konci, a dalsi je jiz na bra® G resp. na celé
struktufe bran, které musi byt schopné si datagram postupre predavat tak dlouho,
dokud se nedostane do cilové dil¢i si€, kde pak mize byt prostfednictvim pfimého
smerovani odeslan hostitelskému pocitaci, ktery je jeho kone¢nym adresatem. Pra
naznacéeny ptipad odpovida tzv. nepFimému smérovani (indirect routing), ke
kterému na rozdil od smérovani ptimého dochézi tehdy, jestlize adresat neni v téze
dil¢i siti jako odesilatel, a ten proto posila datagram brare.

.P1 OBR46 3.TIF, 20, 40, 10

Obr. 46.3.: Predstava nepfimého smérovani

Volba mezi vice branami

Vzhledem k tomu, Ze vzajemn€ propojené sité tvoii souvisly celek, musi byt v kazdé
dil¢i siti vzdy alespon jedna brana. Nemusi ovSem byt zdaleka jen jedna. Fredstavme
si jednoduchy priklad na obrazku 46.4., kde ma hostitelsky pocita¢ A na vykeér dvé
brany, G1 a G2. Kazda z nich by sice m¢la byt schopna dorucit IP datagram kamkoli
je tieba, ale Zadna z nich nebude ztejmé optimalni pro vSechny mozné cile - k
nékterym vede kratsi cesta pres branu G1, k jinym zase pres branu G2. Znalost toho,
kdy je vyhodné€jsi poslat datagram bran€ G1 a kdy brané G2, by ale mél mit jiz
hostitelsky pocita¢ A. Je samoz‘ejmé mozné, aby tento hostitelsky pocitac mel
pottebné informace "pevn¢ zabudovany" ve svych konfiguracnich souborech, podle
nichz si pak vytvari své smérovaci tabulky. Ve vzajemné propojenych sitich malého
rozsahu a s minimem dynamickych zmen to je rozumné feSeni, v piipad€ vétsich a
Castéji se ménicich konglomerati siti jiz nikoli. Zde jiZ je nutny jiny mechanismus,
umoziujici provadét dynamickou aktualizaci smérovacich tabulek hostitelskych
pocitaci podle okamzité situace.

Filosofie smérovani v TCP/IP ale vychazi z toho, Ze znat nejvhodngjsi cesty a
prubézné reagovat na skute¢nou situaci je tikolem bran, a nikoli hostitelskych
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pocitacti. V soustaveé protokolit TCP/IP je proto zabudovan mechanismus, pomoci
kterého je cely problém velmi elegantre feSen: kdykoli né¢jaka brana zjisti, ze néktery
hostitelsky pocita¢ pouziva neoptimalni cestu, upozorni jej na tuto skutecnost.
Ukazme si to na prikladu (viz opét obrazek 46.4.): necht hostitelsky pocitac¢ A v dil¢i
siti X posle bran¢ G1 IP datagram, ureny pocitaci C v dil¢i siti Y. Brana G1 zna
optimalni cestu a vi, Ze ze sitt X do sit¢ Y je vyhodnéjsi pouzit branu G2. O doruceni
ptijatého datagramu se brana G1 jeS€ postara, ale soucasné s tim upozorni hostitelsky
pocitac A, ze dalsi datagramy, smeétujici do sité Y, jiz mé posilat pres branu G2.
Hostitelsky pocita¢ A si tuto informaci zanese do svych sngrovacich tabulek, a nadale
se podle ni fidi.

.PI OBR46 4.TIF, 20, 40, 10
Obr. 46.4.: Priklad dil¢i sit€ se dvéma branami

Prévé naznaceny mechanismus ma jeden velmi piijemny efekt - jednotlivé
hostitelské pocitace vystaci na pocatku (tj. ffi svém spusténi) se znalosti jedné jediné
brany ve "své" dil¢i siti. Dalsi brany se pak "nauci" pouzivat diky pra¥ popsanému
mechanismu. Ten je v praxi zaji¥’ovan prostiednictvim protokolu ICMP (Internet
Control Message Protocol), ktery je povinnou soucasti protokolu IP, a slouzi obecr®
pro predavani fidicich informaci a zprav o chybach a nestandardnich situacich.

.cp9

Ptipomenme si vSak jest¢ jednu vyznamnou skutecnost, kterou jsme si uvedli jiz ve
44. dilu naSeho serialu - kviili minimalizaci rozsahu smérovacich tabulek je veskeré
smérovani v TCP/IP sitich zaloZeno jen na dil¢ich sitich jako takovych, a nikoli na
jednotlivych hostitelskych pocitacich (presnéji: na té ¢asti [P adres, které predstavuji
adresy dil¢ich siti). V nasem konkrétnim pfipadé€, odpovidajicim obrazku 46.4., to
znamena, ze hostitelsky pocita¢ A si ve svych snerovacich tabulkdch bude pamatovat
pouze to, ze nejvyhodnéjsi cesta do sit€ Y vede pres branu G2, a nikoli Ze k
hostitelskému pocitaci C se dostane nejlépe pfes branu G2.

47/ Smérovani v TCP/IP sitich - 11.

V minulém dile jsme se zacali podrobnéji zabyvat problematikou smérovani v
TCP/IP sitich. Rekli jsme si, Ze na smérovani se podili jak brany, tak i
hostitelské pocitace, a blize jsme se zabyvali pravé roli hostitelskych pocitaci.
Dnes se podrobnéji zastavime u toho, jakym zpisobem se na smérovani podili
brany (IP smérovace).

Vratme se vSak jest¢ jednou k hostitelskym pocitadim: jejich uloha pii smeérovani
kon¢i tim, ze datagram bud’ poslou piimo jeho koncovému adresatovi (v piipad¢ tzv.
pfimého smérovani, viz minule, kdy se prijemce nachdzi v téze dil¢i siti), nebo tim, ze
datagram predaji nékteré z bran (v opacném piipade). O postupu hostitelského
pocitace v prvnim ptipad¢ jsme si jiz povidali v souvislosti s problematikou
adresovani a transformovani IP adres (ve 45. dilu). Pro druhy pfipad musi mit
hostitelsky pocitac pravé tolik informaci, aby dokazal zvolit jednu z bran ve své dilci
siti, a té¢ datagram poslat. Tyto informace si hostitelsky pocitac uchovava ve svych
smérovacich tabulkach, jejichZ predstavu ilustruje obrazek 47.1.

.PI OBR47 1.TIF, 20, 40, 10
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Obr. 47.1.; Predstava obsahu smérovacich tabulek

Brana v roli ucitele

V minulém dilu jsme si naznacili, Ze znat nejvhodngjsi cesty a tyto znalosti si
prabézné aktualizovat je ukolem bran (IP smerovacii), a nikoli hostitelskych pocitadi.
Ty mohou zpoc¢atku posilat veSkeré datagramy jedné jediné brarg ve své dil¢i siti, a ta
je vzdy upozorni v piipadg€, Ze by prostiednictvim jiné brany byla cesta datagramu
vyhodnéjsi. Ukazme si nyni, jaky efekt ma tento mechanismus na sn€rovaci tabulky
hostitelskych pocitaci (viz obr. 47.2.): po spusténi hostitelského pocitace musi jeho
smérovaci tabulka obsahovat informace alespai o jedné brané. Tato brana (resp. jedna
z bran, je-li ve smérovaci tabulce uvedeno) je pfitom prohlaSena za implicitni
(default), a hostitelsky pocitac ji z pocatku posila vSechny datagramy, které snétuji
do jiné dil¢i site. Jakmile tato implicitni brana zjisti, Ze by hostitelsky pocitac nEl
pouzit jinou vyhodnéjsi cestu (vedouci pies jinou branu), upozorni jej na to.
Hostitelsky pocitac si na zéklade této explicitni informace upravi svou smerovaci
tabulku (viz obrazek 47.2) - zavede si v ni novou poloZku, a v ni si poznaci, Ze
datagramy, smétujici do prisluSné dil¢i sit€, ma posilat pres tu a tu branu. Kdykoli ale
ma odeslat datagram do dil¢i si€, pro kterou jest¢ nemé ve své smérovaci tabulce
uvedenu konkrétni cestu, posle datagram té brarg, kterd je v jeho smérovaci tabulce
uvedena jako implicitni. Takovato organizace smerovacich tabulek velmi dobie
odpovida "stromovitym" konfiguracim (jako nagf. na obrazku 47.1.), které jsou u
lokalnich siti dosti Casté, a pri kterych samostatné cesty (vyjadiené ve smérovaci
tabulce explicitn€) vedou jen k nékolika malo dal§im dil¢im sitim, zatimco ke "zbytku
svéta" vede cesta jedina (zpristupnéna implicitni branou).

.P1 OBR47 2.TIF, 20, 40, 10

Obr. 47.2.: Predstava prubézného doplnovani smérovaci tabulky hostitelského
pocitace

.cp9

Cinnost bran

Ponechme jeste stranou otazku, jakym zpisobem ziskavaji jednotlivé brany potrebné
informace o cestach (k tomu se dostaneme [isté), a podivejme se, jak brany postupuji
pii vlastnim smérovani.

Pravidla pro smérovani datagrami se u bran principialné nelisi od hostitelskych
pocitaci. Zjisti-li brana, ze ptijaty datagram je urCen adresatovi v dil¢i siti, do které je
brana pfipojena (a takové musi byt alespon dvé, ma-li jit viibec o branu), posle mu
datagram ptimo - v ramci pfimého smérovani (viz obr. 47.3 a/). Je-li datagram urcen
adresatovi v jiné dil¢i siti, do které neni brana pfimo ptipojena, musi zvolit jinou
vhodnou branu, a t¢ datagram piedat (viz obr. 47.3. b/). Postupuje pfitom obdobn¢
jako hostitelsky pocita¢: pokud ve své smerovaci tabulce najde explicitni udaj o tom,
ze pro danou cilovou sit' ma datagram predat t¢ a té bran¢, ucini tak. Pokud o dané
cilové siti nema ve své smérovaci tabulce Zadné idaje, pouzije tu branu, kterou
povazuje za implicitni - pokud ovSem mé ve své snerovaci tabulce implicitni branu
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vibec definovanu. Pokud ne, neni dana brana schopna smérovani datagramu zajistit, a
musi to oznamit jako chybu.

.PI OBR47 3.TIF, 20, 40, 10
Obr. 47.3.: Smérovani branou
a/ pfimé smérovani

b/ neptimé smérovani

(dalsi skok - next hop).
Obsah smérovacich tabulek

Vratme se jest¢ jednou k obsahu smérovacich tabulek. Jak jsme si jiz nékolikrat
naznacili, je z divodu minimalizace jejich rozsahu veskeré sn€rovani zalozeno jen na
adrese cilovée site, resp. na té ¢asti IP adresy, ktera tuto cilovou st’ vyjadiuje.
Smérovaci tabulky jsou pak ve své podstat vlastné¢ seznamem dvojic <sit’, brana>,
kde "sit" predstavuje cilovou dil¢i sit’, a "brana" je ta z bran, pres kterou do cilové site
vede (nejvhodnéjsi) cesta. Jde pfitom o branu, ktera jesté neni konecnym prijemcem
datagramu, ale jen jeho dals$i prestupni stanici na cest k cili. V anglictiné se oznacuje
jako next hop, doslova: dalsi skok.

Bréanou pro "dalsi skok" v§ak musi vzdy byt brana, ktera je z daného mista
dosazitelna pfimo - tedy takova brana , kterd se naléza ve stejné dil¢i siti, jako dany
hostitelsky pocitac, resp. v iekteré z dil¢ich siti, do kterych je pfimo piipojena dana
brana.

Adresy bran, kter¢ jsou obsazeny ve smerovacich tabulkach, jsou zdsadng IP adresy,
ackoli by se na prvni pohled mohlo zdat vyhodngjsi pouZivat zde ptimo fyzické
adresy - ¢imz by se uSetfila opakované transformace IP adresy na fyzickou adresu
brany (viz 45. dil seridlu). Divodem pro pouziti IP adres je moznost vyuZzivat ve
vSech uzlech stejnou programovou realizaci sn€rovaciho mechanismu, nezavisle na
konkrétnich fyzickych adresach. Dal$im, velmi dileZitym divodem, je moZnost
prubézné aktualizace smeérovacich tabulek a také moznost piipadného ladéni, dojde-li
k chybé¢ ¢i jinym nestandardnim situacim pii smérovani. V neposledni fad¢ pouziti [P
adres ve smérovacich tabulkach vychdzi i z celkové koncepce stové (IP) vrstvy a
protokolu IP - usilujici o vytvareni jednotné abstrakce vSech dil¢ich siti.

Vyjimka z pravidla

Nebylo by to snad ani zadné pravidlo, kdyby nenelo také své vyjimky. V pripadé
pravidla o smérovani jen na zdkladé adres dil¢ich siti je touto vyjimkou moznost
zavést do smérovacich tabulek explicitné také udaje o cestach ke konkrétnim
hostitelskym pocitacim, nikoli jen do celych dil¢ich siti. Ackoli za k€zného provozu
by tato moznost mé¢la byt vyuzivana spiSe vyjimecre, je velmi uzite¢nd pro spravce
siti pti ladéni a sprave sit¢ obecné. Zde miize byt k nezaplaceni moznost pfesmérovat
tok sluzebnich dat, sméfujicich k pracovni stanici spravce tak, aby se vyhnul
pretizenému ¢i zcela neprichodnému mistu, které je zdrojem problémi.

48/ Smérovani v TCP/IP sitich - I11.
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V minulych dvou dilech jsme se zabyvali konkrétnim postupem hostitelskych
pocitaci a bran (IP smérovaci) pfi smérovani IP datagramii. Ukazali jsme si,
jakym zpisobem k tomu oba druhy uzli TCP/IP siti vyuZivaji své smérovaci
tabulky, a naznacili jsme si také, Ze udrzovani spravného obsahu smérovacich
tabulek hostitelskych pocitac¢i maji vlastné na starosti brany. Dnes se jiz
dostaneme k tomu, jak si své smérovaci tabulky vytvari a udrZuji samotné
brany.

Pristup hostitelskych pocitacl je zaloZen na myslence, Ze dokaZzi uspéSné smerovat
datagramy i v pripad¢, kdy maji k dispozici jen ¢astecnou znalost nejvhodngjsich cest
v celém konglomeratu vzajemné propojenych siti (internetu). Ty dil¢éi si€, do kterych
jsou ve smérovaci tabulce explicitné definovany cesty, odpovidaji té ¢asti internetu,
kterou vlastnik smérovaci tabulky "zna". Zbyvajici ¢ast internet-u je pak pro majitele
smérovaci tabulky reprezentovana implicitni (default) branou, resp. implicitni cestou,
kterd pies tuto branu vede.

Hlavni vyhodou smérovani s vyuzitim implicitnich cest je znacné redukce rozsahu
smerovacich tabulek, a s tim souvisejici mensi rezie na jejich aktualizaci a udrzovani
konzistentniho stavu. Nevyhodou je pak potencialni neefektivita sn€rovani - cesta,
vedouci pres implicitni branu, samozrejm¢ nemusi byt nejkratsi.

Ani brany nemusi znat v§echno

Podobné jako v pripadé hostitelskych pocitaci, nebylo by ani v piipad¢ bran unosné,
aby kazda z nich "znala" vzdy cely internet - tedy aby jeji smérovaci tabulka
obsahovala explicitni udaj o optimalni ces€ do kazdé jednotlivé dil¢i site. Také zde se
totiz brzy ukazalo, ze jiz pro nepfili§ velké soustavy vzajemné propojenych siti
vychazi "plné" smérovaci tabulky znacn€ rozsahlé. Jejich rozsah by vSak jest€ nebyl
tak velkym problémem, jakym se nahle stava udrZzovani vzdjemné konzistence a
pribézna aktualizace smérovacich tabulek jednotlivych bran. K tomu je totiz nutny
pravidelny ptenos velmi velkého objemu dat, ktery mize brzy zcela zahltit dostupné
prenosoveé cesty.

Proto se i v pripad¢ bran aplikovala stejna myslenka, jako u hostitelskych pocitadi:
vybavit vétSinu z nich jen ¢aste¢nou znalosti nejkratSich cest do vSech moznych
cilovych siti, a vyuzivat implicitni smeérovani. Konkrétni realizace se pak vyvijela na
zéakladé¢ toho, jak se TCP/IP protokoly prosazovaly do now vznikajiciho Internetu.
Podivejme se proto, jak se situace vyvijela zde.

Na pocatku byl ARPANET

V dobé, kdy v USA zapocaly prvni experimenty se siti Internet, jeji zarode¢na
sit (ARPANET) jiz existovala a byla v provozu. Vidi pravé vznikajicimu
Internetu se pak tato rozlehla sit’ chovala jako paterni sit’ (backbone), ke které
byly postupné pripojovany jednotlivé lokalni sité ¢i celé skupiny lokalnich siti,
viz obr. 48.1.

.P1 OBR48 1.TIF, 20, 40, 10
Obr. 48.1.: Pfedstava vzniku Internetu

Pokud se jednalo jen o jednu lokalni sit’, byla tato napojena na paterni sit’
prostiednictvim jediné brany. Pokud §lo o vice lokalnich siti (napriklad o
skupinu lokalnich siti v ramci arealu univerzity apod.), byly tyto navzajem
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propojeny dalSimi branami, ale na paterni sit’ byly jako celek pFripojeny opét jen
v jednom bodé, resp. prostiednictvim jediné brany (viz obrazek 48.2). Tato
brana pak vuci ostatnim vystupovala jako implicitni brana, pres kterou byl

smérovan veskery provoz, urceny "mimo'" nové pripojenou skupinu dil¢ich siti.

Hlavni (core) a vedlejsi (noncore) brany

Pripojovani celych soustav dil¢ich siti na paterni sit’ vZdy jen pres jednu branu
davalo vzniknout struktui‘e, ve které se s vyhodou uplatnilo implicitni
smérovani, tedy smérovani s vyuZitim implicitni cesty. VSem branam v urcité
skupiné dil€ich siti stacilo k efektivhimu smérovani znat optimalni cesty jen v
ramci dané skupiny siti, a veSkery ostatni provoz smérovat pres implicitni branu
do paterni sité. Tyto brany tedy mohly pracovat jen s ¢aste¢nou znalosti celého
Internet-u, cozZ zna¢né redukovalo rozsah jejich smérovacich tabulek, a
umoziovalo také urcitou autonomii pri zajiStovani zmeén v "mistnim"
smérovani. Neefektivita, vznikajici v diisledku implicitniho smérovani, se zde
vzhledem ke skutecné topologii nemohla uplatnit.

.PI OBR48_2.TIF, 20, 40, 10

Obr. 48.2.: Predstava hlavnich a vedlejSich bran pri pripojeni skupiny dil¢ich
siti

Pro ty brany, které byly primo pripojeny na pateini sit’, v§ak jiz stejna ivaha
neplatila. V ramci paterni sité (ktera méla ve skute¢nosti dosti sloZitou vnitini
strukturu) by pri implicitnim smérovani jiZ dochiazelo k vyraznym
neefektivitim. Tviirci Internetu se proto rozhodli poskytnout v§em branam,
pripojenym piimo na paterni sit’, "aplnou' znalost celého Internetu, a umoznit
jim tak vyuzivat skute¢né optimalnich cest v ramci paterni sité. Kazda z téchto
tzv. hlavnich bran (core gateways) tedy znala optimalni cestu do vSech dostupnych
cilovych siti v celém Internetu. VSechny hlavni brany si pak navzajem
pravidelné predavaly nezbytné smérovaci informace, pomoci kterych si
aktualizovaly a vzajemné koordinovaly své smérovaci tabulky. Tvorily tak
uceleny systém, ktery mohl fungovat dostatecné spolehlivé diky tomu, Ze v§echny
hlavni brany spravovala jedina centralni instituce (Internet Network Operations
Center).

VSechny ostatni brany, které nebyly pfimo napojeny na paterni sit’ (tzv. vedlejsi
brany, noncore gateways), pak jiZ spadaly plné€ do kompetence provozovatelii
jednotlivych diléich siti ¢i skupin dil¢ich siti. Tito provozovatelé v§ak méli jesté
jednu dileZitou povinnost - systému hlavnich bran museli vhodné zvetejnit IP
adresy vSech svych diléich siti. Diky vzajemnému predavani smérovacich
informaci se pak jizZ hlavni brany dokazaly samy podélit o znalost téchto dil¢ich
siti, které se tak zahy staly dostupné z celého rozsahlého Internetu.

Nic nevydrzi vé¢né

Pravé naznacené schéma se v§ak zahy ukazalo byt nepraktické, a to hned z
nékolika divodi. Jednim z nich byl neo¢ekavané velky rist Internetu. Jeho
puvodni struktura, soustiedéna kolem jediné paterni sité, se zahy stala zna¢né

sloZitou, a stejné tak se zna¢né netrivialnimi staly i mechanismy udrZovani
smérovacich tabulek hlavnich bran ve vzajemné konzistentnim stavu. Také rezie
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téchto mechanismii se pri stale rostoucim poctu hlavnich bran neiimérné
zvySovala. Kromé toho vznikly problémy i se samotnymi hlavnimi branami -
zdaleka ne v§echny lokality mély moZnost zridit pro své potieby hlavni branu, a
pripojit ji primo na pateini sit’.

Situace si pomérné brzy vynutila Fadu zmén, ale o nich si povime azZ pristé.

49/ Smérovani v TCP/IP sitich - IV.

V minulém dilu jsme dospéli k predstavé toho, Ze Internet vznikal a postupné se
rozSifoval pripojovanim jednotlivych dil¢ich siti ¢i celych skupin dil¢ich siti
piimo na zarode¢nou pateini sit’. V ramci téchto skupin byly jednotlivé dil¢i sité
propojeny tzv. vedlejSimi branami (noncore gateways), zatimco na paterni sit’
byla cela skupina pfipojena jedinou, tzv. hlavni branou (core gateway). Tato
hlavni brana pritom pravidelné komunikovala se v§emi ostatnimi hlavnimi
branami Internetu, a vyménovala si s nimi potfebné smérovaci informace. Diky
tomu mohly vSechny hlavni brany pracovat s uplnou znalosti celého Internetu,
tj. znat nejkratsi cestu do kterékoli dil¢i sité. Naproti tomu vedlejsi (noncore)
brany vystacily jen se znalosti svého bezprostiedniho okoli (resp. prislusné
skupiny siti, sdilejicich stejnou hlavni branu), a pro v§echny ostatni cile
pouzivaly implicitni smérovani pres hlavni branu.

Jiz minule jsme si ale takéfekli, ze vedlejsi brany spadaly pln¢ do kompetence
provozovatel ptislusnych skupin siti, které tyto brany propojovaly (zatimco vSechny
hlavni brany spravovala jedina centralni autorita). Tito provozovatelé pak n€li za
ukol vhodné zvetejnit informace o dostupnosti svych dil¢ich siti systému hlavnich
bran, ktery se o n¢ jiz dokazal sdm podglit. Otazkou ovsem bylo, jak toto zvefejnéni
zajistit.

Pokud byla ptes hlavni branu pripojena k pateini siti jen jedina dil¢i sit’, byla situace
trivialni. Castéji ale byly k patefni siti pripojovany vétsi celky - celé skupiny dil¢ich
siti, vzajemné propojenych vedlej$imi branami. Zde jiz byl zapotebi vhodny
mechanismus, ktery by krome vlastniho jednorazového zvefejnéni umoznil také
nezbytnou prubéznou aktualizaci smérovacich informaci ve vztahu k hlavnim branam.

Problémem vSak nebyla ani tak technickd stranka wci, jako spise stranka
organizacni: kterd z vedlejSich bran ma predavat potiebné smérovaci informace
soustaveé hlavnich bran?

Kromé toho zde byl jest¢ jeden dilezity aspekt. Nove ptipojované skupiny vzajemné
propojenych siti byly casto samy o sok€ rozsédhlé konglomeraty, které diive fungovaly
jako samostatné internet-y (s malym "i"), a n€ly tedy jiz vybudovany a
implementovany vlastni mechanismy a prostedky fizeni a spravy. Jejich
provozovatelé si samoziejmé chtéli i nadale udrzet kontrolu nad svymi si€mi, ale
soucasn¢ s tim ziskat také vSechny vyhody, plynouci z pimého napojeni na Internet.

Resenim pak bylo piijeti koncepce tzv. autonomnich systémi (autonomous
systems). Jejich mySlenka je velmi jednouchd: vzdjemne propojené sité, které spadaji
pod spolec¢nou spravu, budou tvorit jediny autonomni systém, za ktery bude plre
odpovidat jeho provozovatel. Souc€asre s tim vSak bude existovat jednotny zpisob
vzajemného predavani smérovacich informaci mezi jednotlivymi autonomnimi
systémy, ktery budou vSichni povinni dodrzovat. Jinymi slovy: v ramci svého

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

vlastniho systému ma kazdy moznost zajistit si pf‘enos a aktualizaci smérovacich
udaji podle svého, ale navenek musi vSichni postupovat jednotre.

Aby toto feSeni bylo disledné, stala se autonomnim systémem také pivodni pateini
sit’, resp. cela soustava hlavnich bran. Tim se cela struktura Internetu logicky
zjednodusila na jediny strom, jehoz kafenem je pravé autonomni systém, tvoreny
soustavou hlavnich bran - viz obrazek 49.1, srovnej s obr. 48.1. a 48.2.

.PI OBR49 1.TIF, 20, 40, 10

Obr. 49.1.: Predstava autonomnich systémi

Pro vzéjemnou komunikaci mezi autonomnimi systémy pak byl navrzen potebny
protokol EGP (Exterior Gateway Protocol). Ten vychazi z predstavy, ze v ramci
kazdého autonomniho systému je jedna brana powtena pfedavanim smerovacich
informaci navenek. Tato brana, jejiz vyter je pln€ v moci spravce prislusného
autonomniho systému, je pak oznacovana jakoexterni brana (exterior gateway).
Prostednictvim protokolu EGP pak tato brana komunikuje s externimi branami jinych
autonomnich systému - viz obrazek 49.2.

.PIOBR49 2.TIF, 20, 40, 10
Obr. 49.2.: Pisobnost protokold EGP a IGP

Protokol EGP umoziuje, aby se jeden autonomni systém nejprve dohodl s jinym, ze
si smérovaci informace vitbec budou vymeéiovat (nebo si je také mohou odmitnout
pfedavat). Dale umoziuje, aby jednotlivé autonomni systémy pravidelre testovaly
dostupnost druhych autonomnich systémi (tj. testovaly, zda spojeni s nimi je
prichodné). Hlavnim tkolem protokolu EGP v3ak je pravidelny gfenos smérovaci
udajl a informaci o pribéZnych zménach.

Protokol EGP je tedy prosttedkem, pomoci kterého miize autonomni systém
informovat jiné autonomni systémy o dostupnosti dil¢ich siti v rdmci vlastniho
autonomniho systému, a naopak ziskavat informace o cestach do dil¢ich siti v jinych
autonomnich systémech. V Internetu ale vzhledem k jeho konkrétni stromovité
topologii staci, kdyZ jednotlivé autonomni systémy ffedavaji potiebné smérovaci
informace soustaveé hlavnich bran (ktera je sama o sob¢ autonomnim systémem).

Kazdy autonomni systém vSak smi zvaejiiovat idaje o dostupnosti pouze pro ty dil¢i
sité, které spadaji pod jeho spravu, tedy jen pro dil¢i si€ v ramci vlastniho
autonomniho systému. Nesmi fungovat jako prostednik, ktery by sam zvefejiioval
udaje, ziskané od jiného autonomniho systému.

Jednou ze zajimavych vlastnosti protokolu EGP je skutecnost, ze sice ffenasi idaje o
"délkach" cest do jednotlivych dil¢ich siti, ale pak je jiz nepouziva. V disledku toho
vlastné pracuje jen informaci o tom, zda cesta do pFislusné dil¢éi sité existuje ¢i nikoli.
To mé zajimavy disledek: kdyby do nékteré dil¢i sit¢ existovalo vice moznych cest,
ptislusné brany by nemély podle ¢eho mezi nimi vybirat. Proto jsou pfi vzijemném
propojovani autonomnich systémil zakézany takové topologie, které by pripoustély
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vice moznych cest do stejnych cilovych siti. Protokol EGP tedy pocitd pouze se
stromovitou strukturu, coz ale v piipad¢ Internetu pIné postacuje.

Pokud jde o prenos smérovacich informaci v ramci jednotlivych autonomnich
systémul, zde maji jejich provozovatelé moznost vlastniho vykeru. Mezi moznosti,
které se jim nabizi, patii také samotny protokol EGP, ktery 1ze pouzivat i "uvnif"
autonomnich systémi (povinny je pouze "vné", mezi autonomnimi systémy). Dalsi,
dosti roz§ifenou moznosti je protokol RIP (Routing Information Protocol),
prostiednictvim kterého si jednotlivé vnitni brany autonomniho systému predavaji
udaje o tom, do kterych cilovych siti vede z které brany cesta a jak je dlouhé (néteno
v poc¢tu mezilehlych siti). Kazda z bran si pak na zéklad® téchto udajii sama
dopocitava nejkratsi cesty do vSech dostupnych dil¢ich siti zpisobem, ktery jsme si
naznacili jiz v 34. dilu naseho seridlu. Na podobném principu je zaloZen alternativni
protokol Hello, ktery vSak méfi délky jednotlivych cest nikoli v po¢tu mezilehlych
siti, ale v délce zpozdéni pii prenosu po této cesté. Spole¢nou nevyhodou ®chto
algoritmu, které pracuji s délkou cest (a jsou proto oznacovany jakovector-distance
algorithms) je jejich velka reZie, kterd navic pii zvétSovani poctu bran velmi rychle
roste. Z tohoto pohledu jsou pak vyhodrgjsi algoritmy, oznaCované spolecre jako
link-state ¢i SPF (Shortest Path First) algoritmy. Ty predpokladaji, Ze kazda brana
zna topologii celého konglomeratu vzajemneé propojenych siti, a pravidelre testuje
prichodnost ptenosovych cest ke svym bezprostrednim sousedim. Dvouhodnotové
informace o této dostupnosti pak rozesila vS§em ostatnim branam, které si na jejich
zakladg, podle tzv. Dijkstrova algoritmu, samy vyhodnocuji nejkratsi cesty do vSech
dil¢ich siti. Ve srovnani s predchozi skupinou vykazuji tyto algoritmy vyrazn® nizsi
rezii, ktera pii1 zvétSovani poctu bran navic neroste tak rychle.

Zajimavy je z tohoto pohledu také zpisob, jakym si potiebné smérovaci informace
vymeénovala soustava hlavnich bran, nyni tvafici jeden autonomni systém. Pivodné
tyto hlavni brany pouzivaly protokol GGP (Gateway-to-Gateway Protocol), ktery
patii do stejné skupiny, jako protokoly RIP a Hello, tedy mezi protokoly, grenasejici
udaje o délce jednotlivych cest (v pfipadé protokolu GGP métené v poctu
"ptestupnich" bran). Vzhledem k velké rezii (viz zawr minulého dilu) vSak byl tento
protokol nahrazen protokolem SPREAD (pafici mezi protokoly SPF), na ktery
soustava hlavnich bran presla v roce 1988.

Vsechny protokoly, pouZzivané pro prenos smerovacich informaci mezi jednotlivymi
branami "uvniti" autonomnich systémti, se souhrnné oznacuji jako protokoly IGP
(Interior Gateway Protocol) - viz téz obrazek 49.2.

50/ Smérovani v TCP/IP sitich - V.

V minulych dilech naseho seriilu jsme se podrobnéji zabyvali otdazkou
smérovani v TCP/IP sitich. Konkrétni mechanismy, které jsme si v této
souvislosti popisovali, v§ak vychazely z urcité strategie pro pridélovani IP adres,
kterou jsme si ukazali jiZ ve 44. dilu. Tato strategie se ale s vyvojem Internetu
také postupné vyvijela, a tak muselo nutné dojit k urcitym modifikacim i ve
zpusobu smérovani.

O zmén¢ strategie pii pridélovani IP adres jsme se jiz zminili ve 44. dilu, kde jsme si
o [P adresach povidali podrobngji. Pfipomenime si proto, v ¢em tyto zmény spocivaji,
a hlavn¢ ¢im jsou motivovany.
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Pivodni zdmér byl takovy, aby kazd4 dil¢i sit’ méla vlastni samostatnou sitovou
adresu. Aby to bylo mozné v prostredi, kde se dil¢i sit€ mohou velmi vyrazné liSit co
do poctu svych koncovych uzli (hostitelskych pocitadl, hosts), zavedly se i riizné
formaty IP adres - adresy tidy A, B a C (viz 44. dil). Adresy tidy A byly urceny pro
sité s velmi velkym poctem hostitelskych pocitad, adresy tiidy B pro "stredné" velké
sité, a adresy tiidy C pro sit¢ s maximalné 254 hostitelskymi pocitac¢i. Dluzno ovsem
podotknout, Ze tato strategie vznikla jes€ v dobé, kdy svétu vladly velké strediskové
pocitace a minipocitace, zatimco éra osobnich pocitadi a malych lokalnich siti m¢la
nastat ptiblizné€ o deset let pozdgji.

Takovy rust necekali

Twvirci sitového modelu TCP/IP jiste predpokladali nartist v nasazeni vypocetni
techniky, ale s ¢im jiz pocitali mén€ je skutecnost, Ze tento nanist bude tak prudky, a
ze se bude ubirat cestou "malych" pocitadi a velkého mnozstvi relativi¢ malych
lokalnich siti. Zatimco zasoba IP adres fidy C jesté zdaleka vycCerpana neni, uzkym
mistem se ukéazala byt jednak agenda, spojena s gidélovanim IP adres, a pfedev§im
rozsah smérovacich tabulek, s nimz pak souvisi i vysoka rezie na udrzovani jejich
prubézné konzistence.

Jak jsme si jiz nékolikrat ukazali, snazi se TCP/IP protokoly minimalizovat rozsah
smérovacich tabulek a rezii na jejich aktualizaci dwma zptisoby: smérovanim jen na
zaklad¢ adresy dil¢i sit€, a pouzivanim implicitniho smérovani (resp. implicitnich
cest) v tzv. vedlejSich branach (noncore gateways). Ani to vSak nestaci, a tak se
ukdazalo jako nezbytné usilovat o redukci poctu tiznych IP adres celych siti. Jinymi
slovy: usilovat o tom, aby vice dil¢ich siti n€lo ptidélenu a sdilelo stejnou sitovou
adresu (presnéji: tu cast IP adresy, kterd predstavuje adresu sit¢), a ve smérovacich
tabulkéach tak zabiralo jen jednu polozku. Fislo se samoziejmé na vice moznosti, jak
toho dosadhnout - tou nejefektivngjsi se ukazala byt technika tzv. podsiti (subnets),
kterou jsme si naznacili jiz ve 44. dilu naSeho serialu, a ktera je dnes jiz povinnou
soucasti TCP/IP protokold. Zopakujme si proto jeji zakladni mySlenku.

Podsité a jejich adresy

Urcita skupina dil¢ich siti, které by bez pouZiti techniky podsiti n€ly samostatné
adresy, ma naopak jednu spole¢nou adresu, a vici svému okoli vystupuje jako jediny
celek, tj. jako jedina dil¢i st (viz obr. 50.1.).

.PT OBR50_1.TIF, 20, 40, 10
Obr. 50.1.: Predstava podsiti

V ramci prislusné skupiny siti je ale jejich spolecné IP adresa dale Clerena - piesnéji
ta jeji Cast, kterd navenek predstavuje ¢islo (adresu) hostitelského pocitace, se nyni
rozpada na dve ¢asti - Cislo (adresu) dil¢i site, resp. tzv. podsité (subnet) v rdmci
skupiny, a na Cislo (adresu) hostitelského pocitace v ramci této podsié - viz obrazek
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50.2. O tom, jak konkrétné ma byt IP adresa takto clenéna, rozhoduje tzv. maska
podsité (subnet mask).

Podstatn4 je pritom skute¢nost, Ze tato maska neméa zadny povinny tvar. Voli se
samostatné pro kazdou jednotlivou podstt’, coZ pak ale znamena, Ze i v rdmci jedné
skupiny podsiti mohou byt pouzivany tizné masky. Prislusny standard to sice
umoziuje, ale nedoporucuje, nebot’ tak mohou snadno vznikat nejednoznacnosti v IP
adresach. Obvykle se tedy setkdme spise s tim, ze v rdmci jedné skupiny podsiti je
pouzivana stejna maska.

.PI OBR50 2.TIF, 20, 40, 10
Obr. 50.2.: Maska podsité a jeji vyznam

Smérovani v pripadé podsiti

Jakmile je ale pouzivana technika podsiti, je nutné porgkud upravit konkrétni
algoritmus smérovani, ktery jsme si popsali v 47. dilu naSeho serialu. Doposud jsme
totiz predpokladali, Ze ve smérovacich tabulkéch jsou dvojice "cilova st’, brana",
popisujici jednotlivé dil¢i site, a Ze algoritmus smérovani v nich hledé na zaklad®
adresy cilové sité v ptislusSném datagramu. Nyni je ale zapottebi, aby ve smérovacich
tabulkach byly trojice: "maska podsi€, cilova sit’, brana", popisujici i jednotlivé
podsite, a modifikovany algoritmus smérovani musi v takovychto tabulkach hledat
opét podle adresy cilové site, s tentokrat navic s uvdzenim konkrétni masky podsi€
pro kazdou jednotlivou polozku zvIa¥’.

Tento modifikovany algoritmus ma jednu vyhodu - dokdze zobecnit 1 ol& singularity,
které se vyskytuji u pivodniho algoritmu (viz opét 47. dil), a to smerovani na zaklad¢
adres jednotlivych hostitelskych pocitadl, a pouziti implicitnich cest. V prvnim
piipadé¢ staci volit takovou masku, diky které bude jako adresa si€ interpretovana cela
IP adresa prislusného hostitelského pocitace (zatimco ¢ast, predstavujici ¢islo
hostitelského pocitace, bude prazdnd). V piipad¢ implicitnich cest pak staci pouzit
opacny extrém - masku, ktera zcela "zamaskuje" adresu sit.

Otazkou ovSem je, kdo ma takto modifikovany algoritmus sn€rovani pouzivat. Kdyby
jej totiz musely pouzivat vSechny brany, zcela by se tim negoval vysledny efekt
pouziti techniky podsiti, spocivajici v dalsi redukci smérovacich tabulek.
Modifikovany algoritmus smérovani musi v kazdém pripad¢ pouzivat vSechny brany a
hostitelské pocitace v jednotlivych podsitich. Pokud jde o ostatni brany a hostitelské
pocitace, zde plati jednoduché teoretické pravidlo: modifikovany algoritmus
smérovani je treba pouzit tam, odkud mohou vést izné optimalni cesty do riznych
podsiti se stejnou sitovou adresou.

Toto pravidlo Ize jednoduse aplikovat v pfipad€, ze do celé skupiny podsiti se stejnou
adresou vede jen jediny vstupni bod (jako napfiklad na obrazku 50.1.). V ostatnich
ptipadech je situace mnohem komplikovargjsi.
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Proxy ARP

Jak jsme si jiz naznacili vySe, technika podsiti (subnetting) neni jedinym zpisobem,
jak maze vice dil¢ich siti sdilet tutéz adresu. Dal§i moznosti je mechanismus,
oznacovany jako proxy ARP ¢i promiscuous ARP, nebo také ARP hack. Ten je
ovSem pouzitelny jen tam, kde je vyuzivan protokol ARP pro transformaci IP adres na
adresy fyzické (tj. napriklad v lokalnich sitich typu Ethernet, viz 45. dil serialu)
Myslenka proxy ARP je zaloZené na jednoduchém triku, ktery ilustruje obrazek 50.3.:

.PIOBR50_3.TIF, 20, 40, 10

Obr. 50.3.: Predstava Proxy ARP

a/ pti reakci na zadost o fyzickou adresu
b/ pti vlastnim prenosu dat

brana G se snazi predstirat siti A, ze je tim hostitelskym pocitacem (v siti B), se
kterym chce pravé komunikovat néktery z uzli sité A. D¢€la to tak, ze kdykoli je
pomoci protokolu ARP vyslan v siti A dotaz na fyzickou adresu rekteré¢ho
hostitelského pocitace v siti B, brana G na tento dotaz odpovi, a vrati svou fyzickou
adresu. VSechny datagramy, urcené prislusnému pocitaci, jsou pak posilany na tuto
fyzickou adresu, tedy ve skute¢nosti braré G, které je pak prostiednictvim sit¢ B déle
predava jejich konecnému adresatovi. Vysledny efekt je tedy takovy, jako kdyby st B
splyvala se siti A, a m¢la s ni tudiz stejnou sitovou adresu.

Problém je ovSem v omezené pouzitelnosti (jen tam, kde je pouZivan protokol ARP),
a dale také v tom, ze n¢které implementace protokolu ARP se snazi detekovat a hlasit
spravci site tzv. spoofing, jak se oznacuje situace, kdy jedno zafizeni predstira, ze je
jinym zafizenim (naptiklad proto, aby mohlo neopravréné "odposlouchéavat"
prenasena data).

51. Jména v TCP/IP sitich - I.

V minulych dilech naseho seridlu jsme si ukazali, Ze v sitich na bazi protokoli
TCP/IP (a samoziejmé také v Internetu) se pouZzivaji jednotné IP adresy
¢iselného charakteru, a Ze také veSkeré smérovani je zaloZeno pravé na téchto
adresach. Jakkoli jsou ale tyto ¢iselné adresy vhodné pro prislusny sit’ovy
software, pro uZivatele prili§ vystiZzné nejsou. Lidé radéji pracuji se snaze
zapamatovatelnymi symbolickymi jmény, napriklad "aviion.mff.cuni.cs", nez s
malo mnemonickymi ¢iselnymi adresami typu 129.1.2.3. Jak je to ale s moZnosti
pouZivat takovato symbolicka jména v TCP/IP sitich?

Zamysleme se nejprve znovu nad tim, co je vlastre IP adresa. Ve 44. dilu jsme
dospéli k tomu, ze IP adresa je dvouslozkova, a ze jeji dw slozky reprezentuji jednak
adresu dil¢i sité, jednak adresu hostitelského pocitace (resp. brany) v této dilci siti.
Hostitelské pocitace vS§ak mohou byt pfimo pifipojeny i do dvou ¢i vice dil¢ich siti
(pak jsou v angli¢tiné oznacovany jako multihomed hosts), a brany dokonce musi
byt takto pfipojeny nejméné do dvou siti, maji-li viibec fungovat jako brany. Pak
ovSem maji také dvé ¢i vice riznych IP adres. Domyslime-li tuto skute¢nost do
dasledku, je presné€jsi chapat IP adresu nikoli jako adresu pocitace resp. brany jako
takové, ale jako rozhrani mezi siti a hostitelskym pocitac¢em resp. branou. Navic,
dojde-li k premisténi pocitace ¢i brany, jejich IP adresy se zmeni.
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Jména vs. IP adresy

Symbolicka jména bran a hostitelskych pocitadi, ktera skutecné 1ze v TCP/IP sitich
pouzivat, v§ak nejsou presnym symbolickym ekvivalentem c¢iselnych IP adres. Jména
se vztahuji k pocitacim resp. branam jako takovym, a nikoli k jejich rozhranim. Jeden
hostitelsky pocita¢ tedy mize mit jediné jméno, ale soucasn€ vice IP adres (je ovSem
také mozné, aby mél jmen nékolik). Dojde-li k pritom k premisténi pocitace, jeho
jméno (¢i jména) se ménit nemusi (zatimco jeho IP adresa resp. adresy ano).

Otazkou ovsem je, jaky tvar by m¢la symbolickd jména mit, kdo je opravren je
piidélovat, a jak z téchto jmen ziskavat jim odpovidajici IP adresy, které¢ jsou poteba
pro vlastni komunikaci.

Flat namespace

Je-li tieba pridélit symbolickd jména relativné malému poctu hostitelskych pocitadi a
bran, je vSe jednoduché - staci vymyslet dostateCny pocet navzajem fiznych jmen, a
ty jednotlivym pocitacim a branam pridélit. Na syntakticky tvar €chto jmen pritom
neni tfeba klast néjaké zvlastni pozadavky - samozejmeé kromé jejich jednoznacnosti
- a neni ani nutné tato jména jakkoli strukturovat ¢i Clenit na ¢asti. VSechna takovato
symbolické jména jsou pak povazovana za dale neclitelna (v anglicting se tika, ze
tvoii "flat namespace", doslova: plochy prostor jmen). Udrzet takovyto systém dale
ned¢litelnych jmen v konzistentnim stavu vSak vyzaduje existenci centralni autority,
ktera bude dbat na pripustnost noveé pfidélovanych jmen - hlavn¢ podle toho, jestli
nekoliduji s nékterym jiz pridélenym jménem. Se zvySovanim poctu pridélovanych
symbolickych jmen vSak za¢ne naristat administrativni i technicka za€z této centralni
instituce, a problematické se stava i hledani novych, dosud nepouzitych symbolickych
jmen. V takovych kolosech, jako je Internet, se praw naznacené feSeni stalo velmi
brzy netinosné.

Hierarchicka jména

Je ale viibec mozné obejit se bez centralni instituce, ktera by dbala na konzistentnost
celého systému symbolickych jmen? Odpowd’ je kladnd, a spociva v tom, ze pravo
pridélovat nova jména bude decentralizovano, a s nim i souvisejici odpowdnost za
jejich jednoznacnost.

Zpisob této decentralizace byl inspirovan velkymi organizacemi, které jsou
hierarchicky ¢lenény na rizné organizacni slozky, a ve kterych vyssi slozky deleguji
nékteré pravomoci slozkdm niz§im. Podobne jsou na vice slozek ¢lenéna i symbolicka

Svwr

cvwr

jiz mohou odpovidat jiné subjekty, kterym centralni autorita deleguje grislusnou
pravomoc.

Ukazme si to na hypotetickém prikladu sit¢, propojujici vysoké skoly v Praze, a na
ptikladu jmen o tfech slozkéch, které vyjadiuji vysokou Skolu jako takovou, fakultu v
ramci této vysoké skoly, a jméno prislusného pocitace na této fakult. Adresy tohoto
typu by mohly vypadat napriklad takto:

aviion.mff.cuni
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(pocitac se jménem aviion na Matematicko-fyzikalni fakul€ (mff) Univerzity Karlovy
(cuni)), nebo:

vax.fel.cvut
(tj. poéita¢ se jménem vax na Elektrotechnické fakul® prazského CVUT).
.cp9

Jednotlivé slozky téchto hierarchickych jmen jsou pritom zapisovany tak, ze slozka
nejvyssi urovné je nejvice vpravo, a jednotlivé slozky jsou od€lovany teckami.

Pro tento ndmi zvoleny priklad by stale jest¢ musela existovat centralni autorita, ktera
by vSak odpovidala jen za jména, resp. slozky nejvyssi rovig, vyjadiujici jména
jednotlivych vysokych skol (tj. evut, cuni atd.). Kazda nova vysoka skola, ktera by se
chtéla zapojit do tohoto systému jmen, by se musela obratit na tuto centralni autoritu
pro pfidéleni nového jména (resp. jeho nejvyssi slozky). Centralni autorita pak
pridélenim kazdého nového jména nejvyssi urovre vlastné vytvaii samostatny prostor
symbolickych jmen, kterému se obvykletikd doména (v nasem piipad¢ jde napt. o
domény cvut, cuni). Tim vSak odpovédnost centralni autority konci, nebat’ spravu
kazdé domény - tj. odpovédnost za piidélovani dalSich slozek jmen - deleguje
jednotlivym vysokym Skolam, které se stavaji spravci prislusSnych domén. Ti si pak
sami voli jména (slozky) druhé Grovre, v naSem ptipad¢ odpovidajici jednotlivym
fakultam (tj. naptiklad mff, fel). Tim vznikaji dal§i domény nizsi Grovne
(subdomény), které opét maji své spravce - v nasem pripadé jednotlivé fakulty - které
si zase samy voli jména treti irovne. A jelikoZ jsme se v naSem hypotetickém piikladu
omezili jen na ti'i arovné, jde jiz o jména konkrétnich pocitadi na piislusnych
fakultach. V praxi ovSem neni pocet trovni (resp. slozek) omezen.

Systém doménovych jmen

Mechanismus, ktery v TCP/IP sitich implementuje praw naznaceny systém
hierarchickych jmen, se jmenuje DNS (Domain Name System). Ten ma dvé ¢asti -
prvni z nich predepisuje syntaxi hierarchickych jmen (oznacovanych nyni jako
doménova jména), a pravidla pro delegovéani pravomoci a odpowdnosti za jejich
pridélovani. Druhd ¢ast pak urcuje zpisob implementace distribuovaného systému,
ktery umoziuje efektivné prevadét doménova jména na jim odpovidajici IP adresy (o
tom si budeme povidat priste).

VSechno podle Internetu

Standard DNS nepredepisuje zadny povinny tvar jednotlivych slozek doménovych
jmen. Neptedepisuje ani, Ze ¢lenéni na domény raznych urovni musi odpovidat
organiza¢nimu ¢lenéni - stejné tak dobie miize toto ¢lenéni vychazet naptiklad z
uzemniho ¢lenéni.

Kazdy konglomerat vzajemn¢ propojenych siti (internet) na bazi TCP/IP si tedy niize
volit zplisob ¢lenéni na jednotlivé domény 1 jejich jména zcela podle svého (viz na§
hypoteticky priklad). V praxi se ale tém¢t vSechny takovéto konglomeraty
prizpiisobuji tomu, jak jsou doménova jména organizovana v Internetu - mj. i z toho
prostého diivodu, aby na né¢j mohly byt co nejsnaze pripojeny (pokud jesté nejsou).
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Systém doménovych jmen, pouzivany v "siti" Internet, mé jeden pikantni rys - vznikl
totiz v dobé, kdy jeho autofi viilbec neuvazovali o tom, ze by se vilbec n¢kdy rozsifil
mimo uzemi USA. Proto zavedli domény nejvyssi urovre (tzv. top-level domains,
viz tabulka 51.1.), které vyjadiuji charakter prislusnych organizaci, ale jsou
pouzitelné jen pro takové organizace, které sidli v USA (a v ¢asti Kanady). Jakmile se
ale Internet dostal 1 mimo Spojenych stafl, musely se zavést jest¢ dalsi domény
nejvyssi urovng, odpovidajici jednotlivym statim. Jména téchto domén nejvyssi
urovné tvoii dvoupismenové narodni kdédy (Country Code), které definuje standard
ISO 3166, pro Ceskoslovensko pak: cs. Takze naptiklad

xinu.cs.purdue.edu

je pocita¢ (xinu) na katedfe computer science (cs) na Purdue University (purdue),
ktera je vzdélavaci instituci (edu), v USA. Naopak

aviion.mff.cuni.cs

je pocitac¢ (aviion) na Matematicko-fyzikalni fakul€ (mff) Univerzity Karlovy (cuni)
v Ceskoslovensku (cs).

Nas hypoteticky priklad tedy nebyl tak daleko od skute¢nosti. Pouze jsme v iBm
neuvazovali, Ze celé Ceskoslovensko tvai v ramci Internetu jednu doménu nejvyssi
irovné (doménu cs), jejimz spravcem je prazska VSCHT. U ni pak musi byt
registrovany vSechny domény druhé Grovre.

doména vyznam

com vydélecné organizace

edu vzde€lavaci instituce (Skoly)
gov vladni instituce

mil vojenské instituce

net provozni a spravni strediska siti
org ostatni organizace

int mezinarodni organizace

narodni kod stat
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Tabulka 51.1.: Domény nejvyssi urovn€ v siti Internet

52/ Jména v TCP/IP sitich - II.

V minulém dilu jsme se zabyvali otazkou symbolickych jmen pocitaci a bran v
TCP/IP sitich a dospéli jsme k tomu, jakym zpiisobem se pridéluji doménova
jména v Internetu. Nyni se budeme vénovat otazce, jak na zakladé symbolickych
jmen ziskavat odpovidajici IP adresy.

.....

standard DNS (Domain Name System), ktery ma dw zakladni ¢asti: prvni z nich
urcuje syntaxi doménovych jmen a pravidla pro delegovani pravomoci a odpo¥dnosti
za jejich pfidélovani, zatimco druha ¢ast se tykd implementace mechanismu pro
prevod doménovych jmen na jim odpovidajici IP adresy.

Jestlize pravomoc a odpovédnost za pridélovani doménovych jmen je distribuovéana
na jednotlivé domény a subdomény, je vcelku prirozené ocekavat, ze také
mechanismus pro prevod téchto doménovych jmen na IP adresy bude obdobne
distribuovan - ze bude tvoren soustavou vzajemné spolupracujicich ¢asti, nazyvanych
servery jmen (name servers), jejichz usporadani bude odrazet hierarchickou
strukturu domén a subdomén. Zakladni myslenka takovéhototeSeni je zalozena na
tom, Ze s kazdou doménou a subdoménou bude spojen prostedek (zminény server
jmen), ktery vSechna jména z piislusné domény ¢i subdomény bud’ umi prevést sam,
nebo alespon znd jiny server jmen, ktery to dokéze.

.PIOBR52 1.TIF, 20, 40, 10
Obr. 52.1.: Cast adresového prostoru doménovych jmen

Predstavme si priklad na obrazku 52.1., ktery ukazuje malou ¢ast adresového
prostoru doménovych jmen Internetu se femi doménami nejvyssi urovne - edu (pro
vzdélavaci instituce v USA), com (pro komercni instituce v USA), acs (pro celé
Ceskoslovensko), s nékterymi jejich subdoménami. Déle si predstavme stejné
strukturovany systém serveri jmen pro jednotlivé domény a subdomény dle obrazku
52.2. a predpokladejme, ze néktery hostitelsky pocitac potrebuje odeslat zpravu
pocitaci s adresou aviion.mff.cuni.cs. Obrati se proto nejprve na server jmen domény
cs, ktery jej odkaZe na server jmen domény cuni.cs, a ten pak zase na server jmen
domény mff.cuni.cs. Ten jiz je schopen odpovédét na dotaz, jaka je IP adresa
pocitace aviion.mff.cuni.cs.

.PI OBR52 2.TIF, 20, 40, 10

Obr. 52.2.: Prvni predstava struktury serveri jmen

Jak je tomu ve skutec¢nosti

Prave naznaceny piiklad je samoziejmé dosti zjednoduseny, ale jinak dobfe vystihuje
celkovou filosofii prevodu symbolickych doménovych jmen na IP adresy.

Prvnim prakticky problém vyvstava hned v okamziku, kdy je feba se obratit na
server jmen domény nejvyssi irovn€ - kazdy potencialni tazatel by totiz musel znat
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adresy serverii jmen vSech domén nejvyssi rovng. Proto se vSem t€mto serverim
nejvyssi urovné nadrazuje jeste jeden, tzv. koFenovy server (root server), a pouze
tento korenovy server musi byt znam vSem potencidlnim Zadatefim o prevod
doménovych adres. V praxi je tento karenovy server nékolikanasobné zalohovan.

Dalsi odlisnosti skute¢né realizace od nasi idealni predstavy je hloubka vysledného
stromu serverll jmen, v jehoZ koreni je pravé zminény kotenovy server. Jednotlivé
servery jmen totiZ mohou obsahovat potebné informace o doménovych jménech pro
vice riznych domén a subdomén - velice Casto totiz izné organizace soustied’uji
informace o jménech ze vSech svych subdomén v jediném serveru jmen. Kdenovy
server naopak obsahuje informace 1 o vSech doménach nejvyssich urovnich, takze
vysledny strom serverl jmen byva v praxi mnohem "m¢l¢i" (viz obr. 52.3.), nez nase
puvodni piedstava na obrazku 52.2.

PI OBR52 3.TIF, 20, 40, 10

Obr. 52.3.: Realisti¢tejsi predstava struktury servern jmen

Rekurzivni a iterativni prevod

Iniciatorem pirevodu doménového jména na IP adresu (anglicky: name resolution) je
vzdy programova entita hostitelského pocitace (tzv.name resolver), ktera vici celé
soustave serverll jmen vystupuje jako klient. Se svym pozadavkem na grevod
doménového jména se tato entita obraci na néktery ze servert, ktery mize postupovat
dvojim zpGsobem: pokud neni schopen prevod zajistit, sdm se obrati na jiny server
jmen, ktery prevod zajisti, vysledek vrati prvnim serveru, a ten jej pak vrati
puvodnimu zZadateli. Pak jde o tzv.rekurzivni pirevod (recursive resolution).
Alternativou je tzv. iterativni prevod (iterative resolution), pii kterém dotazany
server jmen bud’ provede prevod sdm, nebo pouze vrati adresu jiného serveru jmen,
na ktery se pak musi Zadatel o pfevod znovu obratit sam.

Zajimavou otazkou je to, kam se ma Zadatel o pfrevod obratit nejprve - zda mé zacit
shora, a obratit se na korenovy server, nebo mé naopak postupovat naopak odspodu, a
obratit se nejprve na "mistni" server jmen? Ve prospech druhé moznosti hovori hned
nékolik skutecnosti: kdyby se vSichni obraceli pfimo na kofenovy server, tento by byl
brzy zahlcen. Navic pozadavky na prevod doménovych jmen se nejcastji tykaji praveé
"mistnich" jmen, které dokdze prevést mistni server. Ten je krome¢ toho schopen
fungovat 1 v pfipadé eventualniho vypadku vysSich vrstev celého stromu name serverni
(1 kdyZ to je vzhledem k jejich zdlohovani neprili§ pravdépodobné).

Pouziti vyrovnavacich paméti (caching)

Kdyby se kazdy hostitelsky pocita¢ musel obracet na soustavu servetl jmen pokazde,
kdy potiebuje prevést nékteré doménové jméno na jemu odpovidajici IP adresu, byla
by to pro celou sit’ neunosn¢ velka zatéz. Pro zefektivnéni celého mechanismu
pievodu se proto pocita s tim, Ze hostitelské pocitace si po urcitou dobu pamatuji
vysledky diive uskutecnénych prevodi. Kazdy hostitelsky pocitac si proto bude
udrzovat ve vhodné vyrovnavaci pameti (paméti cache) databazi symbolickych jmen a
jim odpovidajicich IP adres. Aby tuto svou databazi udrzel v konzistentnim stavu,
odpovidajicim skute¢nosti, bude kazda polozka této databaze "zastaravat" - po urcité
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dobé¢ ztrati svou platnost, a prislusny prevod bude muset byt v okamziku potieby
vyvolan znovu.

Podobné¢ postupuji i servery jmen. Krom¢ doménovych jmen, které jsou schopny
(pfesnéji: opravnény) pievadét samy, se pii rekurzivnich prevodech dozvidaji i
odpovidajici IP adresy k jinym doménovym jménim. Také ty si udrzuji ve své
vyrovnavaci paméti, a v pripadé zadosti o prevod je mohou poskytnout - ovSem s
poznamkou, ze nejsou k jejich pfevodu kompetentni (tj. Ze jde o tzv. neautoritativni
(nonauthoritative) prevod). Soucasné s tim poskytnou zadateli o pfevod 1 odkaz na
ten server jmen, ktery je k prevodu kompetentni. Iniciator prevodu pak nalozi s touto
informaci podle vlastniho uvazeni. Jde-li mu o rychlost, pouZije tento neautoritativni
prevod, jde-li mu naopak o spolehlivost, obrati se na fFislusny server jmen, ktery je
pro dany prevod kompetentni.

Jesté vétsiho zefektivnéni celého mechanismu prevodu doménovych jmen na IP
adresy lze pak dosdhnout tim, Ze jednotlivé hostitelské pocitace si v okamziku svého
spusténi vyzadaji od mistniho serveru jmen celou jeho databazi doménovych jmen a
jim odpovidajicich IP adres. Z té pak vychazi, a na server jmen se obraci jen i jeji
aktualizaci (po "zastarani" nékteré polozky) ¢i pro jeji doplnéni o nové doménové
jméno, jehoz odpovidajici IP adresa jes€ v databazi neni.

53/ Protokol IP

V predchazejicich dilech naseho seridlu jsme se zabyvali adresami a zptisobem
adresovani na ruznych drovnich - tedy fyzickymi adresami, IP adresami i
symbolickymi jmény, a dale otazkou smérovani. Nyni se jiZ budeme vénovat
konkrétnim mechanismim prenosti v TCP/IP sitich.

Vratme se vsak jest¢ jednou ke 42. dilu, ve kterém jsme si naznacili celkovou
filosofii sitového modelu TCP/IP, a srovnavali ji s filosofii referencniho modelu
ISO/OSI. Zde jsme si uvedli, ze st'ovy model TCP/IP vychazi z predpokladu, ze
zajisténi spolehlivosti pii pfenosu dat je spisSe otazkou koncovych ucastniki, a nikoli
otazkou komunika¢ni podsité. Reeno jinymi slovy: sitovy model TCP/IP zafazuje
mechanismy pro zaji$tni spolehlivosti pienost az do vrstvy transportni, a nikoli do
vrstvy sitové (resp. tzv. IP vrstvy). Od této vrstvy oc¢ekava pouze jednoduchou
ptenosovou sluzbu nespojovaného (connectionless) charakteru, ktera by sice nentla
samovoln¢ ztracet prenasené pakety, ale na druhé stran€ zase neni povinna podnikat
z4ddné napravné akce v pripad¢, ze se néktery paket skutecné ztrati, nebo kdyz jej tato
vrstva neni z objektivnich diivodi schopna dorucit - napriklad kviili preplnénym
vyrovnavacim pamétem, kvtili vypadku spojeni atd. Takovouto nespolehlivou
nespojovanou sluzbu vSak musi si’ova vrstva poskytovat jednotnym zpiisobem v
ramci celé soustavy vzajemné propojenych siti (tj. v ramci celého internetu, s malym
"i"), bez ohledu na to, zda jsou data ve skutecnosti grendSena po lokalni siti typu
Ethernet, po dvoubodovém spoji, vaejnou datovou siti ¢i jinym zpiisobem.

.PI OBR53 1.TIF, 20, 40, 10
Obr. 53.1.: Sluzby, poskytované na jednotlivych trovnich st'ového modelu TCP/IP

Nad touto nespolehlivou nespojovanou prenosovou sluzbou na Grovni sitové vrstvy
pak TCP/IP model buduje spolehlivou transportni sluzbu, a nad ni pak fizné druhy
aplikacnich sluzeb - viz obrazek 53.1.
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IP, neboli Internet Protocol

Vénujme se nyni zptisobu, jakym je v TCP/IP modelu implementovéana vyse zmingna
nespolehliva a nespojovana prenosova sluzba na urovni sitové vrstvy. Definuje ji
protokol, ktery se plnym jménem nazyvaInternet Protocol, ale nejcastéji je
oznacovan zkratkou IP.

IP protokol definuje zakladni jednotku dat, ktera je soustavou TCP/IP siti ffenasena
na urovni sitové vrstvy, tzv. Internet datagram, zkracené IP datagram, a jeho
presny vnitini format. Definuje také zplisob, jakym maji byt jednotlivé IP datagramy
smérovany, a toto smérovani pak prislusny IP software také zajistuje. Krome toho IP
protokol také podrobnéji definuje 1 dalsi aspekty poskytované nespolehlivé a
nespojované prenosové sluzby - napriklad podminky, za jakych mohou byt prendsené
pakety zahazovany, kdy maji byt generovana chybova hlaSeni a jaka tato hlaseni maji
byt.

.PI OBR53 2.TIF, 20, 40, 10

Obr. 53.2.: Predstava IP datagrami a datovych ramci

IP datagram a jeho format

Podobné jako kazdy jiny druh paketu ¢i rdmce, ma i IP datagram d+ zékladni ¢asti:
fidici ¢ast, tvorenou hlavickou datagramu, a datovou ¢ast. Jak naznacuje obrazek
53.2., pii vlastnim prenosu se tento datagram vklada (jako data) do datové Casti
ramce, se kterym pracuje bezprosttedné niz$i vrstva - vrstva sitového rozhrani. V
hlavicce jsou pak rizné fidici informace, potiebné pro doruceni datagramu resp.
ramce - v pripad¢ hlavicky ramce jde mj. o fyzickou adresu skutecného odesilatele a
bezprostiedniho piijemce, zatimco v hlavi¢ce IP datagramu jde o IP adresy
koncového piijemce a ptivodniho odesilatele. Jelikoz v datovém ramci mohou byt v
principu prenaseny i jiné druhy paketli, musi zde byt vyjadieno takeé to, o jaky
konkrétni druh paketu se v daném pfipad¢ jednd (naptiklad v sitich typu Ethernet se
druh paketu udava pomoci dvoubytové polozky v hlavi¢ce ramce, a IP datagramy zde
maji vyhrazen kéd 0800H). Podobr€ je tomu 1 na Grovni paketu, resp. IP datagramu -
také v jeho hlavicce musi byt vyjadieno, jaky je vyznam obsahu datové casti. V
piipad¢ IP datagramu jde o jednobytovou polozku, udéavajici ¢islo protokolu na Grovni
transportni vrstvy, kterému obsah IP datagramu pafti (polozka PROTOCOL, viz obr.
53.3)).

.PI OBR53 3.TIF, 20, 40, 10
Obr. 53.3.: Format hlavicky IP datagramu

Maximalni délka IP datagramu

Konkrétni format hlavicky IP datagramu ukazuje obrazek 53.3. Za zminku stoji
naptiklad velikost polozky TOTAL LENGTH, ktera udava celkovou délku IP
datagramu (tj. jeho hlavicky i datové ¢asti), nefenou v oktetech (tj. v osmibitovych
bytech). Jelikoz tato polozka mé rozsah 16 bitl, omezuje tim maximalni moznou
velikost IP datagramu na 65 535 oktet.
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Doba Zivota

Dalsi zajimavou polozkou je jednobytova polozka TIME TO LIVE. Ta udava, jak
dlouho (méfeno v sekundach) se dany IP datagram mize nachazet v soustave
vzajemné propojenych siti. Tato polozka je jakousi pojistkou proti
nekonzistentnostem ve smérovacich tabulkéach, diky kterym by mohlo dojit k situaci,
ze by IP datagram byl smérovan v kruhu, a obihal v ném nekone¢né dlouho. Tomu
zabranuje prave tato polozka, jejiz obsah je kazda mezilehla brana povinna sniZovat
podle toho, jak dlouho se v ni pfislusny datagram "zdrzi". Jakmile dojde k vynulovani
polozky TIME TO LIVE (doslova: doba Zivota), je podle pravidel IP protokolu brana
opravnéna dany IP datagram zahodit.

Fragmentace datagramu

Skutec¢nost, ze IP protokol musi byt schopen prenéaset své datagramy prostrednictvim
ruznych druhti pfenosovych cest, ma nékteré vyznamné dusledky. Naptiklad velikost
datovych ramcti, ptenaSenych na trovni vrstvy sitového rozhrani TCP/IP modelu, je
zavisla na konkrétni prenosové technologii, pomoci které je dana dil¢i st’ realizovana.
V piipadé¢ lokalnich siti typu Ethernet je to 1500 oktetl, zatimco napriklad sit¢ Token
Bus ptipousti ramce az do velikosti 8191 okteti, a vefejné datové sit¢ na bazi
doporuceni X.25 pracuji s ramcei az do velikosti 4096 oktefi. Nékteré moderni
prenosové technologie vSak pracuji s mnohem mensimi ramci - napgriklad jen 128
oktetli €i jesté¢ méné. Protokol IP se ale dost dobfe nemutize pizplisobit nejmenSimu
moznému formatu ramce, aby do n¢j mohl vzdy vlozit sviij IP datagram cely. Proto
musi pocitat s moznosti fragmentace (viz té€z 41. dil naSeho serialu), g které pro
potieby pienosu dochazi k rozdéleni pivodniho datagramu na nékolik dil¢ich
fragmenti - tak velkych, aby se jiz vesly celé do €ch ramci, které je prislusna sit’
schopna skute¢né pienést - viz obr. 53.4. Jak jsme si jiz také naznacili ve 41. dilu, jde
pfitom o tzv. netransparentni fragmentaci, pii které jednotlivé fragmenty sklada do
puvodniho celku az jejich koncovy piijemce. Ten pak k tomu vyuziva polozky
IDENTIFICATION, FLAGS a FRAGMENT OFFSET jednotlivych fragment.

Nepovinné casti IP datagramu

Polozka IP Options, ktera v hlavicce IP datagramu nésleduje IP adresu kone¢ného
adresata, je polozkou nepovinnou. Je ur€ena pfedevsim pro potfeby testovani a ladéni.
Pomoci této polozky, kterd méa proménnou délku, je napiiklad mozné zaznamenavat
cestu, kterou je prislusny datagram postupné prenaSen - coz je neocenitelné zvIase
pro potieby spravy siti. Kromé IP adres bran, kterymi datagram postupné prochdzi, je
mozné v této polozce zaznamenavat i Cas, kdy datagram jednotlivymi branami
prochazi. Dal$im mechanismem, velmi uzite¢nym pro spravu vzajemm propojenych
siti, je pak moznost explicitng predepsat v této poloZce trasu, kterou ma byt IP
datagram dorucen.

.PI OBR53 4.TIF, 20, 40, 10
Obr. 53.4.: Predstava fragmentace

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

54/ Transportni protokoly TCP/IP - I.

Pii srovnavani celkové filosofie sit'ového modelu TCP/IP a referen¢niho modelu
ISO/OSI jsme si jiz diive uvedli, Ze jednou z jejich odliSnosti je poZadavek na
spolehlivost prenosovych sluZeb na jednotlivych urovnich. Referencni model
ISO/OSI (alesponi ve své piivodni koncepci) je orientovan piredevsim na
spojované sluzby spolehlivého charakteru, a predpoklada tudiz zarazeni
poti‘ebnych mechanismu pro zajiSténi spolehlivosti jiz do vrstvy sitové. Naproti
tomu TCP/IP model povazuje zajisténi spolehlivosti za kol koncovych
ucastnikii, a zarazuje proto prislu$né mechanismy az do vrstvy transportni.

Pro spravné pochopeni podstaty celého problému je feba si uvédomit, ze realizace
spolehlivych sluzeb je spojena s wtsi rezii, nez jakou jsou zatizeny nespolehlivé
pfenosové sluzby. Nejde pritom jen o vétsi vypocetni narocnost, ale také o vétsi
naroky na prenosovou kapacitu. Spolehlivost prenost po ne zcela spolehlivych
pienosovych cestach se totiz musi zaji¥ovat vhodnou formou potvrzovani (viz 30. dil
seridlu), coz je ale vZzdy spojeno s prenosem urcitého objemu sluZebnich dat, ke
kterému samoziejmé¢ dochazi na ukor "uziteCnych dat".

Jestlize tedy TCP/IP model pozaduje na st'ové vrstvé pouze nespolehlivou
pfenosovou sluzbu (realizovanou protokolem IP, viz minuly dil), umo#iuje tim
soucasng, aby sitova vrstva pracovala s mensi rezii, a tudiz rychleji.

Spolehlivost vs. rychlost

Povazuje-li sitovy model TCP/IP otazku zajis€ni spolehlivosti za tkol koncovych
ucastnikit komunikace, znamena to, ze piisluSné mechanismy pro jeji zajistni musi
byt implementovany ve vyss§i vrstwé, nez je vrstva sitova. Otdzkou ovSem je, zda to
skutecné musi byt jiz vrstva bezprosttedné vyssi, tedy vrstva transportni - jak jsme
dosud predpokladali.

Zaradit potiebné mechanismy pro zajisténi spolehlivosti do transportni vrstvy mé
cetné vyhody. Pfedev§im pak tu, Ze tyto prosttedky mohou byt v transportni vrstw
realizovany praveé jednou, a sdileny vSemi entitami aplika¢ni vrstvy. Pokud bychom
naopak tyto prostiedky umistili az do vrstvy aplikac¢ni, vlastn® by to znamenalo, Ze by
si je musela kazda entita aplikacni vrstvy zaji¥ovat vZdy znovu a sama.

Mohlo by se tedy zdat, ze vSe hovari ve prospéch prvni moznosti. Ale i ta druhé
muze mit své opodstatnéni - existuji totiz 1 takové druhy aplikaci, které bud’ viibec
nepotiebuji spolehlivé ptenosové sluzby, nebo naopak nepovazuji "spolehlivost" na
urovni transportni vrstvy za dostatecnou, a tak si ji musi zajif’ovat samy a znovu.
Jinou motivaci mohou byt otazky efektivnosti - nékteré aplikace si dokaZzi zajistit
samy takovou miru spolehlivosti, jakou skutecrg potfebuji, a vykazuji pfitom mensi
rezii, nez jakou na zajisténi "uplné" spolehlivosti vyzaduje vrstva transportni.
Ptikladem takovéhoto druhu aplikaci mize byt distribuovany systém soubori NFS
(Network File System) firmy Sun, velmi oblibeny a znacre rozSifeny v prostredi
operac¢niho systému Unix. Umoziuje, aby jeden uzlovy pocitac zcela transparentné
sdilel soubory jiného uzlového pocitace, tedy aby k nim fFistupoval naprosto stejne,
jako ke svym vlastnim souborim. Nema-li ale dochéazet k vyraznéjSim ¢asovym
rozdilim pfi ptistupu k lokalnim a vzdalenym souborim, musi systém NFS pracovat
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maximalné rychle. NemiiZe si proto dovolit pouZzivat spolehlivé, zato ale "pomalé"
prenosové sluzby na irovni transportni vrstvy.

.PI OBR54 1.TIF, 20, 40, 10

Obr. 54.1.: VyuZiti transportnich protokoli nékterymi protokoly aplikaéni vrstvy
TCP/IP

Kazdy si mize vybrat sam

Sitovy model TCP/IP vychazi vstiic obéma skupinam aplikaci - jak €m, které na
transportni vrstvé pozaduji spolehlivy prenos, tak i t€m, které jej chtéji mit co mozna
nejrychlejsi. Soucasti rodiny protokoli TCP/IP jsou totiz dva alternativni protokoly
pro transportni vrstvu: protokol TCP (Transmission Control Protocol), ktery
zajist'uje spolehlivou prenosovou sluzbu, a protokol UDP (User Datagram
Protocol), ktery naopak nabizi sluzbu nespolehlivou, s vyrazre nizsi rezii, a tudiz
rychlejsi. Jednotlivé protokoly aplikaéni vrstvy si pak mezi oma protokoly
transportni vrstvy mohou vybrat ten, ktery jim 1épe vyhovuje, ffipadné vyuzivat oba -
nekolik konkrétnich prikladi naznacuje obrazek 54.1.

Spojovany vs. nespojovany charakter transportnich sluzeb

Spolehlivost a nespolehlivost neni jedinym rozdilem mezi o¥ma protokoly
transportni vrstvy. Protokol TCP mé spojovany (connection-oriented) charakter, ktery
pracuje s virtudlnimi okruhy (virtual circuits), a pred vlastnim prenosem predpoklada
navazani spojeni mezi odesilatelem a pfijemcem. Naproti tomu protokol UDP ma
nespojovany (connectionless) charakter, a kazdy jednotlivy blok dat, oznacovany v
tomto pripad jako uzivatelsky datagram (user datagram) ffenasi samostatné a
nezavisle na ostatnich datagramech.

Protokol UDP tak vlastné poskytuje na tirovni transportni vrstvy sluzby stejného
charakteru, jaké na irovni vrstvy sitové poskytuje protokol IP (viz minule), tedy
nespolehlivé a nespojované sluzby. Naproti tomu protokol TCP implementuje pomoci
nespolehlivych a nespojovanych sluzeb na urovni stové vrstvy spolehlivé a
spojované transportni sluzby. Jak jsme si jiz naznacili vySe, ¢ini tak s pomoci
mechanismu potvrzovani (acknowledgement), a tudiZ i s nezanedbatelnou rezii.

Proud vs. blokové orientovany prenos

Dalsi odliSnosti mezi obéma protokoly je pak také forma, jakou své prenosové sluzby
nabizi. Protokol UDP koncipuje svou prenosovou sluzbu jako ptenos celych bloki
dat. Oc¢ekava tedy, Ze entita aplikacni vrstvy, kterd chce odeslat ®jaka data, je sama
sestavi do bloku, a ten pak protokolu UDP preda jako jeden celek. Protokol UDP
tento blok vezme, umisti jej do svého uzivatelského datagramu (viz vyse), a flenese
opét jako jeden celek. Naproti tomu protokol TCP koncipuje svou frenosovou sluzbu
jako tzv. proud (stream) jednotlivych byt (pfesnéji: osmic byti, tzv. okteti).
Odesilatel na jednom uzlovém pocitaci postupre predava protokolu TCP jednotlivé
byty (oktety), a obdobné postupuje i prijemce, ktery si je na druhé stran€ zase
postupné odebird. Veskeré ¢lenéni ptenaSenych dat na bloky a prenos celych téchto
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blokt zajistuje protokol TCP plné transparentné. Uzivatelé prenosovych sluzeb
protokolu TCP tak ziskavaji iluzi, Ze pracuji se sluzbou, ktera grendsi individualngé
jednotlivé byty (oktety).

Stavovy vs. bezestavovy zpiisob komunikace

Se spojovanym, resp. nespojovanym charakterem protokofi TCP a UDP uzce souvisi
jesté 1 dalsi aspekt, ktery je velmi podstatny pro protokoly aplikacni vrstvy a pro
jejich volbu mezi obéma nabizenymi transportnimi protokoly.

Kazdy uzivatelsky datagram (user datagram) - jak je oznacovan blok dat, frenaSeny
na urovni transportni vrstvy protokolem UDP - je povazovén za samostatny celek, a
vzhledem k nespojovanému charakteru protokolu UDP je takeé tak grendsen -
samostatn¢, nezavisle na jinych uZivatelskych datagramech, a bez fedchoziho
navazani spojeni mezi pfijemcem a odesilatelem. Stejn¢ tak i ptijemce chéape
uzivatelsky datagram jako jediny celek, a ne jako soucast ¥tsiho celku. Tomu pak
odpovida i skutecnost, Ze piijemce nemeni sviyj stav v zavislosti na priibéhu
komunikace - po prijeti datagramu se nachazi ve stejném stavu, v jakém byl fred jeho
piijjetim. Jde tedy o zpisob pfenosu, ktery je mozné charakterizovat jakobezestavovy
(stateless).

Naproti tomu kazda spojovana sluzba ma vzdy nutre stavovy charakter, nebot’ jiz
pouhym navazanim spojeni se piijemce dostava do jiného stavu, nez v jakém byl
predtim.

Bezestavovy zplisob komunikace je vzhledem ke své podstat dobie odolny viici
riznym nestandardnim situacim, pfedevsim pak vypadkiim a ztratdm dat. Dojde-li
naptiklad k vypadku prenosovych cest ¢i k vypadku piijemce (a je nutné jej znovu
spustit, provést tzv. reboot), nejsou nutnd zadna specifickd opafeni pro obnovu
puvodniho stavu - v prenosu dat se jednoduse pokracuje dal. Naproti tomu v gipadé
stavového zplisobu komunikace mohou byt urcité napravné akce zapotebi, ma-li byt
zachovana konzistence praveé probihajicich ¢innosti, a znovu navazano prerusené
spojeni.

S tim pak také souvisi 1 otdzka spolehlivosti - zatimco bezestavové protokoly si
mohou dovolit byt nespolehlivé (jako UDP), pro jejich stavové pro€jsky je
vyhodnéjsi pracovat s dostate¢nou mirou spolehlivosti, a tedy nabizet spolehlivé
pienosové sluzby (jako protokol TCP).

55/ Transportni protokoly TCP/IP - Il.

V minulém dilu nasSeho serialu jsme se zacali zabyvat transportni vrstvou
sitového modelu TCP/IP. Seznamili jsme se se dvéma alternativnimi protokoly -
TCP a UDP - které jsou na této urovni k dispozici, a zabyvali jsme se predevSim
jejich odlisSnostmi. Dnes se podrobnéji zastavime u toho, co maji oba transportni
protokoly spolecného.

Az doposud jsme v naSich uvahéch predpokladali, ze prvotnimi odesilateli a
kone¢nymi prijemci nejriznéjSich dat v pocitacovych sitich jsou jednotlivé uzlové
pocitace jako takové. Nyni si v§ak musime tuto predstavu upresnit: skuteCnymi
odesilateli a piijemci jsou entity aplikacni vrstvy. Tyto mohou byt oznaCovany fizné:
jako procesy (processes), ulohy (tasks), aplika¢ni programy (application programs) ¢i
jesté jinak. Podstatné ovSem je, Ze v prostredi viceulohovych operacnich systémi
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takovychto entit miZe byt (a také byva) vice. Oba protokoly transportni vrstvy pak
potiebuji podle néceho rozhodnout, které entité aplikacni vrstvy maji prijata data
predat.

Adresy procesu?

Nejjednodussi by bylo adresovat jednotliva data pfimo konkrétnim procesim. Tedy
pridélit procesim jednoznaéné identifikatory, a ty pak pouZzivat pro uréeni koncovych
ptijemcii v ramci prislusného hostitelského pocitace. Problém je ovSem v tom, ze
procesy vznikaji a zanikaji dynamicky, a odesilatel obvykle nema dostatek informaci
o tom, které konkrétni procesy praw bézi na cilovém pocitaci. Kdyby tomu tak mélo
byt, pii vzniku ¢i zaniku kazdého procesu by museli byt pribézné informovani
vSichni potencidlni odesilatelé, coz neni prakticky mozné. Pro odesilatele navic
nemusi byt viibec podstatné, ktery konkrétni proces bude fijemcem jeho dat. Data,
kterd proces na jednom pocitaci posila na jiny pocitac, totiz mohou pgredstavovat
pozadavek na urcitou sluzbu. Pak ale neni relevantni to, ktery proces pra¥ zajistuje
danou sluzbu, jako spiSe to, o jakou sluzbu jde. Navic je docela dotie mozné, ze
jeden a tentyz proces zajistuje vice jak jednu sluzbu soucasng.

Adresovat data konkrétnim procesim tedy neni piili§ rozumné. Jaké jsou ale
alternativy?

Porty a jejich vlastnosti

Dalsi moZznosti je vytvofit na rozhrani mezi transportni vrstvou a bezprostedné vyssi
vrstvou "piechodové body", a ty opatiit jednozna¢nymi identifikatory, resp. adresami.
PtenéasSend data pak jsou adresovana €mto "pfechodovym bodim", a skute¢nym
pfijemcem dat je pak ten proces, ktery je v daném okamziku k tomuto "grechodovému
bodu" logicky pripojen.

Sitovy model TCP/IP pouziva praw tento mechanismus, a prislusné "pifechodové
body" oznacuje jako porty (ports).

Z pohledu procesu, ktery je pravé piipojen k ur¢itému portu, se tento jevi jako
vyrovnavaci pamet’ s rezimem fronty - entita transportni vrstvy ukladéa data do portu z
jedné strany, a entita aplikacni vrstvy (tj. proces) si je ve stejném pdadi zase odebira -
viz obr. 55.1. Analogicky i pro opacny smer pfenosu. Samotny port s pravé
naznacenymi vlastnostmi je sim o sobé datovou strukturou, a jako takovy mize
dynamicky vznikat i zanikat, obdobn¢ jako vlastni procesy.

PI OBR55 1.TIF, 20, 40, 10
Obr. 55.1.: Predstava porti
Adresy porti

Vztah mezi portem a procesem (entitou aplikacni vrstvy) je vztahem dynamickym -
procesy se dynamicky pripojuji a odpojuji od jednotlivych porti. Pro odesilatele je
tedy podstatné znat Cisla (adresy) jednotlivych portl, a nemusi pro n¢ byt relevantni,
ktery konkrétni proces je k piisluSnému portu pravé ptipojen. Chce-li naptiklad urcity
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proces na hostitelském pocitaci A ziskat soubor, ktery se naléza na pocitaci B, musi
sviij pozadavek na tento soubor adresovat pocitaci B (ktery urci jeho IP adresou), a
doplnit jej adresou portu, na kterém je zaji¥ovana sluzba pro ptenos souborti. Adresy
portl jsou pfitom celymi ¢isly bez znaménka, v rozsahu 16 bifl.

Otazkou ovsem je, jak mize aplika¢ni proces na jednom hostitelském pocitaci zjistit
potiebna ¢isla portli na jiném pocitaci, at’ jiz chce vyuzit n€kterou z jim
poskytovanych sluzeb, nebo jinak komunikovat s nekterym z aplikacnich procesi na
tomto jiném pocitaci.

K feSeni této otazky jsou v zasadé dva mozné pristupy. Prvni z nich spociva v tom, ze
Cisla portl se na vSech hostitelskych pocitacich pridéli jednou provzdy a stejné, a toto
pridéleni se zvefejni. Kazdy aplika¢ni proces pak ma k dispozici informaci o ¢islech
ptisluSnych port na vSech uzlovych pocitaéich - €mto portiim se pak také tika dobre
znamé porty (well-known ports). Problém je ovSem v tom, Ze tato varianta
statického charakteru se da pouzit jen pro zvdejnéni takovych sluzeb, které jsou
piredem znamy, a s jejichZ existenci lze predem pocitat.

Alternativou je umoZnit procesim na jinych uzlovych pocitacich zjistit si €islo portu
na daném pocitaci - dotazem stylu: "na jakém portu je poskytovana sluzba fenosu
soubord?" Tato varianta stale vyzaduje alespail jeden "dobre zndmy port" (pies ktery
by bylo mozné vznést prislusny dotaz), a je také spojena s urcitou rezii. Na druhé
(adresy) podle okamzité potreby dynamicky vznikajicich a zanikajicich aplikacnich
procest, a neni vazana tim, jak jsou obdobna pfidéleni realizovana na jinych uzlovych
pocitacich.

Tvarci TCP/IP protokoli se rozhodli pro kombinaci obou variant - pro nej¢astji
pouzivané sluzby pouzili prvni moznost, tedy pevné fidéleni Cisel "dobie zndmym
portim", a zbylé adresy ponechali volné pro dynamické pridélovani podle okamzitych
potieb.

Multiplex a demultiplex datagramii

Vratme se nyni zpét k obéma protokoliim transportni vrstvy soustavy TCP/IP, tedy k
protokolim UDP a TCP. Z existence vice portll mezi transportni a aplikacni vrstvou
vyplyva, ze protokol transportni vrstvy na strar€ odesilatele musi byt schopen pijimat
data od riznych aplikacnich entit, a pfedavat je sitové vrstvé (realizované pomoci
protokolu IP) k pfenosu - tedy zajistovat jejich multiplexovani, a na strané piijemce
pak provadét jejich demultiplexovani, tedy rozd&lovani dat, prevzatych od sitové
vrstvy, mezi rizné entity aplikacni vrstvy, prosttednictvim piislusnych portl (viz
obrazek 55.2).
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PI OBR55 2.TIF, 20, 40, 10
Obr. 55.2.: Multiplex a demultiplex datagrami

Tato predstava velmi dobre odpovida koncepci nespojované prenosové sluzby, kterou
poskytuje protokol UDP. Tento protokol se na kazdy port divé skutec¢ jako na jeden
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logicky objekt - frontu, do které jsou postupre ukladany vSechny datagramy,
adresované tomuto portu na daném pocitaci.

Protokol TCP vsak vychazi z ponckud odlisné abstrakce. Vzhledem ke svému
spojovanému charakteru pracuje se spojenimi, ktera jsou definovana d¥ma
koncovymi body - kazdy koncovy bod je piitom uréen dvojici <IP adresa pocitace,
¢islo portu>. Vice nliznych spojeni pritom mize sdilet tentyZ koncovy bod, tj. "kon¢it"
ve stejném portu. Zakladnim typem objektu, se kterym protokol TCP pracuje, je tedy
spojeni, a nikoli port jako takovy.

56/ Protokol UDP

V predchozich dilech naseho serialu jsme se zacali zabyvat transportni vrstvou
sitového modelu TCP/IP. Pritom jsme si naznacili, Ze pro tuto vrstvu pripadaji v
uvahu dva alternativni protokoly - TCP a UDP. Dnes se podrobnéji zastavime u
jednoho z nich: protokolu UDP.

Nejprve si ale znovu pfipomenme nekteré obecnéjsi souvislosti, o kterych jsme
zminili jiz v 53. dilu naseho seridlu. Zde jsme sitekli, ze na rozdil od referencniho
modelu ISO/OSI povazuje sitovy model TCP/IP otazku zabezpeceni spolehlivosti
pienosii za véc koncovych ucastnikii komunikace, a z tohoto divodu zarazuje
pfislusné mechanismy pro zajiStni spolehlivosti az do transportni vrstvy, zatimco na
urovni sitové vrstvy predpoklada pouze nespolehlivou sluzbu nespojovaného
charakteru (realizovanou protokolem IP).Rekli jsme si viak také, Ze sitovy model
TCP/IP pamatuje i na to, Ze pro nékteré druhy aplikaci nemusi byt spolehlivé
transportni sluzby vyhodné. Proto jim nabizi jako alternativni moznost vyuzivat i na
urovni transportni vrstvy sluzby stejné povahy a kvality, jakou maji frenosové sluzby
na urovni sitové vrstvy, zajistované protokolem IP - tedy nespolehlivé prenosové
sluzby nespojovaného charakteru.

UDP jako jednoducha "obalka" protokolu IP

Mechanismem, ktery entitdm (procesim, ilohdm, programtim) aplikacni vrstvy
zptistupnuje nespolehlivé a nespojované, zato ale rychlé a efektivni grenosové sluzby
sitové vrstvy (protokolu IP), je prawé protokol UDP (User Datagram Protocol).
Muzeme si jej predstavit jako jednoduchou "obalku" nad protokolem IP, ktera nijak
neméni povahu ani kvalitu jeho pfenosovych sluzeb, ale pouze je zprosttedkovava své
bezprostfedné vyssi vrstvé. V podstate jediné, co UDP zajist'uje navic, je
multiplexovani a demultiplexovani datagrami (viz minuly dil serialu), tedy
rozliSovani riznych piijemct, resp. odesilatelli v rdmci téhoz hostitelského pocitace -
podle cisla portu.

Odpovédnost piebira aplikace

Kazdy aplika¢ni program, ktery se rozhodne pouzivat transportni sluzby protokolu
UDP, tak na sebe piebird odpovédnost za zajisténi takové urovné spolehlivosti
prenost, jakou sam potiebuje. Sam se také musi vyrovnavat i s dalsimi disledky,
které vyplyvaji z nespolehlivého a nespojovaného charakteru prenosovych sluzeb
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protokolu UDP - jako je napf. zajiStovani spravného poradi doru¢ovanych datagrami,
eliminace duplicitnich datagramii apod.

Jak jsme si jiz uvedli v predchozich dilech, je volba nespolehlivych transportnich
sluZzeb protokolu UDP determinovana predevsim charakterem aplikace a jeho
pozadavky na efektivitu prenosovych sluzeb. Svou roli pii rozhodovani mezi
nespolehlivymi ale rychlej$imi sluzbami protokolu UDP a spolehlivymi, zato ale
pomalejSimi transportnimi sluzbami protokolu TCP vSak sehrava i prostedi, ve
kterém jsou tyto transportni sluzby zaji¥ovany. Napriklad v lokalnich sitich, které
jsou velmi rychlé a pfedevsim relativné spolehlivé, mize byt protokol UDP pro
mnoh¢ aplikace velmi vyhodny. Pfi pfechodu do prostredi rozlehlych siti, které jsou
ve své podstate¢ mnohem mén¢ spolehlivé, vSak miize natolik nartst rezie konkrétniho
aplika¢niho programu na zajiSttni potiebné spolehlivosti, Ze se pro ni stane protokol
UDP méné vyhodny, nez "spolehlivy" protokol TCP, nebo se pouziti protokolu UDP
stane dokonce zcela netinosné.

.PI OBR56_1.TIF, 20, 40, 10
Obr. 56.1.: UDP datagramy vs. IP datagramy

Format UDP datagramu

Jak jsme si jiz také uvedli v 53. dilu, protokol UDP dostava od své bezprostedné
vyssi vrstvy bloky dat, které se snazi vkladat celé do jednotlivych datagrani sitové
vrstvy (IP datagramil), viz obr. 56.1. Proto se také ©mto blokiim na urovni transportni
vrstvy fika uzivatelské datagramy (user datagrams), nebo téz UDP datagramy
(UDP datagrams). Jejich format je uveden na obrazku 56.2.

20

Hlavicku (anglicky: header) UDP datagramu tvai 4 polozky v rozsahu 16 bitd, které
po tad¢ vyjadiuji ¢islo portu odesilatele a prijemce, délku UDP datagramu, a kontrolni
soucet - viz obr. 56.2.

.PI OBR56 2.TIF, 20, 40, 10
Obr. 56.2.: Format UDP datagramu

Cislo portu pifjemce (polozka UDP DESTINATION PORT) je zékladni informaci,
podle které se protokol UDP na strarg pfijemce rozhoduje, komu ma pfijaty datagram
dorucit - presnéji: pres ktery port ma prijaty datagram predat entité¢ aplikacni vrstvy.
Cislo portu odesilatele (v polozce UDP SOURCE PORT) je nepovinné; vyphuje se v
ptipad¢, kdy je pozadovana odpovéd’ (v opacném pripad¢ se tato polozka zapluje
nulami).

Polozka LENGTH vyjadifuje délku UDP datagramu, méfenou v oktetech (t;.
osmicich bitll) - v€etné vlastni hlavicky. Minimalni délka UDP datagramu je proto 8§,
coz je prave velikost hlavicky, s prazdnou datovou ¢asti.

Kontrolni soucet

Kontrolni soucet (polozka CHECKSUM) je pocitan v rozsahu 16 bifi v aritmetice,
ktera pro vyjadiena ¢isel se znaménkem vyuziva tzv. jednickovy doplrek (one's
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complement). Jednou ze zajimavych vlastnosti této nefili§ pouzivané aritmetiky je
skute¢nost, ze ma dva mozné zpisoby zndzornéni nuly: tzv. kladnou nulu, tvofenou
dvojkové samymi nulami, a tzv. zapornou nulu, kterd méa naopak vSechny bity
nastaveny na jednicku. V piipad¢, Ze kontrolni soucet vychazi nulovy, je pouzita
pravé tato druha moznost, tedy tzv. zdporna nula. Pouziti kontrolniho souctu vSak
neni povinné. JestliZze se kontrolni soucet nepouzije, je polozka CHECKSUM
vynulovana - ovSem tzv. kladnou nulou, coz je diky vlastnostem jednickového
dopliiku mozné odlisit od nulové hodnoty kontrolniho souctu.

Zvlastnosti protokolu UDP je skutec¢nost, ze zmirgny kontrolni soucet - je-li pouzit -
neni pocitan z UDP datagramu (ktery je na obrazku 56.2.), ale z wtsi datové struktury
(viz obr. 56.3.), ktera vznikne pomyslnym pfipojenim dalsi hlavicky - tzv.
pseudohlavi¢ky (pseudo header) k vlastnimu datagramu. Pomyslnym pfipojenim v
tom smyslu, Ze tato pseudohlavicka neni ve skute¢nosti grenasena od odesilatele k
piijemci, ale je brana v uvahu pouze pro vypocet kontrolniho souctu.

PI OBR56 3.TIF, 20, 40, 10
Obr. 56.3.: UDP datagram a pseudohlavicka

Jak vyplyva z obrazku 56.3., je v pseudohlavi¢ce obsazena mj. IP adresa fFijemce a
odesilatele (kterd naopak ve vlastnim UDP datagramu, resp. jeho hlavicce obsazena
neni). Protokol UDP na stran€ piijemce kontroluje bezchybovost vSech pxijatych
datagramli novym vypocétem kontrolniho souctu a jeho porovnanim s obsahem
polozky CHECKSUM. Uzivatelsky datagram sice pfijme bez jeho pseudohlavicky,
ale pro potieby kontrolniho souctu si ji protokol UDP znovu vytvdi a zahrne ji do
nového vypoctu kontrolniho souétu. Vzhledem k tomu, ze pseudohlavicka UDP
datagramu obsahuje mj. 1 IP adresu prijemce, jde o mechanismus, ktery krome
poskozenych datagramii umozituje rozpoznat také datagramy, dorucené na chybnou
IP adresu (coz z pouhého cisla portu, které je ve vlastnim datagramu, nelze poznat), a
nasledné je eliminovat.

Zastavme se vSak jest¢ u pravé naznaceného vypoctu kontrolniho souctu. Podle rg;
musi protokol UDP u odesilatele jiz pfi sestavovani UDP datagramu znat nejen IP
adresu prijemce, ale i [P adresu odesilatele, nebat’ obé tyto adresy musi zahrnout do
kontrolniho souctu. IP adresu pfijemce se protokol UDP dozvi od aplikace, nebd’
prave ona urcuje, komu jsou prislusna data ur¢ena. Pokud vsak jde o IP adresu
odesilatele, nemusi byt v silach protokolu UDP ji stanovit. Jde-li totiZ o hostitelsky
pocitac, ktery ma vice nez jedno st’ové rozhrani (tj. jde-1i o tzv. multi-homed host,
ktery je soucasné zapojen do vice dil¢ich siti, viz 46. dil seridlu), mé odesilatel vice
ruznych IP adres (po jedné na kazdé st'ové rozhrani, resp. pro kazdou dil¢i st).
Rozhodnout, kudy bude prislusny datagram skutecné odeslan (tj. kterym sitovym
rozhranim, resp. s jakou IP adresou odesilatele), je pak az v silach stové vrstvy, resp.
protokolu IP, ktery zajist'uje smérovani. Protokol UDP si proto musi pi sestavovani
uzivatelského datagramu vyzadat pomoc protokolu IP, coZ ale porgkud narusuje
standardni zptisob interakce jednotlivych vrstev ve vrstevnatém modelu.

57/ Protokol TCP - 1.

Rekne-li se dnes TCP/IP, mnoho lidi si pod tim piedstavi dvojici protokoli:
TCP (Transmission Control Protocol) a IP (Internet Protocol). Z naseho
dosavadniho povidani o pocitacovych sitich vSak jiZ vime, Ze ve skute¢nosti jde o
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celou soustavu protokolii (anglicky: protocol suite), spojenou s vlastni soustavou
nazoru na to, jak by pocitacové sit€¢ mély vypadat a jak by mély fungovat - tedy
to, co jsme si jiz drive oznacdili jako sitovou architekturu ¢i sitovy model.
Protokol TCP je tedy jen jednim z vice protokoli soustavy TCP/IP, i kdyz
protokolem velmi vyznamnym. Dnes se u néj zastavime podrobnéji.

Nejprve si ale znovu pripomenme, ze protokol TCP je protokolem transportni vrstvy,
a ze je jednim ze dvou alternativnich protokoli, které sitovy model TCP/IP na urovni
této vrstvy nabizi. Pfipomenme si také diivod této nabidky dvou alternativnich
protokolti: jednotlivé aplikace maji moznost si vybrat, zda je pro © vyhodné;si
pouzivat na trovni transportni vrstvy nespolehlivé (ale rychlejsi) g'enosové sluzby,
zajistované protokolem UDP (User Datagram Protocol), nebo naopak pomalejsi, zato
ale spolehlivé sluzby protokolu TCP. V minulém dilu naSeho serialu jsme se
podrobnéji zabyvali protokolem UDP a naznacili jsme si, ze je vlastr® jen
jednoduchou obalkou nad pfenosovymi sluzbami sitové vrstvy, kterd nijak neméni
jejich kvalitu (tj. nespolehlivost) ani povahu (nespojovany charakter), a pouze je
zpiistupiiuje entitam aplika¢ni vrstvy. Ukol protokolu TCP je z tohoto pohledu

vrstvy, ale s jejich pomoci musi sam zaji¥'ovat sluzby spolehlivé.

Dalsi vyznamny rozdil mezi protokoly UDP a TCP spoc¢iva v tom, ze zatimco UDP
nabizi nespojované (connectionless) sluzby, protokol TCP nabizi své ffenosové
sluzby jako spojované (connection-oriented). Pred kazdou vyménou dat mezi dvéma
uzly tedy musi byt nejprve navazano spojeni, a po skonceni f‘enosu musi byt toto
spojeni zase zruseno. Vyhodami i nevyhodami spojovanych a nespojovanych sluzeb
jsme se zabyvali jiz ve 27. dilu naseho serialu.

Stream, neboli proud

Dal$im vyznamnym rozdilem mezi pfenosovymi sluzbami protokoliit TCP a UDP je
také jejich pohled na prenasena data. Jak jsme si jiz naznacili minule, protokol UDP
ocekava od své bezprostiedné vyssi vrstvy vzdy cely blok dat, ktery se snazi prenést
opét jako celek (v rdmci jediného tzv. uzivatelského datagramu, viz minule), a na
strané ptijemce jej predava své bezprostredné vyssi vrstvé opét jako celek.

Naproti tomu protokol TCP se snazi nabizet své bezprostedné vyssi vrstvé prenos
jednotlivych byti. Ocekava tedy, Ze entity aplikacni vrstvy mu na strar® odesilatele
budou postupné predavat jednotlivé byty (presnéji: osmibitové oktety), a na strang
pfijemce si je zase budou po jednom vyzvedavat. Tim vznika iluzeproudu (anglicky:
stream) jednotlivych bytl, ktery navic neni nijak strukturovan - tj. vSechny pfenasené
byty jsou povazovany za rovnocenné. Ve skutecnosti samozejmée nejsou jednotlivé
bity pienaSeny kazdy zvlast. Protokol TCP na stran¢ odesilatele postupné akumuluje
jednotlivé byty do vhodné vyrovnavaci paméti (bufferu), a po jejim naplnéni odesle
cely jeji obsah najednou - v tzv. segmentu, jak se nazyva blok, prenaseny protokolem
TCP. Analogicky na stran¢ pfijemce, kde se datovy obsah segmentu uklada do
vyrovnavaci paméti, a jednotlivé byty jsou entitdm aplikacni vrstvy poskytovany z
této vyrovnavaci paméti. Cely mechanismus sdruzovani jednotlivych byt do bloki je
plné v rezii protokolu TCP, ktery se pfenosem vétSich celkl snazi optimalizovat
vyuziti pienosovych cest. Pro vys$si vrstvu je tento mechanismus neviditelny - vysi
vrstva pracuje s predstavou proudu jednotlivych byti.
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Existuji vSak takové aplikace, pro které praw naznaceny mechanismus neni prilis
vhodny. Pfikladem mohou byt tzv. vzdalené termindlové relace, uskutedované
prostfednictvim sité - kdy jeden uzlovy pocitac vystupuje v roli terminalu jiného
pocitae a jednotlivé znaky, zadané z jeho klavesnice, posild ke zpracovani tomuto
druhému pocitaci (ktery mu zase posila zpét vSe, co mé byt zobrazeno na obrazovce
terminalu). Kdyby v takovéto situaci protokol TCP ¢ekal, az vstupni znaky naplni
vyrovnavaci pamét’ na strané odesilatele a teprve pak je skute¢ré odeslal, uzivatel by
hodné dlouho mackal klavesy bez jakékoli odezvy. Protokol TCP vsak i s timto
pocita, a nabizi odesilateli mechanismus (oznaovany jakopush), kterym si aplikace
miiZze vynutit skute¢né odeslani dat i v pripadg, Ze prisluSné vyrovnavaci pamét’ neni
jeste naplnéna.

Jak se dosahuje spolehlivost

Jiz ve 30. dilu seridlu jsme si naznacili, ze prakticky jedinou moznosti, jak pomoci
nespolehlivé prenosové sluzby zajistit spolehlivé prenosy, je umoZnit piijemci
rozpoznat chybné pfeneseny blok, a vyzadat si jeho opétovné vyslani.

Ukazali jsme si také, Ze za timto u¢elem se pouziva vice mznych zplsobil tzv.
potvrzovani (acknowledgement), viz opét 30. dil. Protokol TCP pouZziva tzv. kladné
potvrzovani (positive acknowledgement), coZ znamena, Ze potvrzuje uspéSné piijata
data, a na chybn¢ piijatad data nereaguje nijak (ty pak odesilatel znovu vysle na
zakladé vyprSeni ¢asového limitu, ve kterém ocekaval jejich kladné potvrzeni). Ve
své zakladni podobg tzv. jednotlivého kladného potvrzovani (stop&wait positive
acknowledgement), kdy odesilatel pied odeslanim kazdého dalsiho bloku ¢eké na
kladné potvrzeni naposledy vyslaného bloku, je tento mechanismus znaé
neefektivni. Protokol TCP proto pouziva kladné potvrzovani ve variané tzv.
kontinualniho potvrzovani (continuous acknowledgement), znamého téz jako tzv.
metoda okénka (sliding window). Podstata této varianty spociva v tom, Ze odesilatel
muze odeslat dalsi blok (resp. n€kolik dalSich bloki) jesté diive, nez dostane
potvrzeni o prijeti bloku piedchoziho. O tom, kolik blokil mize takto vyslat
"dopiedu", rozhoduje velikost pomyslného okénka (viz obr. 30.4. ve 30. dilu).

Kdyz jsme se ve 30. dilu zabyvali riznymi metodami potvrzovani, predpokladali
jsme, Ze potvrzovanymi jednotkami jsou celé bloky dat. V piipadé protokolu TCP se
pienasené bloky dat oznacuji jako segmenty, a mohou mit riznou délku. V piipade¢,
ze nektery segment neni prenesen bezchybné (resp. neni kladné potvrzen do vyprseni
¢asového limitu), je jeho obsah vyslan znovu, a po i®m také obsah vSech
nasledujicich segmentl. Jde tedy o tzv. opakovani s navratem (Go-Back-N), viz
opét 30. dil. Podstatné ale je, Ze pfi tomto opakovaném vysilani jiz jednou vyslanych
dat nemusi byt dodrzeny plivodni velikosti segmentil - znovu vyslany segment miize
byt vétsi nez segment, vyslany ptivodné. To ale ¢ini potvrzovani celych segmenti
problematické. Proto jsou v protokolu TCP potvrzovanymi jednotkami dat nikoli celé
bloky (segmenty), ale jednotlivé byty (pfesnéji: oktety)!!

.PI OBR57 1.TIF, 20, 40, 10
Obr. 57.1.: Predstava potvrzovani v protokolu TCP

Konkrétni zptisob implementace potvrzovani v protokolu TCP vyuziva plrg
duplexniho charakteru spojeni na urovni transportni vrstvy. Jak naznacuje obrazek
57.1., kazdy segment obsahuje krom¢ vlastnich dat i idaj o pozici prvniho bytu €chto
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dat v ramci celého proudu byti (tzv. sequence number). S vyuzitim tohoto udaje pak
ptijemce piivodni proud byt rekonstruuje. Jednotliva kladna potvrzeni se opet
vztahuji k celym bytiim, a jsou vklddana do segmenti, pfenaSenych v opacném sméru,
nez potvrzovand data. Jde tedy o tzv.nesamostatné potvrzovani (anglicky:
piggybacking), viz 30. dil. Kladné potvrzeni ma pfitom formu ¢isla pozice prvniho
bytu (v ramci proudu), ktery pfijemce ocekava jako dalsi (tj. prvniho bytu za
poslednim Gsp&$né piijatym) - jde o tzv. acknowledgement number.

58/ Protokol TCP - II.

V minulém dilu jsme se zaali zabyvat protokolem TCP. Rekli jsme si, Ze své
bezprostiedné vyssi vrstvé poskytuje prenosové sluzby spolehlivého a
spojovaného charakteru, i kdyZ k jejich zajisténi miZe sim vyuZivat jen
nespolehlivé (a nespojované) pienosové sluzby na urovni sit’ové vrstvy,
poskytované protokolem IP. Naznadili jsme si také, Ze potiebné spolehlivosti
dosahuje protokol TCP pomoci potvrzovani a opakovaného vysilani chybné
prenesenych dat. Dnes se zastavime podrobnéji pravé u zpiisobu opakovani
prenost.

Piipomenme si vSak jest¢ jednou to, co jsme si o konkrétnim mechanismu
potvrzovani fekli jiz minule: protokol TCP pouZzivé tzv. kladné potvrzovani (positive
acknowledgement), coz znamena, Ze potvrzuje pouze spravie piijata data, zatimco na
chybng¢ piijata data nereaguje nijak. Odesilatel proto pozna, ze urcitd data nebyla
pfenesena spravng, az po vyprseni ur€itého casového limitu. Soucasre s tim je ale
dobré si uvédomit, ze také kladna potvrzeni jsou sama pfenasena pomoci stejné
nespolehlivych prenosovych sluzeb sitové vrstvy, jako samotna data. MiiZe se proto
stat, Ze urcita data jsou prenesena bezchybné, ale "ztrati" se jejich kladné potvrzeni.
Odesilatel vsak neméa moznost oba tyto pfipady rozlisit. Vzdy musi ¢ekat az do
vyprseni ¢asového limitu, zda nedostane kladné potvrzeni, a pokud ne, musi data
vyslat znovu.

Otazkou ovSem je, jak volit piisluSny ¢asovy limit (timeout)? Bude-li prili§ kratky,
mize dochazet k situacim, kdy data budou pfenesena bezchybné, ale jejich kladné
potvrzeni dojde odesilateli pfili§ pozd¢ - az po vyprSeni ¢asového limitu, coz
odesilatele prinuti znovu vyslat Gispésné prenesena data. V opacném pripade - bude-li
Casovy limit prili§ dlouhy - bude odesilatel zase zbytecné dlouho ¢ekat, nez si bude
moci domyslet, Ze se data neprenesla spravné. V obou pfipadech je vysledkem
neefektivni vyuziti ptrenosovych kapacit.

Problém vhodné volby ¢asového limitu je navic komplikovan skutec¢nosti, ze
protokol TCP miiZze byt pouzivan v riznych sitich, ve kterych se doby prenosu mohou
lisit 1 v nékolika fadech. Napriklad v rychlé lokalni siti by piislusny ¢asovy limit mél
byt vyrazné kratsi nez v rozlehlé siti, kterd pouziva relativie velmi pomalé pevné
telefonni okruhy. Situace je navic jeS€ komplikovangj$i u vzajemné propojenych siti
(internets, s malym "i"), kde jednotlivé Casti ffenosové trasy (route) maji obecné
ruzné prenosové kapacity, a kde se navic trasa mezi dwma koncovymi ucastniky
muze v pribéhu prenosu dynamicky ménit (napt. v disledku zahlceni ¢i vypadku).
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Adaptivni chovani

Zpusob, jakym se protokol TCP vyrovnava s problémem spravné volby ¢asového
limitu pro opakované vysilani (retransmission), lze v prvnim gFibliZeni
charakterizovat jako adaptivni. TCP totiZ pribéZné monitoruje skute¢né chovani

Tomu pak prizplisobuje 1 své chovani.

TCP neustale méti dobu obratky (RTT, round trip time) jako dobu od odeslani dat
do piijeti kladného potvrzeni o jejich Gsps§ném doruéeni. Casovy limit pak
uzpusobuje primérné dob¢ obratky, kterou vypocitava jako vazeny primér (weighted
average) jednotlivych namétenych dob obratky.

Nejednoznacénost potvrzovani

V minulém dilu jsme si takéftikali, Ze protokol TCP nepotvrzuje celé segmenty (jak
se nazyvaji jim prenasené bloky dat), ale jednotlivé byty (pfesnéji: oktety) v ramci
prenasen¢ho proudu (stream). To mé jeden zavazny disledek pro vypocet doby
odezvy. Predstavme si situaci, kdy odesilatel nedostane do ¢asového limitu kladné
potvrzeni o prijeti urcité casti dat, a tak je vysle znovu ve stejné velkém segmentu.
Dostane-li pak kladné potvrzeni, neni z ngj schopen rozlisit, ke kterému segmentu se
toto potvrzeni vztahuje - zda jde o potvrzeni poprvé vyslanych dat (které se ®kde
zdrzelo), nebo zda jde jiz o potvrzeni podruhé vyslanych dat (zatimco poprvé vyslana
data se prenesla s chybou, nebo se jejich kladné potvrzeni ztratilo). Potvrzovani,
pouzivané protokolem TCP, je proto v obecném pfipad¢ nejednoznacné
(ambiquous).

Z pohledu zabezpeceni spolehlivého pfenosu tato nejednoznacnost nijak nevadi, ale
problém vznika pri vypoctu doby obratky: ma tato byt vztaZzena k okamziku prvniho
vyslani, nebo naopak k okamziku posledniho opakovaného vyslani urcitych dat? Da
se ukazat, Ze ob¢ varianty jsou Spatné - v pripadé té prvni miize vazeny prumeér doby
obratky riist nade vSechny meze, zatimco ve druhém pfipadé sice konverguje k urcité
kone¢né hodnoté, ale tato je mensi, nez by spravre¢ méla byt (praktické implementace
této varianty ukazuji, ze je tato hodnota piiblizné¢ poloviéni oproti spravné, a protokol
TCP pak vysila vSechna data praw dvakrat).

Karniiv algoritmus

S jednoduchym a elegantnimfeSenim poprvé priSel radioamatér Phil Karn, kdyz se
snazil implementovat TCP/IP protokoly i pro prostedi radioamatérskych paketovych
siti (coz se mu ostatn¢é povedlo - vysledkem je znadmy programovy balik KA9Q,
nazvany podle volaci znacky svého autora).

Myslenka, se kterou Karn prisel, je velmi jednoducha - v pripadé nejednozna¢ného
potvrzeni (tj. v pripadé opakovaného vyslani jiz jednou vyslanych dat) vibec neméfit
dobu obratky, a tudiz i neuzpisobovat podle ni ¢asovy limit. Jinymi slovy: pro
stanoveni ¢asového limitu vyuzivat pouze ty pfipady, kdy data byla vyslana jen
jednou, a je tudiz jasné, jak dobu obratky mefit.

I toto feseni vSak ve své Cisté podobe neni piili§ pouzitelné. Predstavme si totiz
situaci, kdy naptiklad vlivem zmény trasy ¢i vypadku ¢asti prenosovych kapacit nahle
vzroste zpozdéni pii prenosu. Potvrzeni nestihne piijit vas, a tak jsou data vyslana
znovu - v diisledku toho se pak ale nemeii doba obratky, a nijak se neméni ani Casovy
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limit. Bude-li nériist zpozdéni trvaly, vySe uvedeny algoritmus na néj viibec
nezareaguje!

Konkrétni algoritmus, ktery Phil Karn navrhl, vSakiesi i tuto situaci (technikou,
oznacovanou jako timer backoff): v okamziku, kdy za¢ne dochéazet k opakovanému
vysilani dat, prestava tento algoritmus metit dobu obratky, a neméni tudiz ani vazeny
pramér téchto dob. Zacne ale zvétSovat ¢asovy limit (napt. na dvojndsobek po
kazdém opakovaném vyslani dat). Teprve v okamziku, kdy diky ¥t§imu ¢asovému
limitu dostane kladné potvrzeni véas (tj. jako jednoznacné potvrzeni), zneii
skutecnou dobu obratky, znovu zacne vypocitavat vazeny primér dob obratky, a
tomuto priméru pak uzptisobi ¢asovy limit.

59/ Protokol TCP - lil.

V minulém dilu jsme se zabyvali tim, jak se protokol TCP vyrovnava s riznou
propustnosti pienosovych cest, a jak dokaze dynamicky prizpiisobovat sviij
mechanismus potvrzovani okamzitym zménam tzv. doby obratky. K tomu, aby
protokol TCP dokéazal co nejefektivnéji vyuZit existujici pFenosové kapacity, to
ale jeSté nestaci.

Dalsim dilezitym piedpokladem pro zajistni spolehlivého, ale soucasné s tim 1
dostatecn¢ efektivniho prenosu, je vhodné Fizeni toku (flow control). Protokol TCP
musi zajistit, aby odesilatel neposilal data rychleji, nez je pgiijemce schopen je piijimat
(resp. ukladat do svych vyrovnavacich pangti). Pokud by totiZ odesilatel pfijemce
"zahltil", tento by musel pfijimana data zahazovat, a ta by musela byt posléze vysilana
znovu. Odesilatel se tedy nutné musi fidit kapacitnimi moznostmi pfijemce. Konkrétni
zpusob, jakym se v protokolu TCP dosahuje pottebného fizeni toku, bezprostredné
souvisi s mechanismem potvrzovani.

Okénko proménlivé velikosti

Kdyz jsme si v 57. dilu popisovali mechanismus potvrzovani v protokolu TCP tekli
jsme si, ze jde o tzv. kladné potvrzovani (tj. takové, kdy pijemce kladn€ potvrzuje
spravné piijata data, a na chybné pfenesend data nereaguje). Protokol TCP ovSem
pouziva tento zpisob potvrzovani v tzv. kontinudlni varian€, kdy umoziuje, aby
odesilatel vysilal data "dopredu", tedy jest¢ diive, nez dostane potvrzeni o ispéSném
ptijeti diive vyslanych dat. Existuje zde samoz'ejmé¢ urcité omezeni na objem dat,
které se takto mohou vyslat "dopredu”, a je dano velikosti posuvného datového
okénka (sliding window) - viz obr. 59.1. Okamzita velikost a poloha tohoto okénka
urcuje odesilateli, kolik dat jeS€ miiZe vyslat, aniZ by musel ¢ekat na potvrzeni od
prot&jsi strany.

Pfijemce mé samoziejme moznost fidit tok dat tim, Ze docasn¢ pozdrzi kladné
potvrzeni uspéSné piijatych dat. Tim totiZ zabrani odesilateli, aby si posunul své
datové okénko, a nedovoli mu tudiz vyslat dalsi data za okamzitym koncem okénka.
Tato metoda ma ale nepifijemny vedlejsi efekt v tom, ze kdyz pfijemce pozdrzi kladné
potvrzeni a odesilatel jej nedostane do pgislusného ¢asového limitu (viz minule), bude
to interpretovat tak, ze tato data nebyla uspesné prenesena. V dasledku toho pak
odesilatel znovu odesle jiz jednou odeslana a uspesSné piijata data. Tato sice jiz
nemohou prijemce "zahltit" (ten je mize jednoduse ignorovat), ale jejich prenos
zbyte¢né spotiebovava ¢ast existujici prenosové kapacity.
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Protokol TCP proto pouziva jiny zpisob fizeni toku, kterym je zména velikosti
posuvného okénka. Piijemce reaguje na kazdy uspésny pienos dat tim, Ze posle
ptislusné kladné potvrzeni, a odesilatel si na zaklad tohoto potvrzeni ptisluSnym
zptisobem posune své datové okénko. Soucasre s timto potvrzenim ale piijemce zaSle
odesilateli jeste i dalsi tidaj, podle kterého si odesilatel now nastavi sitku svého
datového okénka (viz obr. 59.1.).

.PTOBR59 1.TIF, 20, 40, 10
obr. 59.1.: predstava posuvného datového okénka

Piijemce tento tidaj samozejme voli podle svych moznosti tak, aby vzdy byl
schopen piijmout to, co mu odesilatel posle. Pfijemce dokonce miize odesilateli
zmensSit jeho datové okénko az na nulovou velikost, a tim vlastre zcela zastavit
vysilani jakychkoli dat. Pfijemce by ale pii1 stanovovani nové velikosti okénka mel
vzdy postupovat korektné - jelikoz nemiize presné urCit okamzik, kdy odesilatel
dostane idaj o nové velikosti okénka, nenel by se jeho pravy okraj nikdy posouvat
zpét (na obr. 59.1 smérem doleva)!

Nejde jen o koncové tcastniky

Potreba tidit tok dat se vSak netyka jen obou koncovych ucastniki prenosu. Je totiz
nutné si uvédomit, ze na cesté od odesilatele k prijemci mohou data prochazet i pres
nekolik prepojovacich uzla (gateways), které také maji jen kone¢nou propustnost.
Odesilatel tedy musi ddvat pozor 1 na to, aby nezpisobil zahlceni (tzv. zacpu, angl.
congestion) téchto meziclanka.

Protokol TCP vsak neobsahuje zadny explicitni mechanismus, ktery by n#l za tikol
ochranu téchto meziclanka pred zahlcenim (congestion control). Snazi se ale chovat
tak, aby k zahlcovani mezilehlych prepojovacich uzli nedochazelo.

Pro spravné pochopeni podstaty celého problému je vhodné si u¥domit, jak se
takové zahlceni mezilehlého uzlu projevi koncovym ucastnikim komunikace. Jakmile
pfepojovaci uzel (gateway) nestaci prepojovat pfenaSend data v redlném case, tato se
hromadi v jeho vstupnich frontach, kde ¢ekaji na své dalsi zpracovani. Tento stav se
koncovym ucastnikiim projevuje ristem doby obratky. Jakmile ale zatizeni
ptepojovaciho uzlu stoupne natolik, ze jeho vstupni fronty jiz svou kapacitou nestaci,
musi prepojovaci uzel nové ptijimané bloky dat zahazovat, protoze je nema kam
ulozit. Mechanismy potvrzovani, které se snazi zajistit spolehlivy fgrenos, reaguji na
ob¢ tyto situace opakovanym vysilanim jiZ jednou vyslanych dat, tedy vlast® dalSim
zvysenim provozu v siti, coz dale zhorSuje pretizeni prepojovacich uzli, a miize vést
az k uplnému zhrouceni sit¢ v diisledku zahlceni (congestion collapse).

Jednou z moZnosti, jak predchéazet zahlcovani pfepojovacich uzld, je dat jim moznost
upozornit odesilatele na hrozici nebezpeci. To vSak opét stoji urCitou cast prenosové
kapacity. Dalsi, méné nakladnou moznosti, je vhodna disciplina samotnych
odesilateli.

Protokol TCP se snazi predchéazet zahlcovani prepojovacich uzli tim, ze odesilatel si
sam zmensuje Sitku svého datového okénka v situaci, kdy predpoklada hrozici
zahlceni prepojovacich uzli. Kazdou ztratu datového segmentu (tj. kazdy pipad, kdy
nedostane kladné potvrzeni do prislusného ¢asového limitu), interpretuje odesilatel
jako disledek zahlceni nékterého z prepojovacich uzli na cesté k pfijemci, a reaguje
na to tim, Ze si sdm zuzi své datové okénko na polovinu (soucasre s tim prodluzuje na
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dvojnésobek i ¢asovy limit, do kterého ocekéava kladné potvrzeni, viz minule). i
opakovanych ztratach pienasenych segmenti tak velikost okénka exponencidlné
klesa, ¢imz se odesilatel snazi maximalng snizit objem provozu v siti, a poskytnout
tak prepojovacim uzlim potiebny €as na zotaveni. Tato technika je oznacovana jako
Multiplicative Decrease Congestion Avoidance.

Otazkou ovsem je, jak mé protokol TCP reagovat na konec stavu zahlceni. Kdyby
zacal opét exponencialn¢ zvétSovat velikost svého datového okénka, vedlo by to na
prudkou oscilaci celé ptenosové sit€ mezi stavem s minimalnim objemem pfenost a
stavem zahlceni. Proto musi protokol TCP postupovat "umir®néji", a své datové
okénko zvétSovat pomaleji (zplisobem, ktery je oznaCovan jako slow-start recovery,
doslova: zotaveni s pomalym startem). Za kazdy GspgSn¢ pieneseny segment si
odesilatel zvétsi své datové okénko jen o velikost tohoto segmentu. Jakmile vSak
dosahne poloviny té velikosti okénka, kterou mu nabizi ffijemce (viz vyse), postupuje
jesté pomaleji, a velikost okénka zwetSuje vzdy aZ poté, co dostane kladné potvrzeni o
uspésném pienosu vSech segmentll v ramei celého okénka. Maximalni velikosti
okénka je pak samozejmée ta, kterou mu signalizuje piijemce.

Kombinaci vSech vySe uvedenych mechanismi pro fizeni toku, spolu s adaptivnim
zpusobem potvrzovani (o kterém jsme si povidali minule) dosahuje protokol TCP
velmi efektivniho vyuziti existujicich pfenosovych kapacit. Praktické testy ukazaly, ze
oproti prvnim verzim protokolu TCP, které uvedené mechanismy je$€ nepouZzivaly,
dosahuji novéjsi verze TCP dvakrat az desetkrat wtsiho prenosového vykonu. To je
jisté jeden z hlavnich diivodi dnesni velké popularity protokolu TCP.

60/ Protokol TCP - IV.

Po predchazejicich tiech dilech, ve kterych jsme se zabyvali celkovou filosofii
protokolu TCP a jeho pristupem k FeSeni riznych problému, jiZ miZeme byt
ponékud konkrétnéjsi. MiZeme si ukazat piresny format datovych bloki, se
kterym protokol TCP pracuje.

Nejprve si ale pripomenime (v souladu s 57. dilem), ze bloky dat, p‘enasené
protokolem TCP jako celek, se oznacuji jakosegmenty (segments), zatimco v
piipad¢ alternativniho protokolu UDP jde o tzv.uZivatelské datagramy (user
datagrams). V obou piipadech je prenaseny datovy blok tvoren dvéma hlavnimi
¢astmi: hlavickou (header) a vlastnimi daty. Zatimco ale v gipad€ protokolu UDP
staci, kdyZ hlavic¢ka krom¢ zabezpecovaciho tidaje a pfiznaku délky obsahuje jiz jen
udaj o portu koncového prijemce a odesilatele (viz obr. 56.2 v 56. dilu), hlavicka TCP

wewvr

vvvvvv

obrazek 60.1.
.PI OBR60_1.TIF, 20, 40, 10
Obr. 60.1.: Format TCP segmentu

Cim je urceno spojeni

Spojované (connection-oriented) protokoly, mezi které pafi i protokol TCP, musi
vzdy n¢jakym zplisobem identifikovat konkrétni spojeni, po kterém jsou urcita data
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prendsena. Spojované protokoly si'ové vrstvy maji blize k predstavé spojeni jako
kanalu, ktery nékudy vede, a tak jej obvykle oznacuji jednozna¢nym identifikatorem
(napf. ¢islem). Tento identifikator pak pouzivaji jak pro zaneseni Fislusné cesty do
smérovacich tabulek mezilehlych uzll, ptes které spojeni prochazi, tak i ve vlastnich
datovych paketech pro uréeni cesty, kterou maji byt grenaSeny (misto adresy
ptijemce). Spojované protokoly na urovni transportni vrstvy (coz je gipad protokolu
TCP) vsak jiz "nevidi" Zadné mezilehlé uzly, nepotrebuji brat je v uvahu, a je pro né

v

piirozengj$i identifikovat spojeni dvojici: <pocdatecni bod, koncovy bod>.

Co je ale koncovym a pocatecnim bodem spojeni v ffipad€ protokolu TCP? IP adresa
pfijemce a odesilatele nestaci, nebat’ ta jednoznaéné identifikuje pouze uzlovy
pocitac, a nikoli jiz konkrétni entitu aplikacni vrstvy v ramci daného uzlu. Obdobr
neni samo o sob¢ dostate¢né ani ¢islo portu (viz 55. dil), které zase identifikuje
aplikacni entitu v rdmci daného pocitace. Pocatecni (a stejre tak i koncovy) bod
spojeni mize byt urcen az dvojici <IP adresa, cislo portu>.

.PI OBR60 2.TIF, 20, 40, 10
Obr. 60.2.: TCP segment a jeho pseudohlavicka

Jak ovSem vyplyva z obrazku 60.1., v TCP segmentu jsou vyjadeny pouze Cisla
portl odesilatele a prijemce. Potiebné IP adresy jsou pak, obdobn¢ jako v pripadé
protokolu UDP, soucésti tzv. pseudohlavicky (viz obr. 60.2), kterd je shodna s
pseudohlavi¢kou protokolu UDP (samoz'ejmé az na obsah pole PROTO, které
identifikuje transportni protokol, a pro TCP ma hodnotu 6). Stejny jako u protokolu
UDP je i vyznam pseudohlavi¢ky a zpisob jejiho vyuZiti - je zahrnuta do vypoctu
kontrolniho souctu (polozka CHECKSUM v TCP segmentu), ale ve skute¢nosti
prenasena neni. Obsah jednotlivych polozek (predevsim pak obé IP adresy) dostava
transportni vrstva na stran¢ ptijemce od vrstvy sitové - stejnym zpiisobem, ktery jsme
si popisovali jiz v 56. dilu.

Kladné potvrzovani

Z predchozich dili jiz také vime, ze protokol TCP pouziva kladné potvrzovani -
nikoli ovS§em celych blokil (segmentil), ale jednotlivych byt (osmibitovych oktetil).
Piijemce i odesilatel se divaji na pfendsend data jako na line4rni posloupnost bytl, a v
kazdém segmentu se vlastné prendsi Cast této linearni posloupnosti. Ktera Cast to je,
udava polozka SEQUENCE NUMBER v hlavi¢ce segmentu (vyjadujici pozici
prvniho prendsené¢ho bytu v této posloupnosti). Kladné potvrzeni, které pijemce vraci
odesilateli v ptipad¢ uspesného piijmu, pak ma opet formu pozice bytu v uvazované
linearni posloupnosti - tentokrate ale pozice prvniho bytu, ktery fiijemce ocekéava
jako dalsi (polozka ACKNOWLEDGEMENT NUMBER). V polozce WINDOW je
pak vyjadrena velikost datového okénka, které pfijemce nabizi odesilateli, a které ve
sveé podstaté signalizuje, kolik volného mista ve své vyrovnavaci pan€ti ma prijemce
jesté k dispozici (viz minuly dil).

Je dobré si uvédomit, ke kterému sméru pienosu se obsah tii pravé uvedenych
polozek vztahuje. Uvazujeme-li segment, smetujici od uzlu A do uzlu B, tyka se jeho
polozka SEQUENCE NUMBER pienosu v témze sméru (tj. od A do B), zatimco
potvrzeni v polozce ACKNOWLEDGEMENT NUMBER se vztahuje k ffenosu dat v
opa¢ném sméru (tj. od B do A). Stejné tak se i obsah polozky WINDOW tyka
prenosu dat v opa¢ném sméru (od B do A).
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Naléhava data

Jak jsme si jiz také naznacili, protokol TCP nabizi své renosové sluzby ve formeé
proudu (stream) jednotlivych byt - odesilatel na jedné stran¢ zadava k odeslani
postupné jednotlivé byty, a piijemce si je na druhé strané ve stejném poradi
vyzvedava. Lze si tedy predstavit, Ze protokol TCP implementuje pomyslnou rouru,
do které odesilatel z jedné strany jednotlivé byty vklada, a gijemce si je z druhé
strany zase odebird. Uvnitf této roury se vSak miize nachazet nezanedbatelny pocet
bytt, které jiz byly odeslany, ale nebyly dosud piijaty. A to mize u nékterych aplikaci
zpusobovat nemalé problémy. Napiklad pti vzdaleném pristupu pomoci termindlové
emulace se uvnitf pomysIné roury nachdzi znaky, které uzivatel jiz zadal z klavesnice,
ale kter¢ jest¢ nebyly hostitelskym pocitatem piijaty a zpracovany. Potiebuje-li vSak
uzivatel ndhle zadat vhodny povel k preruseni praveé probihajici ¢innosti (tzv. break),
musely by prislusné fidici znaky postupné projit rourou a mohly by se uplatnit az
teprve tehdy, kdyZ budou zpracovany vSechny pfedtim zadané znaky.

Protokol TCP v8ak pravé pro tyto Gcely nabizi moznost "predbihani", dovolujici
vyslat ptislu§né povely jako tzv. naléhava data (urgent data), nékdy oznacovana téz
jako data mimo poradi (out-of-band data). Pfiznak toho, Ze dany segment obsahuje
naléhava data, je vyjadien nastavenim prislusného bitu v polozce CODE BITS.
Vlastni naléhavé data pak musi byt umis€na od zacatku datové ¢asti segmentu, a v
poloZzce URGENT POINTER je ukazatel na jejich konec v ramci daného segmentu.

Po doruceni naléhavych dat by mél byt koncovy piijemce neprodlené upozornén na
jejich existenci. Samotny protokol TCP vSak jiz nestanovuje, jakym zpisobem se tak
ma dit. Ostatn€ ani dost dobie nemtiZe, nebot’ pfislusny mechanismus zavisi na
konkrétni implementaci.

Dalsi fidici bity v Sestibitové polozce CODE BITS pak slouzi mj. pofebam
navazovani a ruseni spojeni, operaci push (viz 57. dil), umoziuji zneplatnit polozku
ACKNOWLEDGEMENT NUMBER atd.

Segment ani jeho hlavicka nemaji pevnou délku

Velikost datové ¢asti segmentu, a tim i segmentu jako takového, neni pevna, a stej
tak nemusi byt stejné velké ani segmenty, prenasené postupné v rdmci téhoz spojeni.
Celkova délka segmentu (tj. jeho datové ¢asti 1 hlavi¢ky) ffitom neni vyjadiena pfimo
v segmentu samotném, ale az v jeho pseudohlaviéce (viz obr. 60.2., polozka TCP
LENGTH).

Otazkou ovSem je, jak volit optimalni velikost segmentu. Zde je nutné si uwdomit,
ze jednotlivé segmenty jsou vkladany do IP datagrami, a ty zase do rdmcli (na urovni
rdmcu vrstvy sitového rozhrani) - kazdy z nich si ale k "uzite¢nym" datim pridava
sva fidici data, ktera predstavuji rezii prenosu. V pfipadé malych segmenti je tato
rezie relativné velka, zatimco v ptipad¢ velkych segmentii dochazi k fragmentaci,
kdyz nelze umistit celé segmenty resp. IP datagramy do frenosovych ramct.
Optimalni by byl co nejvétsi segment, pii kterém jesté nebude dochazet k Zadné
fragmentaci. Najit jeho velikost je ale velmi netrivialni (tato velikost totiz zavisi na
mnoha faktorech, které se navic mohou dynamicky nenit). Samotny protokol TCP
neobsahuje zddny mechanismus pro nalezeni optimalni velikosti segmentu.

Co vsak protokol TCP nabizi, je prostredek, pomoci kterého se ob¢ strany mohou
dohodnout alespon na maximalni velikosti prenasenych segmentt. Implicitné pouziva
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TCP maximum, které odpovida datové ¢asti segmentu o velikosti 536 byfi (tak, aby
se segment véetné své obvyklé hlavicky vesel do IP datagramu implicitni velikosti
576 byth). Tato implicitni hodnota je zaloZena spiSe na pesimistickém pedpokladu, Ze
spojeni mezi obéma koncovymi ucastniky neni pfimé, ale vede pies jednu ¢i nékolik
bran, a ma malou propustnost. Pokud jsou vsak oba koncovi G€astnici gripojeni
napiiklad k témuz segmentu rychlé lokalni si€, je jist¢ Zadouci, aby pln€ vyuzivali jeji
vetsi Sitku prenosového pasma a jeji schopnost prenaset najednou vétsi bloky dat.
Tedy volit vétsi maximalni velikost segmentil.

Konkrétni mechanismus pro stanoveni maximalni velikosti segmentu vyuziva
volitelné polozky OPTIONS v hlavicce segmentu (viz obr. 60.1.). Je-li ovSem tato
polozka volitelnd, stejn¢ tak jako je proménna jeji délka, nemtize mit pevnou délku
ani samotna hlavicka TCP segmentu. Konkrétni velikost hlavicky (rozstené vyplni ze
samych nul na nasobek 16 bitl) je pak vyjadiena v polozce HLEN.

61/ Transportni rozhrani

V minulych dilech naseho serialu jsme se podrobnéji zabyvali sitovou a
transportni vrstvou sitového modelu TCP/IP. D¥ive, neZ se budeme vénovat
aplika¢ni vrstvé a jednotlivym aplikacim, se musime jesté zminit o jedné diilezité
véci: 0 vazbé mezi transportni vrstvou a aplika¢nimi programy. Tedy o tom,
jaké mechanismy a jaké postupy mohou, resp. musi aplika¢ni programy
pouzivat, chtéji-li ziskat pristup ke sluzbam transportni vrstvy.

Jeste diive si ale musime uvédomit jednu vyznamnou skutenost: implementace
pocitace, zatimco nejvyssi vrstva (aplikaéni) jiz soucasti operacniho systému neni. O
presné hranici, tedy o tom, kterd vrstva jesS€ je soucasti operacniho systému a ktera jiz
ne, pak rozhoduje predev§im samotny sitovy model a jeho predstava o tom, jak ma
byt sitovy software ¢lenén na vrstvy. V pripade¢ sitového modelu TCP/IP je za
soucast operacniho systému povazovana jesS€ transportni vrstva, zatimco vrstva
aplikacni jiZ stoji nad opera¢nim systémem.

To ma ale jeden velmi zavazny disledek: ptistup ke sluzbam transportni vrstvy
TCP/IP zprostiedkovava aplikacim operacni systém. Zpisob, jakym se tak d¢je - tedy
jednotlivé mechanismy a postupy - jsou pak dany konkrétnim operacnim systémem a
jeho celkovou koncepci. Proto je dobré rozlisit dw véci: protokoly, pouzivané na
urovni transportni vrstvy, a rozhrani transportni vrstvy snerem k vrstveé aplikacni (tzv.
transportni rozhrani). Transportni protokoly musi byt na v§ech vzajemm
komunikujicich pocita¢ich stejné, a proto mohou byt v ramci stfového modelu
TCP/IP standardizovany. Transportni rozhrani je ale zavislé na konkrétnim operacnim
systému, a na riznych pocitacich tedy mize byt rizné. Proto dost dobfe nemiize byt v
ramci sitového modelu TCP/IP jakkoli standardizovano.

V této souvislosti je vhodné si znovu zdiraznit, ze TCP/IP rozhodn¢ neni to samé, co
Unix. Unix je jeden z mnoha operac¢nich systémi, a TCP/IP je jedna z mnoha soustav
protokolll a nazori na to, jak maji vypadat a fungovat pocitacové sit (tedy to, co zde
oznacujeme jako sitovy model). Tviirci operacniho systému Unix si sitovy model
TCP/IP oblibili natolik, Ze pro potteby propojovani svych pocitadi do siti jiz
nepouzivaji nic jiné¢ho. To ale rozhodne neznamend, ze by v prostiedi Unixu nemohly
byt implementovany jiné sitové modely resp. architektury. Stejn€ tak to rozhodné
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neznamena, ze by sitovy model TCP/IP nemohl byt implementovan i v prostedi
jinych operacnich systémil. Dnes také skutecné existuji implementace TCP/IP snad
pro kazdy existujici operacni systém, od MS DOSu pro pocitace PC az po operacni
systém VM/CMS strediskovych pocitach firmy IBM. Je zde vSak preci jen urcitd
odlisnost, ktera svadi ke ztotozovani TCP/IP s Unixem: implementace protokoli
TCP/IP je dnes jiz povazovana za standardni souc¢ast Unixu, tj. je ffimou soucasti
dodavky tohoto opera¢niho systému. V pripad¢ ostatnich opera¢nich systémil je vSak
pouze jednim z mnoha doplikovych produktd, které si uzivatel dokupuje zvlast’ (a
Casto si také miiZe vybrat z §ir$i nabidky nliznych implementaci).

Jestlize tedy mohou byt protokoly TCP/IP implementovany v prostedi riznych
operacnich systémi, znamena to soucasné, ze v kazdém z nich budou sluzby
transportni vrstvy pristupné jinym zplisobem. To je velmi dilezité nejen pro samotné
aplikace a jejich tviirce, a také pro zplisob, jakym mohou byt v rdmci stového
modelu TCP/IP standardizovany nejobvyklejsi aplikace typu elektronické posty,
prenosu souboril, vzdalenych termindlovych relaci apod. Standardizovat je mozné (a
nutné) celkovou koncepci tchto aplikaci a konkrétni protokoly, prostednictvim
kterych budou spolupracovat (napf. predavat si jednotlivé zpravy v ramci elektronické
posty, celé soubory v ramci aplikaci pro pfenos soubort atd.). Neni ale jiZ mozné
standardizovat presny zpusob, jakym budou tyto aplikace vyuzivat sluzeb transportni
vIStvy.

Budeme-li si dale popisovat konkrétnifesSeni transportniho rozhrani v prostredi
Unixu, je dobré mit na pam¢ti, Ze jde jen o konkrétni priklady mozného feSeni.

Jak je to v Unixu

Na vznik Unixu mél vyznamny vliv operacni systém Multics, ktery byl vyvijen v
ramci velkého projektu n€kolika vyznamnych instituci (MIT, General Electric a Bell
Laboratories) jako operac¢ni systém pro praci v rezimu sdileni ¢asu. Cely projekt v
podstaté ztroskotal, protoze vysledny operacni systém postupnym zdokonalovanim
tak nabubftel a zkomplikoval se, Ze se stal prakticky nepouzitelnym. SpiSe negativni
zkuSenosti nékterych ucastnikil tohoto projektu se pak staly jednou z hlavnich
motivaci pro vznik Unixu.

Pro nés je zajimavé to, Ze operacni systém Multics jako prvni sjednotil zpisob prace
se vstupné/vystupnimi zafizeni - na v§echna tato zarizeni se dival jako na zvIastni
soubory, a pracoval s nimi stylem "otew1 - Cti - pi§ - zavii".

KdyzZ pak Bellovy laboratore (Bell Labs, soucast tehdy jes€ mamutiho AT&T)
odstoupily od projektu Multics, vznikl na jejich pidé (v roce 1969) operacni systém
Unix. Jeho autori (Ken Thompson a jeho spolupracovnik Dennis Ritchie) do 1
ptrevzali i jednotny pohled na vstupré/vystupni zatizeni z pivodniho Multicsu. Unix
se tedy jiz od svého vzniku snazil divat se na v§echna vstupre/vystupni zafizeni jako
na specialni soubory, a jako s takovymi s nimi také pracoval. Na irovni operac¢niho
systému proto nabizel operace typu: open (otevieni souboru), read (Cteni z jiz
otevieného souboru), write (zapis do souboru) a close (uzavieni diive otevieného
souboru, signalizujici konec prace s nim), pomoci kterych se pak realizovaly veSkeré
vstupné/vystupni operace. Specialnim souborem, se kterym se ffitom pracovalo, byl
ve skutecnosti ovladac prislusného zarizeni (ktery se jako soubor pouze "tv&il").
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Tento pohled na vstupné/vystupni zatizeni a zptisob prace s nimi si Unix v podstat
ponechal dodnes, a pro bézna vstupné/vystupni zafizeni (terminaly, disky apod.) je
toto feSeni veelku postacujici.

KdyZ se pak v prosttedi Unixu zacaly implementovat sitové protokoly TCP/IP, bylo
veelku prirozené, ze se nejprve pouzil stejny mechanismus. St’ byla povazovana za
vstupné/vystupni zafizeni, a "tvérila" se jako specidlni soubor. Prislusné protokoly
pak byly implementovany v ramci ovladace prisluSného zatizeni, ktery navenek
vystupoval prave jako specialni soubor.

wewvr

nez zpusob prace se skuteCnymi vstupné/vystupnimi zafizenimi, a Ze tudiz vyzaduje
jiné, obecngjsi mechanismy. Ukazme si to na prikladu.

Operace open, kterou se v Unixu otevira soubor, signalizuje operacnimu systému, ze
dana uloha (proces) chce pracovat s urcitym konkrétnim souborem - jeho fFesna
specifikace musi byt pii volani operace open zadéana. V ptipadé, Ze je operace open
provedena nad specialnim souborem, ktery implementuje grislusné prenosové
protokoly, by analogii k otevieni skutecného souboru mélo byt navazani spojeni na
urovni transportni vrstvy, tak aby nasledné operaceread a write jiz mohly pienaset
"uzite¢na data", a operace close zase mohla spojeni zrusit. To by ovSem také
znamenalo zadat v okamziku navazovani spojeni (volani operaceopen), s kym ma byt
spojeni navazano (misto specifikace souboru, ktery ma byt otewen). Problém je ale v
tom, Ze nékteré aplikace nemusi byt v okamziku navazovani spojeni viibec schopny
urcit, s kym ma byt navazano (jde-li napiklad o proces, ktery plni funkci serveru, a
bude teprve ¢ekat na to, az mu néjaky klient zavold). Misto jedné operaceopen,
zajist'ujici navazovani spojeni, by bylo zapottebi rozliSovat operace dvé: tzv. pasivni
otevieni, které pouze signalizuje operatnimu systému pipravenost k prijeti zadosti
(prichazejici z druhé strany) o navazani spojeni, a tzv. aktivni oteweni, které spojeni
skute¢né¢ navazuje. To vSe by ale platilo zase jen pro spojované transportni sluzby,
realizované protokolem TCP, zatimco pro nespojované transportni sluzby protokolu
UDP (kde se spojeni nenavazuje viibec) by operace open musela fungovat jeste jinym
zpisobem.

Specifické pozadavky prace se siti by samoz'ejmée bylo mozné fesit pravou
stavajicich operaci typu open, read, write a close, $itych na miru praci se soubory -
napiiklad zavedenim dalSich parametri. Co by ale naptiklad znamenalo pasivni a
aktivni otevieni souboru? Musela by se pri otevirani skute¢ného souboru uvadét také
IP adresa, ktera je doopravdy potiebnd jen pii zfizovani transportniho spojeni? Pokud
by jedna a tatdz operace (napriklad open) méla v riznych kontextech rizné vstupni
parametry, zase by se tim ztratila vyhoda jednotného pohledu na vSechna zdizeni jako
na soubory.

Zavedeni obecnéjSich mechanismil, které by 1épe vyhovovaly pottebam pienosovych
protokolti a umoznily vytvorit dostate¢né pruzné transportni rozhrani, se tak brzy stalo
nezbytnosti.

Dvé vétve Unixu

V dobg, kdy potieba obecnéjSich mechanisml vyvstala, byl jiz vyvoj operacniho
systému Unix rozdélen do dvou hlavnich vétvi. Jednou z nich byl tzv. BSD Unix (¢i
Berkeley Unix), vyvijeny ve sttedisku Berkeley Software Distribution na University
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of California v Berkeley, zatimco druhou wtev predstavoval Unix, vyvijeny firmou
AT&T (a v soucasné dob¢ oznaCovany jako System V).

Jak jsme si jiz uvedli ve 42. dilu naseho serialu, byly protokoly TCP/IP poprvé
implementovany pravé pro BSD Unix, a to firmou BBN (Bolt, Beranek & Newman)
na zakazku od vladni agentury DARPA, ktera také financovala vyvoj protokofi TCP
jako takovych. Pro BSD Unix pak byl vytvafen novy mechanismus na Grovni
opera¢niho systému, ktery aplikacnim programim zprostiedkovava pristup ke
komunika¢nim protokolim. Je oznacovan jako socket interface (doslova: rozhrani s
objimkami, zasuvkami), a pfist€¢ se mu budeme vénovat podrobné;ji.

Do AT&T Unixu se protokoly TCP/IP prosadily az o néco pozdéji, a pro jejich
zaclenéni do operacniho systému byl pouzit jiny mechanismus, oznacovany jako
streams (doslova: proudy, toky). Také o ném si povime podrobné;ji.

62/ Transportni rozhrani - BSD Sockets

V minulém dilu jsme dospéli k tomu, Ze implementace protokolu transportni
vrstvy, stejné tak jako vSech nizSich vrstev, je soucasti opera¢niho systému, a
sluzby téchto vrstev jsou jednotlivym aplikacim poskytovany pomoci takovych
mechanismu, které jsou v daném operacnim systému k dispozici - a které
samozi‘ejmé mohou byt v riznych operacnich systémech ruzné. Pak jsme se jiz
zamérili na prostiedi operacniho systému Unix a Fekli si, Ze ten se zpocatku
snazil uplatnit i na sit’ sviij jednotny pohled na vSechna zarizeni, ktera chape
jako specialni soubory, a jako se soubory s nimi také pracuje. Rekli jsme si viak
také, Ze pravé v pripadé sitovych sluzeb se piivodni prostiedky pro praci se
soubory zahy ukazaly byt nedostacujici, a proto musely byt vyvinuty nové,
obecnéjsi mechanismy. Zavérem jsme si pak také naznadili, Ze v kazdé z obou
hlavnich vétvi Unixu byly za timto ti¢elem vytvoreny jiné mechanismy. Dnes si
podrobnéji ukiaZeme, jak je tomu v tzv. BSD Unixu.

Lidé, kteti dostali za ukol vyvinout nové mechanismy pro zp‘istupnéni protokolii
TCP/IP v prostiedi BSD Unixu, si sviij ptivodni ukol pon€kud rozsitili: rozhodli se
vytvortit takovy prostredek, ktery by nebyl "Sit na miru" jedné konkrétni soustaw
protokold, tj. TCP/IP, ale byl pouzitelny obecrg pro jakoukoli soustavu protokoli, a
dokonce 1 pro vice soustav protokoli soucasné. V dob¢, kdy si protokoly TCP/IP v
prostiedi Unixu teprve hledaly své misto, to bylo rozhodnuti vcelku logické. V
soucasné dobé, kdy TCP/IP protokoly Unix zcela ovladly, neni tato moZznost gili$
vyuzivana. Do budoucna by se ale zminéné rozhodnuti mohlo ukazat jako velmi
proziravé. Pokud se totiz referen¢ni model ISO/OSI opravdu prosadi do zivota, nebo
se alespon stane skute¢nou konkurenci pro stovy model TCP/IP, bude zaclenéni ISO
protokolti do BSD Unixu velmi jednoduché.

VEtsi obecnost noveé vytvoreného mechanismu, umoziujici zptistupnit aplikacim
pfenosové sluzby riznych soustav protokoli, v§ak neni zcela zadarmo. Cenou za tuto
vEtsi obecnost je samoziejmé ponckud vétsi komplikovanost pouziti. Kdyby $lo o
mechanismus, uréeny pouze pro protokoly TCP/IP, mohl by napriklad vzdy sam
predpokladat, ze kdykoli se mu zad4 n€jaké adresa, jde o tzv. IP adresu (viz 44. dil
serialu). Takto je nutné mu to explicitné sdélit.

Co je vlastné socket?
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Novy mechanismus pro zpristupnéni sluzeb transportnich protokolll, vytvotreny pro
tzv. BSD Unix (tj. pro Unix, vyvijeny ve sttedisku Berkeley Software Distribution pfi
University of Berkeley), je oznacovan jako socket interface, nebo zkracen¢ jen jako
sockets (doslova: objimky, zadsuvky. V prvnim ¥iblizeni lze fici, Ze jde o zobecnéni
puvodniho mechanismu Unixu pro praci se soubory, a ze kazdy "socket" je vlastr
koncovym bodem komunikace.

Abychom si ale mohli ukazat, v ¢em toto zobecréni spociva, musime se jeSte vratit k
soubortim a zpusobu prace s nimi.

Kdyz se néjaky proces rozhodne pracovat s ur€itym souborem, musi jej nejprve
oteviit. Vlastni otevieni vSak zajist'uje operacni systém, a proto si provedeni pofebné
operace (operace open) proces vyzada na opera¢nim systému. Konkrétni forma je
takova, ze proces pouZzije tzv. systétmové volani (system call), neboli spusti
podprogram, ktery je soucasti operacniho systému. Swij konkrétni pozadavek (ktery
soubor ma byt otevien, jakym zplsobem atd.) proces specifikuje prostednictvim
parametrii tohoto volani. Vlastni otevieni souboru pak probiha pln¢ v rezii operac¢niho
systému, ktery si za timto ¢elem zaloZi vhodnou datovou strukturu, a v ni si udrzuje
vSe, co k praci se souborem potrebuje.

Proces, ktery si otevieni souboru vyzadal, pak jest musi mit k dispozici prostredek,
pomoci kterého pii vSech naslednych operacich nad jiz otewvenym souborem (t;.
operacich read, write a close atd.) urci, kterého souboru se pozadované operace
tykaji. Nejlépe by se k tomuto ucelu hodila zminéna datova struktura, ale ta je zcela
ve spraveé operacniho systému, ktery ji aplikacnim procedim nezvetejnuje. Piesto ale
umoziuje aplika¢nim procesim odkazovat se na tuto strukturu, a to prostednictvim
nepiimého ukazatele (ktery je ve skuteCnosti celym ¢islem bez znaménka, a 1ze si jej
ptedstavit jako index do tabulky, obsahujici ukazatele na zmirgné datové struktury).
Operace open proto vraci jako sviij vysledek celé ¢islo (tzv. deskriptor souboru,file
descriptor), a ten pak pouzivaji operace read, write a close k urCeni souboru, ze
kterého se ma Cist, do kterého se ma zapisovat, resp. ktery ma byt uzaven.

Nyni si jiz mizeme snadno naznacit, co je podstatou nového mechanismu "socket
interface". Samotny socket neni nic jiného, nez jina varianta vyse popsané datoveé
struktury, ve které si operacni systém uchovava mizné udaje (tentokrate pro potteby
komunikace v siti). Socket opét neni ptimo ptistupny, ale aplikacni procesy se na rgj
mohou odkazovat presné stejnym zplisobem, jako na zminénou datovou strukturu pfi
praci se soubory - tedy neptimo, prostiednictvim celého ¢isla. To se nyni oznacuje
jako deskriptor socketu (socket descriptor), ale svym datovym typem je totozné s
deskriptorem souboru (jde o celé Cislo bez znaménka).

Stejny je také zplisob prace se sockety - prostrednictvim systémovych voléani.
Samotny repertoar systémovych volani pro praci se sockety je vSak samoZejmé jiny,
nez pro praci se soubory. BSD Unix se vSak snazi zachovavat maximalni moznou
slucitelnost obou mechanismi, tak aby se liSily jen tam, kde je to skutecr® nutné.
Proto napiiklad umoznuje pouzivat operace read a write jak pro Cteni a zapis dat do
soubort, tak 1 pro jejich vlastni pfenos po siti prostiednictvim socketll. Za timto
ucelem myj. vybira celd Cisla, ktera pfidéluje jako deskriptory, z jediné mnozZiny.
Nemtze se tudiz stat, aby se ¢iselna hodnota deskriptoru souboru a deskriptoru
socketu rovnala.
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Vytvareni socketu

Spole¢nou vlastnosti obou mechanismi je skute¢nost, ze prislusné datové struktury
vznikaji az v okamziku jejich skute¢né potreby - pii otevirani souboru, resp. pri

fadosti o vytvoreni socketu, a vytvéfi je operacni systém na zaklad® bezprosttedniho
pozadavku aplika¢niho procesu. Vyznamny rozdil je ale v tom, co vS§echny musi byt v
okamziku vytvareni piislusnych datovych struktur zadano: v pfipad¢ otevirani

souborti to musi byt explicitni idaj o konkrétnim souboru, ktery ma byt otewven.
Naproti tomu pii zfizovani socketu se jesté neuvadi, s kym se bude jeho
prostiednictvim komunikovat.

Tim se vychazi vsttic potfebam nejriiznéjSich procest, které vystupuji v roli server,
potiebuji si nechat vytvorit socket pro komunikaci se svymi klienty, ale teprve
nasledné se dozvidaji, ktefi klienti s nimi budou chtit komunikovat.

Zadost o vytvoreni nového socketu, kterou aplikaéni proces fredava operaénimu
systému formou systémového volani (s pfiznacnym ndzvem socket) vsak ve svych
parametrech obsahuje tdaj o tom, s jakou soustavou protokofli bude socket pracovat
(coZ mj. definuje vyznam nésledné zadavanych adres), dale druh spojeni (spolehlivé
transportni), a také konkrétni protokol z prislusné rodiny protokold, ktery bude prenos
zajiStovat (coZ pamatuje na pripad, kdy poZadovany druh spojeni mize byt v rdmci
zvolené soustavy protokoli realizovan vice alternativnimi protokoly).

Vazba socketu na lokalni port

Jestlize jsme si jiz diive uvedli, ze na socket se mizeme divat jako na koncovy bod
komunikace na daném uzlovém pocitaci, jaky je v tomto piipadé jeho vztah k
portim? Jak jsme si uvedli v 55. dilu, je praw port koncovym bodem komunikace na
rozhrani mezi transportni vrstvou a vrstvou aplikac¢ni.

Zde je ovSem tieba si uvédomit, ze porty jsou jednotnym konstruktem v ramci celého
sitového modelu TCP/IP, zatimco sockety jsou jen jednim z moznych prostedki pro
zptistupnéni transportnich sluzeb aplika¢nim procesim (tim, ktery je pouzivan v BSD
Unixu). Jednotnost portll ve vSech uzlech umoziuje jednotné adresovani entit
aplika¢ni vrstvy, bez ohledu na to, jaky konkrétni mechanismus pouZivaji tyto entity
pro piistup ke sluzbam transportni vrstvy. Jsou-li timto mechanismem sockety,
existuje mezi nimi a porty jednoznacna korespondence: kazdy socket odpovida
jednomu portu, resp. je svazan s prave jednim portem.

Tato vazba mezi portem a socketem vSak neni automaticka. Fesnéji: nevznika pri
vytvoreni socketu (systémovym volanimsocket), ale musi byt vytvorena az néasledné,
na explicitni ptikaz (systémovym volanim bind).

Volba lokalniho portu, na ktery ma byt socket navazan, mize byt pro nékteré
aoplikacni procesy irrelevantni, a tyto procesy pak mohou nechat volbu konkrétniho
portu na operac¢nim systému. Jinak je tomu ale u procedi, které vystupuji v roli
server(, a své sluzby poskytuji na tzv. dobfe znamych portech (se kterymi predem
pocitaji potencialni klienti ®€chto sluzeb), viz 55. dil serialu.

Vazba socketu na vzdaleny port

Vytvoteni vazby socketu na néktery z lokalnich portll na daném uzlovém pocitaci
stale jesté nic nefikd o tom, s kym se bude prostrednictvim daného socketu
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komunikovat - tj. s kterym jinym uzlovym pocitacem a kterou aplika¢ni entitou na
tomto pocitaci. Za timto ucelem je BSD Unix vybaven dal$im systémovym volanim
(connect), kterému se jako parametr zada adresa vzdaleného pocitace a Cislo portu na
tomto pocitaci. Vysledny efekt systémového volaniconnect pak ovsem zévisi na tom,
jaky druh spojeni byl specifikovan pii vytvareni socketu (pomoci volanisocket).
Pokud §lo o spojeni spojovaného charakteru, je v ramci volaniconnect spojeni
skute¢né vytvoreno (tj. navazano). Pokud jde o komunikaci nespojovaného
charakteru, je volani connect nepovinné, a ma vlastné jen vedlejsi efekt v tom, Ze
specifikuje adresu, na kterou budou nésledre odesilany jednotlivé datagramy - tak aby
tato adresa nemusela byt s kazdym datagramem zaddvana vzdy znovu.

Cekani na Zadost o spojeni

Aplikacni proces, ktery sam iniciuje prenos dat, si tedy nejprve nechd vytvait socket
(volanim socket), pak jej svaze s ur¢itym mistnim portem (volanimbind), a posléze i s
portem na vzdaleném pocitaci (volanimconnect), jde-li o spojovanou komunikaci.
Pak jiz muze pfistoupit k vysilani ¢i piijmu vlastnich dat. Za timto G¢elem ma k
dispozici hned n¢kolik variant operaci read a write (realizovanych opét formou
systémovych volani), které jsou v principu shodné se ¢tenim a zapisem dat do
soubortl.

Jak ma ale postupovat proces, ktery sém komunikaci iniciovat nechce? Tedy
napftiklad proces, ktery chce vystupovat v roli serveru, a chce fitom pouZzivat
spojovany charakter komunikace?

Také si musi nejprve nechat vytvarit potiebny socket (volanim socket), a pak jej
navazat na vhodny lokalni port (volanim bind). Pak ale musi uvést socket do takového
stavu, ktery odpovida pasivnimu otewvieni - tedy kdy socket (resp. na néj navazany
port) pouze pasivn¢ ¢ekd na prichazejici zddosti o navazani spojeni. Za timto ucelem
je v BSD Unixu k dispozici dal$i systémové volani/isten, kterému se navic jako
parametr zadava, jak velkou frontu si ma vytvdit pro prichdzejici volani ¢i data.

Kdyz je takto socket pripraven piijimat Zadosti o navazani spojeni, musi zacit ¢ekat 1
samotny aplikacni proces. K tomu mé k dispozici dal$i systémové volaniaccept.
Jakmile na port, na kterém proces "¢eka", prijde né¢jaka zadost o navazani spojeni,
operacni systém tuto zZadost piijme, a vytvori novy socket, ktery "navaze" na port
volajiciho - ¢imZ vlastn€ navazZe spojeni mezi serverem a jeho klientem. Fes tento
novy socket bude probihat vlastni komunikace, zatimco na pivodnim socketu budou
dale oekavany pozadavky na navazani spojeni. Udaj o now vytvoreném socketu
pfitom operacni systém predava jako vystupni parametr volaniaccept. Aplikaéni
proces v roli serveru pak bud’to zajisti naslednou komunikaci s klientem sdm, a po
jejim skonceni nové vytvoreny socket zase necha zrusit, nebo si ke zpracovani
pozadavku vytvori samostatny podproces, a sim se wnuje jen ¢ekani na dalsi Zadosti
(vola accept).

Cely postup komunikace spojovaného charakteru ze strany serveru i klienta ukazuje
obr. 62.1., v€etné zruseni socketu volanim close. V ptipad¢ nespojované komunikace
je cely postup ponékud jednodussi - na strané serveru pak odpadaji volanilisten a
accept, ktera se tykaji navazovani spojeni, a na strar¢ klienta nepovinné volani
connect.
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.PIOBR62 1.TIF, 20, 40, 10

Obr. 62.1.: Predstava prace se sockety pri spojované komunikaci

63/ Transportni rozhrani - Streams a TLI

V minulych dilech serialu jsme se zacali zabyvat tim, jak je v prostiedi
operacniho systému Unix implementovano transportni rozhrani k prenosovym
protokolim TCP/IP, neboli rozhrani mezi sluzbami transportni vrstvy a
jednotlivymi aplikacemi. Rekli jsme si, Ze protokoly TCP/IP se z historickych
divodi prosadily nejprve v tzv. BSD vétvi Unixu, kde byl pro jejich
zpFistupnéni vytvoren novy mechanismus - sockets. Dnes je na fadé druha
hlavni vétev Unixu, vyvijena a Sifena firmou AT&T (nejprve tzv. Bellovymi
laboratoremi firmy AT&T, dnes specializovanou dcefinnou organizaci USL,
neboli Unix System Laboratories).

Pro spravné pochopeni myslenek, na kterych je zalozena implementace protokoti
TCP/IP v prostiedi AT&T Unixu, je vhodné si nejprve uptesnit Casovy sled
jednotlivych udalosti. Mechanismus "sockets", kterym jsme se zabyvali minule, byl
vyvinut pro verzi 4 BSD Unixu, ktera se poprvé objevuje v roce 1981. Do AT&T
Unixu se obdobny mechanismus dostava aZ ve verzi System V Release 3 (zkracer®
SVR3), kterou firma AT&T ohlésila v roce 1987. Rozdil Sesti let je hod® dlouhou
dobou, za kterou se zcela zakonit musely projevit mizné€ vyvojové trendy, nové
koncepce i1 nové poZzadavky na operacni systém Unix jako takovy.

Jednim z téchto pozadavki byl tlak na vétsi modularitu a flexibilitu celého
vstupné/vystupniho subsystému. Operacni systém Unix je totiz koncipovan tak, ze
jeho jadro (kernel) obsahuje zdkladni ¢ast, nezavislou na konkrétnim hardwaru, a dale
pak rizné ovladace (drivers), které zédkladni ¢asti jadra zprostedkovavaji vse, co jiz je
z4vislé na konkrétnim hardwaru dané¢ho pocitace. Tyto ovladace se sice navenek
"tvari" jako specialni soubory (a jako s takovymi se s nimi také pracuje), ve
skute¢nosti jsou ale soucasti jadra. To vSak mj. znamen4, Ze g pfidani nového
ovladace ¢i jakékoli jiné zméné je tfeba minimaln¢ znovu sestavit celé jadro.

Kromé zfejmé nepruznosti ma tato strategie i dal$i nevyhodu, ktera se nejvice
projevila pravé u implementace sitovych protokoli. Souvisi s tim, Ze takto feSené
ovladace Casto znovu implementuji funkce, které jsou soucasr implementovany i v
jinych ovladacich. Celkové koncepce operacniho systému a jeho jadra ffitom
nevychazi prili§ vstiic moznosti realizovat tyto spole¢né funkce jen jednou, a
prislusné moduly sdilet. MySlenkafesit sitovy software formou ovladacl (drivers),
tedy "v jednom baliku", také neni pfili§ v souladu s vrstevnatou koncepci stového
softwaru, ktera si primo fikd o moduldrni implementaci.

Pocatkem osmdesatych let, kdy byly protokoly TCP/IP za¢léiovany do BSD Unixu,
nebyl jeste tlak na modularitu a flexibilitu vstupné/vystupniho subsystému Unixu
takovy, aby si vynutil i novy zplisob implementace samotnych st’ovych protokoli. V
BSD Unixu jsou tyto protokoly stale chdpany a implementovany jako ovladace
(ovladace specidlnich zarizeni), a nove je feSen pouze zpiisob prace s nimi. "Sockets"
jsou z tohoto pohledu jen tenkou "slupkou", kterd ovladace grekryva, a zajistuje
takovy zpusob pristupu k nim, jaky vyhovuje i nejriznéjSim sitovym aplikacim.
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dosavadni koncepce V/V subsystému sama vynutila znénu. Zhruba v roce 1984
ptichézi jeden ze spoluautori Unixu, Dennis Ritchie, s mySlenkou nového
mechanismu, pfizna¢né nazvaného streams (doslova: proudy). Ten pak byl také
pouzit i pro implementaci TCP/IP protokoli v prostiedi AT&T Unixu, a pro
zptistupnéni téchto protokoll byla vytvorena nova prekryvajici "slupka", oznacovana
jako TLI neboli Transport Layer Interface (rozhrani transportni vrstvy).

Co jsou proudy?

Zakladni myslenka proudi (streams) je takova, ze mezi ovladac zafizeni a proces,
ktery s timto ovladacem komunikuje, se dynamicky vkladaji fizné programové
moduly (bez nutnosti znovu sestavovat jadro i kazdém vloZzeni ¢i vyjmuti modulu),
a veSkera komunikace mezi procesem a ovladacem pak prochazi "skrz" tyto moduly.
Predstavu proudu ilustruje obr. 63.1. b/.

.PIOBR63 1.TIF, 20, 40, 10
Obr. 63.1.: Predstava ptistupu k ovladaci
a/ bez proudu b/ s proudy

Dynamickym vkladanim jednotlivych modull do proudu vznika cely fetézec, na
jehoz jednom konci stoji ovlada¢ (oznaCovany také jakostream end, neboli koncovy
modul proudu), a na druhém konci tzv. hlavicka proudu étream head). Ta zajist'uje
potiebné pfizplisobeni mezi procesem, ktery s proudem pracuje, a proudem jako
takovym. Mezi hlavicku a ovladac jsou zaazovany moduly, které mohou provadt v
podstaté jakekoli akce s daty, které skrz n€ prochazi. Cely proud pfitom pracuje v
plné duplexnim rezimu - data tedy mohou prochazet proudem o#ma sméry soucasné.
Konkrétni zpiisob komunikace jednotlivych moduli v ramci proudu je takovy, ze
kazdy vzdy zpracuje data, prevzata od svého bezprosttedniho souseda z jedné strany,
a vysledek zpracovani zase preda svému sousedovi z druhé strany.

Podstatny je ovSem také zplisob, jakym proud vznika a utvai se. Na pocatku je
kazdy proud vytvéren jen jako dvouprvkovy, a obsahuje tedy jen vlastni ovladac
(stream end) a svou hlavicku (stream head). Zaazovani jednotlivych moduli
"doprostied" proudu (konkrétné¢ bezprostiedné za hlavicku) se pak provadi
dynamicky, na zéklad¢ skutecné potieby. SlouZzi k tomu operace, oznacovana
ptiznacné jako push (vloZeni nového modulu do proudu, bezprostedné za hlavicku).
Stejné tak je mozné jednotlivé moduly z proudu dynamicky vyjimat, a to operacipop
(ktera vyjme modul bezprostredné za hlavickou).

Timto zpiisobem je mozné zarazovat do proudu moduly, zaji¥'ujici nejrizné;si

Pro potieby sitového softwaru se pfimo vnucuje myslenka realizovat prenosové
protokoly jednotlivych vrstev ve forme takovychto moduld, a pak z nich dynamicky
sestavovat celé hierarchické sestavy protokoli (protocol stacks). Tedy naptiklad
transportni protokoly TCP a UDP realizovat jako dva (alternativni) moduly, sfovy
protokol IP jako dal$i modul, a na ovladaci (napf. ovladaci sitového adaptéru)
ponechat pfimé ovladani hardwaru (resp. protokoly, spadajici do vrstvy sfového
rozhrant).
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Transport Layer Interface

Pravé popsany mechanismus proudi (streams) je vSak stale jen pouhym
zdokonalenim ovladacl v prostiedi AT&T Unixu verze System V. Neni urcen jen pro
implementaci sitovych protokold, ale pouziva se i k jinym tucelim - naptiklad k
obsluze terminalt apod.

Pro nas je ovSem podstatné, ze vysledny proud (stream) se nadale "tvi" jako
specidlni soubor, a zptsob jeho implementace (pomoci proudu) tudiz neni pro
aplika¢ni procesy prili§ relevantni. Pro n¢ je naopak zapotiebi obdobna "slupka",
jakou je BSD Unixu rozhrani socket interface (viz minule), ktera by prekryla
prislusné proudy, a zpristupnila transportni sluzby takovym zpisobem, jaky vyhovuje
aplika¢nim procestim.

V BSD Unixu je zminéna "slupka" realizovana formou systémovych volani, coz jsou
ve skute¢nosti vstupni doby do jadra, a teprve to pak zaji¥uje veskeré pozadované
sluzby. Datové struktury, které se v této souvislosti pouzivaji (tj. vlastni sockety) jsou
vytvareny v paméti, kterd také patii jadru, a to si zabezpecuje vse potiebné pro alokaci
a nasledné uvolilovani této pameéti.

U AT&T Unixu jsou analogii systémovych volani v BSD Unixu volani knihovnich
rutin, které se prilinkovavaji k aplikacnim procesim, a jsou tudiz provozovany v
adresovam prostoru t€chto procest. Stejné tak jsou v adresovém prostoru aplikacnich
procesu alokovany 1 veskeré datoveé struktury, které jsou €mito knihovnimi rutinami
vyuZzivany.

Rozhrani k aplika¢nim procesim, které tyto knihovni rutiny vytvai, je v AT&T
Unixu verze System V oznaCovano jako Transport Layer Interface (zkracené: TLI,
doslova: rozhrani transportni vrstvy).

.PIOBR63 2.TIF, 20, 40, 10
Obr. 63.2.: Sockets (a/) vs. transport endpoints (b/)

Operace, které toto rozhrani nabizi, jsou v mnohém obdobné operacim, které se
pouzivaji pro praci se sockety v BSD Unixu. Vyznamngj§im rozdilem je vSak povaha
objektll na rozhrani mezi transportni a aplikacni vrstvou. Zatimco v BSD Unixu je
timto objektem datova struktura (tj. socket), v ffipadé TLI hraje tutéz roli spojeni
dvou entit - uzivatele sluzby (ktery sidli v aplika¢ni vrstw), a poskytovatele sluzby
(ktery sidli ve vrstvé transportni), viz obr. 63.2.b/. Toto lokalni spojeni je v
terminologii TLI ozna¢ovano jako transport endpoint (doslova: koncovy bod
transportniho spojeni), a je tedy analogii socketu v BSD Unixu. Zizuje se pomoci
rutiny ¢ _open, ktera je obdobou systémového volaniopen v BSD Unixu, a teprve
nasledné s nim musi byt sdruzeno i vhodné ¢islo portu (jako adresa transportniho
spojeni), rutinou ¢ _bind (ktera je analogicka systémovému volani bind v BSD Unixu).

Dalsi postup na stran¢ serveru ukazuje obrazek 63.3.: po volani rutiny? bind si
ptislusny aplikacni proces v roli serveru sam alokuje panet’ pro datové struktury,
které bude pii komunikaci pouZzivat, a pak volé rutinu¢ listen. Ta ¢ekd na volani od
klienta, a vraci fizeni zpét v okamziku, kdy takovéto volani pfijde. Klient naopak
vyuzije k navazani spojeni rutinu¢ _connect, s obdobnym efektem jako v BSD Unixu.
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.PIOBR63 3.TIF, 20, 40, 10
Obr. 63.3.: Predstava prace s rozhranim TLI pfi spojované

komunikaci

Pokud je server ochoten akceptovat pfichazejici volani (které predstavuje vyzvu k
navazani spojeni), vola rutinu¢_accept, které volani pfijme, a zajisti navazani spojeni
s klientem. Pak jiz mize nasledovat vlastni prenos dat (rutinami ¢ rcv a ¢t snd, nebo
piimo operacemi read a write), a ukonceni spojeni (které mize byt realizovano bud’
jako "fadné", zarucuji doruc€eni vSech jiz odeslanych dat, nebo jako ukonceni
"okamzité", které toto nezarucuje).

Ptipad nespojovaného zptisobu komunikace mezi klientem a serverem ukazuje
obrazek 63.4.: zde po alokaci pam¢ti pro datové struktury ihned nésleduje vlastni
ptenos dat.

Zajimavou odli$nosti AT&T Unixu a BSD Unixu je to, zda server mize odmitnou
volani klienta, ¢i nikoli. V BSD Unixu to mozné neni - systémové volaniaccept zde
ceka na jakékoli volani, a to vzdy pfijme. Teprve pak se server dozvida (z vystupnich
parametrti systémového volani accept), kdo mu vlastné zavolal, a pouze nésledné
miiZe jiZ navazané spojeni zase zruSit. Naproti tomu v AT&T Unixu ma server
moznost odmitnout urcitého klienta, a spojeni s nim vibec nenavazat. Na volani
klienta totiz ¢eka rutina ¢ listen, ktera s nim vSak nenavaze spojeni, ale pouze vrati
potfebné informace o tom, kdo vlastng vola. Server se podle nich rozhodne bud’
volani pfijmout (tj. navazat spojeni, pomoci rutiny? accept), nebo jej odmitnout (v
tomto pripade vola rutinu ¢ snddis).

.PIOBR63 4.TIF, 20, 40, 10
Obr. 63.4.: Predstava prace s rozhranim TLI pfi nespojované

komunikaci

64/ Aplika€ni vrstva TCP/IP

Ve tiech minulych dilech jsme se zabyvali rozhranim mezi transportni a
aplika¢ni vrstvou v ramci sittového modelu TCP/IP, neboli tim, jak mohou byt
sluzby transportni vrstvy zpristupnény jednotlivym aplikacim. Ukazali jsme si,
Ze zde velmi zalezi na konkrétnim opera¢nim systému, a pak jsme se podrobnéji
vénovali dvéma moZnostem, se kterymi se miiZeme setkat v prostiedi opera¢niho
systému Unix. Dnes jiZ dojde Fada na vlastni aplika¢ni vrstvou.

Kdyz jsme si ve 38. dilu popisovali aplikacni vrstvu v ramci referencniho modelu
ISO/0SI, dospéli jsme k zajimavému zavéru: aplikacni vrstva tohoto modelu neni
urcena k tomu, aby se v ni provozovaly jednotlivé aplikace. Na pocatku, kdyz se
celkova koncepce referencniho modelu teprve utvéela, se jesté predpokladalo, ze
jednotlivé aplikace budou provozovany primo v aplikaéni vrstvé. Jakmile se ale
zacaly podrobnéji rozpracovavat jednotlivé druhy aplikaci a jejich konkrétni
protokoly, zjistilo se, Ze na aplikacni vrstvu zbyva jes€ velmi mnoho tkolid. Kdyby si
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je ovSem zajistovala kazd4 aplikace sama, bylo by to zbyte¢nym plytvanim, protoze
by stejné funkce byly implementovany vicekrat. Proto se v rdmci referen¢niho modelu
dospélo k zavéru, Ze je vyhodnéjsi tyto funkce implementovat tak, aby mohly byt
spolecné pro vice aplikaci. Z tohoto divodu pak byly zbyvajici ¢asti vlastnich aplikaci
(pfedevsim jejich uzivatelska rozhrani) "vysunuty" nad aplikacni vrstvu, ve které
naopak zlstaly jen jejich "podpirné" prostredky (viz 38. dil).

Referencni model ISO/OSI tedy stavi na predpokladu, Ze jednotlivé aplikace budou
mit mnoho spole¢ného, a ze se tedy vyplati realizovat jejich spole¢né Casti
samostatné, a implementovat je jen jednou. Souvisi to ostatre 1 se zplisobem, jakym
aplika¢ni protokoly v ramci referen¢niho modelu vznikaly - gfistupem, ktery by bylo
mozné oznadit jako maximalisticky. Casto se totiZ do aplikaénich protokofi zahrnulo
"vSechno, co by mohlo byt nékdy nékomu uzite¢né". Snad nejmarkantngji se tento
ptistup projevil na koncepci protokolu pro pfenos souborti v ramci ISO/OSI (modelu
FTAM - File Access, Transfer and Management), ktery je tak obsahly a
komplikovany, zZe snad nikdy nebude moci byt implementovan v celém svém rozsahu.

Naproti tomu sitovy model TCP/IP vznikal mén¢ "od zeleného stolu", nez referen¢ni
model ISO/OSI, a vice vychazel z praktickych zkusenosti a pofeb. Jeho aplikace
zaCinaly jako relativn€ jednoduché, a teprve postupem casu se jejich funkce a

model TCP/IP proto vychazi spise z predpokladu, Ze jednotlivé aplikace nebudou mit
tolik spole¢ného, aby se tyto jejich spole¢né €asti vyplatilo osamostatnit. Na rozdil od
referencniho modelu ISO/OSI proto ocekava, ze kazda aplikace si sama zajisti to, co
potiebuje a co ji nizsi vrstvy neposkytuji. Teprve v posledni dok€ se pak i v rdmci
sitového modelu TCP/IP zac¢inaji nékteré podplrné mechanismy v ramci aplikaéni
vrstvy osamostatiiovat (napt. mechanismus volani vzdalenych procedur - viz dale).

Zde je dobré si uvédomit dalsi rozdil mezi referencnim modelem ISO/OSI a stovym
modelem TCP/IP, ktery spoc¢iva v poctu jejich vrstev. Referenéni model ISO/OSI
totiz zafazuje mezi transportni vrstvu a vrstvu aplikacni jes€ dve dalsi vrstvy (relacni
a prezentacni), které také poskytuji podpirné sluzby vlastnim aplikacim (krome
samotné aplikaéni vrstvy). St'ovy model TCP/IP vSak nema Zadnou analogii rela¢ni a
prezentacni vrstvy ISO/OSI. Také jejich funkce si proto v prostedi TCP/IP musi
zajistit jednotlivé aplikace vlastnimi silami - viz obr. 64.1.

.PIOBR64 1.TIF, 20, 40, 10
Obr. 64.1.: Aplikace a aplikacni vrstva v RM ISO/OSI a v stovém modelu TCP/IP

Stejné tak jako referenéni model ISO/OSI, byl 1 stovy model TCP/IP navrzen pro
heterogenni prostiedi, tedy pro prostredi pocitaCovych siti, jejichz uzlové pocitace se
mohou i dosti vyrazng liSit - nejen pouzitym hardwarem, ale také nap‘iklad
konvencemi pro znazomovani Cisel, kodovanim jednotlivych znaki, konvencemi
operacnich systému o vlastnictvi a pristupovych pravech k souborim apod. V
referen¢nim modelu se o odstranéni nékterych odlisnosti (hlavn€ ve vnitinich
formatech) stard prezentacni vrstva. V modelu TCP/IP je vSe na samotnych
aplikacich.

.cp20
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Klient vs. server

Vétsina aplikaci a aplikacnich protokoli v rdmei sitového modelu TCP/IP vychézi z
modelu klient/server. Predpoklada tedy existenci dvou slozek, které nemaji
rovnocenné postaveni - klient Zada o konkrétni sluzby a je iniciatorem veskeré
komunikace, zatimco server své sluzby neposkytuje z vlastni iniciativy, ale pouze na
zadost klienta.

Rozeberme si tuto predstavu pon€kud podrobnéji. Pfedstavme si (viz téZ obr. 64.2.)
slozku v roli klienta na pocitaci A. Tato klientska slozka formuluje své pozadavky na
konkrétni sluzby, a zasila je své partnerské sloZce v roli serveru na pocitaci B. Slozka
v roli serveru je pfijima, zpracovava a reaguje na né (napf. vraci zpét poZzadovana
data). Pfesny zptisob komunikace pritom zavisi na konkrétni aplikaci - nekteré
vyuzivaji pro vzajemnou komunikaci klienta se serverem spolehlivé a spojované
transportni sluzby protokolu TCP, zatimco jiné davaji pfrednost nespolehlivym a
nespojovanym transportnim sluzbam protokolu UDP. Vzdy vSak musi platit to, co
jsme si jiz naznacovali v 55. dilu: Ze klient musi byt schopen "najit" gislusny server.
Slozka v roli serveru proto musi pfijimat poZadavky svych klientd na takovém portu
(prechodovém bodu mezi transportni a aplikacni vrstvou), ktery je klientovi zndm
(tedy na tzv. dobfe zndmém portu, viz 55. dil),

.PI OBR64 2.TIF, 20, 40, 10

Obr. 64.2.: Predstava slozek v roli klienta a serveru

.cp20

Implementace klienta a serveru v prostredi Unixu

Pro lepsi predstavu o celkové filosofii aplikacnich protokoli sitového modelu
TCP/IP je vhodné si alespon naznacit jejich implementaci v prostredi operacniho
systému Unix.

Ve vicetlohovém prostredi Unixu je vcelku prirozené koncipovat ob¢ slozky jako
samostatné procesy - kazdy ovSem s jinym postavenim v ramci operacniho systému.
Proces, realizujici slozku v roli serveru, je obvykle systémovym procesem. Tedy
takovym procesem, ktery neni spous€n na popud uzivatele, ale na popud operac¢niho
systému (obvykle jiz pii jeho pocate¢nim zavadeni). Uzivatel o jeho existenci vlastné
ani nemusi védét, protoze takovyto proces s uzivatelem pfimo nekomunikuje. V
prostiedi Unixu se procesy tohoto typu oznacuji jakodémoni (daemons).

Naproti tomu proces, realizujici klientskou slozku, je ¢asto Eznym typem
aplika¢niho procesu, ktery si uzivatel sam explicitr® spousti az na zdklad¢ skute¢né
potteby. Kromé toho, ze implementuje piislusné aplikacni protokoly, byva tento
aplikacni proces vybaven i vlastnim uZzivatelskym rozhranim - nej¢as€ji jednoduchym
a fadkove orientovanym. Typickym pfikladem mitiZe byt protokol FTP (File Transfer
Protocol), jehoz klientska slozka byva v Unixu implementovana jako samostatna
utilita, s vlastnim fadkové orientovanym uzivatelskym rozhranim. Prostednictvim
tohoto jednoduchého rozhrani pak uzivatel mj. zadava, které soubory si ffeje prenést.
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V posledni dobé se vSak toto schéma zacind ponckud ménit, v souvislosti s tim, jak i
Unix postupné ziskava graficka uzivatelska rozhrani, a opousti uzivateli tolik
kritizovana, stroha fadkova rozhrani. Zde jiz jsou i klientské slozky realizovany bez
vlastniho uzivatelského rozhrani, a toto jim vytvai az ptisluSna graficka nadstavba
(napt. systém X-Window). S klientskou slozkou, implementujici vlastni aplikacni
protokoly, pracuje prosttednictvim presn¢ definovanych konvenci, které tvai tzv.
aplika¢ni programové rozhrani (API, Application programming Interface).

Uvedené koncepci se vSak pornékud vymykaji nékteré specialni aplikace v rdmci
sitového modelu TCP/IP. Ziejmé nejmarkantnéjSim piikladem je aplikacni protokol
NFS (Network File System, vyvinuty firmou Sun MicroSystems), pfipadné jeho
alternativni protokol RFS (Remote File Sharing, vyvinuty firmou AT&T). Ten ma
totiz za ukol zajistovat plné€ transparentni sdileni souboni mezi uzlovymi pocitaci, o
kterém by uzivatel vlastn¢ ani nemél védét. Na rozdil od protokolu FTP, ktery je
urcen pro interaktivni pfenos celych soubori, NFS své uzivatelské rozhrani ani dost
dobfe mit nemtize. Misto toho musi byt implementovan tak (viz obr. 64.3.), aby mohl
byt opera¢nim systémem "piekryt", a dostaval od néj k vytizeni ty pozadavky na
ptistup k soubortim, které nejsou lokalni - tedy které se fyzicky nenachéazi na lokalnim
disku.

Protokol NFS je navic relativi€¢ mladym protokolem v ramci TCP/IP, a i jehoZ
vzniku se jiz uplatnila obdobna tendence, jako u referenénim modelu ISO/OSI:
nenechat aplikace, aby si vSe potiebné zajistovaly samy, ale poskytnout jim potrebné
podpiirné prostiedky, realizované jako samostatné (na trovni aplikac¢ni vrstvy), a
tudiz vyuzitelné i jinymi aplikacemi. Protokol NFS proto pocitéa s tim, Ze bude
vyuzivat dva samostatné¢ implementované mechanismy: mechanismus vzdalené¢ho
volani procedur (RPC, Remote Procedure Call), ktery mu zprostiedkovava vhodny
zpusob komunikace s jeho partnerskou slozkou v roli klienta, a ddle mechanismus,
zajist'ujici nezbytnou konverzi prenaSenych dat (XDR, eXternal Data
Representation).

.P1 OBR64 3.TIF, 20, 40, 10
Obr. 64.3.: Predstava implementace klientské sloZky protokolu NFS

65/ Terminalové relace a vzdalené prihlasovani

V minulém dilu jsme se zacali zabyvat celkovou koncepci aplika¢nich sluZeb v
sitich na bazi TCP/IP a naznadili si principy jejich zaclenéni do opera¢niho
systému (na prikladu Unixu). Dnes se jiZ miZeme vénovat prvni konkrétni
aplikaci, ktera umoznuje tzv. vzdalené prihlaSovani. Snad ale neuskodi si
nejprve podrobnéji naznacit, co tato moznost vlastné znamena a k ¢emu ji lze
vyuZit, a teprve pak se zabyvat tim, jak je v prostiredi TCP/IP siti
implementovana.

Moznost vzdaleného prihlasovani (v anglictiné: remote login) uzce souvisi s
existenci tzv. terminalovych relaci (anglicky: terminal sessions). Pro uzivatele
viceulohovych operacnich systémi je to pojem jist¢ dobfe zndmy, ale pro mnohé
uzivatele, "odkojené" pocitaci PC a jednoulohovym prostedim MS DOSu, mize
predstavovat néco zcela nového a neprilis "prihledného”.
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Od davkového zpracovani k interaktivnimu

Historicky nejstars$im zplisobem vyuziti vypocetni techniky je davkové zpracovani
(batch processing), pii kterém uzivatel sestavil svou tlohu, predem pro ni pripravil
veskera jeji vstupni data a vSe "zabalil" do jednoho celku - tzv. davky. Ta pak byla ve
vhodné dobé provedena. Obvykle byly jednotlivé davkytazeny do front a kazda
davka se provedla tehdy, az na ni doSlatada. Uzivatel tedy nebyl v pfimém kontaktu
se svou ulohou, nemohl bezprosttedné reagovat na riizné situace, ke kterym pri
provadéni jeho ulohy mohlo dochézet, a nemohl ani jinak interaktivi® komunikovat
se svou ulohou. V dobg¢, kdy se jeho tloha skute¢n¢ zpracovavala, nemusel viibec byt
ve fyzické blizkosti prisluSného pocitace.

Obrat nastal az v okamziku, kdy se preslo na praci v rezimu sdileni ¢asu. Nyni se jiz
na jednom pocitaci mohlo soucasr€ nachazet vice tlloh v rozpracovaném stavu, a
procesor velmi rychle pfechazel z provadéni jedné ulohy na provadéni druhé ulohy,
pak tieti atd. Diky tomuto rychlému stiidani vznikla dostate¢né vérna iluze toho, ze
procesor se vénuje vice uloham soucasné, tzn. Ze na jednom pocitaci bézi najednou
vice Uloh. Ve skutecnosti se av§ak vSechny tyto tlohy lily o cas, ktery vénoval
procesor jejich provadéni. Jinymi slovy: jednotlivé ulohy sdilely cas procesoru,
odsud: rezim sdileni ¢asu (time sharing).

Timto zpiisobem (tj. v rezimu sdileni ¢asu) bylo nadale moZné provozovat ulohy
ptipravené predem ve forme davek, které nevyzaduji bezprostredni styk se svym
zadavatelem. ReZim sdileni ¢asu vSak umoznil to, aby uzivatelé byli v bezprostednim
styku se svymi tlohami a mohli s nimi komunikovat interaktivnim zpisobem.

Ukazme si na konkrétnim prikladu, v ¢em byl pro uzivatele rozdil. Vzijme se do role
programatora, ktery opravuje zdrojovy text svého programu a ma jej na daném
pocitaci uloZen jako jeden ze svych soubori. V piipadé davkového zpracovani musel
tento uzivatel predem pripravit piikazy pro opravu vsech chyb ve zdrojovém
programu stylem: "natadce XY zmén fetézec ABCD na EFGH", pridat jesté prikaz
pro novy preklad zdrojového textu, sestavit z €chto pfikazi davku, a tu zadat k
provedeni. Druhy den si priSel pro vysledek, zjistil nové chyby a cely postup se
opakoval.

Na pocitaci pracujicim v reZimu sdileni ¢asu miiZe nas programator pracovat
odliSnym zptisobem. Nejprve zacne komunikovat s operacnim systémem, jemuz zada
piikaz ke spusténi interaktivniho editoru. Jeho prostrednictvim pak postupné provede
potiebné opravy v souboru se zdrojovym textem, nacez praci s editorem ukonci a
zacne opét komunikovat ptimo s opera¢nim systémem. Tomu zada piikaz k ptekladu
opraveného zdrojového textu a necha si vysledky tohoto grekladu zobrazit. Odhali-1i
prekladac dalsi chyby ve zdrojovém textu, uzivatel si znovu zavola editor a cely
cyklus se opakuje. Tentokrat vSak jiz s "dobou obratky", ktera se n®ti spiSe na minuty
nez na celé dny, jako u davkového zpracovani.

Terminaly a terminalové relace

Interaktivni zpsob prace v systému se sdilenim ¢asu mé jeden dilezity predpoklad:
operacni systém i jednotlivé aplika¢ni tlohy pofebuji vhodny mechanismus
komunikace se svym uzivatelem. Zatimco v piipadé davkového zpracovani si ulohy
sveé vstupni piikazy a data prebiraly ze samotné davky a své vstupy posilaly tam, kam
jim piikazy v davce prikazovaly (obvykle do vystupnich soubord, ev. na tiskarnu), v
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ptipad¢ interaktivni komunikace ¢ekaji, az jim uZivatel zada fislusné ptikazy ¢i jiné
vstupy ze své klavesnice, a své vystupy mu posilaji na displej, kde si je uzivatel nize
precist.

To ale znamen4, Ze operacni systém 1 aplikacni loha musi mit gristup ke klavesnici a
k displeji, které prislusny uzivatel pouziva. Navic, jde-li o viceuzivatelské prostedi,
které umoziuje interaktivni zplsob prace vice uzivateliim soucasné, musi takovychto
dvojic "klavesnice a displej" existovat vice a kazda konkrétni iloha musi ¥dét, na
které z nich praveé pracuje ten "jeji" uzivatel.

Zminéna dvojice "klavesnice a displej" se obvykle oznacuje jakoterminal a Casto
tvofi 1 jeden konstrukéni celek (i kdyz to neni zdaleka podminkou). Pocitace s
viceuzivatelskym opera¢nim systémem, které pracuji v rezimu sdileni ¢asu, byvaji
vybaveny vétSim poctem téchto terminala.

Existence vice neZ jednoho terminalu vSak znamena4, Ze operacni systém i jednotlivé
aplikacni lohy nemohou pocitat s tim, ze uzivatel s nimi bude komunikovat vzdy z
jednoho a téhoz termindlu. Naopak je zadouci, aby z pohledu uzivateh byly vSechny
terminaly ekvivalentni - aby uZivatel mohl f¥ijit ke kterémukoli z nich, ktery je praw
volny, a pracovat z n¢j presné stejnym zptisobem jako z kteréhokoli jiného terminalu.

Vztah mezi ulohou, ktera odnékud ocekava své vstupy a nékam chce posilat své
vystupy, a konkrétnim terminalem, ze kterého se uzivatel rozhodne pracovat, je tedy
vztahem, ktery neni 4 priori a pevn€ dén, ale utvaii se az v okamziku, kdy uzivatel
"zasedne" k n¢kterému z termindlii a projevi své prani pracovat v opera¢nim systému.

Toto své prani projevuje uZivatel tzv. prihla§enim (anglicky: login, nebo: logon),
kdy na vyzvu opera¢niho systému zada své uzivatelské jméno a svou identitu prokaze
potfebnym heslem.

PiihlaSenim uZivatele do systému z urcitého terminalu vznika vySe naznaceny vztah
mezi konkrétnim termindlem a aplikacni ulohou, ktery je ozna¢ovan jako
terminalova relace. Nejlépe si ji 1ze predstavit jako abstraktni rozhovor, ktery urcuje,
kdo s kym rozmlouva. PfihlaSenim uzivatele vznika takovato terminalova relace mezi
terminalem a opera¢nim systémem jako takovym - fresnéji mezi termindlem a tou
systémovou ulohou, ktera zaji%'uje funkci interpreteru prikazi operacniho systému,
vysila na obrazovku terminalu napowédny znak (tzv. prompt), pfijima od uZivatele
jeho ptikazy pro operacni systém, a zaji'uje jejich provedeni (v prostredi Unixu se
takovato uloha oznacuje jako shell).

Piikazem, jejz uzivatel operacnimu systému zaddva, mize byt naptiklad prikaz ke
spusténi urcité aplikace, kterd pak prebird jiz existujici termindlovou relaci a jejim
prostiednictvim komunikuje se svym uzivatelem. Jde-1i nagfiklad o editor, zobrazuje
v ramci termindlové relace obsah editovaného souboru na displeji gislusného
terminalu a z jeho klavesnice prijiméa své prikazy.

V tuto chvili je vhodné si nasi postupre krystalizujici predstavu terminalové relace
jesté ponckud poopravit. Neni totiz zcela plesné predstavovat si, Ze z jednoho
terminalu je mozné z'idit (n¢kdy se tika téz: oteviit) nejvyse jednu terminalovou
relaci. V principu je mozné, aby si uZivatel z jednoho terminalu otewel vice relaci s
riznymi aplikacemi, ¢i dokonce s aplikaci jedinou - nagfiklad aby si v kazdé
jednotlivé relaci spustil tentyz editor (pfesnéji: instanci t€hoz editoru) a editoval jiny
soubor. V kazdém okamZiku jsou sice kldvesnice a displej terminalu vyhrazeny jen
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jedné relaci - tj. uzivatel vzdy komunikuje jen s jednou ulohou v ramci jedné relace -
ale pomoci klavesnice se mize mezi jednotlivymi relacemi rychle pfepinat (obvykle
pomoci né¢jaké horké klavesy). Zalezi jen na tom, zda dany operacni systém a
ptislusny terminal vychazi této moznosti vsfic.

Dalsi zajimavé moznosti se pak oteviraji v okamziku, kdy do hry vstupuji vzajem
propojené pocitace a pocitacové sit.

Vzdalené terminalové relace

Az doposud jsme mlcky predpokladali, Ze termindlova relace se otevird mezi tlohami

bézicimi na ur€itém pocitaci a konkrétnim terminalem, ktery je k tomuto pocitaci
piipojen. Ve skute€nosti v8ak jde jen o jednu z moZnosti, kterd se neformale
oznacuje jako "lokalni" ¢i "mistni" termindlova relace. Jejim charakteristickym rysem
je skutecnost, ze v ni vystupuje terminal pfimo piipojeny k danému pocitaci. Neni
pfitom podstatné zda je toto pfipojeni realizovano kratkym kabelem (terminal se
nachazi ve fyzické blizkosti pocitace), nebo zda je pro piipojeni terminalu vyuzit
napiiklad pevny telefonni okruh (vlastni termindl se nachédzi na druhém konci nésta).

PIOBR65 1.TIF, 20, 40, 10
Obr. 65.1: Vzdalené vs. lokalni terminalové relace

Jina situace nastava v pripad¢ pocitacii vzdjemné propojenych prostiednictvim
pocitaCové sit¢. Zde je totiz mozné realizovat tzv. vzdalené terminalové relace
(remote terminal session), pii kterych vznika terminalova relace ve vyse uvedeném
smyslu mezi termindlem jednoho pocitace, a ilohou Wzici na jiném pocitaci.
Piedstavme si - v souladu s obrazkem 65.1 - uzlové pocitace A a B a jejich terminaly
Ta a Tb. UZivatel pocitace A, ktery pracuje u terminalu Ta, se nejprve pihlasi do
systému na pocitaci A (tj. provede tzv. login). Tim vytvdi "lokalni" terminalovou
relaci mezi terminalem Ta a pocitacem A a v ramci tato relace bude komunikovat s
interpreterem prikazi operacniho systému pocitace A (na obrazovce se mu tedy objevi
napoveédny znak - tzv. prompt - operac¢niho systému pocitace A). Uzivatel vSak zada
ptikaz ke spusténi zvlastni aplikacni Glohy (fikejme ji pracovné "tloha telnet"), ktera
zajisti nasledujici véci: nejprve navaze spojeni s pocitacem B (obecre s tim
pocitacem, ktery ji uzivatel zadd) a pak zidi terminalovou relaci mezi terminalem Ta
a pocitacem B. Presnéji: mezi terminalem Ta a interpreterem piikazi opera¢niho
systému pocitace B. V ramci této terminalové relace, ktera si jiz zaslouzi fivlastek

"vzdalena", se veskeré vstupy z klavesnice terminédlu Ta dostavaji nejprve k "tloze
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telnet" na pocitaci A, ale ta je ihned odesila na pocita¢ B, kde pislusna data vystupuji
ve stejné roli jako vstupy z kteréhokoli "mistniho" terminalu. Naopak veskeré
vystupy, které jsou v ramci této relace generovany, jsou odesilany na pocitac A, kde
je pfijima "uloha telnet" a zajituje jejich okamzité zobrazeni na displeji terminalu Ta

(viz obr. 65.2).
.PIOBR65_2.TIF, 20, 40, 10

Obr. 65.2: Predstava realizace vzdalené terminalové relace

Terminal Ta fyzicky pripojeny k pocitaci A se tak zacne chovat jako terminal grimo
ptipojeny k pocitaci B. Na displeji termindlu se nejprve zobrazi napodny znak
(prompt) interpreteru prikazi pocitace B a uzivatel pak mize z terminalu Ta zadavat
piikazy opera¢nimu systému na pocitaci B. Nejprve se tedy pihlasi do systému na
pocitaci B (provést tzv. vzdalené prihlaseni, angl.: remote login) a pak si naptiklad
spusti n¢jakou aplikacni ulohu. Ta "pobézi" na pocitaci B, ale své vstupy bude
ocekavat z terminalu Ta, a jeji vystupy se budou zobrazovat na displeji terminalu Ta.
Uzivatel, ktery sedi u terminélu Ta, tak bude mit stejné postaveni a stejné moznosti
prace na pocitaci B, jako kdyby sedl ptimo u terminalu Tb tohoto pocitace.

K ocenéni vyhodnosti a uzitecnosti vzdalenych termindlovych relaci a vzdalené¢ho
ptihlaSovani snad zbyva dodat jen jediné: je vcelku lhostejné, zda se pocitace A a B
nalézaji blizko sebe nebo zda jsou napiiklad kazdy v jiném mésté ¢i na jiném
kontinent¢. Jedinou podminkou pro moznost vzdaleného prihlasovani je vhodné
propojeni obou pocitaci a pak také softwarova podpora vzdéalenych termindlovych
relaci. V pripad¢ pocitacovych siti je pottebné spojeni ikolem nizsich vrstev a
podpora vzdalenych termindlovych relaci je jednou z aplikacnich sluzeb. O tom, jak
jsou vzdalené terminéalové relace konkrétre realizovany v sitich na bazi TCP/IP, si
povime priste.

66/ Virtualni terminaly

Prakticka implementace vzdaleného prihlaSovani a vzdalenych terminalovych
relaci, kterymi jsme se zabyvali minule, narazi na nemalé problémy. Podivejme
se nejprve, v ¢em je podstata téchto problémi, a pak si ukaZzme, jaké jsou
moznosti jejich FeSeni.

Dnesni pocitacovy svét neni homogenni. Byl, je a Ztejmé vzdy bude obydlen
vypocetnimi systémy, které vychazi z odlisnych filosofii, pouzivaji odlisné gistupy a
metody, technologie a techniky, a v disledku toho nejsou nikdy zcela kompatibilni.
Snahy o co nejvétsi "otevienost" vSak vedou alespon k tomu, Ze riizné systémy spolu
dokazi rozumnym zptisobem spolupracovat. Tendence ke vzajemnému sblizovani,
zajistovana dodrzovanim spolecnych standardi, se vSak neprosazuje ve viech
oblastech stejn¢ snadno.

Kazdy terminal je jiny
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Oblasti, ktera je vii¢i vSeobecnému trendu ke standardizaci snad nejvice imunni, je
prave vyroba terminali. Jednotlivi vyrobci se totiz doslova predhani v tom, jakymi
schopnostmi dokazi své vyrobky vybavit. To by samo o sol® bylo jist¢ velmi vitané,
ale hacek je v tom, ze neexistuje vSeobecny konsensus o tom, jak to konkrét délat.
Na obzoru neni zadny v§eobecné uznavany a zdvazny standard (standard de jure),
ktery by fikal, co vS§echno ma takovy terminal umgt, jak pfesné ma fungovat a jak se
ma konkrétné ovladat. Misto toho si kazdy vyrobcetesi véci po svém, a tak vznikaji
pouze standardy de facto, které svymi vyrobky vytvdeji nejrenomovanéjsi vyrobci, a
ostatni vyrobci se jim pak ve vlastnim zajmu pfizpisobuyji. I tak se ale mohou dosti
podstatné 1iSit i rizné druhy terminali od jednoho a téhoz vyrobce.

Zkusme si nyni naznacit, v ¢em mohou rozdily mezi jednotlivymi terminaly spocivat.

Nejvetsi rozdily mohou byt jiz v samotné koncepci terminalu a "mfe inteligence",
kterou je vybaven. Z tohoto pohledu se terminaly obvykle rozdluji do tii skupin, na
tzv. znakové (n¢kdy téz: Fadkové terminaly, anglicky: scroll mode terminals), na
strankové (page mode terminals) a formularové (form mode terminals).

Znakovy termindl je nejjednodus$sim typem, a je charakteristicky tim, Ze neumi
pohybovat kurzorem nahoru a dolii po obrazovce. Jeho displej se chovéa obdobre jako
tiskarna - kazdy znak je vytisknut (zobrazen) tam, kde se praw nachazi kurzor, a ten
je nasledné posunut doprava na nasledujici pozici. Pokud by p‘itom presel pies pravy
okraj fadky, je presunut na zacatek fadky nové, a pokud by pro tuto novoutadku jiz
nebylo na displeji misto, jsou vSechny praw zobrazované fadky odrolovany
(anglicky: scrolled) smérem nahoru. Znakovy termindl tedy neumoziuje "vratit" se
zpét (posunout kurzor) na diive zobrazenou fadku (ale obvykle umoziuje pohybovat
kurzorem zpét v ramci dané fadky). Pro ovladani znakového terminalu jsou pak
zapotiebi prikazy typu: zobraz znak (na pozici kurzoru, s naslednym posunutim
kurzoru na dalsi pozici), prejdi na novou fadku, ptipadné: vrat’ kurzor o jednu pozici
zpét (v ramci dané fadky), vymaz znaky od kurzoru do koncetadky apod.

Pti urcitém zjednoduSeni si lze predstavit, ze znakovy termindl m4 jen jednu jedinou
radku (zatimco na displeji je zobrazovano jes€ nékolik "predchozich" radek, které ale
Jiz nejsou jinak pristupné).

Naproti tomu u strankového (page mode) termindlu si mizeme predstavit, ze jeho

displej reprezentuje dvojrozmérné pole o n fadcich a m sloupcich, a kurzor lze
nastavit na libovolnou pozici v tomto dvojrozmeérném poli.

Diky této moZnost je pak mozné pohybovat kurzorem vSemi snery, a na rozdil od
znakového termindlu je jiz mozné implementovat na strdnkovém terminalu nagiiklad
celoobrazovkové (full-screen) editory a dalsi aplikace, které pohyb kurzoru vSemi
sméry vyZaduji. Z pohledu ovladani pak pfibyvaji u strankového terminalu nezbytné
ptikazy pro nastavovani pozice kurzoru.

Formularovy terminal je jest¢ "chytiejSim" typem terminalu. U n¢j si mizeme
predstavit, Ze misto jednoho dvojrozmerného pole se jeho displej dokaze chovat jako
n¢kolik (mensich) jedno a dvojrozmérnych poli. Ty pak miizeme interpretovat jako
navzajem disjunktni "policka" formulde, se kterymi se pracuje nezavisle na sobe (tj.
ktera se samostatn¢ vypliluji). Formulafovy terminal pak obvykle umoZziuje definovat
strukturu "formuléte": stanovit pocet, velikost, dimenzi a druh jednotlivych poli,
zpusob jejich zobrazeni na displeji (v€etr® doplnéni vysvétlujicim textem) atd.
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I v ramci jedné a téze kategorie (napf. znakovych termindli) se vSak jednotlivé druhy
terminalti mohou vyrazné lisit, a to ve dvou zakladnich smérech:

- v konkrétnich parametrech a dil¢ich schopnostech. Rozdilny mize byt naptiklad
pocet znakovych pozic natadce, pocet zobrazovanych fadek, schopnost pouzivat
alternativni sady znak a riizné efekty pii jejich zobrazovani (podtrzeny text, tuéné
pismo, pismo dvojnasobné vysky, Siky apod.)

- v konkrétnim zpiisobu ovladani. Nékteré terminaly napiiklad ocekévaji, ze konec
fadky bude vyznacen dvojici znaki CR a LF, zatimco jiné znaky ocekéavaji pouze
znak CR, a jest€ jiné pak pouze znak LF. Odlisné byvaji i nejiiznéjsi dalsi fidici
znaky, napiiklad pro nastaveni kurzoru na zadanou pozici (u strankovych terminafi)
¢i jeho posun na predchozi pozici, i samotny efekt jimi vyvolanych akci (zda se nap.
pii posunu kurzoru o jednu pozici zpét Zadny znak nemaze, ¢i naopak ano). Pokud
termindl "umi" rizné dalsi efekty, jako naptiklad podtrhovat, psat tu¢n€, pouzivat
jinou znakovou sadu apod., tyto jeho schopnosti se obvykle ovladaji celymi
posloupnostmi fidicich znaki (oznacovanymi také jako tzv. escape sekvence). Snad u
kazdého terminalu jsou ale jiné.

Terminalova emulace

Pro spravné pochopeni vSech problémi kolem pouzivani terminald je vhodné si také
naznacit néco o jejich vyvoji. Historicky nejstar§im typem termindlu bylo vlast®
dalnopisné zatizeni (anglicky: teletype), které misto dnesniho displeje melo tiskarnu.
Kazdy znak, zadany z klavesnice, byl okamzit odeslan druhé strang, a kazdy znak,
ktery od druhé strany prisel, byl ihned vytisknut. Dal§im vyvojovym stadiem jiz byly
znakové terminaly, namisto tiskarny vybavené displejem. Stale vSak to byla
jednoucelova zarizeni, schopna fungovat pravé a pouze jako terminal. Postupnym
vyvojem ziskéavaly tyto terminaly nové a nové schopnosti, ze znakovych se staly
strankové a posléze i formuldrové termindly, ale svou jednoucelovou povahu si drzely
stale.

V posledni dobg, zvlasté pak s masovym nastupem pocitaCovych siti, se vSak za¢ina
pouzivat i jiné feSeni: termindlova emulace (terminal emulation). VSe je postaveno
na myslence, ze misto jednoucelového zaizeni s pevné danou funkci se pouzije
zafizeni univerzalni, které se pouze bude chovat stejie jako jednoucelovy terminal
(bude jej tzv. emulovat, odsud: emulace). Vhodnym kandiddtem na tuto funkci je
osobni pocitac, ktery neni obtizné naprogramovat tak, aby wrn¢ napodoboval chovani
v podstaté jakéhokoli terminalu.

Vyhodou termindlové emulace neni jen jeji flexibilita - tedy schopnost fFizptisobit se
podle potieby vlastnostem vice riznych terminali. Dalsi vyhodou je i to, prislusné
univerzalni zafizeni (osobni pocitac) mize vystupovat v roli emulovaného terminalu
jen v dobé, kdy si to jeho uzivatel pieje, zatimco v ostatni dobé miize slouzit jinym
ucelim. Aplikacni programy, zaji'ujici emulaci terminali, také obvykle umoznuji
otevirat vice terminalovych relaci soucasre - jak jsme si ostatn€ jiz naznacovali v
minulém dilu.

Zajimavé jsou pak i ekonomické ukazatele. Diky dneSni masové vyro& osobnich
pocitacl se jejich cena stala srovnatelnou s cenou jednoucelovych terminaf.

Jak se s riznorodosti vyrovnat
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JiZ v minulém dilu jsme si naznacili jednu velmi dilezitou skutecnost: ve
vicetlohovém prostredi na pocitaci, vybaveném vice terminaly, nemohou jednotlivé
ulohy predem znét, se kterym terminalem budou v ramci termindlovych relaci
skute¢né pracovat. Konkrétni typ vSech terminali daného pocitace sice mize byt
pfedem znam, ale pripustime-li moznost vzdalenych terminalovych relaci,
uskutec¢iiovanych prostiednictvim pocitacové sité, neni jiz mozné predpokladat
prakticky nic.

Jednotlivé aplikace, které v ramci termindlovych relaci pracuji s terminaly, je vSak
nutné musi umét ovladat. Musi védét, co vSechno terminal "umi", jaké znaky je
schopen pfijimat a zobrazovat, s jakymiftidicimi znaky pracuje, jak maji byt

V4 S

zakoncovany jednotlivé fadky, jaké pouziva fidici sekvence apod.

Kazda aplikace si samoziejmé muze predepsat, Ze chce pracovat jen s takovym a
takovym typem termindlu, a tomu se plrg ptizpisobit. To je ale ptili§ omezujici viici
uzivatelim, kteti disponuji jinymi terminaly, zvlas& pak v prostiedi siti. Stejné tak
neni dost dobfe mozné, aby se jednotlivé ulohy prizptisobovaly ur¢itému konkrétnimu
repertodru terminali - vzdy se totiz najde n€kdo, kdo bude chtit pouzivat jest jiny
terminal, a navic: nové druhy terminali, s novymi schopnostmi, dokonalejSimi
vlastnostmi a hlavné odlisnymi zptisoby ovladani neustale vznikaji.

Podstata virtualnich terminala

Vzajemné ptizplisobeni vSech aplikaci vSem moznym terminalim tedy neni dost
dobfe mozné (a nebylo by jist¢ ani prili§ rozumné). Jaka je ale jind moznost?

V podstaté jedinou schiidnou alternativou je vytvorit jednotny mezistupen, a
ptizpisobeni typu "kazdy s kazdym" nahradit mnohem schidnéjsi variantou, pii které
se vSechny aplikace prizptisobuji jednotnému mezistupni, kterému se na druhé stran®
prizpisobuji 1 vSechny konkrétni terminaly. Jak ale spravre interpretovat zminény
mezistupen?

Z pohledu aplikaci jde vlastné o termindl, ktery se vzdy "tvai" stejné - tedy ktery ma
vzdy stejné schopnosti, stejné vlastnosti, a stejny zpisob ovladani. Ve skutecnosti
vSak nejde o fyzické zarizeni, ale napiiklad jen o urcité konvence (format dat a
ptikazll), ¢i o objekt programové povahy (napt. néjakou datovou strukturu), ktery
skutecny terminal pouze zastupuje. Proto se také spole¢nému mezistupniiika
virtualni terminal (virtual terminal).

V prostiedi pocitatovych siti a vzdalenych terminalovych relaci pak neni problémem,
aby se spole¢nému mezistupni (virtudlnimu terminalu) fizpasobily i jednotlivé
konkrétni terminaly. Vzpomeiime si na minuly dil, kdy jsme si ukazovali, jak vSechny
vstupy a vystupy z konkrétniho terminélu na daném pocitaci zpracovava "aloha
telnet", a dale je posila po siti do vzdalen¢ho pocitace. Neni jis€ t€zké vytvorit tuto
"alohu telnet" tak, aby zajistovala potrebné ptizplisobeni konkrétniho termindlu
termindlu virtualnimu.

Parametricky model virtualniho terminalu

Hlavnim problémem pravé naznaceného mechanismu je nalezeni takové konkrétni
formy (modelu) virtualniho terminélu, ktera by dokazala "pokryt" co nejsirsi spektrum
ruznych termindlii, ale soucasné umoziovala co nejlépe vyuzit jejich nejiiznéjSich
schopnosti. Tedy takového modelu, ktery by neomezoval "individualitu" jednotlivych
terminald vice, nez je opravdu nezbytn¢ nutné.
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Nejjednodussim modelem virtualniho terminélu je tzv.parametricky model. Zde si
muizeme predstavit, Zze virtualni terminal je reprezentovan tabulkou, kterd ma pevieé
dany pocet polozek 1 pevi¢ dany vyznam téchto polozek. Tyto polozky pfitom mohou
obsahovat naptiklad tdaj o tom, kolik znakovychtadek ma displej terminélu, kolik
znakovych pozic je na jednétadce, zda terminél o¢ekava zakonceni kazdétadky
dvojici CR a LF apod. Dale zde mohou byt prikazy (escape sekvence)pro ovladani
nejriznéjsi efektl a moznosti (napt. podtrhovani, tuéné pismo apod.), nastavovani
kurzoru (u strankovych terminall) atd.

Vlastni aplikace se pak prizptisobuje spole€énému mezistupni (virtudlnimu terminalu)
tim, Ze skutecny termindl ovlada pouze "prostednictvim" této tabulky. Jestlize
napriklad potfebuje nastavit kurzor na urcitou pozici, najde si na gislusném misté v
tabulce konkrétni fidici prikaz, a ten pak zada terminalu. Konkrétni terminal se zase
pfizpisobuje virtudlnimu terminalu tak, Ze jeho pfedem definované polozky naplni
konkrétnimu idaji, které presné definuji jeho vlastnosti a zplisob ovladani.

Préavé naznaceny mechanismus se ve své nejobecnéjsi podob¢ prosadil v BSD Unixu.
Zde je vySe naznacenych tabulek vice - po jedné pro kazdy druh termindlu, ktery dany
operacni systém zna - a jsou vSechny sdruzeny do jedné databaze, oznacované jako
termcap (coz je zkratka od: terminal capabilities). Aplikace, ktera chce korektnim
zplisobem pracovat s terminalem, si nejprve musi zjistit, o jaky konkrétni druh
termindlu se jedna. Pak si z databaze termcap "precte" odpovidajici tabulku, a
ptisluSny termindl ovlada prosttednictvim prikazi (escape sekvenci), které v této
tabulce najde. Spravce systému pritom muze databazi termcap dopliovat, a tim
rozsifovat repertodr terminald, se kterymi budou aplikace schopny plnohodnotne
pracovat.

Za zv1astni ptipad parametrického modelu miZzeme povaZzovat takovou situaci, kdy
bude pevné dana nejen struktura polozek tabulky a jejich vyznam, ale bude pevé dan
také jejich obsah. Tato predstava odpovida tomu, Ze konkrétni zpisob ovladani
virtualniho terminélu je fixovan, po siti jsou pfenaSeny vzdy stejné fidici ptikazy, a
potiebné prizpisobeni je zajistovano az v misté, kde je piipojen skute¢ny terminal
("alohou telnet" z minulého dilu). Praw tato varianta je pouzita v sitovém modelu
TCP/IP.

Objektovy model virtualniho terminal

Parametricky model je pouZitelny pro znakové, a do zna¢né miry i pro strankové
terminaly. Pro formulafové termindly je ovSem zapotiebi ponékud obecné€js$i model,
kterym je model objektovy. Ten si miizeme predstavit opét jako urcitou tabulku,
definujici schopnosti konkrétniho terminalu - v pfipadé objektového modelu je ale
tato tabulka oznacovana jako profil. Krom¢ profilu ovSem tvori virtualni terminal i
obecnéjsi datova struktura (objekt), kterd funguje jako vyrovnavaci panet’ mezi
aplikaci a terminalem. Aplikace, ktera chce néco zobrazit na displeji terminélu, to
jednoduse zapiSe do zminéné datové struktury, a o dalsi se jiz nestara. Je pak na
skute¢ném terminalu (resp. jeho ovladaci), aby obsah této datové struktury pfibézné
zobrazoval.

Zminéna datova struktura pritom zdaleka nemusi byt jen dvojrozmérné pole,
reprezentujici znakové pozice skutecného displeje. Napriklad u formulafového
terminalu to mohou byt jednotliva dil¢i pole, predstavujici Casti formulére, a jina cast
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datové struktury zase miize definovat, jak maji byt jednotliva pole "poskladana" na
skutecném displeji.

Timto mnohem obecnéjS$im zpisobem jsou pak feSeny virtualni termindly v ramci
referencniho modelu ISO/OSI.

67/ Telnet - I.

V predchozich dvou dilech jsme si vysvétlili podstatu terminalovych relaci a
vzdaleného prihlasovani v pocitacovych sitich, a posléze narazili na nejvaznéjsi
problém kolem jejich praktické implementace - na velkou riiznorodost
pouzivanych terminalii. Dnes se jiZ miZeme zacit podrobnéji zabyvat
protokolem TELNET, ktery ma v siovém modelu TCP/IP realizaci vzdalenych
terminalovych relaci na starosti.

Kazdy aplikac¢ni protokol, ktery chce realizovat vzdalené terminalové relace v
prostiedi pocitacovych siti, musi predpokladat urcitou miru distribuovanosti své
vlastni implementace - jak jsme si ostatre jiz naznacovali v 65. dilu, kde jsme se nad
realizaci vzdalenych terminalovych relaci zamysleli poprvé. Snad neuskodi si tuto
predstavu jesté jednou ozivit, tentokrate jiz na konkrétnim prikladu protokolu
TELNETu.

TELNET klient a server

Protokol TELNET predpoklada vzajemnou spolupraci dvou svych slozek, jejichz
role a postaveni vychazi z architektury klient-server: jedna slozka, provozovana na
"lokalnim" pocitaci (tj. na tom, ke kterému je fyzicky fiipojen uzivateliiv terminal) je
oznacovana jako TELNET klient, zatimco druhd slozka, na "vzdaleném" pocitaci (ke
kterému se prostiednictvim vzdalené terminalové relace uzivatel gihlasuje) je v
postaveni TELNET serveru. Uloha obou slozek pfitom odpovida predstavé, kterou
jsme si zavedli v 65. dilu: slozka v roli klienta gfijima vSechny vstupy od terminélu, a
odesila je po siti své partnerské slozce v roli serveru na "vzdaleném" pocitaci. Tato
slozka pak prislusné vstupy "podstrkuje" svému okoli tak, jako kdyby §lo o vstupy
terminalu, ptipojeného k mistnimu vzdalenému pocitaci. Filosofie protokolu TELNET
ptitom piedpoklada, Ze ob¢€ slozky maji formu aplikacnich programi, a nejsou tedy
"pevné zabudovany" v operanim systému - jak by asi bylo, alespai u slozky v roli
serveru, ziejmée nejpiirozenéj$i. Vyhodou je totiz mnohem wtsi flexibilita a snadnost
provadéni piipadnych zmén, nevyhodou pak mensi efektivnost. Uwdomme si totiz,
ze pii takovémto feSeni kazdy jednotlivy znak prochazi celkem pétkrat "skrz" cely

operacni systém: poprvé nez se dostane od terminalu ke klientské slozce, podruhé
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kdyz jej tato slozka odesila na vzdaleny pocitac, pofeti kdyz projde operaénim
systémem na tomto vzdaleném pocitaci az ke slozce v roli serveru, poctvrté prochazi
opera¢nim systémem, kdyz jej serverova slozka "podstrkuje" zgt svému opera¢nimu
systému, a kone¢né popaté, kdyz jej tento operacni systém predava jiné aplikacni
uloze, ktera je kone¢nym piijemcem vstupu. Analogicky pro vSechny vystupy, které

cestuji opacnym smérem.

Dale je pro toto feSeni nutné, aby operacni systém (alespail na strané serveru)
vychézel vstiic vyse citované moznosti "podstrkovani" vstupd, a poskytoval za timto
ucelem vhodny mechanismus. Zde velmi zalezi na konkrétnim prostedi, ve kterém je
protokol TELNET implementovan. Operac¢ni systém Unix s takovouto moznosti
pocita, a nabizi k vyuziti zvlastni vstupné/vystupni body, na které se nejrizné;jsi
programy mohou napojit, a napodobovat chovani skute¢ného termindlu. V AT&T
Unixu se témto vstupnim bodim do opera¢niho systémuiika pseudoterminaly,
zatimco v BSD Unixu jsou oznaovany jako pseudo tty.

Za zminku také stoji konkrétni zpiisob implementace obou sloZzek v prostedi Unixu.
Slozka v roli klienta je b&znym aplikacnim programem, ktery si uZivatel sam a
explicitné spousti az v okamziku, kdy to skutec¢ré potiebuje. Naproti tomu slozka v
roli serveru ma postaveni systémového procesu - tzv. TELNET démona (viz 64. dil),
oznacovaného té¢z: TELNETD.

Nejen Unixem Ziv je TELNET

Protokol TELNET je relativné¢ velmi jednoduchym protokolem, ktery se zamgrné
snazi nevazat na vlastnosti, schopnosti a sluzby urcitého konkrétniho prostedi.
UkaZme si smysl tohoto po¢inani na prikladu: kdyz se uzivatel prihlési k praci v
operanim systému urc¢itého pocitace (tj. provede tzv. login), a poté si prostednictvim
TELNET-u otevie vzdalenou terminélovou relaci s jinym pocitacem, musi se na ©m
znovu sam piihlasit (opét provést tzv. login). Bylo by sice mozné, aby za 1] toto
ptihlaSeni provedl TELNET automaticky. Znamenalo by to ov§em, zZe by musel ¥d¢ét
jak - musel by znat konkrétni konvence pro prihlasovani a zadavani hesel, zpiisob
uchovavani informaci o uzivatelich a jejich heslech a mnoho dalSich konkrétnich
informaci, které se v riznych systémech mohou vyrazne lisit.

Diky tomu, ze se TELNET o automatické pfihlaSovani nesnazi, mize byt
implementovan v prostredi riznych operacnich systémi, a to dokonce i takovych,
které pojem terminalovych relaci a uZivatelskych jmen a ucti viibec neznaji.
Napriklad je mozné (a v soucasné dob¢ i velmi Casté), aby klientska slozka protokolu
TELNET byla provozovana jako bézny aplika¢ni program na osobnim pocitaci v
prostiedi operacniho systému MS DOS, zatimco slozka v roli serveru EZela na
Unixovském pocitaci. Uzivatel osobniho pocitace si pak mize ziizovat vzdalené
terminalové relace z prostredi DOSu do prostiedi Unixu.

S implementaci klientské slozky protokolu TELNET se dnes mizeme setkat v
prostiedi snad kazdého operac¢niho systému, zdaleka ne jen MS DOSu a ze vSech
téchto operac¢nich systémi je pak mozné si ziizovat vzdalené termindlové relace s
Unixovskymi pocitaci. Zajimavé je, zda to plati i obracere - tedy zda i slozka v roli
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serveru mize byt implementovéana v jiném prostedi nez v Unixu, a zda je tedy mozné
si prostiednictvim protokolu TELNET z‘izovat vzdalené termindlové relace i s jinymi,
nez Unixovskymi pocitaci. Odpowvéd’ je samoziejmé kladnd, jen ptislusnych
implementaci TELNET serverti je zatim ponckud méné.

TELNET server na PC

Existuji dokonce i implementace serverovych slozek protokolu TELNET pro
operacni systém MS DOS pocitaci PC (dokonce z kategorie public domain). To je
ponékud pikantni, protoZze MS DOS je jednoulohovy a jednouZivatelsky opera¢ni
systém, ktery pojem terminalové relace vibec neznd. Ziizeni vzdalené terminalové
relace s pocitacem PC (pod MS DOSem) je pak vlastrg formou dalkového ovladani
(remote control) pocitace PC jako celku. Pro pofeby dalkového ovladani pocitach PC
dnes existuje celd fada komercénich i public domain programi, které ale vesmés
vyzaduji vlastni, specifické klientské slozky. Vyhodou tohotoieSeni (tj. TELNET
serveru na pocitaci PC) je moZnost vyuzit standardni klientskou sloZku protokolu
TELNET, kterd mtize byt navic provozovana i jinde, nez jen v prosttedi MS DOSu.
Diky tomu je mozné, aby naptiklad Unixovsky pocitac na dalku ovladal pocitac PC.
Navic je vhodné si uvédomit, Ze po zfizeni vzdalené terminalové relace
prostiednictvim protokolu TELNET je jeji existence pro uzivatele transparentni, takze
naptiklad uzivatel Unixovského pocitace pak mize mit dojem, Ze pracuje na pocitaci
PC. Nebude to ale iluze dokonald - jiZ jen z divodu omezené prenosové rychlosti.
Dalsi problémy pak zpiisobuje napt. odlisnost v poctu fadkii: zatimco terminaly
Unixovskych pocitaci maji nejcastéji 24 fadkt, pocitate PC zobrazuji v zakladnim
textovém rezimu 25 fadek.

Rlogin je jiny

TELNET neni zdaleka jedinym protokolem pro realizaci vzdalenych termindlovych
relaci - v prostiedi TCP/IP siti je ale ziejmé nejrozsirenéjsi. Existuje fada dalSich,
mnohem propracovangjSich a komplexnéjSich protokoli pro vzdalené terminalové
relace, které nabizi vétsi rozsah sluzeb, ale za svou dokonalost plati omezengj$imi
moznostmi nasazeni, nez jednodussi TELNE. Za zminku stoji alespai jeden
alternativni protokol - rlogin. Pochazi z prostiedi BSD Unixu, a li§i se od TELNETu
predevsim v tom, ze "vnimd" prostedi, ve kterém pracuje jeho klientska i serverova
slozka, a snazi se vyuzivat specifické vlastnosti a schopnosti €chto prostiedi - napt.
pro zajisténi automatického prihlasovani. Pristup protokolu rlogin je takovy, Ze
spravce systému na ur¢itém pocitaci ma moznost specifikovat, které jiné pocitace
povazuje za "diveéryhodné" - v tom smyslu, ze kdyz uzivatel jiz jednou prosel na
takovémto pocitaci procesem owtovani své identity (zadanim uzivatelského jména a
hesla), dany pocitac jiz nepozaduje nové opakovani tohoto procesu. Jinymi slovy:
"veii" v identitu uzivateli, ktefi mu vysilaji své zadosti o Zizeni vzdalenych
terminalovych relaci z t€ch pocitacl, které jsou spravcem urceny jako "divéryhodné"
(anglicky: trusted hosts), a nesnazi se ji owtovat znovu. Déale ma spravce systému
moznost stanovit, Ze konkrétni uzivatelé "divéryhodnych" pocitach maji na daném
pocitaci takova a takova uzivatelska jména. Kdyz pak ffijde Zadost o zizeni
terminalové relace od konkrétniho uzivatele "divéryhodného" pocitace, mize byt
tento uZivatel automaticky prihlaSen do systému daného pocitace pod prislusnym
jménem, a bez nutnosti zadavat heslo.
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Jakmile je toto mozné, Ize implementovat i takovou sluzbu, kterd uzivateli jednoho
pocitace umozni zadat prikaz, ktery se ma provést na jiném pocitaci. Pritom se
automaticky ziidi vzdalena terminalova relace, v ramci které se vzdalenému pocitaci
zada prisluSny prikaz, a po jeho provedeni se terminalova relace zase zrusi. Uzivateli
pritom staci zadat jen dva zakladni udaje: prikaz, ktery ma byt proveden, a dale jméno
pocitace, na kterém se tak ma stat.

68/ Telnet - II.

V minulém dilu jsme se zabyvali celkovou architekturou protokolu TELNET a
jeho vazbou na prostiedi, ve kterém je implementovan. Ukazali jsme si, Ze tato
vazba je zcela zimérné minimalni, a diky tomu neni protokol TELNET vazan na
urdity operacni systém. Dnes se jiZ budeme vénovat konkrétnim vlastnostem
protokolu TELNET a mechanismiim, které pouziva.

Nejprve si ale stru¢né pfipomenme pojem virtudlniho terminalu, kterému jsme
vénovali 66. dil seridlu: vzhledem k velké riznorodosti skute¢nych terminalli neni
dost dobfe mozné, aby se kazda aplikace prizptisobovala kazdému jednotlivému
terminalu. Misto toho se zavedl tzv. virtudlni terminal jako jednotny mezistupa,
kterému se z jedné strany prizpisobuji vSechny aplikace, a z druhé strany vSechny
skute¢né terminaly. Jako "virtualni" je tento spole¢ny mezistupdi oznac¢ovan proto, ze
je ve skute¢nosti jen abstrakci, a nikoli fyzicky existujicim zdizenim. V 66. dilu jsme
si také naznacili, Ze protokol TELNET pouzivé zvlastni ffipad tzv. parametrického
modelu virtudlniho terminalu.

NVT - Network Virtual Terminal

Virtuélni termindal, pouzivany protokolem TELNET, je oznacovan jakoNVT, neboli
Network Virtual Terminal (doslova: sitovy virtudlni termindl). Je zvlaStnim
pfipadem parametrického modelu v tom smyslu, ze fredpoklada pevné danou hodnotu
jednotlivych parametni, které terminal definuji (viz 66. dil), ¢imz vlastre fixuje jeho
vlastnosti 1 konkrétni zpisob ovladani. PopiSme si nyni, jaka je pfedstava tohoto
zatizeni:

NVT je obousmérné, znakové orientované zatizeni, které 1ze nejlépe prirovnat ke
dvojici klavesnice-tiskdrna. Klavesnice generuje jednotlivé znaky v kodu ASCII,
zatimco tiskarna je pribézné tiskne. Celek pak odpovida predstavé tzv. znakového,
resp. Fadkového terminalu (scroll mode terminal, viz 66. dil).

Ackoli protokol TELNET vyuziva pro prenos dat spolehlivé a spojované prenosové
sluzby transportniho protokolu TCP, které¢ vytvai pln¢ duplexni spojeni, NVT toto
spojeni vyuziva jen v poloduplexnim rezimu. Diky tomu je pak mozné vystacit i s
takovym skute¢nym terminalem, ktery je fyzicky poloduplexni (jako nas. terminal
IBM 2741).

NVT dale predpoklada, ze prenos dat bude tzv. bufferovan - tedy Ze data nebudou
vysilana po jednotlivych znacich, ale ze se budou nejprve hromadit ve vhodnych
vyrovnavacich pamétech (anglicky: buffers), a skute¢n¢ vysilany pak budou az vétsi
celky. Jaké celky to ale maji byt?
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U tadkového termindlu, jakym je NVT, je jednozna¢nym kandidatemiadka. Délka
radky ovSem neni pevné stanovena, a to ani u tiskarny. Na stran¢ klienta urcuje
skutecnou délku kazdé jednotlivé fadky uzivatel, ktery pracuje na piislusSném
terminalu - tim, Ze v urcity okamzik zmackne tla¢itko ENTER, RETURN, NEW
LINE ¢i jak se na jeho terminalu jmenuje klavesa, kterou se zadava konecradky.
Klientska slozka protokolu TELNET, ktera zpracovava uZivateliv vstup z klavesnice,
muze na zékladé¢ zmacknuti této klavesy obdrzet izny kod (napt. jen znak CR, jen
znak LF, dvojici znaki CR a LF apod.), podle konkrétniho pouzitého terminalu. Sama
vSak musi na jeho zaklad® vygenerovat dvojici znakii CR a LF, nebot virtualni
termindl NVT pocita s tim, ze fadky budou zakonCovany pravé timto zptisobem.
Analogicky je tomu i na stran¢ serveru - aplikacni proces, ktery generuje data, ur¢ena
k zobrazeni na terminalu, je ¢leni na jednotlivéfadky takovym zpiisobem, jaky
predpoklada prislusna "mistni" konvence. Serverova slozka protokolu TELNET je
vSak pred odeslanim preklada do takového tvaru, aby byly zakon¢eny dvojici CR LF.

Protokol TELNET tedy predpoklada, ze data budou standardng pfenaSena po celych
fadcich. To ale nemusi byt vzdy mozné - neni-li délkatadky predem omezena, mize
se stat, Ze pro ni nebude k dispozici dostatecre velka vyrovnavaci pamet’. Také to ale
nemusi byt vzdy Zaddouci - n¢kdy mliZe byt vhodné, ¢i dokonce nutné odesilat mensi
celky nez celé radky, az napt. po jednotlivé znaky. S touto moznosti protokol
TELNET pocita, a doporucuje ji realizovat. Plesny mechanismus, kterym by si zdroj
dat mohl vynutit jejich odeslani jeS€ pred zakonc¢enim fadky, je v§ak ponechdn na
konkrétni implementaci.

Ostatni je na vzajemné dohodé

Pro spravné pochopeni smyslu a role virtudlniho terminalu NVT je velmi dilezité si
uvédomit to, co jsme si jiz naznacili v 66. dilu - ze totiz kazdy virtualni terminal vzdy
omezuje "individualitu" konkrétnich terminali, a redukuje jejich vlastnosti a
schopnosti na takovou troved, ktera miize byt spole¢né prakticky vSem fyzicky
existujicim terminalim. Nejinak je tomu i v pripad¢ virtuélniho terminalu NVT, ktery
si proto miizeme piedstavit jako nejvétsi spolecny jmenovatel vSech jest
pouzitelnych terminali. Protokol TELNET jej vSak chape jen jako "povinné
minimum" a pripousti, aby se ob¢ strany mohly v konkrétnim pripadé dohodnout "na
lep$im" - tedy na tom, Ze maji a jsou schopny pouzivat mjaka rozsifeni vii¢i tomu, co
pozaduje NVT.

Ptitom ale plati zdsada, ze pouziti rozsieni (anglicky: options) si nelze vynucovat -
kazda strana ma pravo vznaSet navrhy na jejich pouziti, ale druhd strana ma vzdy
pravo je odmitnout. Diky tomu je mozné vystacit i s "hloupymi" terminaly, jejichz
skutecné schopnosti nepresahuji minimum, pozadované virtudlnim terminalem NVT,
a na druhé stran¢ je mozné efektivné vyuzit moznosti a schopnosti Iépe vybavenych
terminalt.

Bezprostiedné po navazani spojeni tedy ob¢ strany mohou pouzivat pravé a pouze to,
co jim zaru€uje virtudlni terminal NVT. Mohou vSak kdykoli zah4jit "licitact", v
ramci které se dohodnou na pouziti oboustranre pfijatelnych rozsireni. Vzajemné
domlouvani na pouziti riznych rozsifeni obvykle probiha okamzit¢ po navazani
spojeni, ale neni to nutnou podminkou. Stejre tak se mohou ob¢ strany kdykoli
dohodnout na tom, ze prestanou urcité rozsifeni pouzivat. Zajimava je v tomto ohledu
také zdsada rovnopravnosti - kazda ze stran ma stejné pravo navrhnout pouzivani
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urcitého rozsiteni, a stejné tak miize pozadovat 1 ukonceni pouzivani urcitého
roz§ifeni (zadosti tohoto typu pritom nesmi byt druhou stranou odmitnuty).

Protokol TELNET samozejmé musi definovat konkrétni zpiisob, jakym maji ob¢
strany postupovat pii vzdjemné "licitaci" (anglicky: options negotiation). Fislusny
mechanismus je ovSem koncipovan jako otewfeny - nemiize totiz anticipovat vSechna
budouci rozsiteni, ktera budou ptipadat v tvahu, a tak pro n¢ nemize ptresné
predepisovat konkrétni formu "licitace". Misto toho ponechava oteweny prostor pro
individualni postupy vzéjemného dohadovani, ale soucasre s tim je umoziuje
jednoznacné detekovat, tak aby druhd strana méla vzdy moznost rozpoznat, Ze jde o
nabidku pouzivani roz$iteni, a i kdyZ ji nerozumi, mohla ji odmitnout.

Sedmibitové znaky v osmibitovych bytech

Pro kédovani jednotlivych znakil pouziva protokol TELNET znakovy kod ASCII.
Pozaduje, aby tiskéarna (resp. zobrazovaci zafizeni) virtudlniho termindlu NVT byla
schopna znazornit vSech 95 alfanumerickych znakii ASCII (s kody 32 az 127),a z 33
fidicich znaka povinné vyzaduje interpretaci znakii NULL, CR a LF. Kromé toho
stanovuje presny vyznam i pro fidici znaky BEL (Bell), BS (Back Space), HT
(Horizontal Tab), VT (Vertical Tab) a FF (Form Feed), a to v souladu s jejich
vyznamem v kédu ASCII - ovSem s tim, Ze interpretace tchto znakli neni povinna (tj.
tiskarna je nemusi interpretovat viibec, ale pokud ano, pak jen stanovenym
zplisobem). Pro ostatnifidici znaky kodu ASCII je stanoveno, Ze nebudou mit na
tiskdrnu zadny efekt.

Po klavesnici virtualniho terminalu NVT je naopak poZadovano, aby byla schopna
generovat vSech 128 znakl kodu ASCII (i kdyZ n€které nemaji na tiskarnu Zadny
efekt). Kromé toho je pozadovéno, aby klavesnice NVT generovala jest i nékolik
dal$ich znakt, které maji vyznam fidicich piikaza protokolu TELNET (o nich bude
feC priste).

Jednotlivé znaky sedmibitového kddu ASCII jsou ovsem pfenaSeny zasadné v osmi
bitech. Diky tomu je pak mozné k nim "pfidat" jesté 1 pravé naznacené tidici ptikazy
(odliSené nastavenim nejvyssiho bitu). Jako jedno z moznych rozsfeni se ale obé
strany mohou dohodnout na tom, Ze si budou predavat osmibitové znaky (tj. znaky,
kodované v osmi bitech). Pak je ovSem nutné zajistit pofebnou transparenci -
umoziujici jednoznacné odlisit ptikazy od "uzitecnych dat" - jinym zplisobem.

69/ TELNET - 1l

V minulém dilu jsme se zabyvali virtualnim terminalem NVT protokolu
TELNET. Dospéli jsme k predstavé, Ze jde jen o jisté "povinné minimum", jehoZz
mozZnosti a schopnosti si mohou obé strany na zakladé vzajemné dohody rozsirit.
Dnes se jiz dostaneme ke konkrétnim mechanismum, které se pritom pouzivaji.

Na tvod je vhodné si znovu zdiraznit, ze veSkera komunikace mezi klientskou a
serverovou slozkou protokolu TELNET ma z4sadre charakter prenosu znakii. Maji-li
pak byt v takovémto prostiedi implementovany jakékolitidici mechanismy a postupy,
musi mit prislusné fidici piikazy i veskeré reakce na n¢ op€t povahu znaki. Musi vSak
byt zajiSténa také potfebna transparence dat - musi byt mozné jednoznacre rozlisit,
které znaky predstavuji "uzite¢na data" a které naopak predstavuyji fidici prikazy.
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Tvtrci protokolu TELNET méli v zasadé dvé moznosti, jak tohoto cile dosahnout.
Jednou bylo prisoudit vyznam fidicich ptikazi nékterym ASCII znakiim. Tim by se
ale pfipravili o moznost pouzivat tytéz znaky v jejich pivodnim vyznamu, ktery maji
v kédu ASCII, a navic by si tim dosti omezili mozny repertoar vlastnichiidicich
prikazt (protoze takto vyuzitelnych znaki ASCII je jen velmi omezeny pocet). Proto
se autori protokolu TELNET rad¢ji rozhodli pro druhou mozZnost, kterou predstavuje
samostatné kédovani fidicich piikazl, nezavislé na kodu ASCII.

Zajisténi transparence

Jak jsme si jiz uvedli minule, protokol TELNET pfenasi jednotlivé znaky v
osmibitovych bytech. Znaky kodu ASCII jsou vSak jen sedmibitové, a pro poteby
pfenosu se dopliiuji nejvyssim bitem, nastavenym na nulu. Pro kédovani svych
fidicich prikazt se pak tviircim protokolu TELNET nabizelo vSech 128 moznych 8-
bitovych hodnot, s nejvyssim bitem nastavenym na jednicku - a tuto moznost také
skute¢né vyuzili. Zde je ovSem dilezité si uvédomit, ze virtudlni termindl NVT sice
predpoklada pouze prenos sedmibitovych ASCII znaki, ale Ze jednou z moznosti
rozsifeni je prenos osmibitovych znakl. Jakmile se ale toto rozsiteni pouzije,
okamzité se tim ztraci automatické rozliSeni mezi "uziteCnymi" znaky atidicimi
ptikazy podle hodnoty nejvyssiho (pfesnéji: nejvyznamnéjsiho) bitu.

Samotny zpliisob kodovani fidicich piikazi tedy jeste nemohl zajistit potfebnou
transparenci dat, a proto tviirctim protokolu TELNET nezbylo nez pouZitteseni,
obvyklé napt. u znakové orientovanych linkovych protokoli ¢i u fidicich jazykt pro
ovladani tiskaren a obdobnych znakow orientovanych zarizeni: pred samotny fidici
znak zafadit specialni znak, ktery zmeéni interpretaci jednoho, resp. n¢kolika
nasledujicich znaki. V piipad¢ tiskaren jde o znak ESCAPE (s ASCII kédem 27,
resp. 1B hexadecimaln¢), ktery uvozuje tzv. ESCAPE sekvence, zatimco u linkovych
protokold jde o znak DLE (Data Link ESCAPE, s ASCII kédem 16, resp. 10
hexadecimaln¢), ktery prefixuje fidici znaky zacatku a konce rdmce apod. V pripadé
protokolu TELNET byl zvolen znak s ¢iselnych kodem 255 (resp. FF hexadecimal®),
oznacovany jako IAC (Interpret As Command, dolova: interpretuj jakoftidici piikaz),
ktery povinn€ uvozuje vSechny fidici ptikazy. Pokud by se ¢iselny kod tohoto znaku
(4. kod 255) vyskytl v "uziteCnych" datech, musi byt zdvojen, ¢im se zamezi jeho
interpretaci jako uvozujiciho znakuftidiciho ptikazu.

Prikazy protokolu TELNET

VétSina fidicich ptikazl protokolu TELNET je reprezentovéana jednimiidicim
znakem, ke kterému se pridavéa povinny prefix - znak IAC - takze nekratsi ffikaz je
tvoren dvéma osmibitovymi byty. Existuji ovSem i pfikazy, pro jejichZ vyjadieni
jediny fidici znak nestaci, a je nutné pouzit jest jeden dodate¢ny znak. I v tomto
pifipad¢ se ale pouziva jediny uvozujici znak IAC, takze vysledny pikaz je tvoren
tremi byty. Pro jest¢ "delsi" ptikazy se pak jiz pouziva ponckud odliSny mechanismus,
se kterym se seznamime posléze.

Podle svého vyznamu spadajitidici piikazy protokolu TELNET do i skupin, mezi:

- piikazy pro editaci (jsou jen dva: pro vymazani aktudlni fadky a pro vymazani
ptedchoziho znaku),
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- ptikazy pro fizeni komunikace mezi obéma stranami (naptiklad pro preruSeni
aplika¢niho procesu na strané serveru, pro zastaveni jeho vystupu, pro vzajemnou
synchronizaci apod.),

- ptikazy, umoZziujici obéma strandm dohodnout se na pouziti konkrétnich rozsieni.

Na posledni skupinu se nyni zaméiime podrobné;ji.

wrw

Licitace o rozsireni

Jak jsme si jiz naznacili minule, pouziti nejiiznéjSich rozsireni oproti virtudlnimu
termindlu NVT je nepovinné. Kazda ze stran ma pravo navrhnout pouziti takového
roz$ifeni, jaké uzna za vhodné, ale druhd strana mé plné pravo jej odmitnout. Vyrazny
prvek demokrati¢nosti je pak i v tom, Ze pravo navrhovat pouziti rozsfeni ma nejen
slozka v roli klienta, ale i1 sloZka v roli serveru - ot€ strany maji v tomto ohledu
rovnopravné postaventi.

Zajimavy je i konkrétni zpisob vzajemné "licitace". Ta strana, kterd chce iniciovat
pouziti ur¢itého rozsiteni, ma dv€ moznosti: navrhnout, Ze sama prijme néjaké
opatfeni (tj. sama zacne pouzivat piislusné rozsiteni), a ptat se druhé strany, zda s tim
souhlasi, nebo naopak navrhnout druhé¢ strarg, aby ona piijala urc¢ité opatieni.
Ukazme si na ptikladu, v ¢em miiZe spo€ivat rozdil, a pro¢ je vilbec nutné jej
uvazovat: virtualni termindl NVT predpoklada, Ze kazda strana bude pouZzivat tzv.
lokalni echo (local echo) - tedy ze veSkeré znaky, zadané z klavesnice, si bude sama
ihned zobrazovat na svém displeji (resp. tisknout na tiskarre, kterou predpoklada
NVT), a soucasné s tim je odesilat druhé strang. Diky tomu uzivatel okamzité vidi, co
vlastné z klavesnice zadal, a co se druhé strar€ odeslalo. Alternativa je takova, ze
zadany znak je pouze odeslan druhé¢ strarg, a teprve ta jej zase posle zpét k zobrazeni
na displeji uzivatelova terminalu. Pouzivani této techniky, oznacované jako tzv.
vzdalené echo (remote echo), je jednim z moznych rozSieni virtudlniho terminalu
NVT. Je ovS§em zasadni rozdil mezi tim, kdy jedna strana navrhne druhé, Ze ona bude
provadét vzdalené echo (tj. Ze bude posilat zpet kazdy znak, ktery od druhé strany
dostane), a kdy vzdalené echo pozaduje na druh¢ strare.

Néktera rozsiteni virtudlniho termindlu NVT, jako praw naznacené pouZzivani tzv.
vzdaleného echa, maji asymetricky charakter, a mohou byt pouzivany o¥ma stranami
soucasné, zadnou z nich, nebo jen jednou ze zucastrénych stran. Naproti tomu jina
roz$ifeni maji symetricky charakter, a musi je pouzivat bul’ ob€ strany soucasné, nebo
zadna.

Protokol TELNET nabizi celkem ¢tyri piikazy, pomoci kterych mohou ob¢ strany
"licitovat" o pouziti rozsiteni. Jsou to po prikazy:

WILL (doslova: budu), vysilajici strana timto piikazem signalizuje, Ze chce sama
zalit pouzivat urCité rozsfreni, a dotazuje se druhé strany na jeji souhlas

DO (doslova: délej), vysilajici strana timto pfikazem vyzyva druhou stranu, aby ona
zacala pouzivat urCité opatieni

WON'T (od: Will Not, doslova: nebudu), timto pfikazem vysilajici strana odmita
vyzvu druhé strany (vyjadienou piikazem DO), ptipadné signalizuje, Ze sama jiz
nebude dale pokracovat v pouzivani urcitého rozsieni (pokud jej dosud pouzivala)
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DON'T (od: Do Not, doslova: nedélej), timto piikazem vysilajici strana odmita
nabidku druhé strany (vyjadienou prikazem WILL), pripadné signalizuje, Ze od
druhé¢ strany jiz neo¢ekava, ze bude nadale pouzivat urcité rozsieni.

Piikazy WON'T a DON'T jsou tedy zdpornymi odpowd’'mi na vyzvu, vyjadienou po
fad¢ prikazy DO a WILL. Jaké jsou ale kladn¢ odpowdi? Kladnou odpovédi na
ptikaz DO (vyzvu "délej") je ptikaz WILL (tj. "budu"), a naopak kladnou odpowdi
na ptikaz WILL (nabidku "budu") je ptikaz DO (tj. "délej").

Identifikace roz$iieni

Piikazy WILL, DO, WON'T a DON'T samy o sob¢ jesté neurcuji jednu velmi
podstatnou véc - o jaké konkrétni rozsfreni se jedna. Toto je urCeno az dalSim
rozliSujicim parametrem (ve skutecnosti ¢iselnym kdédem v rozsahu jednoho
osmibitového bytu), ktery nasleduje bezprostedné za vlastnimi prikazy. Takze

naptiklad nabidka jedné strany, ze bude druh¢ strang zajiSt'ovat vzdalené echo, se
symbolicky zapisuje jako

IAC WILL ECHO

a ve skute¢nosti se vysila jako trojice byt s hodnotami potad¢ 255, 251 a 1 (kde 255
je kéd uvozujiciho znaku IAC, 251 je kod piikazu WILL, a 1 je kod rozsiteni o
vzdélené echo). Druhd strana v piipadé souhlasu odpovi sekvenci

IAC DO ECHO

(Ciselné: 255 253 1), a v ptipadé nesouhlasu sekvenci
IAC DON'T ECHO

(Ciselne: 255 254 1).

Obdobn¢ pozadavek jedné strany, aby pro ni druha strana zajit'ovala vzdalené echo,
by mél tvar

IAC DO ECHO

(¢iseln€: 255 253 1). Druha strana akceptuje tuto vyzvu sekvenci
IAC WILL ECHO

(Ciselne: 255 251 1), resp. odmita ji pomoci

IAC WON'T ECHO

(Ciselng: 255 252 1). Aby se zabranilo moZznému zacykleni, kdyby jedna strana
povazovala odpovéd’ druhé strany za novou Zadost, je zavedeno nésledujici pravidlo:
na zadost o pouziti takového rozsireni, které jiz je pouzivano, se neodpovida nijak.

Pocet a vyznam jednotlivych rozsiteni neni predem stanoven. Nova rozsfieni mohou
vznikat a skute¢né vznikaji na zaklad¢ skute¢nych potreb a vyvoje vypocetni
techniky. Pro jejich koordinaci vSak musi existovat jedina centralni autorita, kterd jim
ptideluje jejich ¢iselné kody. Tou je pan John Postel z University of Southern
California, autor mnoha standardi Internetu, vydédvanych ve form¢ tzv. RFC
dokumentt.

Podrobnéjsi licitace
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Z n¢kterych zajimavych rozsffeni (které uvadi tabulka 69.1) stoji za zminku narpy.
moznost dohodnout se na pouziti konkrétniho typu termindlu (s ¥t$im repertoarem
schopnosti a moznosti, neZ jaké nabizi "zédkladni NVT"). V soucasné dotg, kdy je
velka ¢ast termindlovych relaci zaji¥ovana prostiednictvim terminalové emulace (viz
65. dil), a prislusné emulatory jsou ¢asto schopny emulovat vice fiznych terminald, je
dokonce Zadouci, aby se ob€ strany mohly dohodnout na pouziti nejvhodngjSiho
terminalu.

Pro tyto ucely vSak jiz neni vySe naznac¢eny mechanismus dostate¢ny. Umoziuje
pouze to, aby se ob¢ strany dohodly na tom, Ze se vibec chtéji (a uméji) domlouvat na
typu terminalu. Poté musi nasledovat druhd faze "licitace" (v anglictir oznaCovana
jako subnegotiation), v ramci které se jiz mohou podrobnéji domlouvat na
konkrétnich parametrech. V pripadé volby typu termindlu by v ramci této druhé faze
slozka v roli klienta predkladala sloZce v roli serveru jednotlivé typy terminali, které
je schopna emulovat, a server by si z nich vybiral tu, kterou povazuje ze svého
pohledu za nejvyhodné;jsi.

Obdobna tvaha plati i pro jina rozSieni: naptiklad pro stanoveni velikosti displeje,
kde se konkrétni pocetfadek na strance a pocet znakil na fadce sd¢luje opét v druhé
fazi (subnegotiation) "licitace".

Konkrétni forma této druhé faze neni predepséana, nebot’ je urena az potiebami
ptislusného rozsiteni. Zavazny je pouze zpusob zajisténi transparence: posloupnost
znaki, pfedavanych v radmci druhé¢ faze "licitace", musi byt uvozenaftidicim znakem

SB (Start of Subnegotiation), a zakoncena znakem SE (End of Subnegotiation). Oba
tyto znaky ptitom musi byt samy prefixovany znakem IAC.

Symb. oznaceni ¢iselny kod vyznam

TRANSMIT-BINARY 0 prenos 8-bitovych znakl (resp. bindrnich dat)
ECHO 1 tzv. vzdélené echo (viz text)

STATUS 5 toto rozsiteni umoziuyje, aby jedna strana vysilala druhé
stran¢ informace 0 svému stavu (tzv. status), resp. aby si jedna strana
vyzadala od druhé informace o jejim stavu

TERMINAL-TYPE 24 diky tomuto rozsieni se zOcCastnéné strany mohou
dohodnout na typu pouzivaného terminalu

NAWS 31 (Negotiate About Window Size), toto rozsteni umoznuje
zuCastnénym strandm dohodnout se velikosti displeje terminalu

TERMINAL-SPEED 32 obdobné, pro pienosovou rychlost terminalu
TOGGLE-FLOW-CONTROL 33 toto rozSiteni umoziuje zucCastnénym

stranam dynamicky ménit zptisob fizeni toku

EXTENDED-OPTIONS-LIST 255 toto rozsiteni je ve skutecnosti
mechanismem, pomoci kterého l1ze zvysit pocet moznych rozsteni nad
255
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Tabulka 69.1: Priklady rozsiteni virtudlniho terminalu NVT protokolu TELNET

70/ Pfenos a sdileni souboru

V poslednich péti dilech tohoto seridlu jsme se podrobnéji zabyvali prvni z
aplikaé¢nich sluzeb v ramci sitového modelu TCP/IP - vzdalenym prihlaSovanim.
Dnes jiZ prijde na Fadu dal$i velmi potiebna sluzba: prenos a sdileni soubori.
Stejné jako v predchozim pripadé se ale nejprve zamyslime nad tim, o co vlastné
jde, a teprve pak si ukiaZeme, jak je prenos souborii a jejich sdileni konkrétné
reSeno v TCP/IP sitich.

Problematika ptenosu a sdileni souborii v poc¢itacovych sitich ma spole¢ny zaklad v
situaci, kterou je mozné lapidarné vyjadrit slovy: "chceme pracovat se souborem,
ktery se nachdzi na jiném uzlovém pocitaci". Bul'me ale piesnéjsi: obsah souboru,
ktery se nachézi na jiném uzlu, chceme zpracovavat na naSem pocitaci. Nepijde ndm
tedy o takové feseni, kdy bychom se prostrednictvim vzdéaleného prihlaSovani dostali
se svym pocitac¢em do role termindlu toho uzlu, na kterém se grislusny soubor
nachazi, a zde jej zpracovavali jako "mistni" soubor. Fedstavme si naptiklad, ze
chceme editovat néjaky soubor - pak by tato druhd varianta odpovidala situaci, kdy
editor bézi jako aplikacni program na stejném pocitaci, na kterém se nachazi 1
editovany soubor. Nam ptijde o pripad, kdy chceme pouzivat editor béZici na naSem
pocitaci, a jeho prostrednictvim editovat obsah souboru, ktery se nachdzi na
vzdaleném pocitaci.

Vicenasobny pristup

Reseni pravé naznaéeného problému ma pfinejmensim dvé stranky. Tou prvni je
ptenos celého souboru ¢i jeho ¢asti z mista, kde se nachazi, na misto kde ma byt
zpracovan, a ev. zpét. Druhou strankou je pak otdzka vicenasobného pristupu k
jednomu a témuz souboru - tedy feseni situace, kdy se o pristup k ur¢itému souboru
uchazi vice z4jemcl soucasné.

Vicenasobny pristup samoziejmé neni specialitou pocitacovych siti, presné stejny
problém totiz nastava obecné u kazdého viceuzivatelského, a dokonce i jen
vicetulohového systému. JehoteSeni v prostiedi pocitacovych siti se nemusi nijak
principidlng lisit od feSeni na izolovanych pocitacich, je spiSe jen ztizeno existenci
pienosovych cest s omezenou kapacitou a zpozd&nimi pii prenosu.

Pro zajisténi korektniho vicendsobného pristupu k souboriim existuje cela fada
technik, od jednoduchého uzamykani celych souborti ¢i jejich jednotlivych ¢asti az po
velmi propracované metody, které maji swij pivod v prostiedi distribuovanych
systémtl.

V této Casti seridlu se vSak problematikou vicenasobného fFistupu zabyvat
nebudeme, a zamétime se hlavné na vlastni pfenos souborit mezi uzlovymi pocitaci
sité.

Transparentni vs. netransparentni pristup

Potfebujeme-li na jednom pocitaci zpracovavat obsah souboru, ktery se nachazi na
jiném uzlovém pocitaci, musi vzdy dojit k pfenosu tohoto souboru (¢i alespoil jeho
¢asti) tam, kde ma byt zpracovan. Existuji ale dva zasadre odlisné pristupy k tomu,
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kdo a jak tento pfenos vyvolava: jeden pfistup miizeme oznacit jako transparentni, a
druhy jako netransparentni.

Netransparentni piistup je zaloZen na myslence, Ze prenos soubori bude ponechan
plné€ na koncovém uZzivateli. KdyZ chce pracovat s n§jakym souborem, musi si jej sdm
a explicitné (pomoci vhodné utility, kterou si za timto ucelem vyvola) nejprve prenést
na sviij pocitac, a zde jej pak zpracovat stejnym zpisobem, jako kterykoli jiny
"mistni" soubor (a pak jej zase sam prenést zpét, pokud je to zapotiebi). V tomto
pripad¢ si tedy koncovy uzivatel plné¢ uvédomuje, Ze rizné soubory se nachazi na
ruznych pocitacich (dokonce musi presné védeét kde), a tudiz pro néj existuje
principidlni rozdil mezi "mistnimi" a "vzdalenymi" soubory.

Alternativou je transparentni pfistup k soubortim. Ten se snazi vytvéret iluzi, ze
vzdalené soubory se nachazi na mistnim pocitaci, snazi se zakryt veskeré rozdily mezi
obéma druhy soubortl, a piebira na sebe veskerou agendu, kterd je s timto
predstiranim spojena. Pro koncového uzivatele (i pro jim spous€nou aplikaci) se pak i
vzdalené soubory "tvari" naprosto stejne, jako soubory mistni, a stejn€ se s nimi 1
pracuje. Uzivatel a jeho aplikace si pak vlastr® viibec nemusi uvédomovat existenci
pocitacové sité a jakkoli distribuovaného prostredi, a tudiz ani to, ze mizné soubory se
mohou ve skute¢nosti nachdzet na miznych pocitacich.

Zajisténi plné transparentniho pristupu k souboriim je samoziejmé mnohem
naro¢néjsi, nez zajisténi pristupu netransparentniho. Soucasti st’ového modelu
TCP/IP jsou protokoly pro oba tyto piistupy (protokoly FTP a NFS), a my se budeme
obéma z nich podrobnéji zabyvat.

Jeste diive si vSak alespoil nazna¢me, s jakymi principidlnimi problémy je realizace
obou zakladnich pristupii spojena. Nejvice jich samozejmé bude u transparentniho
systémem, ktery nezbytny prenos aktivuje v okamziku, kdy je uzivatelem ¢i aplikaci
pozadan o zajisténi pristupu k urcitému souboru, a zjisti Ze tento ve skutecnosti neni
mistni.

Problém je v rozdilnosti operacnich systému

Hlavni zdroj problémi pfed ndmi vyvstane v okamziku, kdy si uwdomime, Ze
pristup k souboriim v pocitacové siti mize byt zajistovan i z prostiedi riznych
operacnich systémi. Naptiklad je mozné (a pii dneSni popularité osobnich pocitaci a
lokélnich siti 1 docela bézné) aby uzivatel pocitate PC s opera¢nim systémem MS
DOS mél pristup k souboriim, které se ve skutecnosti nachazi na jiném uzlovém
pocitaci, na kterém je provozovan napriklad operacni systém Unix. Ukazme si dw
hlavni oblasti, ve kterych se pohled obou operacnich systémi na soubory vyrazné lisi:

- jména a ptipony; MS DOS piipousti maximalné osmiznakova jména soubori (a
ttiznakové pripony), zatimco Unix dovoluje pouzivat je jménech i pfiponach znakii
vice (konkrétni pocet zavisi na varian€ Unixu), a navic to mohou byt i nékteré
specialni znaky, které naopak v DOSovskych jménech a fFiponach ptipustné nejsou.
Dalsi rozdil je v tom, Ze MS DOS nerozliSuje velka a mald pismena, zatimco Unix
ano. Obecné proto plati, ze kazdé jméno a pripona, piipustné v MS DOSu, je
piipustné 1 v Unixu, ale naopak nikoli. Pfi pfistupu k Unixovskym souborim z MS
DOSu je proto nutné vhodné nahradit ptipadna neptipustnd jména. Pti
netransparentnim pristupu je mozné vyresit cely problém vcelku snadno - zde si totiz
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uzivatel musi zavolat prislusnou utilitu, a jejim prostrednictvim explicitné zadavat,
které soubory chce prenést. Pak neni problém vyzadat si na n€m i jméno (pripustné
pro DOS), pod jakym ma byt Unixovsky soubor pfenesen do prostredi MS DOSu. Pri
plné transparentnim ptistupu vSak takovéto feSeni neni mozné, a tak musi byt vhodng
implementovana automaticka transformace Unixovskych jmen soubori na
DOSsovska (coz mize byt velkym ofiskem - jak zajistit jednoznacnost, neboli to, aby
se dvé riznd Unixovskd jména nepromitla do stejného DOSovského jména).

- vlastnictvi souborti a pfistupova prava; MS DOS je jednouzivatelsky operacni
systém. Predpoklada, Zze s nim bude vzdy pracovat jen jeden uzivatel, kterému také
budou patfit vSechny soubory. Proto nema zapottebi uvazovat, ze by rizné soubory
mohly mit rizné majitele, a ti mohli pistup ke svym soborim jinym uzivatelim néjak
omezovat - z tohoto pohledu je pfiznaéné, ze MS DOS pojem uzivatele vlastng ani
nezna. Naproti tomu Unix je viceuzivatelskym systémem, ktery tudiz jednotlivé
uzivatele rozliSovat musi, a u kazdého souboru predpoklada, ze nékomu patii (tj. Zze
kazdy soubor mé svého majitele). Majitel souboru pak mize definovat pristupova
prava jinych uzivateli k tomuto souboru (a sobé samotnému také). Aby tak nemusel
Cinit pro kazdého individualniho uzivatele samostatrg, jsou v Unixu zavedeny
skupiny uZivatell, a kazdy uzivatel vZdy do n€jaké skupiny patii. Ke kazdému
souboru se pak explicitné definuji ptistupova prava pro vlastnika souboru, pro
skupinu, do které vlastnik patii, a pro ostatni uzivatele. Takto je mozné samostatne
nastavit pravo ke ¢teni souboru, pravo k zapisu do 1gj (resp. prepisu), a pravo ke
spusténi (provedeni spustitelného programu).

Ma-li vSak byt Unixovsky soubor pfenesen do prosttedi MS DOSu nebo naopak,
podle ¢eho se bude kontrolovat opravrenost piistupu k tomuto souboru? Ten, kdo z
MS DOSu vznasi sviij pozadavek na pristup k souboru, je vlastné anonymni (kdyz
MS DOS pojem uzivatele neznd). V piipad€ netransparentniho pristupu ze strany MS
DOSu je feSeni opét veelku jednoduché - prislusna utilita (aplikacni program) na
strané DOSU se mize svého uzivatele vyptat, jménem koho ma vznést swij
pozadavek na strané Unixu (tj. vyzada si Unixovské uZivatelské jméno). Podle tohoto
jména se pak posuzuje opravnénost piistup k ptisluSnému souboru. Jak to ale uklat v
pripad¢ plné transparentniho ptistupu? Zde ptipada v tvahu v podstaté jen jedina
moznost: Unixovské uzivatelské jméno (a heslo) si vyzadat predem, a vSechny
nasledné pozadavky (které jiz jsou generovany bez pfimého védomi uzivatele),
vznaSet timto jménem.

Jak se to konkrétné déla, k tomu se vcas dostaneme.

71/ FTP - 1.

V minulém dilu jsme si naznacili, Ze pi‘enos a sdileni souboru v pocitac¢ovych
sitich miize byt FeSeno dvéma principialné odliSnymi zpisoby: transparentné a
netransparentné. Dnes se jiZ dostaneme k tomu, jak je v sitovém modelu TCP/IP
zajiStovan netransparentni pienos - tedy k protokolu FTP.

Nejprve si ale znovu zopakujme, v ¢em je rozdil mezi transparentnim a
netransparentnim feSenim: v pripad¢ netransparentniho pristupu si uzivatel plné
uveédomuje rozdil mezi mistnimi soubory a soubory na vzdaleném pocitaci, a musi se
sdm a explicitné starat o jejich prenos, zatimco v pripadé netransparentniho pristupu
mistni a vzdalené soubory splyvaji, pro uzivatele mezi nimi neni zadny principialni
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rozdil, a veSkerou agendu spojenou s predstirdnim této iluze na sebe prebira sitovy
software a operacni systém.

Minule jsme se jiz také zminili o tom, Ze st'ovy model TCP/IP pamatuje na ob¢
varianty. Pro netransparentni variantu nabizi hned dva protokoly - protokolFTP (File
Transfer Protocol, doslova: protokol pro pienos souborti), ktery 1ze oznacit jako
"plnohodnotny", vybaveny mnozstvim ttiznych schopnosti a funkci, a ddle mnohem
jednodussi protokol TFTP (Trivial File Transfer Protocol), poskytujici jen zékladni
funkce, ale zato implementacré€ jednodussi, a Casto i rychlejsi. Nase povidani
zatneme filosofii protokolu FTP.

FTP je starsi nez TCP/IP

Na protokolu FTP je dobre patrny jeden vyznacny rys celého st’ového modelu
TCP/IP - totiz skute€nost, Ze nevznikl nardz, od zeleného stolu, ale postupnym
vyvojem a zdokonalovanim. Jak jsme si uvedli jiz ve 42. dilu tohoto serialu, protokoly
TCP/IP ziskaly svou dnesni podobu zhruba v letech 1977 az 1979, a do sié
ARPANET se zacaly prosazovat priblizné od roku 1980, kdy se z ARPANETu
postupné stava zarodek dnesniho Internetu. Prvni verze protokolu FTP pro
netransparentni pienos souborti vSak pochazi jiz z roku 1971, a od té doby prosla
dlouhym vyvojem, podporovanym Sirokou diskusi uzivatelské véejnosti. Od zacatku
osmdesatych let, kdy i protokol FTP presel na pouzivani transportniho protokolu TCP
(misto piivodniho transportniho protokolu NCP si€ ARPANET) se ale jiz zdsadnéji
nemenil.

Spravné zasazeni protokolu FTP do historického ramce nam pomize snaze pochopit
nekteré jeho koncepéni rysy.

Jak se FTP vyrovnava s riznorodosti

JiZ minule jsme si naznacili, Ze pfenos a sdileni souboril mezi riznymi uzlovymi
pocitaci mize narazet na mnohé problémy. Ukézali jsme si rekteré z nich, které
vyplyvaji z odlisSného pohledu riznych operaénich systémi na soubory, a to na
"novodobém" prikladu Unixu a MS DOSu. V dobg, kdy koncepce protokolu FTP
vznikala a utvérela se, v§ak existovaly jest mnohem zakladnéjsi rozdily mezi
jednotlivymi pocitaci - nékteré z nich pouzivaly osmibitové byty a 32-bitova slova,
zatimco jiné 36-bytova slova. N&které pracovaly s textem tak, Ze jeho jednotlivé
znaky ukladaly do 8-bitovych byt v kédu EBCDIC (zejména sttediskové pocitace
IBM) nebo v kddu ASCII, zatimco jiné ukladaly znaky po ¢tvdicich do 36-bitovych
slov (kazdy znak do 9 biti), a jeste jiné jich do 36-bitovych slov "nacpaly" az pét
(kazdy znak do sedmi bitll). N&které pocitace pritom umistovaly jednotlivé fadky
textu do zdznamti (records) pevné délky, zatimco jiné chéapaly text jako linearni
posloupnost jednotlivych znakil, ¢lenénou vloZenymi znaky pro ptechod na novou
radku.

Protokol FTP se vyrovnava se vSemi €mito odliSnostmi v podstaté jedinym moZznym
zpusobem: zavadi jednotny tvar, ve kterém jsou data skutecre pfenaSena, a ponechéva
na obou koncovych ucastnicich, aby zajistili veskeré pofebné prevody z/do mistnich
konvenci.

Zaroven ale protokol FTP vychazi vstiic i1 piipadiim, kdy by jediny a neménny
pfenosovy tvar byl neefektivni, a umoziuje jej v uréitém rozmezi a po dohod obou
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stran ménit. V podstaté lze fici, Ze tento pfenosovy tvar ma tfi stupné volnosti: rezim
prenosu, strukturu souborli a reprezentaci dat.

Reprezentace dat

Pt1 vlastnim pienosu jsou veskera data prenasena zdsadn¢ jako 8-bitové byty.
Protokol FTP vSak pocitad s tim, Ze pocitace, na kterych jsou tato data uchovavana,
mohou pouZivat jiné konvence - napriklad 36-bitova slova, jiny zpisob ukladani
jednotlivych znakl do celych slov (viz vyse), jiny znakovy kéd nez ASCII, apod. Z
tohoto dlivodu musi byt na strané ptijemce a/nebo odesilatele zaji¥'ovany potiebné
konverze. Jejich provadéni ovSem vyzaduje, aby ob¢ strany védély, co si vlastné mezi
sebou prenasi: zda jde o text, slozeny z jednotlivych znaki, nebo zda jde o binarni
data, ktera maji byt chapana jako linedrni posloupnost bifi, nebo zde jde naptiklad o
ptenos jednotlivych byt nestandardni velikosti (napt. devitibitovych bytd).

Protokol FTP implicitn¢ predpoklada, ze prenasend data predstavuji ASCII text. Ten
se pak skutecné prendsi v tom formatu, ktery pro ASCII text poZaduje protokol Telnet
(viz 68. dil). Jednotlivé znaky jsou tedy prenaseny jako 8-bitové, atadky jsou
oddélovany dvojici znakit CRLF. Odesilatel proto musi pfevadét jednotlivé znaky z
takového kodu a zplisobu zobrazeni, jaky pouziva jeho pocita¢, na praw popsany
pfenosovy tvar (tj. prevadét je do kodu ASCII, ukladat po jednom do osmi bitl, a
prechody na nové fadky reprezentovat dvojici znakiit CR a LF). Analogicky se musi
chovat i pfijemce.

Protokol FTP v§ak umoziuje, aby se ob¢ strany dohodly na jiném vyznamu
prenasenych dat. Moznosti jsou nésledujici:

- text v kodu EBCDIC (pfenasend data jsou tvorena jednotlivymi znaky, tyto jsou
opét znazornény v 8 bitech, ale pro jejich kdédovani je misto znakového kodu ASCII
pouzit znakovy koéd EBCDIC). Tato varianta vychazi vsfic pfenosiim texti mezi
sttediskovymi pocitaci IBM, které pouzivaji praw znakovy kod EBCDIC, a eliminuje
tak dvoji konverzi kazdého znaku.

- bindrni data (tzv. image type). V tomto pfipadé obé strany chapou prenaSena data
jako spojitou posloupnost bitll, které jsou ¢lenény na 8-bitové byty jen pro potieby
vlastniho pienosu.

- byty nestandardni velikosti (tzv. local byte). V tomto ffipad¢ mtize odesilatel
stanovit, jak velké byty sdm pouZiva, a dat pfijemci moZnost se tomu pfizpusobit.
Napriklad pocitac, ktery pracuje s 36-bitovymi slovy, mize na tuto skutecnost
upozornit piijemce, a ten pak mize napriklad ukladat jednotliva 36-bitova slova do
dvou 32-bitovych slov apod. Zde je ovSem feba si uvédomit, ze jde jen o "logickou"
velikost bytu, ktera slouzi obéma strandm jako voditko pro provadni potfebnych
konverzi. Nastaveni nestandardni velikosti bytu nema Zadny vliv na skute¢nost, Ze
vlastni data jsou doopravdy prenaSena v 8-bitovych bytech.

Struktura soubori

Dalsi odlisnosti, se kterou se protokol FTP musel vyrovnat, je rozdilny pohled na to,
jak je soubor vnitin¢ ¢lenén. Zda je napiiklad povazovan za linearni posloupnost byti,
nebo je ¢lenén na sekvencni zaznamy (records), nebo zda je tvden navzajem
nezavislymi strankami, které jsou opatfeny indexy, a mohou vytvéret nespojity
soubor.
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V této souvislosti je opét tieba mit na paméti, Ze rizné systémy mohou pro jeden a
tentyz druh souboru pouzivat jinou vnitni strukturu - naptiklad texty se na vétSiné
pocitacti uchovavaji v textovych souborech, tvarenych linearni posloupnosti
jednotlivych znaku (byti), ale napiiklad na stiediskovych pocitacich IBM jsou
textové soubory organizovany jako posloupnosti zaznami pevné délky. I zde pak
musi nastoupit vhodné konverze na jedné strarg ¢i na obou soucasng, ale opét plati
zasada, ze kazdy musi védét, co se vlastn€ prenasi.

Pokud neni feceno jinak, protokol FTP implicitné pfedpoklada, ze ptenaseny soubor
nema zadnou vnitini strukturu, a je tvoren linearni posloupnosti jednotlivych
datovych bytl (tato moznost je ozna¢ovana jako file structure). Dal§i moznosti, na
kterych se mohou zucastnéné strany dohodnout, je soubor ¢lenény na sekvencéni
zaznamy (record structure) a soubor, ¢lerény na stranky (page structure).

ReZim pienosu

Ttetim stupném volnosti je rezim prenosu dat. Dlivodem pro zavedeni vice iznych
rezimu byla ziejmée snaha vyrovnat se s nedokonalosti a omezenou kapacitou
prenosovych cest. Protokol FTP totiz umoziuje provadeét i uréitou kompresi
pfenasenych dat, a také zotavit se z vypadku spojeni v pribé¢hu pfenosu a po obnoveni
spojeni v ném pokracovat.

Implicitni rezim pienosu (oznacovany jako stream mode) je takovy, kdy frenaSena
data jsou chapana jen jako spojity proud (stream) byfl, a jako takova jsou také
pfenasena.

Je ovS§em mozn¢ zvolit 1 jiny rezim (blokovy rezim, block mode), i kterém jsou
pfenasSend data ¢lenéna do blokt, a kazdy z nich je opatien hlavickou (ktera obsahuje
mj. udaj o délce bloku, priznak posledniho bloku apod.). V tomto rezimu je pak
mozné vkladat mezi bloky, obsahujici vlastni data, 1 malé specialni bloky
(identifikované priznakem ve své hlavicce), které ve skutecnosti slouzi jako zalozky
(kontrolni body). Po vypadku spojeni a jeho nasledném obnoveni je pak mozné vyuzit
existence téchto znacek k indikaci mista, odkud ma byt pferuSeny pienos opakovan.

Tfetim moznym rezimem prenosu je tzv. zhuStény rezim (compressed mode), pii
kterém jsou prenasena data komprimovana. Nejde vSak o zddnou propracovanou a
efektivni kompresni techniku, jaké zndme ze soucasné doby, ale jen o pouhou
eliminaci znakd, které se opakuji nékolikrat za sebou (typickym ptikladem jsou
posloupnosti mezer v textovych souborech). Takovato posloupnost stejnych znaki je
pro potieby pienosu nahrazena pouze jednim exempl&em prisluSného znaku a udajem
o tom, kolikrat se v originale opakuje.

72/ FTP - 1.

V predchozim dilu jsme se zac¢ali zabyvat konkrétnimi vlastnostmi protokolu
FTP, ktery ma v rodiné protokolit TCP/IP na starosti netransparentni prenos
souboru. Pritom jsme se vénovali hlavné zpiisobu, jakym se tento protokol
vyrovnava s odliSnostmi riznych pocitaci a jejich operaé¢nich systémii v pohledu
na soubory, jejich vnitini strukturu a vlastni obsah. Dnes se jiZ dostaneme k
tomu, jak prenos soubori podle protokolu FTP v praxi probiha - kym je
iniciovan, kym je Fizen, jakymi prikazy atd.
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Implementace protokolu FTP vychazi z architektury klient-server, kterou jsme si
priblizili jiz v 64. dilu seridlu. Predpoklada tedy existenci dvou navzajem
nerovnopravnych slozek: klienta a serveru. Slozka v roli klienta je inicidtorem, z
jehoz popudu k prenostim souborti dochézi, a server je druhou stranou, ktera pitom
spolupracuje. Server tedy nabizi jako svou sluzbu spolupraci na grenosu soubort, a
klient je tim, kdo o tuto sluzbu zada. Typicky je sloZka v roli klienta gredstavovéna
aplikacnim programem, ktery si uzivatel spousti na svém pocitaci, a slozka v roli
serveru démonem (FTP démonem v prostedi Unixu, resp. obdobnym systémovym
procesem Vv jiném prostiedi) na tom pocitaci, ze kterého ¢i na ktery uzivatel chce
prenést n¢jaky soubor. Vlastni smér prenosu (od serveru ke klientovi ¢i naopak)
piitom neni pro rozliSeni obou slozek relevantni.

Trvale jen nezbytné minimum

Protokol FTP vychazi vstiic takovému zptasobu implementace, ktery se snazi
minimalizovat své naroky na rizné systémové prostiedky - umoZiuje Zadat o jejich
pridéleni az na zakladé skute¢né potreby, a po jejich pouziti je zase vratit. Konkrétni
mysSlenka je takova, Ze po celou dobu komunikace mezi klientem a serverem (tedy po
celou dobu existence relace mezi nimi) musi existovat jen to, co zaji¥uje vysilani a
ptijem nejriznéjSich piikazti a odpovédi na n¢ mezi klientem a serverem, zatimco
vSechno ostatni, co je potieba pro vlastni prenos dat, mize vznikat dynamicky, az na
zaklade¢ skutecné potieby.

Této predstaveé odpovida i vnitini ¢lenéni slozek v roli klienta a serveru i povaha
komunikacnich kanalii mezi nimi - viz obr. 72.1.

Interpret protokolu a pfenosovy proces

Ta cast slozky v roli klienta, ktera existuje trvale (resp. po celou dobu prace s
aplikaci, kterd protokol FTP implementuje), je tzv.interpret protokolu (PI, Protocol
Interpreter). Jeho ukolem je nejprve navazat spojeni s partnerskym interpretem
protokolu na strang serveru, a poté iniciovat jednotlivé akce afidit jejich pribéh. Cini
tak prostfednictvim piikazi, které zasila svému partnerskému interpretu protokolu na
stran¢ serveru, a dale tim, ze na své stran¢ dynamicky vytvari a fidi tzv. pfenosovy
proces (DTP, Data Transfer Process), ktery pak zajist'uje vlastni pienos dat na
zakladé pokynt od svého interpretu protokolu a pokyni druh¢ strany.

.PI OBR72_1.TIF, 20, 40, 10

Obr. 72.1. Predstava slozek v roli klienta a serveru protokolu FTP

Ridici a datové spojeni

Interpret protokolu na stran¢ klienta navazuje spojeni se svym partnerskym
interpretem na stran¢ serveru prostrednictvim protokolu TCP - to znamena, Ze spojeni
mezi obéma interprety ma povahu spojovan¢ho a spolehlivého spojeni. Interpret na
strané serveru musi ¢ekat na zddost o navazani spojeni na jednom z tzv. dolie
znamych portl (konkrétné na portu €. 21). Jakmile je spojeni navazano, existuje po
celou dobu existence relace, ale je vyuzivano jen pro pro pofeby fizeni této relace -
proto se mu také fika Fidici spojeni (control connection).
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Jakmile si oba interprety mezi sebou vykoresponduji, ze ma byt proveden @jaky
prenos, vytvori za timto uc¢elem své prenosové procesy. Ty si pak mezi sebou navazi
samostatné spojeni (opét prostrednictvim protokolu TCP, tedy spolehlivé a
spojované), a jeho prostiednictvim pak zajisti vlastni pienos dat. Proto se tomuto
spojeni také fika datové spojeni (data connection). Za povsimnuti stoji skutecnost,
7e zatimco navazani fidiciho spojeni iniciuje klient (pfesnéji interpret protokolu na
strané klienta), povinnost iniciovat navazani datového spojeni méa naopak server (resp.
jeho prenosovy proces). Interpret protokolu na strarg klienta naopak instruuje swij
pienosovy proces, aby ¢ekal na zadaném portu na navazani spojeni.

Protokol FTP ovSem pfipousti i jinou moZnost, neZ jen prenos soubort mezi jednim
klientem a jednim serverem. Dovoluje, aby uzivatel z jednoho pocitace inicioval
pienos souborti mezi dvéma jinymi pocitaci (tedy mezi dwma vzdalenymi pocitaci).
V tomto piipad¢ existuje slozka v roli klienta na pocitaci, na kterém pracuje uZivatel,
a na obou vzdalenych po¢ita¢ich musi existovat slozky v roli serveru.Ridici spojeni
musi byt navdzana dvé, a to mezi interpretem protokolu klientské slozky a interprety
obou servert, a jejich prostiednictvim instruuje klient oba servery, jak maji zajistit
pozadovany pienos. Datové spojeni je pak ale vytvaeno jen mezi obéma servery, tj.
vlastni data jiz neprochazi pres klientsky pocitac.

Piikazy pro Fizeni pfenosu

Interprety protokolu na stran€ klienta a serveru spolu komunikuji prostednictvim
jazyka, ktery je soucasti definice protokolu FTP. Tento jazyk je tvdaen piikazy (které
vysilé interpret klienta) a odpowéd’'mi na né (které vysila interpret serveru). Jednotlivé
ptikazy lze rozdé€lit do tii zdkladnich skupin, na:

- ptikazy pro fizeni pfistupu (access control commands), umoziuji mj. zadat
uzivatelské jméno a heslo, které pak slozka v roli serveru bude pouzivat i vSech
naslednych poZadavcich na pfistup k souboriim (viz téz 70. dil)

- ptikazy pro nastaveni parametri pfenosu (transfer parameter commands), které
umoziuji naptiklad zménit implicitni ¢isla portll, pouzivanych pfi navazovani
datového spojeni, nastavit rezim prenosu, stanovit reprezentaci dat ¢i strukturu
prenasené¢ho souboru (viz minuly dil serialu).

- vykonné prikazy (FTP service commands), které¢ iniciuji vlastni ffenosy soubort a
manipulaci s nimi (pfejmenovavani, ruseni), praci s adres&‘i (pfechody na
podadresar ¢i na nadfazeny adresar), vypisy obsahu adresare (vlastni vypis je pak
pienasen prostfednictvim datového spojeni) apod.

Odpovédi

Kazdy prikaz generuje alespon jednu odpoved’ (nékteré dokonce vice odpovedi).
Jednotlivé odpovédi pfitom maji formu ¢iselnych kodi - trojmistnych desitkovych
Cisel - za kterymi nasleduje vyswétlujici text. Predstava je ovSem takova, ze
rozhodujici jsou pouze ¢iselné kody, které v sok€ nesou veskerou podstatnou
informaci, zatimco text ma pouze vyswtlujici charakter, a jeho obsah neni navic
viibec zavazny (tj. rizné implementace mohou ke stejnému ¢iselnému kodu
piipojovat rizné vysvétlujici texty). Logika je takova, ze Ciselny kod je urcen pro
program, ktery odpovédi vyhodnocuje. Ten mize podle svého uvazeni vysvétlujici
text jednoduse ignorovat, nebo jej zobrazit uzivateli, aby i on byl pro 1
srozumitelnou formou informovan o odpowdich serveru.
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Zajimavy je 1 zptisob kodovani ¢iselnych odpovedi, ktery vychazi vstfic rtizné trovni
detailnosti pfi vyhodnocovani odpovédi. Ciselny kéd je trojmistny, a jeho prvni
¢islice udava to, zda odpovéd’ je dobra, Spatna ¢i netplna (viz tabulka 72.2.).
Nejjednodussi implementace se pak mohou rozhodovat jen podle této prvni €islice,

v

zatimco propracovangj$i implementace mohou ziskat podrobngjsi informace
vyhodnocenim druhé, ev. i freti Cislice.

Ixx predbézna kladna odpovéd’
(pozadovana akce byla uspésné zahajena,

jesté bude nasledovat dalsi zprava o jejim priib&hu)

2xx kladna odpoved’
(poZadovana akce byla uspésné provedena, resp.

dokoncena)

3xx prozatimni kladnd odpowed’

(ptikaz byl ptijat, ale pro zahéjeni pozadované akce jsou nutné jeSt dalsi
ptikazy)

4xx docasna zaporna odpoved’

(pozadovana akce nebyla GspéSné provedena, ale divod  neuspéchu je docasny, a
ma smysl zddat o nové  provedeni akce)

5xx trvala zapornd odpovéd’

(pozadovana akce nebyla GspéSn¢ provedena a nema  smysl se o ni pokouset
Znovu)

Tabulka 72.2: Vyznam prvni Cislice odpowdi

FTP pouziva Telnet

Za povsimnuti stoji i konkrétni forma, v jaké jsou jednotlivé gikazy a odpovédi na
n¢ prendseny fidicim spojenim. Piikazy i odpovédi maji zadsadné textovou formu -
jména prikazi tvofi tii az Ctyfpismenné zkratky, a také ¢iselna ¢ast odpowedi je
prenasena textove (jako trojice desitkovych ¢islic). Vzhledem k tomu se protokol FTP
muze odvolavat na protokol Telnet a poZzadovat, aby tyto texty byly frenaSeny po
fidicim spojeni presné tak, jak to ¢ini protokol Telnet. V praxi to znamena, Ze
implementace protokolu FTP pro prenos ptikaz a odpovédi fidicim spojenim bud’to
sama vyuziva sluzeb jiz existujici implementace Telnetu, nebo si sama implementuje
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tu ¢ast protokolu Telnet, kterou skutec¢ré potiebuje (protoze zdaleka nevyuziva vsech
moznosti, na které protokol Telnet pamatuje).

Uzivatelsky vs. Fidici jazyk

Diisledné textova podoba fidiciho jazyka 1 vyuziti protokolu Telnet pro frenos
ptikazii a odpovédi nevylucuje, aby na stran¢ klienta vydaval ptikazy fidiciho jazyka
misto interpretu protokolu pfimo uzivatel, ktery si otevie vzdalenou terminalovou

relaci s interpretem na stran¢ serveru (pokud pritom dodrzi vSechny konvence
protokolu FTP). Bézny piipad to ale rozhodn€ neni.

Obvykla implementace protokolu FTP obsahuje vedle interpretu gikazi a
prenosového procesu jeste 1 uzivatelské rozhrani, které zajituje komunikaci mezi
uzivatelem a interpretem piikazii (viz obr. 72.1.). Toto rozhrani pak miiZze nabizet v
podstaté jakykoli "uZzivatelsky" jazyk, ktery pak ve spolupraci s interpretem protokolu
preklada do fidiciho jazyka, a ten jiz je pro vSechny implementace jednotny. Z
pohledu uzivatele (ktery vyuziva sluzeb protokolu FTP prostednictvim uZzivatelského
jazyka) se proto rizné implementace FTP mohou "tvéit" jinak (mohou pouzivat
rizné prikazy pro tytéz ¢innosti, misto fadkového rozhrani mohou pouZivat grafické
uzivatelské rozhrani apod.), ale diky pouzivani jednotnéhoftidiciho jazyka by se mély
vSechny spravné¢ domluvit.

Priklad prib¢hu relace mezi klientem a serverem ukazuje obrazek 72.3.

.PIOBR72 3.TIF, 20, 40, 10
Obr. 72.3. Priklad prubéhu relace protokolu FTP
73/ TFTP, anonymni FTP servery

V minulych dvou dilech jsme se podrobnéji zabyvali protokolem FTP pro
netransparentni pi‘enos v sitich na bazi TCP/IP. JiZ na zac¢atku jsme si ale
avizovali, Ze vedle tohoto "plnohodnotného'" protokolu existuje jeSté jeden, o
mnoho jednodussi a skromnéjsi, oznacovany priznacné jako TFTP, neboli
"Trivialni FTP".

Jaka je ale logika, ktera stoji za existenci dvou protokoli pro netransparentni prenos
souborii? Pro¢ je vyhodné mit dva?

Protokol FTP lze oznadit za plnohodnotny v tom smyslu, Ze je povin® vybaven
mnoha riznymi funkcemi, které vSak nemusi byt zdaleka vzdy vyuzivany. Mnozstvi
riznych funkci a velky rozsah schopnosti vSak znamena tsi, a obvykle 1 pomale;jsi
program, ktery také zabira vice mista jak na disku, tak i gii svém b€hu v operacni
paméti. V dnesni dobg, kdy se objemy operacnich pameéti pocitaji spiSe na megabyty,
by n¢jaky ten kilobyte nemusel hrat prili§ velkou roli. Pfesto jsou ale situace, kdy
hraje roli vyznamnou. Tak vyznamnou, ze se kwili ni vyplati pouzit jiny protokol,
jehoZ implementace je mén¢ ndrocna na riizné systémové zdroje.

Co potrebuji bezdiskové stanice

Pro ptiklad je nejlépe zajit k bezdiskovym pracovnim stanicim. Nemaje vlastni pevny
disk, jsou odkazany na sdileni diskil jinych uzlovych pocitaci prostiednictvim site.

Nejprve si ale musi odnékud nacist sviij vlastni operacni systém a dalsi "nélezitosti",
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aby se viibec rozebehly - z nékterého z uzlovych pocitadi, ktery plni roli tzv.
bootovaciho serveru, a svym klientim nabizi jako svou sluzbu moznost nahrat si to,
co potiebuji ke svému startu a co by jinak mély na svém vlastnim disku (kdyby jej
ovSem mely). Aby vSak mohla bezdiskova stanice (jako klient) tuto sluzbu vyuzit,
musi umét se na prisluSny server viibec obratit a komunikovat s nim. A to okamzit
po svém zapnuti, jest¢ diive nezZ od bootovaciho serveru cokoli ziska. Jediné mozné
feSeni je pak umistit v§e potrebné pro navazani komunikace se serverem do pevné
paméti, tak aby prislusny kéd mohl byt spustén ihned po zapnuti stanice.

To, co pracovni stanice od bootovaciho serveru ziskava, ma formu souboii, a tak v
této pevné paméti musi byt implementovan vhodny protokol pro fgrenos soubort, a s
nim i v§echny protokoly nizsich vrstev, které ke své praci pofebuje. Je ovSem zcela
zbytecné, aby to byl "plnohodnotny" protokol - jeho ¢innost je vZdy stejna, a tak lze
pfedem odhadnout, které funkce bude skute¢né vyuzivat a které nikoli, a
implementovat jen ty skute¢né potiebné. Velmi Casty je i takovy pripad, kdy velmi
maly kod v pevné paméti nacte ze serveru a zavede do operacni paneti stanice
vSeho potfebného pro start opera¢niho systému na bezdiskové stanici (tomuto
"vicestupfiovému" zavadéni se v anglictin€ fika bootstrapping).

Dalsi motivaci pro existenci jednoduchého protokolu pro pgrenos souborti pak jsou
takové aplikace, které "vymozenosti" plnohodnotného protokolu nepotebuji, dale
jednoduché operaéni systémy, kterym ¢ini problémy udrzovat soucast® vice
otevienych transportnich spojeni (jak to vyzaduje protokol FTP) apod.

V ¢em se lisi TFTP

Protokol TFTP (Trivial File Transfer Protocol) se od protokolu FTP 1isi gredevSim v
nasledujicich aspektech:

- pro transport dat pouziva sluzeb protokolu UDP (zatimco FTP pouziva transportni
sluzby protokolu TCP)

- nezajistuje zadné systémové akce na vzdaleném pocitaci (typu vypisu adresde,
zmény aktudlniho adresére, ruSeni soubori apod.),

- nezajist'uje zddnou identifikaci uzivatele, ktery zdda o pfenos
- prendsi jen textové a binarni soubory.

Soubory, které prenasi, chape protokol TFTP bud’ jako textové soubory, nebo jako
soubory binarni. V prvnim piipad¢ predpoklada (obdobné jako protokol FTP), ze
jednotlivé znaky jsou pii pienosu kodovany presné takovym zpisobem, jaky pozaduje
protokol Telnet (a pfijemce ¢i odesilatel je v piipadé potieby konvertuje z/do mistnich
konvenci), zatimco v druhém piipadé se na obsah prenaseného souboru divé jako na
posloupnost osmibitovych byti, a nijak je neinterpretuje.

Pro vlastni prenos vyuziva protokol TFTP nespolehlivych a nespojovanych sluzeb
transportniho protokolu UDP. S jeho nespolehlivosti se vyrovnava tak, Ze si sém
zajistuje potfebné potvrzovani. Toto potvrzovani je zajimavé tim, Ze jde o tzv.
jednotlivé potvrzovani (tedy takové, kdy odesilatel po odeslani jednoho bloku ¢eka na
jeho explicitni potvrzeni, a teprve pak vysila dalsi blok), a dale tim, Ze pouziva
symetrické ¢ekani na vyprSeni ¢asového limitu (tzv. timeout). Odesilatel, ktery odeslal
né¢jaka data, ¢eka na jejich potvrzeni, a pokud jej nedostane do urcité¢ho ¢asového
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limitu, vysle data znovu. Obdobr€ piijemce, ktery data obdrZi, je potvrdi odeslanim
prislusného potvrzeni, ale pokud do casového limitu nedostane dalsi data, znovu vysle
jiz jednou odeslané potvrzeni. Jednotlivé bloky dat, které jsou timto zpisobem
pfenaseny, maji pevnou velikost (512 bytl), a jsou sekvenéné ¢islovany od 1.

Podobné jsou sekvencné Cislovana i potvrzeni. Konec celého prenosu piijemce
rozpoznava podle posledniho bloku, ktery musi obsahovat mére nez standardnich 512
bytl (tedy napf. i 0 byti).

V prvnim (resp. nultém) bloku, kterym se prenos zahajuje, musi byt uvedeno presné
jméno souboru, ktery ma byt pienesen, véetné uplné pristupové cesty k tomuto
souboru. Protokol TFTP, na rozdil od protokolu FTP, totiz nepocité s tim, Ze by na
strané serveru byl nastaven na néjaky konkrétni adresar. V disledku toho ani nezna
pojem aktudlniho adreséare (na serveru), neumoziuje prechazet mezi jednotlivymi
adresari, a nezprostiedkovava ani jejich vypis. Pocita s tim, Ze klient fresné vi, kde a
s jakym souborem chce pracovat.

Jménem koho?

Velmi zajimavé diusledky vyplyvaji z dalSiho zjednoduseni protokolu TFTP. Na
rozdil od "plnohodnotného" protokolu FTP totiZ nezna pojem uzivatele. Nepocita s
tim, ze by uzivatel v roli klienta prokazoval serveru svou totoznost (resp. toto
neumoznuje), a tak vSechny jeho pozadavky na ¢teni ¢i zapis jednotlivych soubori
jsou vlastné anonymni. Jak ma ale server posuzovat jejich opravrenost ¢i
neopravnénost?

Definice protokolu TFTP toto ponechdva na implementaci, ale obvykléteseni je
takové, Ze Cist 1ze jen ty soubory, které jsou ke ¢teni pfistupné vSem uZivatelim. V
ptipade zapisu pak rozhoduji pristupova prava do konkrétniho adres&e (zda
umoziuje zapis vSem uzivatelim ¢i nikoli), resp. pristupova prava ke konkrétnimu
souboru (jde-1i o prepis nebo o piidavani za konec jiZ existujiciho souboru).

Anonymni FTP servery

Na problém s ptistupovymi pravy narazime i v okamziku, kdy se rozhodneme
vytvorit na né¢jakém pocitaci verejné pristupny archiv, ze kterého by si kdokoli mohl
nahravat zde umisténé soubory. Jaky protokol pro pfenos soubort je k tomuto ucelu
nejvhodnéjsi?

Protokol TFTP by byl vhodny pravé pro svou "anonymitu", diky které by zdjemci o
pfistup k archivu nemuseli uvadét Zddna uzivatelskd jména ani hesla. Ma to ov§em
jeden maly hacek - jelikoz protokol TFTP neumoziuje prochazet adresafi serveru a
vypisovat si jejich obsah, nemohl by si zdjemce sam vyhledévat to, co jej zajima ¢i co
potiebuje, ale musel by byt s obsahem archivu seznamen jinym zpisobem, a pak jit
"na jistotu".

Proto se ke zpristupnéni nejriiznéjSich archivli soubort v sitich na bazi TCP/IP
pouziva "plnohodnotny" protokol FTP. I zde je ale maly hacek - ma-li byt archiv
opravdu verejné pristupny, jak sdélit vSem potencidlnim zajemcim potiebné
uzivatelské jméno (a pripadné i heslo), které maji pouzit? MoznymieSenim je zvolit
jedno konkrétni jméno, a to pak pouzivat vSude. Tedy vlast® zavést jednotnou
konvenci, a tu disledné dodrzovat. No a jaka Ze tato konvence je? V siti Internet,
ktera je dnes zdaleka nejvyznamnéjsi siti na bazi protokoli TCP/IP a pokryva
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prakticky cely svét, je touto jednotnou konvenci uzivatelské jménoanonymous
(doslova: anonym). Podle n€j jsou pak také prislusné verejné pristupné archivy
oznacovany jako anonymni FTP servery (anonymous FTP servers). V celém
Internetu jich je opravdu mnoho, jen jejich struéné seznamy mivaji desitky stranek.

Pokud se na nektery z nich obratite (v roli klienta protokolu FTP), mizete se prihlasit
jako uzivatel "anonymous". Heslo pak na vas jiz vibec neni pozadovano, nebo jste
vyzvani k tomu, aby jste misto hesla uvedli svou skute¢nou identitu (mirgno: svou
adresu pro elektronickou postu) - viz téz obrazek 72.3 v minulém dilu seridlu. Nekteré
anonymni FTP servery pouzivaji takto ziskanou informaci jen pro vlastni evidenci
(aby mély ptehled, kdo a jak je vyuziva). Jiné anonymni servery vSak mohou byt
méné diveétivé, a ovefuji si, zda vami uvedend identita je skutecna, ¢i nikoli. A pokud
dojdou k zavéru, Ze je smyslena (nebo nejsou schopny jeji pravost owfit), jednoduse
se s vami prestanou bavit.

74. Transparentni sdileni souboru

V poslednich tfech dilech jsme se podrobnéji zabyvali dvéma protokoly (FTP a
TFTP). Ty maji v rodiné protokoli TCP/IP na starosti takovy pienos soubori,
ktery jsme si oznacili jako netransparentni. Nyni je na fadé transparentni
pristup k souborim a protokol NFS.

Nejprve si ale znovu zopakujme, v ¢em je rozdil mezi transparentnim a
netransparentnim pristupem (tak, jak jsme si je zavedli v 70. dilu): netransparentni
pristup je takovy, pri kterém pro uzivatele existuje principialni rozdil mezi mistnimi
soubory a vzdalenymi soubory. UZivatel si musi byt wdom, Ze urcity soubor neni
mistni, ale Ze se nachazi na vzdaleném pocitaci (navic musi w¥dét kterém), a kdyz s
nim chce pracovat, musi pro to nejprve néco udélat - zajistit ptenos tohoto souboru ze
vzdaleného pocitace na sviij pocitac.

Naproti tomu v piipadé transparentniho pristupu pro uZivatele neexistuje zadny
principialni rozdil mezi mistnimi a vzdalenymi soubory. Uzivatel (resp. jim
provozovana aplikace) si miiZze myslet, Ze vSechny jemu dostupné soubory jsou
mistni, a jako s takovymi s nimi také pracuje. Skutec¢nost, ze rékteré soubory mistni
nejsou, je pred uzivatelem skryta, stejné tak jako vSechny mechanismy, které
potiebnou iluzi vytvaii, a které zajistuji potfebné prenosy celych soubori ¢i jejich
¢asti mezi mistnim a vzdalenym pocitacem.

Jak vznika iluze

Principialni zpasob, jakym lze transparentni piistup ke vzdalenym soubonim
realizovat, ukazuje obrazek 74.1.: vychazi opet z modelu klient/server, ve kterém
uzivateliv pocita¢ vystupuje v postaveni klienta, a vzdaleny pocita¢ v postaveni
serveru (file serveru, ktery jako sluzbu nabizi svym klienfim uchovavani souboni).
Pro uzivatele (resp. jim provozovanou aplikaci) je ovSem i tento vztah transparentni -
uzivatel vznasi veskeré své pozadavky na pristup k souboriim jedné a téze entité
(slozce operacniho systému, kterou prozatim nazvemeshell). Ta rozhoduje o tom, zda
pozadavek je pozadavkem na pristup k takovému souboru, ktery je lokalni, nebo zda
jde o pozadavek na pristup ke vzdalenému souboru, a podle toho pak gislusny
pozadavek preda k vyfizeni bud’ mistnimu systému soubori, nebo programové entite,
ktera implementuje klienta. Pokud nastal tento druhy fipad, klient zformuluje
pozadavek na pristup ke vzdalenému souboru do takového tvaru, ktery je
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srozumitelny pro entitu v roli serveru na vzdaleném pocitaci, a pozadavek ji odesle.
Server zajisti vSe potiebné pro vyiizeni pozadavku (napf. nacteni souboru, ktery pro
n¢j jiZ je mistni), a vysledek odesle po siti zpét klientovi. Ten jej pak vrati zpét shellu,
a ten zase uzivateli.

Praktické naplnéni tohoto schématu ma dve relativné samostatné stranky: tou prvni je
konkrétni protokol, prosttednictvim kterého komunikuje klient se serverem, a tou
druhou je plné transparentni "zaclenéni" mechanismu pristupu ke vzdalenym
souboriim do celkového systémového prostedi na klientském pocitaci. Prave u této
druhé stranky se nyni zastavime podrobnéji, zatimco tu prvni si ponechame na dalsi
dily.

.PIOBR74 1.TIF, 20, 40, 10

Obr. 74.1.: Predstava ptistupu ke vzdalenym souborim

Zialezi na opera¢nim systému

Mame-li na urcitém pocitaci implementovat takovy mechanismus gistupu ke
vzdalenym souborim, ktery ma byt pro uZivatele plr¢ transparentni, pak se nutné
musime prizpisobit tomu, jaké konvence, postupy a mechanismy pouziva pro gistup
k souboriim operac¢ni systém dané¢ho pocitace. Ma-li totiz uzivatel pracovat i se
vzdalenymi soubory presné stejnym zpisobem, jako se soubory mistnimi, musi k
tomu vyuzivat presné stejné prostredky a postupy.

Jestlize tedy konkrétni protokol pro vlastni pfenos soubor mezi uzlovymi pocitaci
miiZe (Ci spiSe musi) byt stejny, zpisob jeho zptistupnéni uZivatelim a jimi
provozovanym aplikacim je jiz z&visly na konkrétnim pocitaci, fresnéji na jeho
opera¢nim systému.

Podivejme se proto, jak vypada situace v ffipadé dvou operacnich systémi - Unixu a
MS DOSu.

Unix montuje

Operaéni systém Unix si organizuje vSechny své soubory do jediného adres&ového
stromu. Fyzicky mohou byt tyto soubory umis€ny na riznych zatizenich (pevném
disku, disketé apod.), a sdruzeny do tzv. souborovych systémi (filesystems) -
napfiiklad obsah diskety miZe tvofit takovyto souborovy systém, samostatny oddil
(partition) pevného disku miize tvofit jiny souborovy systém apod. Z pohledu
uzivatele jsou ale tyto souborové systémy sestavovany do jednoho jediného
adresarového stromu, jehoz zaklad tvari tzv. kofenovy souborovy systém (root
filesystem). Konkrétni mechanismus, ktery toto sestavovani umoziuje, je operace
mount (doslova: ptipoj, pfimontuj). Z pohledu uzivatele funguje tak, Ze cely
souborovy systém pripoji k zadanému adreséi globalniho adresatového stromu jako
jeho novy podstrom - viz obrazek 74.2.

.P1 OBR74 2.TIF, 20, 40, 10
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Obr. 74.2.: Predstava operace mount v OS Unix

Kdyz se pak uzivatel ¢i jakakoli aplikace odkazuje na rektery soubor z takto
"ptfimontovaného" systému soubor, 1ze si predstavit, Ze jeho pozadavek projde od
kotene az do mista, kde je prislusny systém soubori pfipojen, a odsud je pak predan
ovladaci pripojeného systému soubort, ktery tento pozadavek jiz dokaze vyridit - viz
obr. 74.3.

Takto fungujici prostfedi vychazi vstiic plné transparentnimu pristupu ke vzdalenym
souboriim, a umoziuje realizovat jej velmi pfirozenym zpusobem. Stac¢i rozsifit
schopnosti operace mount tak, aby umoziovala piipojit i takové systémy souborti ¢i
jejich casti, které se fyzicky nachazi na vzdaleném pocitaci, a dale zajistit, aby
veskeré pozadavky na pristup k témto souboriim se na daném pocitaci dostaly k entit,
kterd implementuje klienta - viz obr. 74.3. Ta pak jiz zajisti vSe pofebné.

.PIOBR74 3.TIF, 20, 40, 10

Obr. 74.3.: Pristup k mistnim a vzdalenym souborim v Unixu

DOS trva na logickych jednotkach

Jestlize operaéni systém Unix sestavuje vSechny systémy soubori vzdy jen do
jediného stromu, ktery pak nepotrebuje nijak pojmenovavat, operacni systém MS
DOS se na své adresére a v nich obsaZené soubory diva porekud jinym pohledem. To,
co Unix sestavuje pomoci operace mount do jediného celku, ponechava MS DOS
oddélené - obsah diskety v kazdé z disketovych mechanik chape jako samostatny
celek, a stejné tak kazdy oddil (partition) pevného disku ¢i tzv. RAMdisk. Kazdy
takovyto celek (v terminologii DOS-u nazyvanydrive, a predstavujici logickou
diskovou jednotku) musi byt jednoznacr€ identifikovatelny, a tak mu DOS piifazuje
jednopismenné oznaceni: napiiklad drive A: je prvni disketové jednotka, B: pgiipadna
druhé disketova jednotka, C: prvni oddil (partition) prvniho pevného disku. Navic
nema MS DOS Zadnou obdobu Unixovské operace mount (a ani ji nepofebuje).

V prostiedi MS DOSu proto musi byt pln€ transparentni pristup ke vzdalenym
souborim implementovan tak, aby systémy soubori vzdaleného pocitace ¢i jejich
podstromy vystupovaly jako samostatné celky (logické jednotky, drives) - viz obr.
74.4.

Dal$im nedostatkem MS DOSu je, Ze nedokaze vzdy pofebnym zptisobem
rozeznavat pozadavky na pristup ke vzdalenym souborti a predavat je tomu, kdo je
dokéze vyridit. Proto je obvykle teba tyto poZadavky presmérovévat jesté diive, nez
se dostanou k MS DOSu - vrstvou, ktera "piekryje" DOS, zachytava vSechny
poZadavky na pristup k souborlim, ty "mistni" pfedava DOSu, a pro ostatni pak ve
spolupréci s dalSimi entitami (implementujicimi klienta) zdizuje vSe potfebné. No a
prave touto prekryvajici vrstvou je entita, kterou jsme si diive oznacili jako shell (coz
v doslovném prekladu znamena plast’). V prosttedi MS DOSu, ktery nepodporuje
multitasking, musi mit tato entita formu rezidentniho programu.

.P1 OBR74 4.TIF, 20, 40, 10
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Obr. 74.4.: Pohled na vzdalené soubory v prostedi MS DOSu

75/ NFS |.

V minulém dilu jsme se zacali podrobnéji zabyvat problematikou plné
transparentniho pristupu ke vzdalenym souborim v po¢itacovych sitich. Na
prikladu operaénich systémii Unix a MS DOS jsme si naznacili jeden z aspekti
této problematiky - principialni zptsob "navazani" mechanismu, které pristup
ke vzdilenym souborum zajiSt’uji, na konkrétni operaéni systém. Dnes se jiz
zacneme podrobnéji vénovat jednomu konkrétnimu mechanismu, protokolu
NFS.

Protokol NFS (Network File System)mé v sitovém modelu a rodin¢€ protokolt
TCP/IP ponéekud specifické postaveni. Jak jsme si uvedli jiz ve 42. dilu, "klasické"
protokoly rodiny TCP/IP (napt. IP, TCP, UDP apod.) pochazi pievazné z
akademického prostredi. Vytvorily je kolektivy odbornikli z univerzit USA v ramci
programu, ktery financovala grantova agentura DARPA ministerstva obrany USA, a
ktery vyustil ve vznik dnes jiz celoswtové sit¢ Internet, zalozené prave na téchto
protokolech. Diky zptisobu svého vzniku mohou byt protokoly TCP/IP tzv. véejnym
vlastnictvim (public domain), nebot’ v USA praktikuji velmi spravedlivou zasadu: co
bylo vytvoreno za penize danovych poplatniki, to je také jejich vlastnictvim. V praxi
to znamena, Ze tyto standardy "nepatii" zadné konkrétni instituci ¢i dokonce komer¢ni
firmé, ktera by piistup k nim mohla komukoli omezovat, ¢i dokonce poZzadovat za
jejich zpiistupnéni néjaké licencni poplatky. Jsou naopak bézné dostupné pro
kohokoli, kdo o to projevi zdjem, a to bud’ tpln¢ zdarma, nebo jen za nezbytny
manipulacni poplatek.

Existuje pouze organizace, zajit'ujici administrativni agendu kolem zvdejiovani
téchto protokoli - je ji tzv. Network Information Center (zkratkou: NIC), financovana
opét z prostredkl ministerstva obrany USA. Konkrétni formou kodifikace protokofi
TCP/IP (stejn¢ tak jako dalSich mechanismil, zésad ¢i principl, pouzivanych v siti
Internet) jsou dokumenty, oznacované jako RFC (Request For Comment, doslova:
zadost o poznamky, resp. piipominky). Tyto dokumenty jsou sekvencre ¢islovany, a
jsou volné dostupné napriklad prosttednictvim sité Internet (ve formé textovych
souboril).

NFS je od Sun-i

Protokol NFS se od tohoto schématu odlisuje tim, ze vznikl jako vlastnifeseni jedné
komer¢ni firmy - firmy Sun Microsystems, Inc., zndmého vyrobce Unixovskych
pracovnich stanic. Z tohoto pohledu by tedy bylo nutné oznacit protokol NFS za
proprietarni (proprietary).

Firma Sun Microsystems vSak koncipovala swij protokol velmi disledné jako
otevieny - nejen po strance technické (jako protokol, ktery 1ze implementovat pod
riznymi operacnimi systémy a na miznych pocitacich), ale 1 po strance autorsko-
pravni: zcela zdmérné zvetejnila presné specifikace protokolu NFS (i dalSich dvou
podpirnych mechanismti, RPC a XDR, ke kterym se jest¢ dostaneme), tak aby je
mohli vyuZivat 1 jini vyrobci, a vytvdfet vzajemné kompatibilni systémy. Diky
nespornym kvalitdm samotného protokolu a diky proziravé strategii firmy Sun se jeji
o¢ekavani naplnilo, a protokol NFS se stal velmi oblibenym mechanismem pro
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implementaci plné transparentniho pristupu ke vzdalenym souborim v pocitatovych
sitich.

V soucasné dobé¢, diky jeho velkému rozsiteni v sitich na bazi protokoli TCP/IP, Ize
protokol NFS povazovat za soucast rodiny protokoli TCP/IP. Svéd¢i o tom 1
skute¢nost, ze specifikace tohoto protokolu jsou zvdejnény formou dokumentu RFC
(konkrétné RFC 1094). Priznacna je i skutecnost, ze o tomto protokolu se nejéast;ji
hovofi jako o "protokolu, ktery vyvinula firma Sun", a nikoli jako o "protokolu firmy

Sun".

Prozirava autorskopravni politika firmy Sun jis€ velmi pfispéla k vyraznému
uspéchu protokolu NFS, ale sama o sob€ by zdaleka nestacila k jeho prosazeni do
zivota. O to se musely pricinit predevs§im prednosti protokolu jako takového. A jaké
ze tyto prednosti jsou?

NFS vs. Unix

Protokol NFS rozhodné nezapte, Ze byl vytvoien v Unixovském prostiedi. Firma Sun
jej ale nekoncipovala jako sit’'ové rozsiteni svého opera¢niho systému SunOS (vlastni
verze Unixu, vychdzejici z vétve tzv. BSD Unixu), protoZe to by vylucovalo jeho
vyuziti jinymi vyrobci a moznost spoluprace s jejich produkty. Misto toho jej od
zacatku pojala jako univerzalni st'ové rozsiteni, které neni vazano na urcity konkrétni
operacni systém. Protokol NFS tedy miize byt (a v praxi také skutecne je)
implementovan snad pro vSechny "pfichuti" Unixu. Neni v§ak zdaleka omezen je na
operacni systémy Unixovského typu. Je natolik univerzalni, ze mize byt
implementovan i pod jinymi opera¢nimi systémy, MS DOS nevyjimaje (i kdyz praw
zde se, vzhledem k jednouZivatelské a jednoulohové povaze DOSu, lze setkat jen s
implementacemi klientll, a nikoli serveril). Diky tomu pak mtize byt protokol NFS
uspesné vyuzivan jako prostredek pro plné transparentni sdileni souboni nejen mezi
pocitaci s rtiznymi variantami Unixu, ale také mezi pocitaci, které stoji na zcela
odlisnych platforméch - napiiklad Unixovsky pocita¢ mize slouzit jako file server v
lokalnich sitich s pocitaci PC, provozujicimi MS DOS.

Bezestavova filosofie

Jednim z klich k vyraznému uspéchu protokolu NFS jiste bylo to, ze je disledné
koncipovan jako bezestavovy (anglicky: stateless). Co to znamend a k ¢emu to je
dobré?

Predstavme si nejprve opacny pripad - tedy stavovy protokol. Ten predpoklada, ze
klient 1 server se mohou nachdzet v tiznych stavech, a v zavislosti na prib¢hu své
komunikace mezi nimi mizn¢ prechazet. Napriklad kdyz si klient vyzada otevieni
souboru XY, server jeho Zadosti vyhovi a soubor otewe. Tim ovSem prejde z jednoho
stavu (ktery by bylo mozné charakterizovat jako: soubor XY neni otewen) do jiného
stavu (stavu: soubor XY je otevien). Kdyz si pak klient vyzada uzavieni souboru XY,
server opét zméni sviij stav atd.

S existenci riiznych stavill je ov§em spojena urcita stavova informace - ve vyse
uvedeném prikladu si server musi pamatovat, zda si pislusny klient oteviel soubor
XY (a kromé¢ toho 1 jakym zpiisobem atd.), nebo nikoli. A pravé uchovavani této
stavové informace miize byt velkym problémem. Mize se totiz stat, ze bud’ klient,
nebo server néhle o tuto stavovou informaci pfijdou - at’ jiz vlivem vypadku spojeni ¢i
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v disledku "padu" pocitace a jeho operacniho systému (napt. kviili ndhlému vypadku
proudu, tzv. piebootovani ¢i z jiné priciny).

Pokud ovSem jedna ze zucastnénych stran nahle prijde o svou stavovou informaci,
nevi, v jaké fazi komunikace s protistranou se praw nachazi, a proto v této
komunikaci nemtize dost dobie pokracovat. Existuji samozejmé zptisoby, jak zajistit
potiebnou rekonvalescenci (uzel po vypadku mize naptiklad rozeslat hlaseni typu:
"v§echno je Spatné, za¢iname znovu"), ale prislusné mechanismy nejsou zdaleka
bezproblémové (co kdyz se napriklad ptislusné hlaseni ztrati?), a navic jsou dosti
neefektivni.

Celé problematika zajistni korektni stavové komunikace mezi serverem a klientem
je sice fesitelnd, ale je znacné netrivialni. Firma Sun se s touto netrivialnosti
vyrovnala tak, ze stavovy charakter komunikace vyloucila.

Protokol NFS je tedy bezestavovy v tom smyslu, Ze server se po provedeni
jakéhokoli pozadavku klienta nachdzi v presné stejném stavu, jako pred ptichodem
tohoto pozadavku. V disledku toho si pak nemusi pamatovat nic o pribéhu ¢i stavu
komunikace s kterymkoli klientem, a po pfipadném vypadku ¢i ztrate spojeni nemusi
byt provadény zadné napravné akce. Pokud n¢jaky klient prijde se svym pozadavkem
v dobg, kdy server je mimo provoz (¢i "spadne" praw v dobé, kdy takovyto
pozadavek zpracovava), klientovi staci jeho pozadavek opakovat az doby, nez server
znovu "nab&hne". Pokud se klient do vypadku serveru "nestrefi", nemusi si tento
vypadek viibec uvédomit.

Sanci maji jen idempotentni

Bezestavovost tedy sebou prindsi velkou robustnost (tj. odolnost proti negativnim
vliviim, v tomto pfipadé vypadkiim). Neni to ov§em zadarmo. Cenou, kterou se za
tuto robustnost plati, je moznost pozadovat na serveru jen takové operace, které se v
matematice oznacuji velmi piesnym, ale zato neprili§ libé zn&jicim piivlastkem:
idempotentni. Co se tim mini?

Idempotentni je takova operace, kterou lze opakovat s fresné stejnym efektem, jaky
mélo jeji prvni provedeni. Ukazme si to na prikladu: operace "nacti z dané¢ho souboru
X byttll, poc¢inaje pozici Y" je idempotentni, protoze pii kazdém svém provedeni da
vzdy stejny vysledek (a miizeme ji tedy vicekrat opakovat). Naproti tomu operace
"nacti z daného souboru dalSich X byti" idempotentni neni, protoze pfi kazdém jejim
provedeni budou nacteny jina data (dokud se nenarazi na konec souboru). Tuto
druhou operaci mize klient pozadovat jen na stavovém serveru, ktery si jako svou
stavovou informaci musi pamatovat, kam az gfislus$ny klient "docetl" dany soubor.

Jaky charakter ma prace se soubory?

JestliZze jsou mozné pozadavky klienta na server omezeny jen na idempotentni
operace, pak se jist® nabizi zajimava otdzka: je mozné vSechny potrebné akce se
soubory realizovat pomoci idempotentnich operaci? Odpowd’ na tuto otazku je
bohuzel zaporna.

Naptiklad obvyklé schéma prace se soubory, stylem "otewi soubor, zapisuj resp. ¢ti,
zavii soubor", je svou podstatou stavové (kwvili moznym stavim doty¢ného souboru).
Lze jej ovSem prevést na bezestavové - tim, Ze odstrani explicitni otevirani a zavirani
soubort, a nahradi se implicitnim otevfenim a naslednym uzavfenim v ramci kazdého
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jednotlivého cteni €i zapisu. Proto také protokol NFS nenabizi Zadné prostedky pro
otevirani ¢i zavirani soubon.

Existuji ovSem i takové druhy akei, které pfi nejlepsi viili neni mozné prevést na
idempotentni - prikladem mtze byt tzv. APPEND (neboli pfipojovani dat za aktudlni
konec souboru), nebo uzamykani souboni ¢i jejich ¢asti pro potteby vicendsobného
ptistupu (napiiklad kdyz jeden klient potiebuje, aby mezi dvéma jeho pristupy nemohl
k témuz souboru pristupovat nékdo jiny). Tvirci protokolu NFS se s timto problémem
mohli vyrovnat v podstaté jedinym moznym zpisobem - zakazem toho, bez c¢eho se
1ze obejit (coz je priklad tzv. Append-u), ¢i ponechanim takovychto funkei "vig"
protokolu NFS (tedy tim, Ze je swefili samostatnym mechanismiim, resp. protokolim,
jako napiiklad uzamykani soubortl).

Bezestavovy miiZe byt efektivni

Dalsi velkou vyhodou bezestavového protokolu jsou mensi pozadavky na
spolehlivost prenosovych sluZeb, neZ jaké nutné¢ musi mit protokol stavovy. Ten totiz
musi zajistit, aby vSechny pozadované operace byly provadny vzdy pravé jednou, a
navic jesté ve spravném poradi. K tomu ovSem nutné potiebuje spolehlivé prenosové
sluzby spojovaného charakteru. Naproti tomu bezestavovy protokol nemusi klast
zadné specifické pozadavky na kvalitu a charakter transportnich sluzeb, a mize vyuzit
1 nespolehlivé, ale zato rychlé prenosové protokoly.

I to je jeden z diivodi, ktery napomohl zna¢né popularité bezestavového protokolu
NES - jelikoz nema zadné specifické pozadavky, dokaze vystacit prakticky s
kterymkoli transportnim protokolem, ktery je k dispozici, a mize si vybrat ten, ktery
je nejrychlejsi. V prostredi TCP/IP siti obvykle vyuZiva ptenosovych sluZzeb protokolu
UDP.

76/ NFS ILI.

V minulém dilu jsme si zacali podrobnéji popisovat mySlenky a principy, na
kterych je zaloZen protokol NFS (Network File System), vyvinuty firmou Sun
Microsystems. Nejprve jsme se vénovali bezestavovému charakteru celého
protokolu a tomu, co z této jeho bezestavovosti vyplyva. Dnes se zaméFime na
dalsi zajimavé aspekty, které nam umozni pochopit, jak tento velmi popularni
protokol funguje "uvniti'".

Nejprve si ale znovu piipomenme dal§i vyznamnou charakteristiku protokolu NFS,
kterd jeho tviircim lezela velmi na srdci - a to moZnost implementovat tento protokol
na riznych platformach, v prosttedi nejriiznéjsich opera¢nich systémil. Bezestavovy
charakter protokolu NFS tomuto pozadavku vychézi vstic mj. tim, Ze zcela zdmérné
klade minimalni naroky na schopnosti a spolehlivost g'enosovych protokoli, a dokaze
vystacit prakticky s jakymkoli prenosovym protokolem, ktery je k dispozici.

Pozadavek na snadnou implementaci v iznych prostiedich, resp. na riznych
platformach, se ovSem netyka jen klientl, ale samoziejmé také serverti. Dnes je
veelku bézné, ze v roli file serveri systému NFS vystupuji také rizné ne-Unixovské
pocitace. Napriklad stiediskové pocitace IBM s operacnim systémem VM mohou byt
vybaveny protokoly TCP/IP v¢etn¢ NFS, a stejné tak mize v roli NFS serveru
vystupovat napiiklad i server systému Novell NetWare - k tomu staci zakoupit a
nainstalovat na NetWare serveru doplikovy program, tzv. NetWare NFS. Ten sice
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neni zdaleka zadarmo, ale pokud lze wfit reklamnim sloganim firmy Novell, vyjde
toto feSeni lacingji, nez tradiéni Unixovsky pocita¢ v roli NFS serveru.

Jestlize tedy protokol NFS miiZze byt implementovan v prostredi riznych operacnich
systému, pak se nutné¢ musi né¢jakym zptisobem vyrovnat s jejich odlisnostmi. O tom,
jaka mize byt povaha téchto odlisnosti, jsme si jiz néco naznacili v 70. dilu - na
ptikladu odli$nosti mezi Unixem a MS DOSem. Twirci protokolu NFS se se vSemi
potencialnimi odli§nostmi rozhodli vyrovnat zajimavym zpisobem: koncipovali
samotny protokol NFS tak, aby se jej tyto odliSnosti vibec netykaly (a oSetieni téchto
odli$nosti svéfili jingm protokolim, které stoji mimo NFS).

Pouze pi‘es systémovou identifikaci

Jednim z disledki tohoto pristupu je skute¢nost, ze samotny protokol NFS nikdy
nepracuje s pristupovymi cestami. NFS serveru nemize jeho klient zadat pozadavek
typu "nacti X byt ze souboru /ust/pet/filel.doc, po€inaje pozici Y", ktery urcuje
pozadovany soubor véetné pristupové cesty k nému. Divodem je skutecnost, ze mizné
operacni systémy mohou pouzivat fizné konvence pro sestavovani i pro formalni
zapis téchto pristupovych cest. Obdobné je tomu i1 se jmény (a pfiponami) soubortl -
také zde pouzivaji rizné operacéni systémy rizné konvence.

Bylo by samoziejmé mozné zavést néjakou jednotnou konvenci (napiiklad tu, kterou
pouziva Unix), a pak zajistit pfipadny prevod z/do konvence, kterou pouziva
konkrétni hostitelsky operacni systém. Tvirci protokolu NFS se vSak rozhodli pro jiné
feSeni: pokud klient pozaduje na serveru réjakou akei s urcitym souborem, pak mu
tento konkrétni soubor neurcuje jeho jménem, fipadnou priponou a piistupovou
cestou, ale pomoci jednozna¢ného identifikatoru, ktery se oznacuje jakofile handle
(Cesky nejspise: systémova identifikace), a je zcela nezdvisly na jakékoli mistni
konvenci pro pojmenovavani soubori a sestavovani pristupovych cest.

Pro klienta je systémova identifikace posloupnosti bifl, které nijak neinterpretuje -
jejich vyznam je pro néj irrelevantni (klient tedy miize povazovat systémovou
identifikaci napiiklad za celé Cislo bez znaménka). Z pohledu serveru se vSak
systémova identifikace (file handle) sklada ze i ¢asti, které po fad¢ identifikuji
systém souborti, konkrétni soubor a jeho instanci (viz obr. 76.1.).

.PIOBR76_1.TIF, 20, 40, 10
Obr. 76.1: Predstava systémové identifikace
.cp20

Konkrétni hodnotu jednotlivych bitl systémové identifikace samoz'ejmé urcuje
server, zatimco klient tuto identifikaci pouze pouziva, a chape ji jako jediny, dale
nedélitelny celek. Systémové identifikace, jednoznacre uréujici konkrétni soubory,
pak ovsem musi klientovi poskytovat server, protoze pouze on je dokaze vytvdit.
Podivejme se nyni na formu, jakou se tak &je. Nejprve si ale feknéme, Ze systémova
identifikace (file handle) mize reprezentovat jak konkrétni soubor, tak i adres&.

Nyni si jiz predstavme situaci, kdy klient ma k dispozici systémovou identifikaci
néjakého konkrétniho adresére. Jednou z operaci, kterou mize na serveru pozadovat,
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je vypsani jmen vSech soubori (a podadresait) v tomto adresari (tj. v tom, od kterého
jiz klient vlastni systémovou identifikaci). Server mu vrati seznam znakovychietézct
a riiznych ptiznaki, ze kterych lze mj. poznat, zda znakovytetézec je jménem
souboru ¢i jménem podadresdre. Jestlize se pak klient rozhodne pracovat s néjakym
konkrétnim souborem v tomto adres&i, musi nejprve ziskat jeho systémovou
identifikaci. To udéla prostfednictvim dalSi mozné operace, kterou si vyzada na
serveru, a které preda jako vstupni parametr jednak systémovou identifikaci adresde,
a dale fetézec se jménem souboru, ktery ziskal pii predchdzejicim vypisu obsahu
tohoto adresére. Stejn¢ bude klient postupovat i v pripadé€, kdy bude potfebovat
systémovou identifikaci nékterého z podadreséi daného adresare.

Jak tomu ale bude v pripad¢, kdy klient potfebuje "projit" ¢asti adresarového stromu,
aby se dostal k néjakému konkrétnimu souboru? Zde je dobré si znovu explicitrg
zdiraznit, ze vzhledem ke svému bezestavovému charakteru nemiiZze mit protokol
NFS zadnou analogii "aktudlniho adreséare", ve kterém by se klient mohl nachazet.
Klient vSak miZe vlastnit systémové identifikace jednoho ¢i rekolika adresait, a ma k
dispozici mechanismy, pomoci kterych mize ziskévat systémové identifikace i jejich
podadresait (¢i naopak nadiazenych adresaiti). Timto zplisobem se miize postupné
dopracovat az k systémové identifikaci adres&e, ve kterém se nachazi pozadovany
soubor, a ziskat také jeho systémovou identifikaci. Musi si ov§em sam postupi
vybudovat "predstavu" prislusného adresarového stromu, protoZe server mu nabizi
vzdy jen pohled na jedno patro (resp. jednu urovai) tohoto stromu.

Kde zadit

Jakmile tedy klient vlastni systémovou identifikaci alespai jednoho adresére
né¢jakého adresarového stromu, dokaze si jejim prostrednictvim ziskat systémové
identifikace vSech ostatnich adres&t a soubort v daném adresarovém stromu, ktery
mu jeho server zptistupiiuje. Dilezité je pfitom to, ze server nikdy nepotrebuje
sestavovat jména adresarti do celé pristupové cesty, a ani k nim pfipojovat jména
soubort s jejich pripadnymi priponami. Klientovi predava pouze jednorozmérné
znakové fetézce, a ponechdva na ném, zda a jak si je bude sestavovat do wtsich
celku.

Zajimavou otazkou je ale to, jakym zpisobem klient ziska onu prvni systémovou
identifikaci. Zde je dobré si uwédomit, Ze server nabizi svym klientim vzdy celé
adresarové stromy, které se v Unixové terminologii oznacuji jako souborové systémy
(file systems). Kazdy server vzdy "zverejnuje" seznam téchto souborovych systémi
(tzv. je exportuje), a kazdy klient si z nich miZe vybrat ty, které si pomoci operace
mount piipoji ke svému globalnimu adresarovému stromu (pokud je sam
Unixovskym pocitacem), resp. které si zpristupni jako samostatna logicka zarizeni
(jde-li napt. o klienta, ktery pracuje pod operacnim syst¢émem MS DOS) - jak jsme si
podrobné popisovali v 74. dilu serialu.

m

Konkrétni postup "pripojovani" je takovy, Ze klient si nejprve vybere ze seznamu
souborovych systémil exportovanych urcitym serverem ten, ktery jej zajima, a pak
tomuto serveru vysle pozadavek na jeho pripojeni (provedeni operace mount).
Polozky seznamu pritom tvoii jména kotrenti jednotlivych adresarovych stromi
(souborovych systémitl), v€etné ptistupovych cest k nim. PoZadavek na piipojeni
(mount), ktery klient adresuje serveru, tudiz obsahuje jména véetr® ptistupovych cest,
a nutn¢ tedy musi pouzivat n¢jakou konvenci pro jejich sestavovani. Pozadavek
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klienta ovSem neni adresovan piimo té entité, kterd implementuje NFS server. Jejim
adresatem je tzv. mount server (doslova: pfipojovaci server), ktery neni soucasti
NFS, a ktery jiz musi byt uzptisoben konkrétni konvenci pro pojmenovavani adresdt
a sestavovani pristupovych cest, pouzivané v prostredi, ve kterém je server
implementovan.

Tento mount server je tedy tim, kdo klientovi poskytne prvni systémovou
identifikaci, se kterou se pak jiz klient mize obracet na NFS server a od n¢j ziskavat
dalsi systémové identifikace - jak naznacuje i obrazek 76.2.

V tuto chvili se ale nutn¢ vnucuje otazka, pro¢ je tomu prawvé takto? Jaka je logika v
tom, Ze tzv. mount server neni soucasti NFS serveru (a zpisob jeho ¢innosti neni
definovan protokolem NFS)?

Diivody jsou predevsim praktické. Sluzby mount serveru jsou vyuzivany relativie
velmi ziidka (typicky jednorazové pii spusténi operacniho systému klienta, ktery si v
ramci svého startu pripojuje souborové systémy serveru). Naopak sluzby NFS serveru
mohou byt vyuzivany velmi Casto (pfi vSech operacich se vzdalenymi soubory). Na
implementaci NFS serveru jsou proto kladeny velmi velké naroky, pokud jde o jeho
rychlost, zatimco v pripadé mount serveru neni jeho rychlost rozhodujici. V prostedi
Unixu je proto NFS server implementovan jako soucast jadra (aby mohl byt co mozna
nejrychlejsi), zatimco mount server mize byt implementovan mimo jadro opera¢niho
systému, na stejné urovni, jako bézné aplikacni ulohy. Takovéto programy se ale pisi
a hlavn¢ ladi mnohem snaze, nez systémové programy, které maji byt soucasti jadra.

.PI OBR76 _2.TIF, 20, 40, 10

Obr. 76.2. Systémov¢ identifikace a pfistupové cesty pii komunikaci klienta se
serverem

Mount server ovSem plni i nékteré dalsi ukoly, nez jen prevadét jména adresaiti
veetné pristupovych cest na systémové identifikace. Je to praw on, kdo skute¢né
"zvefejiiuje" jména souborovych systémi, exportovanych serverem. M4 také za ukol
ovéetovat identitu uzivatell, ktefi si ze svych pocitaci v roli klientil piipojuji
souborovée systémy, a dale ma 1 kontrolovat dodrZzovani gistupovych prav k
exportovanym souborovym systémiim. Diky tom, Ze si pro kazdého uZivatele udrzuje
seznam jeho pozadavkil na pfipojeni souborovych systémil, je mount server nutné
stavovy (na rozdil od bezestavového NFS serveru). Charakter stavové informace,
kterou si mount server udrZuje, vSak neni kriticky pro spravné fungovani NFS serveru
1 jeho klientl. Jeji vyznam je spiSe pomocny, a vyuziva se napiklad k tomu, aby
server mohl v€as varovat vSechny své klienty o tom, Ze bylo zahéjeno jehoradné
ukonceni (tzv. shutdown).

77/ NFS - 1Il.

V minulém dilu jsme se zac¢ali podrobnéji zabyvat tim, jak protokol NFS
(Network File System) ve skutecnosti pracuje. Probrali jsme si princip
komunikace klienta se serverem, pokud jde o zpiisob uréovani konkrétnich

souboru a adresari - prostirednictvim systémovych identifikaci, a nikoli
prostiednictvim jmen a pristupovych cest k souboriim. Dnes pokrocime jesté
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dale a naznacime si, jaké je postaveni systémovych identifikaci (a protokolu NFS
obecné) v ramci operaéniho systému pocitaci v roli klientii i serveri.

Jelikoz se nase dosavadni povidani o protokolu NFS tykalo predevsim charakteru
komunikace mezi klientem a serverem (neboli toho, co si vzajems piedévaji, co od
sebe pozaduji a co si poskytuji), tedy jejich "vngj$imi" projevy, nemuseli jsme nas
vyklad vztahovat k n¢které konkrétni systémové platforme, na které miize byt
protokol NFS implementovan. Jakmile se ale zacneme podrobrEji zabyvat postavenim
NFS v ramci operacniho systému, nase povidani jiz ffestane byt nezavislé na
konkrétni platformé. Proto si musime nékterou platformu vybrat, a vSe potrebné si
ukézat na jejim konkrétnim prikladu (s naznac¢enim odlisnosti pro jiné platformy).
Nejvhodngjsim platformou jisté bude prostiedi, ve kterém protokol NFS vznikl, a ze
kterého se pak rozsitil 1 na jiné platformy - tedy operacni systém Unix.

Unix pouziva INODES

Jestlize protokol NFS ma zajisfovat plné transparentni sdileni soubori (v tom
smyslu, jaky jsme si zavedli jiz v 70. dilu), pak pro aplika¢ni programy nesmi
existovat zadny viditelny rozdil mezi mistnimi a vzdalenymi soubory.

V prostiedi operacniho systému Unix pracuji aplikacni tilohy se soubory zpisobem,
ktery ukazuje obrazek 77.1. - prostrednictvim systémovych volani (system calls),
které smétuji do jadra operacniho systému (kernel), a pfes néj pak do systému
soubort (file system). To je tvoreno spolecnou ¢asti, nezavislou na konkrétnim druhu
soubort, a dale riznymi ovladaci, které jiz jsou implementacné zavislé. Mezi t€émito
dvéma vrstvami je pak rozhrani, ve kterém se nachéazi datové struktury, popisujici
jednotlivé soubory - tzv. INODES (od: Information Nodes, n¢kdy téz: Index
Nodes). V téchto datovych strukturdch jsou obsazeny napiklad informace o presném
umisténi souboru ¢i adresare, o jeho velikosti, vlastnikovi, o pfistupovych pravech
apod. Pfesny vyznam i repertoar téchto informaci je vSak "Sit na miru" jednomu
konkrétnimu zptisobu uchovavani mistnich souboni, zatimco vzdalené soubory,
sdilené prostiednictvim sit€, vyZaduji preci jen néco jiného. Odlisnosti zde sice nejsou
nijak velké, ale na druhé stran¢ zase nejsou zanedbatelné a staci na to, aby datové
struktury INODE nebyly piili§ vhodné pro soucasné reprezentovani jak mistnich, tak i
vzdélenych soubori.

.PI OBR77 _1.TIF, 20, 40, 10
Obr. 77.1.: Predstava rozhrani INODE (bez NFS)

Rozhrani VFS/VNODE

Firma Sun, ktera protokol NFS vyvinula, vyfesila cely problém nasledujicim
zpisobem: rozhrani, ve kterém se nachéazi datové struktury INODE, "obalila" jes¢
jednou vrstvou - nazyvanou Virtual File System (VFS) / Virtual File Node
(VNODE) interface, a ptivodni datové struktury INODE "pfekryla" pon¢kud
obecnéjSimi datovymi strukturami, které jiz mohou reprezentovat jak vzdalené
soubory, tak i soubory mistni. Tim jest€ duslednéji oddélila spolecnou Cast systému
soubortl (nezavislou na konkrétni implementaci) od jeji implementacre zavislé casti.

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

Vysledny efekt je takovy, ze nové rozhrani VFS/VNODE, vloZené mezi ol tyto
casti, muze byt jednotné i v piipade, kdy "prekryva" rizn¢ implementované systémy
souborl - a to nejen vzdalené soubory, sdilené prostrednictvim protokolu NFS, ale
také napriklad mistni soubory, uchovavané podle "zvyklosti" iznych operacnich
systému, v ramci kterych je protokol NFS implementovan.

Jestlize tedy diive pracovala spole¢nd ¢ast systému soubotl piimo s rozhranim,
obsahujicim struktury INODE (a ozna¢ovanym jako "rozhrani INODE"), nyni jiz
pracuje pouze s rozhranim VFS/VNODE a s datovymi strukturami, které jsou v tomto
rozhrani obsazeny. Pivodni struktury INODE sice nadale existuji, ale systémova
volani se k nim neobraceji pitimo (ale pouze zprosttedkované, pres datové struktury v
rozhrani VFS/VNODE). V prostfedi Unixu to samoziejmé znamenalo zménit vSechna
systémova volani, kterd zajist'uji praci se soubory. Na druh¢ stran€ vSak toto feSeni
vyslo vstiic nejen potiebam sdileni vzdalenych souboni, ale také riznym zptisoblim
implementace souborovych systémi v nejriznéjsich "ptichutich" Unixu (které mohou
pouzivat ponckud odlisné struktury INODE, a jednotné struktury v rozhrani
VFS/VNODE).

Datové struktury VFS a VNODE

Datové struktury, obsaZené v novém rozhrani, se jmenuji gfiznacné: VFS a VNODE.
Struktura VFS reprezentuje jeden konkrétni systém soubori jako takovy, zatimco
datovéa struktura VNODE je zobecnénim struktury INODE, a reprezentuje jeden
konkrétni soubor ¢i adresér. Struktura VFS je vytvéfena v radmci pripojeni
souborového systému pomoci operace mount (viz 74. dil). Soucasné s tim je
vytvarena i jedna struktura VNODE, reprezentujici uzel adres&ového stromu, ke
kterému je doty¢ny souborovy systém piipojovan (viz obr. 77.2.). Dalsi struktury
VNODE jsou pak vytvéreny pii otevirani jednotlivych souboni (a adresaiti) v rdmci
ptislusného souborového systému, a zarazovany do spojového seznamu struktur
VNODE, sdruzeného s prislusnou strukturou VFS - viz opét obrazek 77.2.

.PI OBR77 _2.TIF, 20, 40, 10
Obr. 77.2.: Vztah datovych struktur VFS a VNODE
RNODE vs. INODE

Datovou strukturu VNODE je nejlépe chapat jako spole¢né "zasteSeni" datovych
struktur, které jiz jsou zavislé na konkrétni implementaci. Za timto ucelem obsahuje
struktura VNODE ukazatel na datovou strukturu, kterd ffislusny soubor ¢i adresér
skute¢n¢ reprezentuje, a se kterou jsou také sdruzeny vykonné procedury, zajifujici
nejriznéjsi akce s prislusSnym souborem ¢i adresérem. V piipadé mistniho souboru je
takovouto strukturou ptivodni datova struktura INODE (a ukazatel v rdmci struktury
VNODE pak ukazuje na exemplar struktury INODE), se kterou jsou sdruzeny
procedury pro praci s mistnimi soubory.

Pro potieby reprezentace vzdalenych souboni, sdilenych prostiednictvim protokolu
NFS, byl navrzen dal$i druh datové struktury: RNODE. Jednotlivé exemplare této
datové struktury vznikaji pouze na strang klienta, a obsahuji mimo jiné i systémové
identifikace vzdalenych soubort, které si klient vyzadal na pfislusném serveru (viz
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minuly dil). S €mito vzdalenymi soubory se pak pracuje prostednictvim procedur,
které jsou s datovymi strukturami sdruzeny - a praw tyto procedury implementuji
vlastni protokol NFS pro sdileni vzdalenych soubori v sitich. Pfesny zptisob
fungovani téchto konkrétnich procedur je ovSem natolik zajimavy, ze se mu budeme
podrobngji vénovat v samostatném dilu tohoto serialu.

PI OBR77 3.TIF, 20, 40, 10

Obr. 77.3.: Predstava zpracovani pozadavku na pristup k souboru

Prozatim si pouze naznac¢me, jakym zpisobem jsou tyto procedury aktivovany. Na
stran¢ klienta je prvotnim inicidtorem systémové volani, generované aplika¢ni tlohou.
Toto volani specifikuje urcitou strukturu VNODE, ktera se zase odkazuje na rekterou
strukturu INODE ¢i RNODE (nebo jiny druh datové struktury, vytvdené pro potieby
konkrétni implementace jiného druhu soubotii a adresaiti). Podle toho, kam ukazatel v
ramci struktury VNODE ukazuje, je pak mozné urcit konkrétni procedury, které maji
byt zavolany - viz obrazek 77.3. Vysledkem spuS€ni procedur, sdruzenych s datovou
strukturou INODE, je pak formulovani konkrétniho pozadavku na server a jeho
odeslani.

.PI OBR77 _4.TIF, 20, 40, 10
Obr. 77.4.: Rozhrani VFS/VNODE, INODE a RNODE na strané klienta i1 serveru

Na stran¢ serveru je piijemcem tohoto pozadavku systémovy proces (tzv. NFS
démon). Ten pak na zéklade piijatého pozadavku generuje systémové volani, které
opét specifikuje urcity uzel VNODE. Ten ukazuje na konkrétni datovou strukturu,
reprezentujici pozadovany soubor ¢i adresd (celou situaci ndzorn¢ ilustruje obrazek
77.4). V této souvislosti je vhodné si zdiraznit, Ze tentokrate jiz musi jit o mistni
soubor ¢i adresar (a nikoli vzdaleny). Tviirci protokolu NFS totiz veelku rozumne
zakazali tranzitivnost sdileni souboril v siti. Tedy takovou situaci, kdy server nabizi
svym klientim soubory, které sdm ziskava v roli klienta od jiného serveru. Ackoli by
to bylo principialné¢ mozné, neni to efektivni. Misto pres prostrednika se totiz kazdy
klient mize obratit pfimo na ten server, ktery pozadované soubory skutecre vlastni
(jako lokalni).

BSD Unix vs. AT&T Unix

Rozhrani VFS/VNODE, které jsme si az dosud popisovali, bylo vytvdeno v rdmci
tzv. BSD vétve Unixu verze 4.2 (viz 75. dil seridlu), kde se také protokol NFS
prosadil nejdiive. V druhé hlavni vétvi, tzv. AT&T Unixu, existovalo ve verzi System
V Release 3 rozhrani s velmi podobnymi datovymi strukturami FSS (File System
Switch). Bylo vyvinuto pro potieby protokolu RFS (Remote File Sharing) firmy
AT&T, ktery ma stejné poslani jako protokol NFS - tedy zaji¥ovat transparentni
sdileni soubort v sitich (ovSem na rozdil od bezestavového protokolu NFS funguje
jako stavovy). Protokol NFS se vSak ukézal byt Zivotaschoprj$im, a jeho pouzivani
se posléze prosadilo i do AT&T Unixu. Spolu s nim pak i rozhrani VFS/VNODE,
které se stalo standardni soucasti AT&T Unixu od verze System V Release 4.
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78/ RPC I.

V minulych tf¥ech dilech jsme se podrobnéji zabyvali celkovou filosofii i
nékterymi implementa¢nimi aspekty protokolu NFS, ktery ma v rodiné
protokoliit TCP/IP na starosti plné transparentni sdileni soubori v prostiedi
pocitacovych siti. Kromé své samotné podstaty je ale tento protokol zajimavy
také tim, Ze pro jeho praktickou implementaci byl poprvé ve vyznamnéjSim
méritku pouzit mechanismus, oznac¢ovany jako RPC (Remote Procedure Call).
Dnes se podrobnéji seznamime s celkovou filosofii a zakladnimi aspekty tohoto
mechanismu, a v pFiStim dilu si ukédZeme, jak je konkrétné pouZit pro
implementaci protokolu NFS v prostredi Unixu.

Nejprve si ale zopakujme, jakym principiadlnim zpisobem je v protokolu NFS feSen
pozadavek klienta na pristup ke vzdalenému souboru: k uspokojeni tohoto pozadavku
je nutné provedeni ur¢itych akei (napt. ¢teni ¢i zapisu na disk), které ale musi
probéhnout na tom pocitaci, na kterém se soubor skute¢re nachézi - tedy na pocitaci v
roli serveru. Na stran¢ klienta, ktery o ptistup ke vzdalenému souboru zada, je proto
zformulovan pozadavek na provedeni €chto akci, je sestaven ve forme¢ zpravy, a tato
je odeslana serveru. Ten zpravu pfijme, provede pozadované akce, a jejich vysledek
vrati zpét klientovi jako svou odpoved’.

Nyni si zkusme predstavit, jakym konkrétnim zpisobem miize byt toto obecné
schéma realizovano. Aplikace, ktera pozadavek na pistup ke vzdalenému souboru
vznasi, si vzhledem k pln€ transparentnimu sdileni nemusi vibec uvédomovat, ze jde
o vzdaleny soubor - svou zadost tedy formuluje presné stejné, jako kdyby Slo o mistni
soubor (v prostiedi Unixu formou systémového volani, viz minuly dil). Skutecnost, ze
jde o vzdaleny soubor, si pln€ uvédomuje az ta programova entita, kterd prislusny
pozadavek skute¢né vytizuje. Ta si také musi byt védoma, Ze pracuje v prostredi sité,
musi si uvédomovat existenci vzdalenych uzli a musi znat zptsob, jak s nimi
komunikovat. Tato konkrétni programova entita, kterou ve vicetlohovém prostedi
bude nejspiSe samostatny proces, tedy nejprve sestavi frislusny pozadavek ve forme
zpravy, tu odesle, a pak ¢ekd na odpowd’ serveru. Toto ¢ekani pritom bude nejspise
realizovéano jako suspendovani piislusného procesu (tedy jeho prevedeni ze stavu
"probihajici" do stavu "Cekajici"), s pozadavkem na néasledné aktivovani v okamziku
ptichodu odpovédi (ktera bude zfejmé signalizovana prostiednictvim mechanismu
prerusenti).

Zkusme si praveé popsany postup zrekapitulovat: proces, ktery dostal za kol
uspokojit pozadavek na pristup ke vzdalenému souboru, zajisti provedeni pfisluSnych
akci prostiednictvim akci typu odeslani zpravy a ¢ekdni na vrejsi udalost (kterd je z
jeho pohledu asynchronni).

Tento postup je samoziejmeé mozny, a v praxi je také hojné pouZivan. Je oviem v
zasadnim rozporu se souc¢asnou predstavou o tom, jak spravné psat programy - tedy se
z4sadami strukturovaného programovani. Vzhledem k tomu pak neumo#iuje nasadit
osvéd€ené metody navrhu a vyvoje rozsadhlych programovych celkl, které jsou na
strukturovaném programovani zalozeny.

Predstava akce, ktera je iniciovana vyslanim zpravy, probih4 asynchron® (nezavisle
na dal$im prib&hu vypoctu), a jeji konec je signalizovan preruSenim prave
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probihajiciho programu, skutecné¢ viibec nezapadéd do ramce strukturovaného
programovani - to se naopak snazi divat na kazdou vykonnou akci jako na proceduru,
ktera se za¢ne provadeét v okamziku jejiho zavolani a kon¢i ndvratem z této procedury,
neboli predanim fizeni bezprostfedné za misto jejiho volani - viz obrazek 78.1.

PIOBR78 1.TIF, 20, 40, 10

Obr. 78.1.: Predstava volani lokalni a vzdalené procedury

Tomu, aby se tato predstava mohla aplikovat 1 na zajis€ni piistupu ke vzdalenym
soubortim, stoji v cesté jedna vyznamna skutecnost - vlastni vykonné akce nebudou
probihat na tom pocitaci, na kterém je pozadavek na jejich provedeni vznesen. Pokud
bychom tedy chtéli vyhovét zdsadam strukturovaného programovani, pofrebovali
bychom né¢jaky mechanismus, ktery by ndm umoznil volat procedury na jednom
uzlovém pocitaci, ale skutecné je provadét na jiném uzlovém pocitaci. Tedy volat
takové procedury, které jsou z pohledu volajicihovzdalenymi procedurami (remote
procedures). Pfedstavu volani takovéto vzdalené procedury ukazuje opét obrazek
78.1.: pozadavek na provedeni vzdalené procedury neclt’ vznasi programova entita
(proces A) na stran¢ klienta, a to obvyklou formou volani procedury. Tato je ovSem
vzdalena, proto je jeji skutecné provadni zahajeno na vzdaleném uzlu (serveru).
Kdyz provadéni této procedury skonci, dojde i na strarg klienta k predani fizeni
bezprostfedné za misto volani vzdalené procedury (tedy k béznému névratu z volané
procedury).

Mechanismus, ktery pravé naznaceny zpusob volani vzdalenych procedur umoziuje,
se pak priznaéné oznacuje jako RPC (Remote Procedure Call, doslova: volani
vzdalenych procedur). V idedlnim piipadé zcela zakryva jakykoli rozdil mezi
volanim mistni a vzdalené procedury, takze volajici si ani nemusi byt ¥dom, Ze jim
volana procedura se ve skute¢nosti provadi na vzdaleném pocitaci (dosazeni tohoto
idealniho stavu ale stoji v cest nékteré technické problémy, o kterych se zminime
pozdéji).

Zastavme se nyni u toho, v ¢em tkvi skute¢nd odlisnost vzdaleného volani procedur
od ptuivodni predstavy explicitniho zasilani zprav a ¢ekani na odpowdi. Samotna
komunikace mezi dvéma uzly sit¢ bude vZdy muset mit formu predévani zprav -
rozdil je zde pouze v tom, kdo a jak bude tyto zpravy sestavovat a odesilat, a také
¢ekat na odpoveédi a vyhodnocovat je. VZijme se do postaveni toho, kdo pise
programovou entitu, skute¢né zajist'ujici ptistup ke vzdalenym souborim - v souladu
s obrazkem 78.1. proces A. Bez mechanismu RPC musi proces A sam explicit@
sestavovat a odesilat zpravy, vhodnym zpisobem cekat na odpovédi a tyto pak
vyhodnocovat. Ten, kdo piSe (a hlavrg ladi) zdrojovy tvar tohoto procesu, se pak
musi obejit bez vSech podpirnych prostredki, které pro vyvoj a tvorbu
strukturovanych programii existuji.

Naproti tomu pri existenci mechanismu RPC je vlastni komunikace se vzdalenym
uzlem pred procesem A skryta - sestavovani a odesilani zprav i ¢ekani na odpowdi je
zde realizovano v rdmci programovych entit, které implementuji mechanismus RPC.
Tyto entity pak vii¢i procesu A vystupuji jako lokalni procedury, které proces A niize
obvyklym zplisobem volat. Konkrétni predstavu ilustruje obrazek 78.2.: proces A,
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ktery potiebuje zajistit provedeni urcitych akci na vzdaleném uzlu (serveru), pouze
vola ptislusnou lokalni proceduru, ktera je soucasti implementace mechanismu RPC
(a oznacuje se jako stub, v cestin€ pak: spojka). Tato spojka (procedura) zajisti vSe
potiebné (véetn¢ ¢ekani na prichod odpovédi), a poté fadnym zplisobem skonci,
neboli vrati fizeni zpét procesu A, bezprostredné za misto svého volani.

Pokud bychom tedy v§e maximaln¢ zjednodusili, mohli bychom se na mechanismus
RPC divat jako na "vrstvicku", ktera prekryva explicitni komunikaci se vzdalenym
uzlem (zalozenou na predavani zprav), a nahrazuje ji volanim lokélnich procedur
(spojek).

Ve skute¢nosti je ovSem uloha mechanismu RPC mnohem obecj$i. Kromé
ptislusnych spojek na stran€ klienta tento mechanismus definuje i obdobné spojky na
strané serveru, které prijimaji zpravy od spojek klientd, a na jejich zaklad€ pak volaji
vykonné procedury, které zajisti provedeni poZadovanych akei - tedy procedury, které
jsou z pohledu klienta (procesu A) vzdalené, ale pro spojku na stra® serveru jiz jsou
lokalni! Déle je soucasti definice mechanismu RPC 1 pgresny zpiisob komunikace mezi
spojkami klientll a servertl, a v neposledni fad¢ i repertoar vzdalenych procedur,
moznosti a zplisoby rozsifovani tohoto repertoaru atd.

.PI OBR78 2.TIF, 20, 40, 10
Obr. 78.2.: Predstava spojek (stubs)

Zastavme se ale jeste u neékterych technickych aspektli mechanismu RPC, které ndm
umozni lépe pochopit jeho samotnou podstatu. V souladu s obrazkem 78.2.
vychazejme opét z toho, Ze tim, kdo na stran¢ klienta mechanismus RPC
bezprostfedné vyuZziva (aniz si to nutné¢ musi uvédomovat), je proces A. Pokud
napiiklad potfebuje nacist ¢ast souboru, ktery se nachédzi na vzdaleném pocitaci, bude
za timto Ucelem volat proceduru (napx. read), které je ve skutecnosti spojkou (stub).
Této spojce-procedure pritom piedd vSechny potfebné parametry stejnym zpisobem,
jako kterékoli jiné lokalni procedure. Spojka pak na zékladé svého volani sestavi
zpravu pro svou partnerskou spojku na strarg serveru, a v ni mj. uvede, ktera
vzdélena procedura ma byt provedena. Parametry, které spojka klienta dostala g
svém volani, v§ak ve skutecnosti "patii" vzdalené proceduie. Spojka klienta je proto
prevede do takového tvaru, ktery je vhodny pro pfenos (tomuto tkonu se fika
marshalling, nebo téZ: serializing), a pfipoji je ke zprave, odesilané spojce serveru.
Tato spojka pak zpravu piijme, v ni obsazené parametry "rozbali" (provede tzv.
unmarshalling, téZ: deserializing), a zajisti volani pozadované procedury. Tato je
pro spojku na stran¢ serveru lokalni procedurou, a proto ji vSechny pofebné
parametry predd zptisobem, obvyklym pro lokalni procedury. Jakmile vykonna
procedura skon¢i, vrati fizeni tomu, kdo ji volal - tedy spojce serveru. Ta vezme
vSechny ptipadné vystupy, upravi je do vhodného tvaru pro prenos, a odesle zpét
spojce klienta.

S piedavanim parametri je ovSem spojena hned celafada technickych problém.
Nejjednodussi je situace v pripadé, kdy jsou parametry vzdalené procedury volany
hodnotou. Pak totiz staci vytvarit jejich kopii, tu odeslat spojce serveru, a fi
skute¢ném volani vzdalené procedury je opét piedat jako parametry volané hodnotou.
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V ptipad¢ volani referenci (neboli: odkazem) dostdva voland procedura na stra
klienta (tj. spojka) pouze ukazatel na objekt, ktery je jejim skuteCnym parametrem.
Tento objekt vSak existuje jen na strar€ klienta, a proto neni mozné pouZit tentyz
ukazatel i na stran¢ serveru a predat jej pfi skute¢ném volani vzdalené procedure.
Moznym feSenim je v tomto pripad¢ strategie copy/restore: ta predpoklada, ze objekt,
na ktery ukazatel ukazuje, je nejprve zkopirovan (resp. ffenesen) i na server.
Vzdalend procedura pak pii svém volani dostane ukazatel na tento zkopirovany
exemplai programového objektu, ktery pak mize v ramci své ¢innosti prislusnym
zpusobem modifikovat. Jakmile provadni vzdalené procedury skonéi, je dotyény
objekt zase zkopirovan zpét na klienta.

Dalsi okruh problém je pak spojen s tim, Ze nizné uzlové pocitace mohou pouzivat
odli$né konvence pro reprezentaci nejiznéjSich operandu, které jsou predavany v roli
parametrl vzdalenych procedur. Proto je v ramci "baleni" parametii pied pfenosem
(marshalling, serializing) a pfi nasledném "rozbaleni" tfeba provadét i potfebné
konverze. O tom, jak je tato otazkateSena v prostiedi TCP/IP siti, si ale povime v
dalsich pokracovanich.

79/ RPC IL.

V minulém dilu jsme se zacali podrobnéji zabyvat mechanismem volani
vzdalenych procedur (RPC, Remote Procedure Call), a to v kontextu
implementace protokolu NFS pro transparentni sdileni soubori v sitich. Tento
vSeobecné pouZitelny mechanismus byl totiZ poprvé ve vyznamnéjsim méritku
pouZzit pravé pro implementaci protokolu NFS. Minule jsme se seznamili s jeho
celkovou filosofii, a dnes jiZ dojde Fada na to, jakym konkrétnim zptisobem tento
obecny mechanismus implementovala a standardizovala firma Sun
Microsystems.

Uvodem je vhodné si zdiiraznit vztah firmy Sun Microsystems k mechanismu RPC a
jeho standardizaci - plati zde presné totéz, co jsme si v 75. diluftikali jiz v souvislosti
s protokolem NFS. Samotné volani vzdalenych procedur miZeme chépat jako
obecnou myslenku, postup ¢i techniku, kterou mize kdokoli implementovat podle
svych vlastnich predstav. Firma Sun Microsystems tak ucinila, své konkrétnifeseni
zvetejnila, toto se ujalo a stalo se v§eobecre uznavanym standardem v ramci rodiny
protokolti TCP/IP (kodifikovanym ve form¢ dokumentu RFC, viz 75. dil). Pokud se
tedy v dal§im budeme odvolévat na mechanismus RPC resp. na standard RPC,
budeme tim mit na mysli jednu konkrétni implementaci, resp. jeden konkrétni
standard, pochazejici od firmy Sun Microsystems.

Identifikatory vzdalenych procedur

Pro spravné pochopeni zplisobu, jakym je mechanismu RPC implementovan, je
vhodné zacit s nasledujici predstavou:

kazda vzdalend procedura ma prirazen jednoznacny ciselny identifikator, a jeji
vzddlené volani (1j. volani na strané klienta) ma obecné tvar

CALL ( <¢islo_vzdalené procedury>)

Prakticka realizace této jednoduché myslenky ovSem vyzaduje zavést vhodnyrad do
pfidélovani takovychto ¢iselnych identifikatori - aby byla zachovéana konzistence
¢islovani procedur a jejich identifikatory byly skutecr® jednoznaéné (tedy aby se
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nikdy nemohlo stat, ze dvé rizné vzdalené procedury dostanou pridéleny stejné
identifikatory). K tomu je ovS§em nutnd existence jediného centralniho subjektu, ktery
bude ptidélovani téchto identifikatorti vhodné koordinovat. Této role se podujala
praveé firma Sun Microsystems.

Aby firma Sun Microsystems nemusela pfidélovat jednoznacny identifikator pro
kazdou jednotlivou vzdalenou proceduru (coz by bylo organiza¢re netinosng¢),
rozhodla se pro pouziti takovych identifikator, které se skladaji ze t slozek:

.cp20

- 7 tzv. Cisla programu (program number), které souhrnné¢ identifikuje skupinu
procedur, zajist'ujicich urcitou sluzbu. Napriklad vSechny vzdalené procedury, které
jsou pouzivany v ramci implementace protokolu NFS, tvdi jednu takovouto
skupinu, a maji tudiz pfitazeno jedno ¢islo programu (pro NFS konkrétne 10003).

- z Cisla procedury (procedure number), které jednoznac¢né identifikuje ptislusnou
proceduru v ramci jeji skupiny, a

- z Cisla verze (version number).

Logika, ktera stoji za timto rozdlenim identifikatorii na tii slozky, je vcelku ziejma:
firmé Sun jako globalnimu koordinatorovi sta¢i pecovat pouze o jednoznacnost prvni
slozky. Kdokoli, kdo se rozhodne implementovat pomoci mechanismu RPC @jakou
novou sluzbu, si od firmy Sun miize vyzadat jednozna¢né ¢islo programu.
Jednotlivym proceduram, které pak pro zajis€ni své sluzby vytvori, jiz pridéluje
druhou slozku (¢islo procedury) sdm. Konec¢re tieti slozka vychdzi vstfic postupnému
vyvoji jednotlivych sluzeb, ktery dava postupr® vznikat novym a novym verzim.
Diky této slozce identifikétoru vzdalené procedury je pak mozné piibézné
implementovat nejnovejsi verze, ale soucasné s tim zabezpecit 1 zpétnou kompatibilitu
a podporovat i verze predchozi.

Jeden parametr staci

V z4jmu snazsi implementace zavedla firma Sun konvenci, Ze vSechny vzdalené
procedury maji pravé jeden vstupni parametr, a prawé jeden vystupni parametr (resp.
vraci jediny vystup). Neni ale tato konvence [ilis omezujici? Nikoli - pokud by bylo
zapotiebi predat vice parametri, tyto se vhodné "zabali" (pfesnéji: vytvoii se z nich
vhodna datova struktura), a jako jediny vstupni parametr bude vzdalené procedie
piedan ukazatel na tuto datovou strukturu, kterd samoz'ejm¢é musi byt v ramci
vzdaleného volani pfenesena na server. K jejimu spravnému vyuziti je dale nutné, aby
ob¢ strany (tj. klient i server) byly predem dohodnuty na formatu této datové struktury
a vyznamu jejich jednotlivych Casti. To se ale d& vcelku snadno z&idit (viz dale).

XDR - eXternal Data Representation

Ponékud slozitéjsi je ale to, aby ob€ strany také spravné interpretovaly kazdou
jednotlivou ¢ast vstupnich a vystupnich dat vzdalenych procedur. Budou-li nagiklad
srozumény s tim, ze obsah dvou bytli ma predstavovat celé ¢islo bez znaménka,
mohou jej stale jesté interpretovat rizn€ - jedna strana miize povazovat za vyssi ten z
obou bytl, ktery druhd strana naopak povazuje za nizsi.

Praveé naznaceny problém spravné interpretace prenasenych dat méa dvé principialni
feSeni: prvni spo¢iva v tom, Ze kazda zi€astnénd strana bude predem znét konvence,
které pouziva kterdkoli druha strana. Pak je mozné f¥i pfenosu dat provést potrebné
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konverze nejvyse jednou - a’ jiz u odesilatele, nebo u prijemce (ptipadné je viibec
neprovadét, pokud ob¢ strany pouzivaji presné stejné konvence). Alternativnim
feSenim je zavést jeden spolecny mezitvar, a veSkera data pak vzdy prenaSet v ném.
To sice znamend provadét nezbytné konverze dvakrat (na stran€ pfijemce i na strané
odesilatele), ale soucasné to znamena i to, ze kazda strana vystac¢i vzdy jen s jednou
sadou konverznich prostredki, a nemusi se jakkoli pfizpiisobovat piipadnym novym
konvencim druhych stran. No a prawe toto druhé feSeni zvolila firma Sun pro
implementaci svého mechanismu RPC.

Konkrétni realizaci této volby je pak standard XDR (eXternal Data Representation),
ktery byl opét zverejnén, je vSeobecné uznavan jako standard v rameci rodiny
protokolti TCP/IP, a je kodifikovan formou dokumentu RFC.

Standard XDR tedy definuje jednotny zpisob reprezentace pienaSenych dat,
nezavisly na konkrétni architekture jejich odesilatele 1 pfijemce. Kromé toho je
soucasti XDR také jazyk pro nezavisly popis €chto dat. Po strance implementacni
souvisi s timto standardem také konkrétni konverzni rutiny, které maji nejcaséji
formu knihovnich rutin, a jsou obvykle oznacovany jak XDR filtry.

Volani vzdalenych procedur na strané klienta

Nyni se mizeme opét vratit k nasi prvni predstaveé volani vzdalenych procedur -
jakmile je dokazeme jednoznacre identifikovat pomoci vhodného identifikatoru
(slozeného z ¢isla programu, ¢isla verze a Cisla procedury), miZze nam k jejich volani
(na strang klienta) stacit vlastné jediny prostiedek - systémova rutina, pojmenovana
pfiznacné callrpe. Ta ma celkem osm parametn:

- identifikaci uzlu, na kterém ma byt vzdalena procedura provedena
- ¢islo programu (program number) vzdalené procedury

- Cislo verze (version number) vzdalené procedury

- Cislo vzdalené procedury v ramci jeji skupiny (procedure number)
- vstupni parametr vzdalené procedury

- XDR filtr vstupniho parametru (ktery definuje konverzni rutinu pro grevod
vstupniho parametru do prenosového tvaru)

- vystupni parametr vzdalené procedury
- XDR filtr vystupniho parametru

Na stran¢ klienta lze vystacit jen s timto jedinym prostedkem, pomoci kterého lze
volat libovolnou vzdalenou proceduru. Jak tomu ale bude na stra serveru, kde jsou
jsou tyto vzdalené procedury skutecré provadény?

Registrace vzdalenych procedur

Na stran¢ serveru musi vzdy existovat nckdo, kdo ma piehled o sluzbach
poskytovanych formou vzdalenych procedur - konkrétre o vSech vzdalenych
procedurach, které je mozné na daném serveru volat. Tim, kdo tento fehled ma, je
tzv. RPC dispecer (RPC library dispatcher), ktery je jednak pgijemcem vSech zadosti
klientl o volani vzdalenych procedur, a jednak skutecre vola ty lokalni rutiny, které
vzdalené procedury implementuji (a vii¢i klientim proto vystupuje v roli spojky
serveru, viz minuly dil). Kazdé lokalni procedura, ktera chce implementovat kterou
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vzdalenou proceduru, se musi u tohoto dispecera registrovat - fFitom mu musi sdélit
nejen to, o kterou vzdalenou proceduru se jedna, ale i konkrétni zpisob svého volani,
coz vzhledem ke konvenci o jednom vstupnim parametru a jednom vystupnim
parametru vzdalenych procedur znamena v podstat sdéleni o tom, které konverzni
rutiny ma dispecer pouzit pro konverzi €chto parametri z/do prenosového tvaru
(nebot’ to musi byt pravé RPC dispecer, kdo potrebnou konverzi iniciuje).

Konkrétnim prostredkem, kterym se lokalni procedura registruje u RPC dispecera, je
systémova rutina registerrpc s nasledujicimi parametry:

- ¢islo programu (program number) vzdalené procedury

- ¢islo verze (version number) vzdalené procedury

- ¢islo vzdalené procedury v ramci jeji skupiny (procedure number)

- vstupni bod lokalni procedury, ktera implementuje vzdalenou proceduru
- vstupni parametr vzdalené procedury

- XDR filtr vstupniho parametru

- vystupni parametr vzdalené procedury

- XDR filtr vystupniho parametru

T¥i urovné RPC
Pravé naznaceny zpiisob vyuziti mechanismu RPC (na Grovni systémovych rutin
callrpc a registerrpc) neni zdaleka jediny mozny.

Mechanismus RPC Ize obvykle vyuzivat na tech riznych urovnich, pricemsz ta,
kterou jsme az dosud predpokladali, predstavuje tu prostredni. Je charakteristicka tim,
Ze na této Urovni je nutné si uvédomovat existenci distribuovaného prostedi (.
existenci vzdalenych uzl), a vyzaduje také znalost konkrétnich vzdalenych procedur
(které je nutné explicitn€ urcovat). Ve ostatni je ale podfizeno snaze o maximalni
jednoduchost vyuziti celého mechanismu volani vzdalenych procedur.

To ale nemusi byt vzdy vyhodné. Pri seri6zni tvorbé aplikaci, které mechanismus
RPC vyuzivaji, mize byt velmi nevyhodné, Ze na této urovni neni mozné nijak
ovlivnit celou fadu konkrétnich aspektl - naptiklad to, jakym konkrétni transportni
mechanismus je vyuzivan pro skutecny prenos v siti (zda jde napt. o nespolehlivou
datagramovou sluzbu protokolu UDP, nebo o spolehlivou spojovanou sluzbu
protokolu TCP), jaké Casové limity (timeout-y) jsou pouzivany, jak jefeSena otazka
chyb, ovéfovani pristupovych prav a totoznosti (authentication) apod.

Standard RPC je feSen nezavisle na transportnim protokolu (aby mohl byt
implementovan nad riznymi protokoly), a nesnazi se sdm zavadt jakoukoli
dodatec¢nou spolehlivost (oSettovanim chyb). Aplikace, kterda mechanismus RPC
vyuziva, si proto musi uvédomovat, jaky transportni mechanismus je pro
implementaci RPC pouzit, a sama si z toho vyvodit fislusné disledky (mj. z hlediska
spolehlivosti). Pokud potiebuje né¢jak zasdhnout do zpiisobu, jakym RPC transportni
prostfedky vyuziva, pak k tomu musi vyuZit zminénou nejnizsi troven prace s
mechanismem RPC (coz v podstat znamena realizovat prostredky typu callrpe
pomoci prostredkil nizsi urovng).
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Prace s mechanismem RPC na této nejnizsi urovni jej jiz znacm netrividlni, a je
minéna predevsim pro odborniky, ktefi vytvaii nové systémové prostredky a sluzby.
Jejich naro¢ny kol pfitom mohou usnadnit nlizné nastroje, mezi které patii zejména
prekladac rpegen, vyvinuty firmou Sun. Jeho hlavnim ukolem je pieklenout rozdil
mezi stfedni a nejnizsi arovni prace s mechanismem RPC, zbavit programatory
maxima "Spinavé prace", a umoznit jim sousfedit se na to, co je pro jejich aplikaci
podstatné. Na zakladé obecnéjsiho popisu ve zvlastnim RPC jazyku (velmi blizkému
k jazyku C) totiz preklada¢ rpegen generuje to, co by jinak bylo treba explicitné
naprogramovat na nejnizsi trovni (ve forme¢ zdrojovych texti jazyka C).

Naproti tomu na nejvyssi trovni je cely mechanismus RPC obvykle "zabalen"
takovym zptisobem, ze jeho samotna podstata jiz nemusi byt vibec patrna.
Prostiedky, které jsou na této trovni k dispozici, jiz nejsou typu "volej tu a tu
vzdalenou proceduru", a viibec nepracuji s ¢isly programil, procedur a verzi. Misto
toho jde o lokalni procedury, které¢ vesmes piimo odpovidaji jednotlivym vzdalenym
proceduram (stylem 1:1), a také jiz nepotebuji dodrzovat konvence o jediném
vstupnim a jediném vystupnim parametru. Maji formu zdrojovych knihoven, a mohou
byt pfimo za¢lenény do zdrojovych tvarii nejriznéjsich aplikaci, psanych ve vyssich
programovacich jazycich (napriklad v jazyku C). Vzhledem k tomu je pak tato
nejvyssi troven urena pro méné narocné aplikacni programovani, které je ale mozné
prakticky i bez jakéhokoli tuSeni o existenci mechanismu RPC.

80/ Elektronicka posta - I.

Zdaleka nejpopularnéjsi sluzbou dneSnich pocitacovych siti je elektronicka
posta, které "prichazi na chut’" stile vice a vice uZivateli. PirestoZe jde o sluzbu,
ktera miiZe byt v sitich riizného typu implementovana dosti odliSnym zpisobem,
jeji celkovy efekt je pro uZzivatele prakticky vzdy stejny. Dnes (a jeSté pristé) se
proto zamérime pravé na tento uZivatelsky pohled na elektronickou poStu - na
jeji celkovou filosofii a principialni moZnosti. V dalSich dilech se pak podrobnéji
seznamime s tim, jak je prenos zprav v ramci elektronické posty reSen v sitich na
bazi TCP/IP

Elektronickou postu je moZné bez nadsazky oznacit za novodoby fenomén - zcela
zasadnim zplsobem totiZ méni zptsob, jakym spolu lidé komunikuji. Jestlize
napiiklad v 18. stoleti trvalo n¢kolik tydni, nez se n¢jaké zprava dostala z Evropy do
Ameriky ¢i naopak, koncem minulého stoleti se to stihlo jiZ do minuty, zatimco dnes
se prenos zprav i na druhou stranu zeme€koule méefi spiSe na sekundy, neZ na minuty.
Diky elektronické posté a dalsSim modernim zpisobiim komunikace se dnesni svét
skute¢né stava tim, cemu se v anglicting fika "global village" (a v Cestin€ nejspise:

ny

jedna velka vesnice). Co se kde jen "Sustne", to se okamzZi€ vi po celém svéte.
Zikladem jsou poStovni schranky

Pro spravné pochopeni podstaty elektronické posty je vhodné vyuzit analogie s
béznou listovni postou a predstavovat si, ze kazdy jednotlivy ucastnik je vybaven
vlastni poStovni schrankou, do které mu jsou doru¢ovany jednotlivé dopisy (zpravy).
Dale predpokladejme, Ze tyto schranky nejsou umistny piimo v domech, kde lidé
bydli, ale pouze na postovnich uradech (v anglictin€ se témto schrankdm na
postovnich uradech fika Post Office Box, zkratkou P.O.Box ¢i jen P.O.B.). Adresa
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takovéto posStovni schranky je pak dana dvojici udaji: adresou postovniho tradu, a
¢islem schranky v rdmci tohoto Gradu - tedy naptiklad: P.O.Box 123, Posta Praha 5.

V ptipadé€ elektronické posty je rozdil v tom, Ze roli poStovniho tadu hraje uzlovy
pocitac sité, a poStovni schranky jsou misto skutecnych pfihradek pouze vymezena
mista na disku. Adresa takovéto postovni schranky, oznacované také jakomailbox, je
op¢t tvorena dvojici tidaji: adresou pocitace, a identifikatorem (oznacenim) schranky
v ramci tohoto pocitace.

Podobné jako u bézné listovni posty (s vyjimkou zasilek, uréenych do vlastnich
rukou), plati i zde zésada: jednotlivé zpravy jsou dorucovany do poStovnich schranek
- dale jiz zaleZi na uzivateli, kdy se do své schranky podiva, a postu v ni obsazenou
zpracuje. V silach dnesni elektronické posty je dorucit zpravu (tj. ulozit ji do postovni
schranky jejiho adresata) treba az na druhou stranu zemékoule za n¢kolik malo
sekund. Neni uz ale v silach elektronické posty prinutit uzivatele, aby se do své
postovni schranky skute¢né¢ podival - to mize trvat i celé hodiny a dny.

Adresy, pouzivané pro elektronickou postu, jsou tedy v zadsad® adresami poStovnich
schranek, a nikoli adresami uzivateli jako takovych. Elektronicka posta je
dorucovana "majiteli schranky XY", a nikoli "uzivateli XY". Diky tomu je pak v
principu mozné ziizovat 1 takové poStovni schranky, které pafti celym skupinam
uzivateld (ktefi sdili jednu schranku, napt. kvlili omezené kapacité disku), a na druhé
strané 1 schranky, které nepatii zZadnym "skute¢nym" uzivatelim (piikladem mize byt
schranka, docasn¢ ziizena pro prijimani prihlasek na néjakou konferenci apod.).

Existuji ov§em 1 vyznamné vyjimky z tohoto obecného principu: adresy, pouzivané v
ramci standardu X.400 pro elektronickou postu v ramci referen¢niho modelu ISO/OSI
(viz 38.dil), specifikuji pravé konkrétniho clovéka (jeho jménem, piijmenim,
prislusnosti k urcitému organiza¢nimu utvaru apod.), a naopak explicit® nedefinuji
jeho postovni schranku ani jeji umistni.

Adresy pro elektronickou poStu

Presna pravidla, podle kterych jsou oke slozky elektronickych adres sestavovany do
jediné vysledné adresy, se v jednotlivych sitich vice ¢i mére liSi. Nejcastéji maji
vysledné adresy tvar

schranka@pocita¢

ovSem existuji i ¢etné jiné zplisoby sestavovani, které se z tohoto schématu zcela
vymykaji (ze starSich napfiklad konvence o adresovanich v sitich na bazi UUCP, a z
novéjsich pak zpiisob adresovani, poZadovany standardem X.400).

Jméno (resp. identifikator) schranky je nejCastji shodné se jménem toho, komu pati
- presnéji se jménem, pod jakym operacni systém daného pocitace "zna" grislusného
uzivatele. Zde je dobré si uvédomit, Ze jednotlivi uzivatelé musi mit ve
viceuZzivatelskych operacnich systémech Zizeny tzv. uzivatelské ucty (user accounts),
v ramci kterych jim jsou vymezena nejitiznéjsi pristupova a dalsi prava, a obvykle
také 1 pridélena schranka pro elektronickou postu. Tyto uZivatelské Gcty gitom musi
byt n¢jak pojmenovany - a prave jejich jména pak slouzi soucasrg i jako jména
posStovnich schranek.

Jména pocitaci, ktera tvoii druhou ¢ast elektronickych adres, mohou byt
"jednorozmérna" (tedy tvorena jedinym, dale nestrukturovanym jménem, jako
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napiiklad v siti Bitnet), nebo mohou byt ¢lenéna do hierarchicky usporadanych domén
a subdomén (kterymi jsme se zabyvali jiz v 51. dilu serialu). Zalezi itom na
konvenci sité, do které je prisluSny pocita¢ zapojen jako jeden z jejich uzii.

Napftiklad autor tohoto ¢lanku mé na pocitaci, zapojeném do si€ BITNET (s
"jednorozmérnym" jménem CSPGUKI 1, jaké tato s’ pouziva) uzivatelsky ucet se
jménem PETERKA. Jeho adresa pro pijem elektronické posty na tomto pocitaci je
proto

PETERKA@CSPGUKI11

Na jiném pocitaci, zapojeném do site Internet (a s doménovym jménem
KKI.MS.MFF.CUNI.CZ) ma uzivatelsky ucet se stejnym jménem, a pro fiijem
elektronické posty na tomto pocitaci tak ma adresu

PETERKA@KKI.MS.MFF.CUNI.CZ

Jesté na jiném pocitaci (FRODE.DCIT.CZ) pak ma uZivatelsky et se jménem PET,
a tudiz adresu pro elektronickou postu

PET@FRODE.DCIT.CZ

VSechno miiZe byt jinak

V praxi ovSem mohou byt elektronické adresy riznym zpiisobem modifikovany.
Naptiklad kdyz si majitel uzivatelského uctu PET na pocitaci FRODE.DCIT.CZ
usmysli, ze PET je prili§ kratké a nelibi se mu, daji se wci zaridit tak, aby mohl
piijimat elektronickou postu napfiklad na adrese

PETERKA@FRODE.DCIT.CZ
nebo
JIRLPETERKA@FRODE.DCIT.CZ

apod. K tomu staci vlastné jen malickost: té ¢asti operacniho systému pocitace
FRODE.DCIT.CZ, ktera ma na starosti prijem elektronické posty, se predepise, ze
veskerou postu pro uzivatele PETERKA ¢i JIRI.PETERKA ma ukladat do poStovni
schranky, ktera prislusi uzivatelskému t¢tu PET. Konkrétni mechanismus, ktery
tohoto efektu dosahne, si mizeme predstavit jako zavedeni synonym (alias1) pro
uzivatelsky ucet PET.

Dalsi Siroky prostor pro modifikaci adres pro elektronickou postu skytaji jejich druhé
Casti, predstavujici jméno uzlového pocitace. Zde je ovSem situace velmi zavisla na
konkrétni siti. Napriklad v siti Internet, kde se pouzivaji doménova jména
(odpovidajici hierarchicky strukturovanym doménam, viz 51. dil), je v ®kterych
ptipadech mozné vynechavat urcité ¢asti €chto jmen (konkrétné ty, které v

cwwvr

Piedstavme si nasledujici priklad: organizace DCIT mé Zizenu stejnojmennou
subdoménu (neboli doménu druhé irovng) pod doménou CZ (odpovidajici Ceské
republice jako takové), neboli doménu DCIT.CZ. Do své lokalni si€ pak ma zapojeny
ruzné uzlové pocitace, které také maji sva "mistni" jména. Ki tvorbé doménovych
jmen téchto konkrétnich pocitach se pak jejich "mistni" jména pridavaji zleva (v roli
domén nejnizsi trovné) k doménam vyssich urovni. Napriklad:

uzlovy pocita¢ FRODE ma doménové jméno FRODE.DCIT.CZ,
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uzlovy pocita¢ EINAR ma doménové jméno EINAR.DCIT.CZ
apod.

P11 sestavovani adres pro elektronickou postu je samoz'ejme¢ mozné pouzit "tplné"
doménové jméno konkrétniho pocitace, na ktery ma byt posta dorucena (nag.:
PET@FRODE.DCIT.CZ). Je ov§em mozné dosdhnout i toho, aby doménové jméno
nemuselo byt uvadéno cel¢, a jméno konkrétniho pocitace v i8m mohlo chybét (a
eventuelné 1 nékteré domény nizsich Grovni) - tedy aby elektronické posta spravre
dosla naptiklad i na adresu PET@DCIT.CZ.

V réamci informaci, které definuji doménu DCIT (jako subdoménu pod doménou CZ),
je totiz uvedeno mj. i to, kam ma byt dorucovana elektronicka posta, adresovana
doméng DCIT jako takové (tedy nespecifikujici konkrétni pocita¢ v ramci domény
DCIT). V naSem konkrétnim piipadé necht’ je takto stanoveno, Ze ma byt doru¢ovana
na pocita¢ EINAR (tj. na pocita¢ s doménovym jménem EINAR.DCIT.CZ). Potom je
vlastn¢ adresa PET@DCIT.CZ ekvivalentni adrese PET@EINAR.DCIT.CZ, a
elektronicka posta, zasilana na adresu PET@DCIT.CZ, je tudiz dorucovéna na
pocita¢ EINAR.DCIT.CZ.

Uzivateli PET ovSem nemusi vyhovovat to, aby jeho elektronicka posta byla
dorucovana prave na pocita¢ EINAR (naptiklad jiz jen proto, zZe na tomto pocitaci
nema uZzivatelsky ucet, a tudiz ani poStovni schranku). I zde je v§ak snadna pomoc -
da se totiz zaridit (vhodnym ptikazem), aby veskerou postu, uré¢enou uzivateli PET,
pocita¢ EINAR automaticky predaval jinému pocitaci (napriklad prave pocitaci
FRODE). Posta, zasilana na adresu PET@DCIT.CZ, je pak ve skute¢nosti
dorucovana na pocita¢ FRODE.DCIT.CZ (tedy na stejné misto, jako kdyby byla
opatiena "uplnou" adresou PET@FRODE.DCIT.CZ).

Celou situaci s prenosem posty na riizné adresy (ale témuz adresatovi) nazorne
ilustruje obrazek 80.1.

K ¢emu je to dobré?

Jaka je ale logika, ktera stoji za moznostmi zkracovani doménovych jmen v
adresach? Je to viibec k né¢emu dobré?

Odpovéd’ je samoziejme kladna: predstavte si naptiklad, ze v organizaci DCIT dojde
casem k obnove strojového parku, a pocitac¢ se jménem FRODE zde jiz nebude
existovat (nebo se poroucha, bude odstaven apod.). Uzivatel PET tak bude nucen
pfijimat svou postu na jiném pocitaci - napfiklad na pocitaci se jménem KAARE.
Jeho nové "iplna" adresa pak bude: PET@KAARE.DCIT.CZ.

Zménu sv¢ adresy pak ale uzivatel PET musi sdm ozndmit vSem, ktdi s nim
komunikuji prostfednictvim elektronické posty, a kterym rekdy diive poslal nyni jiz
neplatnou adresu PET@FRODE.DCIT.CZ. Pritom samoziejmé na nékoho zapomene,
nékdo tuto informaci nevezme na vdomi atd., a vysledkem bude dosti nepfijemny
zmatek.

Pokud ale uzivatel PET zvefejnil pouze svou "zkracenou" adresu ve tvaru
PET@DCIT.CZ, pak vySe uvedena zména miize zistat Cisté lokalni zaleZitosti, a
navenek se nemusi nijak projevit. Posta s adresou PET@DCIT.CZ totiz bude stale
dorucovana na ten pocitac, ktery je pfijemcem posty pro doménu DCIT.CZ jako
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takovou (tj. na pocita¢ EINAR), a jedinou zme€nou bude novy piikaz tomuto pocitaci,
specifikujici kam ma dale predavat postu pro uzivatele PET.

.PI OBR80 1.TIF, 20, 40, 10, 1

Obr. 80.1.: Predstava doruc¢ovani elektronické posty témuz uzivateli na fizné adresy

81/ Elektronicka posta ll.

V minulém dilu jsme se zacali zabyvat problematikou elektronické poSty z
uzivatelského pohledu. Naznadili jsme si, jaky je vztah mezi uzivateli a
poStovnimi schrankami, a co vlastné specifikuji adresy, pouzivané v ramci
elektronické posty. Dnes si jiZ fekneme néco o tom, jak byva elektronicka posta
implementovana.

Pro spravné pochopeni podstaty a moZznosti elektronické posty je velmi podstatné
uvédomit si nasledujici skutecnost: elektronickd posta neni ténef nikdy zajistovana
jednim jedinym programem - prakticky vzdy jde o spolupréci vice programi (aplikaci,
procest, uloh), které jsou rliznym zptisobem specializovany: nékteré z nich se staraji
pouze o vlastni pfenos zprav (a pred uzivatelem zistavaji obvykle skryty), zatimco
jiné zase védome "nastavuji svou tvar" koncovému uZivateli, umoziuji mu ¢ist doslé
zpravy, vytvéret ¢i editovat nové zpravy apod., ale kdyz maji néjakou zpravu skutecné
odeslat, pouze ji predaji tomu programu, ktery ma jejich pfenos na starosti.

Pravé naznacenou délbu prace ilustruje obrazek 81.1.: cely komplex programi, které
ve své vzajemné soucinnosti zajistuji uzivatelim sluzby elektronické posty, se obecne
oznacuje jako Electronic Mail System, n¢kdy téz: Message Handling System
(MHS). Jeho komponenty se déli do dvou hlavnich skupin: na tzv. uzivatelské slozky
(User Agent, UA), a prenosové slozky (Message Transfer Agent, MTA).

.PI OBRS81 1.TIF, 20, 40, 10

Obr. 81.1.: Komponenty systémi elektronické poSty
(v terminologii standardu X.400)

Prenosové slozKy a systémy prenosu zprav

Pienosové slozky (Message Transfer Agents)jsou t€émy, které maji na starosti vlastni
ptenos zprav. Jejich obsahu si nevsimaji (krome ptipadd, kdy zajist'uji jejich
automatickou konverzi z jednoho znakového kodu do druhého) - zajima je edevsSim
adresa prijemce, podle které zpravu dorucuji. Plenosové slozky, které jsou
provozovany na jednotlivych uzlovych pocitacich, gritom musi vzajemné
spolupracovat (predavat si zpravy mezi sebou). To ovSem znamend, Ze musi "hovdit
stejnou feci" - tedy pouzivat stejné protokoly pro grenos zprav, stejné konvence pro
adresovani atd.

Vzijemné spolupracujici prenosové slozky, provozované na jednotlivych uzlovych
pocitacich, vytvéii dohromady systém prenosu zprav (t¢Z: Message Transfer
System (MTS)). V rdmci néj se pouzivaji jednotné konvence a protokoly, specifické
pro konkrétni "poStovni systém" - své vlastni konvence a protokoly fenosu zprav
maji naptiklad rizné komer¢ni "posty" typu cc:Mail ¢i Mail602, i systémy na bazi
standardu X.400 ¢i SMTP (o kterych si budeme povidat podrobr;ji).
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Znamena to ale, Ze mezi dv¥ma odlisSnymi postovnimi systémy nelze prenaset zadné
zpravy? Nastésti nikoli - neni totiz zddnym principidlnim problémem vytvdit
postovni branu (e-mail gateway), ktera bude zaji¥’ovat potiebny piechod.

UZivatelské slozky

Existence prenosovych sloZek i celych systémi pienosu zprav je pted béznym
uzivatelem obvykle skryta. To, s ¢im uzivatel komunikuje, je uzivatelska slozka (UA,
User Agent). Teprve ta vytvaii potfebné uzivatelské rozhrani, prosttednictvim kterého
uzivatel mize vyuZzivat sluzby elektronické posty - Cist doSlé zpravy, rusit je ¢i
archivovat, vytvéret a editovat nové zpravy atd. K tomu napriklad musi kazda
uzivatelska slozka obsahovat mj. 1 vhodny editor.

Program, realizujici uzivatelskou slozku, je aplikaénim programem, ktery si uzivatel
vyvolava az na zakladé potieby, a miize byt provozovan i na takovém pocitaci, ktery
neni trvale v provozu (zatimco pfenosové slozky jsou obvykle provozovany trvale, a
vyZzaduji tudiZ pocitac, fungujici v nepfetrzitém rezimu). Pravé z tohoto diivodu jsou
postovni schranky (mailbox-y) jednotlivych uzivatelh vétSinou realizovany v ramci
prenosovych slozek. Zpravy, které dojdou na adresu urcitého uzivatele (fFesnéji: na
adresu urcité poStovni schranky, viz minule), tak mohou byt ukladany do fislu$né
schranky kdykoli. Uzivatel se k nim ale dostane az poté, co si spusti program,
realizujici uzivatelskou slozku, a jeho prostrednictvim si zpravy precte.

PoStovni klient a server

Vztah mezi uzivatelskou a prenosovou slozkou je do znacné miry vztahem typu
klient-server: pii odesilani zpravy se uzivatelska slozka postara (v interakci s
uzivatelem) o jeji sestaveni, ale pak ji preda k odeslani prenosové slozce (tj. vyzada si
od ni sluzbu, spocivajici v prenosu zpravy). Naopak v okamziku, kdy se uzivatel
rozhodne podivat na doSlou postu, obrati se uzivatelska slozka na fenosovou se
zadosti o poskytnuti obsahu prislusné postovni schranky.

Z tohoto diivodu je uzivatelska slozka systému elektronické posty ¢asto oznaCovana
také jako postovni klient (mail client), a pffenosova slozka (resp. pocitac, na kterém, je
provozovana) jako postovni server (mail server). Terminologie, kterou jsme az dosud
pouzivali, je charakteristickd spiSe pro systémy elektronické posty na bazi standardu
X.400 (zatimco v prostredi TCP/IP siti se hovoii spiSe o poStovnich serverech a
klientech).

Konkrétni zptisob komunikace mezi pfenosovou a uzivatelskou slozkou je
samoziejmé pevné dan koncepci celého systému elektronické posty (MHS). To ovSem
zdaleka neznamena, Ze by tim byla jednoznacrg determinovana i "vn¢jsi tvai"
uzivatelské slozky (poStovniho klienta). Tyto slozky mohou byt implementovany v
mnoha riznych podobach - od strohychtadkove orientovanych utilit az po
uzivatelsky pritulné programy v "okennim" provedeni, s nejiiznéjSimi vymozenostmi.
V prostiedi pocitach PC tedy mize byt prislusny klient naptiklad programem pro
prosttedi MS DOSu, aplikaci pro MS Windows apod. Kazdy uzivatel si mize vybrat,
ktery klient mu bude nejlépe vyhovovat - podminkou je jenom to, aby se takovyto
klient dokézal spravné "domluvit" s pfisluSnym poStovnim serverem.

.PI OBR81 2.TIF, 20, 40, 10

Obr. 81.2.: Predstava uzivatelské slozky (klienta), provozované na pocitaci v roli
postovniho serveru
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Postaveni postovniho klienta

Velmi zajimava je i otazka mozného postaveni uzivatelské slozky (postovniho
klienta), zvlasté pak v prostredi lokalnich siti. Pfedpokladejme, v souladu s obrazkem
81.2., Ze prenosova slozka je implementovana na pocitaci, ktery vystupuje v roli
postovniho serveru, a obsahuje postovni schranky jednotlivych uzivatefi. Uzivatelska
slozka (poStovni klient) mize byt programem, ktery bézi praveé na tomto pocitaci -
uzivatelé, ktefi chtéji zpracovavat svou postu jeho prosttednictvim, pak musi pracovat
piimo na tomto pocitaci (z jeho mistnich terminali, ptipadn¢ z jinych pocitaci
prostiednictvim vzdaleného prihlasovani).

Dalsi moznosti je to, aby postovni klient byl provozovan na jiném pocitaci, nez ktery
vystupuje v roli postovniho serveru. Takovyto program si uzivatel miZe spustit na své
pracovni stanici (viz obr. 81.3.), a ponechat na r€m, aby si vSe potiebné
"vykorespondoval" po siti se serverem sam.

Toto druhé feseni ma Cetné vyhody: napiiklad tu, ze uzivatel nemusi opoustit své
pracoviste, a osobné se obtéZovat az k poStovnimu serveru (nebo vyuzit moZznosti
vzdaleného prihlasovani). Vyraznou vyhodou byva i wtsi komfort, ktery takovéto
feSeni muze nabidnout: klientské programy, provozované na pracovnich stanicich
(naptiklad v prostiedi MS Windows), obvykle nabizi svému uzivateli mnohem wtsi
pohodli a mnohem vétsi repertoar dopliikovych funkei, nez analogické programy,
provozované na postovnim serveru (ktery mize byt napiiklad Unixovskym
pocitacem).

.PIOBR81 3.TIF, 20, 40, 10
Obr. 81.3.: Predstava uzivatelské slozky (klienta),

provozované na pracovni stanici lokélni si€

Vzdaleny klient

Postovni klient, ur¢eny k provozovani na pracovni stanici v siti, obvykle pocita s tim,
ze svuj server muze kontaktovat kdykoli (a s dostatecnou rychlosti). Jednotlivé
zpravy, doslé prislusnému uzivateli, proto ponechava v jeho postovni schrance (tedy
na serveru), a odsud si je individudlné "stahuje" az v okamziku, kdy si to uZivatel
explicitné vyzada (napi. kdyz si chce precist urcitou konkrétni zpravu). Pokud je
potiebuje nékam docasné ulozit (naptiklad jako jiz prectené, ale dosud nesmazané
zpravy), uklada si je opet na server. To ma jednu obrovskou vyhodu - fungovani
klientského programu pak neni zavislé na tom, na které pracovni stanici je
provozovan. Uzivatel tak mize se svou poStou plnohodnotn€ pracovat z kteréhokoli
pocitace v dané lokalni siti.

.PI OBR81 4.TIF, 20, 40, 10
Obr. 81.4.: Predstava vzdaleného postovniho klienta

Alternativnim feSenim je to, aby si klient v urcity okamzik "stahl" cely obsah
uzivatelovy postovni schranky, a pak se na ngj jiz nemusel obracet s jednotlivymi
zadostmi o ¢teni konkrétnich zprav. Soucasr€ s tim by si takovyto program také

ponechéval "u sebe" (tj. na svém lokalnim disku) i veSkerou rozpracovanou postu.
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Tim se sice ztrati moznost plnohodnotné prace z kterékoli stanice v dané siti, ale na
druhé je zase minimalizovan prenos dat mezi klientem a serverem - diky
jednorazovému a davkovému charakteru komunikace je pak mozné vystaciti s
mnohem pomalej$imi pfenosovymi cestami. Natolik pomalej$imi, Ze je mozné
uvazovat i o provozovani postovniho klienta na vzdalenych pocitacich: takovyto
klient se mize na svlij poStovni server jednorazové ptipojit napiiklad prostiednictvim
komutovaného okruhu vefejné telefonni site, "stdhnout si" veskerou doslou postu,
poté se odpojit (zavésit telefon), a postu zpracovat jiz jako samostatre bézici aplikace
(. v nesprazeném, neboli of-line rezimu).

Takovymto zplisobem si uzivatel mize naptiklad ze svého domaciho pocitace zavolat
pro doslou postu, vSechnu si ji prenést k sob¢, poté zavésit, a postu pak zpracovavat v
klidu a pohodli svého domova (a hlavre bez dlouhého blokovani telefonni linky a
tomu umérnych poplatki). KdyZ se rozhodne néjakou postu odeslat, mize si ji
nejprve pripravit do vétsi davky, a tu pak analogickym zpisobem jednorazové pienést
na server k odeslani. V principu je samoz'ejmé mozné i takové feSeni, pii kterém si
uzivatel odnese od serveru celou davku doslé posty na diske€, doma ji zpracuje,
vytvori novou davku posty, uréené k odeslani, a tu pak opet po diskete pfenese k
serveru.

82/ Elektronicka posta lil.

V minulych dvou dilech, vénovanych problematice elektronické poSty, jsme se
zabyvali poStovnimi schrankami, adresami, a principidlnim zpusobem pristupu
uZivatele k elektronické poSté. Dnes se podrobnéji zastavime u nékterych
funkénich moznosti elektronické posty.

Zékladni funkci kazdého systému elektronické posty je dorucovani jednotlivych
zprav od jejich odesilatelli az ke koncovym adresatim. S tim ovSem mize souviset 1
cela fada dalSich zajimavych a uzite¢nych funkci, jako napiklad moznost rozesilani
zprav na vice adres, moznost zasilani kopii zprav na wdomi, moznost potvrzovani
piijmu, moZznost pripojovani ptiloh ke zpravam, moznost automatického tidéni
doslych zprav, vedeni adreséa a archivii zprav apod. Abychom si vSechny tyto
zajimavé moznosti mohli popsat a vhodre zasadit do kontextu, je dobré si znovu
souvislosti s elektronickou poStou se mizeme setkat se dvéma zakladnimi kategoriemi
programil - s tzv. prenosovymi slozkami (MTA, Message Transfer Agents), které
zajistuji vlastni pfenos zprav (ale nikoli jiz komunikaci s uZivatelem), a s tzv.
uzivatelskymi slozkami (User Agents), které naopak s uzivatelem bezprostedné
komunikuji, umoziuji mu ¢ist doslé zpravy, sestavovat nové zpravy atd., ale ke
skute¢nému odeslani je predavaji pfenosovym slozkdmn. Pro nase dnesni povidani je
povédomi o existenci t€chto dvou kategorii programil podstatné proto, abychom si
mohli uvédomit, "kde" jsou rizné funkce realizovany, a z toho si pak odvodit i to, co
predurcuje jejich dostupnost.

Hlavic¢ka a télo zpravy

Dalsi predstava, kterd ndm znacné€ zjednodusi nase povidani, je pfedstava o vnitinim
¢lenéni zprav elektronické posty - tyto maji vzdy dw zakladni ¢asti: hlavicku
(header) a télo (body).
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Télo obsahuje vlastni text zpravy, a z pohledu systému elektronické posSty neni nijak
strukturovano - ani uzivatelské slozky, ani pfenosové slozky tuto ¢ast zpravy nijak
neinterpretuji (kromé nékterych specidlnich pripadi, jako naptiklad pii potiebé
konverze z jedné znakové sady do druhé): interpretace toho, co je obsazeno v &le
zpravy, je ponechavana plné na uzivatelich.

Naproti tomu obsah hlavicky musi byt velmi presné strukturovén - pravé zde jsou
totiZz obsazeny veskeré informace, podle kterych jsou jednotlivé zpravy odesilany,
prenaSeny a doruc¢ovany. Kazdy systém elektronické posty (MHS, Message Handling
System) musi presné definovat, co mé byt v hlavicce obsazeno, a jakym konkrétnim
zplisobem to ma byt vyjadieno. To proto, aby si jak uzivatelské slozky (User Agents),
tak 1 prenosové slozky (Message Transfer Agents) dokazaly v hlavicce najit ty
informace, které ke své ¢innosti potrebuji.

Udaje, obsaZené v hlavi¢kach zprav

Jaké konkrétni idaje jsou tedy obsaZeny v hlavi¢kach zprav? Zavisi to samozejmé
na konkrétnim systému elektronické posSty a na jim pouzivaném standardu, ktery
presny format hlavi¢ky definuje. Prakticky vzdy jsou ale v hlavicce obsazeny mimo
jiné 1 nasledujici udaje:

- kdo je odesilatelem zpravy

- kdo ma byt prijemcem zpravy

- datum a Cas odeslani zpravy

- ptedmét zpravy (anglicky: subject, obvykle v rozsahu jedinéiadky)

Jednu konkrétni moznost naznacuje nasledujici priklad:

From: Jiri Peterka <peterka@kki.ms.mff.cuni.cz>

To: Jan Pavelka <pav@dcit.cz>

Date: Mon, 28 Mar 1994 18:42:01 MET

Subject: Jak se dari?

Vétsinu polozek v hlavicee vypliuje uzivatelska slozka (User Agent) na strang
odesilatele, podle pokyni, které vhodnym zpisobem ziska od svého uzivatele. Pri
samotném prenosu zprav vSak mohou byt do hlavicky priibézné pridavany jeste dalsi
udaje, ve kterych je zaznamenan prib¢h prenosu zprav. Napriklad:

Received: from einar.dcit.cz by frode.dcit.cz (Mercury 1.11);

Tue, 8 Mar 94 11:27:16 CET

Received: from ns.ms.mff.cuni.cz by einar.dcit.cz (AIX 3.2/UCB 5.64/4.07)

id AA13120; Tue, 8 Mar 1994 11:23:46 +0100

prosim o Setrné zalamani - bud’ kazda polozka jen na jedinou radku, nebo zachovat
vySe uvedené rozdeleni vzdy do dvou radek

Z téchto udaju je pak mozné vysledovat skute¢ny "prichod" zpravy pies rizné
ptenosové slozky na mezilehlych uzlovych pocitacich. Tato moznost vSak pamatuje
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spiSe na spravce siti, nez na bézné uzivatele - t€m jejich uzivatelska slozka (User
Agent) hlavi¢ku vétSinou nezobrazuje (alespon ne v jeji skute¢né podob¢). Misto toho
jsou uzivatelim predkladany jen nékteré vybrané udaje (napt.: o odesilateli a
predmétu zpravy), a to navic v takové forme, jakou prislusny program, vystupujici v
roli uzivatelské slozky, poklada za nejvhodngjsi.

Naptiklad bezprostiedné po "vybéru" postovni schranky mize byt uZivateli nabidnut
ptehledny seznam doslych zprav (ve kterém je kazdé zpraw vénovana jedna fadka, a
na ni je uvedeno napiiklad jen jméno odesilatele a predmét zpravy, piipadné i datum
apod.). UZivatel-pfijemce mize takovymto seznamem listovat, a kdyz si n¢jakou
zpravu ze seznamu vybere, poStovni program (User Agent) mu zobrazi jeji obsah (t;.
télo zpravy).

Rozesilani zprav na vice adres

Jednou z velkych prednosti elektronické posty je moznost rozeslani jedné a téze
zpravy vice piijemctim - kolika, to pro odesilatele vlastr® neni viibec relevantni,
protoze jeho "namaha", spojena s takovymto tkonem, mize byt Giplné stejna, jako pri
odesilani zpravy jedinému uzivateli.

MozZnost rozesilani miize byt realizovana vice riznymi zpiisoby. Jeden z nich, ktery
je vyhodnéjsi spiSe pro prilezitostné vyuziti, spoc¢iva v tom, Ze misto jednoho
konkrétniho pfijemce se pri sestavovani zpravy uvedou dva piijemci, i1, Ctyfi atd.
Toho, kdo by tuto moZnost cht€l vyuZivat ¢astji, by vSak ziejmé brzy omrzelo
opakované ruéni rozepisovani stejnych adres. Program, prostednictvim kterého
takovy uzivatel své zpravy sestavuje a odesila, mu mize vyjit vstiic a umoznit mu
pfedem sestavit seznam prisluSnych adresati (resp. tolik takovychto distribu¢nich
seznamu, kolik potiebuje). Pfi samotném odesilani pak misto adresata uzivatel uvede
jen jméno (identifikator, oznaceni) distribuc¢niho seznamu, a poStovni program (User
Agent) se pak jiz sdm postara o pottebné "rozepsani".

Tuto moznost, pii které jiz od odesilatele odchazi vice jednotlivych zprav, je feba
odlisit od tzv. elektronickych konferenci. Ty jsou zaloZzeny na myslence, ze na ur¢itém
uzlovém pocitaci je veden seznam uZzivatel (0¢astnikii konference), a tento seznam
ma vlastni adresu pro elektronickou postu. Kdyz rekdo posle zpravu (tj. jednu
zpravu) na tuto adresu, pak je tato zprava, obvykle zcela automaticky, rozeslana vSem
uzivatelim, uvedenym na ptisluSném seznamu.

Potvrzeni o pfijmu - doporucena elektronicka posta?

Jednim z velmi Castych pozadavki, které uzivatelé vznasi na elektronickou postu, je
moznost ziskat vérohodnou informaci o tom, Ze urcitd zprava byla v paadku
dorucena.

V principu to neni Zadny problém: do hlavicky odesilané zpravy se zdadi polozka,
pozadujici takovéto potvrzeni. Na strarg piijemce pak mize byt na zéklad¢ tohoto
pozadavku automaticky vygenerovana kratka zprava o doruceni, a odeslana zggt
odesilateli pivodni zpravy.

Otazkou ovsem je, kdy vlastné ma byt takovéto potvrzeni generovano? Tehdy, kdyz
je zprava ulozena do poStovni schranky piijemce? Pak nevypovida nic o tom, kdy je
zprava skutecné prectena. Nebo ma byt potvrzeni generovano az v okamziku, kdy si
ptijemce zpravu skute¢né precte? Pak se ale odesilatel zase nemusi véas dozwdet, ze
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zprava byla Gspé$né prenesena (resp. Ze se pii prenosu nikde neztratila), a Ze ji tudiz
nemusi posilat znovu.

Nekteré systémy elektronické postytesi toto dilema tak, ze zavadi dva druhy
potvrzeni - potvrzeni o uloZeni zpravy do poStovni schranky gijemce, a potvrzeni o
jejim skute¢ném precteni.

Potvrzeni o uloZeni zpravy pritom miize generovat jiz samotna prenosova slozka
(Message Transfer Agent), kterd ma pfenos zprav na starosti. Naproti tomu potvrzeni
o skutecném precteni mize generovat az program, prostrednictvim kterého uzivatel
zpracovava svou postu - tedy program, ktery plni tllohu uzivatelské slozky (User
Agent).

V praxi ovSem nebyva generovani takovychto potvrzeni vzdy zaru¢eno. Ne vSechny
programy, zajist'ujici fungovani elektronické posty, totiz generovani takovychto
potvrzeni podporuji. Jiné programy zase ddvajim uzivatelim moznost individualni
volby. Pokud tedy nékomu poslete zpravu s pozadavkem na potvrzeni jejiho fijeti (at’
jiz ve smyslu uloZeni do postovni schranky ¢i skutecného precteni), a toto potvrzeni
nedostanete, jesté nemusi byt zdaleka vse Spatné!

Kopie na védomi

V bézném ufednim styku, vedeném pisemnou formou, byvé zvykem posilat originaly
dopist jejich konkrétnim adresatim, a kopie téchto dopist tzv. na védomi jinym
osobam (nejcastéji osobam nadfizenym). Také v elektronické poste existuje obdobna
moznost: kazda zprava miize mit jednoho ¢i n€kolik adresatl, ale krome toho mize
byt poslana "na védomi" jednomu ¢i nékolika dal§im uzivatelim, ve form¢ kopie
(anglicky: Carbon Copy, zkratkou CC).

Kopie zpravy se od originalu nijak nelisi. Je v ni vzdy uveden "hlavni" gfijemce
(resp. prijemci), zatimco prijemci kopii jsou v hlavi¢ce uvedeni také, ale v ramci
samostatné polozky, napriklad:

From: Jiri Peterka <peterka@kki.ms.mff.cuni.cz>
To: Jan Pavelka <pav(@dcit.cz>
Cc: spravce sité¢ <admin@dcit.cz>

Ptijemce "kopie na védomi" tedy ma moZnost dozvédét se, Ze prislusna zprava je
pouze kopii, a stejné tak ma moznost zjistit, komu byl odeslan jeji original, gipadné
kterym dal§im uzivatelim byly odeslany dalsi kopie - potrebné informace jsou v
hlavi¢ce obsaZeny, a zdlezi na pouzitém programu pro zpracovani posty (realizujicim
uzivatelskou slozku), zda a v jaké forme tyto informace svému uzivateli poskytne.

Stejnou moznost ma samozejme 1 piijemce originalu - také on se miize dozvédét, ze
ptislu$na zprava byla odeslana ve forme kopie jinym uzivatelim.

To ovSem nemusi byt v nékterych situacich prili§ Zzadouci. Proto existuje jest jedna
varianta "kopie na védomi", a to tzv. slepa kopie (Blind Copy, zkratkou Bec:). Lisi
se v tom, Ze o existenci této kopie se pfijemce origindlu (a vétSinou ani piijemce
"bézné" kopie) nema Sanci dozvédét - v hlavicce zpravy, kterou obdrzi, nejsou
ptijemci slepych kopii uvedeni.
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Komfort postovnich programi

Moznost zasilani "kopii na védomi" je ptikladem mechanismu, ktery musi byt
podporovéan jiz samotnym systémem prenosu zprav (MTS, Message Transfer System),
neboli soustavou vzajemné propojenych prenosovych slozek (MTA, Message
Transfer Agents), resp. protokolem, na zéklad které¢ho tyto slozky pracuji.

Existuje vSak také cela fada dalSich "doprovodnych" sluzeb, realizovanych vyhradme
témi programy, které slouzi uzivatelim k bezprostfednimu zpracovani elektronické
posty (tedy uZivatelskymi sloZkami, User Agents).

Obvyklou samoziejmosti byva vedeni vSelijakych adresa, ve kterych si koncovi
uzivatelé zaznamenavaji elektronické adresy svych pratel, kolegl, spolupracovnika,
partnerti apod. Dalsi uZite€nou funkci je moznost vytv&eni distribu¢nich seznamd,
citovana vyse (pro potfeby rozesilani zprav vice prijemctim).

Tomu, kdo elektronickou poStu vyuZziva intenzivgji a mé bohatou korespondenci,
piijde velmi vhod moznost zafazovat jednotlivé zpravy do oddlenych "focha"
(pomyslnych prihradek, skatulek apod., anglicky: folders). Takto si naptiklad mize
shromazd’ovat na jednom misté (v jednom "folderu") korespondenci s jednim
konkrétnim uZzivatelem, zatimco do jiné¢ho "folderu" si bude ukladat postu, tykajici se
urcitého konkrétniho tématu apod.

Zatazovani posty do jednotlivych "folder1", které si uzivatel vytvaii podle své
potieby, byva nejcastéji feSeno rucné. Nekteré poStovni programy vsak nabizi 1
moznost automatického tfidéni, naptiklad na zakladé adresy odesilatele, na zaklade
vyskytu ur€itého klicového slova v predmétu zpravy apod.

Velmi prakticka byva 1 moznost pifimé odpovédi, spojena s vkladanim citaci z
puvodniho dopisu. Pokud se napiiklad pfi ¢teni urcité zpravy rozhodnete na ni
okamzité odpoveédét (coz byva dobrym zvykem), pak wtSinou sta¢i zmacknout
jedinou horkou klavesu, a vas poStovni program vam gipravi zéklad odpovédi: sdm si
napiiklad vyplni adresu ptijemce (kterou si odvodi z piijaté zpravy), sam si zvoli
predmét zpravy (vétSinou vezme ptivodni piedmét, a pred néj ptipiSe vymluvné Re:).
Kromé toho vSak mize vlozit do textu odpovédi také piivodni text (uvozeny né¢jakym
specialnim znakem, obvykle pravou $picatou zavorkou), a vam pak staci jen vhode
pripisovat své odpovédi. Napiiklad:

> Kdy uz konecne napises dalsi dil serialu "Co je cim ..
> v pocitacovych sitich?”

Uz se na tom pracuje.

> A o cem to bude?

No porad jeste o elektronicke poste

Piilohy ke zpravam

Elektronické posta je urcena pfedev§im k pienosu zprav, které maji textovou podobu,
a o kterych se predpoklada, ze nejsou prilis velké. S textovym charakterem zprav pak
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souvisi 1 to, Ze pfenosové slozky, které zpravy skute¢ng prendseji, se na né divaji jako
na posloupnost znaki, a jako takové je 1 prenasi.

To ma ovSem nekteré vyznamné disledky: naptiklad ten, ze prisluSny prenosovy
protokol miize vychézet z predpokladu, Ze pijde vyhradné o anglicky text, a Ze tedy
jednotlivé znaky miize znazornit jen v sedmi bytech (¢ehoz pak vyuzije pro
efektivnéj$i prenos). Pokud tak skutecn€ ¢ini, pak neni mozné pouZzivat v textu zprav
napfiklad nase proslavené hacky a ¢arky.

Dalsim disledkem, ktery vyplyva z textového charakteru zprav, je nemoznost
prenaset timto zpisobem také binarni soubory, kter¢ je nutné chapat nikoli jako
posloupnost znakd, ale jako posloupnost jednotlivych bifi. Za binarni soubory je
nutné povazovat napriklad také soubory ve vnitrnim formatu riznych textovych
editord a procesoru.

V praxi by se ale takovato moznost velmi hodila - kdybychom nagiklad mohli
pripojit k odesilané zpravé jako ptilohu binarni soubor. Nekteré systémy elektronické
posty této moznosti vychdzi vstiic: umoziuji pripojovat ke zpravam prilohy
(attachments), které mohou byt i bindrnimi soubory. S textovym charakterem frenosu
se pak vyrovnavaji tim, ze tyto binarni soubory pro pofeby pirenosu vhodné zakoduji
(. prevedou do "Ciste€ textového" tvaru), a pri piijmu je zase prevadi zpet do jejich
puvodniho tvaru.

Takze az budete nékomu pristé psat elektoronickou postou, mizete mu ke své zprave
"pribalit" naptiklad hezky obrazek ve form¢ binarniho souboru. Zase ale jenom tehdy,
pokud vas postovni program (User Agent) tuto moznost podporuje, a steji tak i
postovni program na stran¢ adresata.

83) Elektronicka posta v prostredi TCP/IP siti

V minulych tifech dilech serialu jsme se vénovali uzivatelskému pohledu na
elektronickou postu - na jeji celkovou filosofii a funkéni mozZnosti. Pritom jsme k
celé problematice pristupovali obecné, a snazili se ukazat to, co je pro vSechny
systémy elektronické posty spole¢né. Nyni se jiZ zaméiime na jednu konkrétni
oblast a na zpiisob, jakym je elektronicka poSta FeSena pravé v ni: na prostiedi
pocitacovych siti na bazi TCP/IP.

Nejprve si ale znovu pripomeiime zékladni pfedstavu o zplisobu implementace
elektronické posty, kterou jsme si zavedli jiz v 81. dilu: Ze jednotlivé zpravy si mezi
sebou vyménuji tzv. prenosové slozky (MTA, Message Transfer Agent), které jsou
pro bézného uzivatele neviditelné. Ten naopak komunikuje s tzv.uzZivatelskymi
slozkami (UA, User Agent), jejichz prostrednictvim ¢te doslé zpravy, sestavuje nové a
zadava je k odeslani. Jak jsme si jiz také uvedli v 81. dilu, tyto d¥ slozky mohou, ale
nemusi byt provozovany na témze pocitaci.

Odlisnosti v konvencich a pfenosovych mechanismech

V minulych dilech jsme si takétekli, Ze existuji rizné systémy elektronické posty,
které v obecném pripadé pouzivaji rizné konvence a rizné prenosové mechanismy
pro ptenos jednotlivych zprav. Tyto konvence a mechanismy fFitom nemusi byt
slucitelné s obdobnymi konvencemi a mechanismy, které pouZivaji jiné systémy
elektronické posty. Piesto je ale mozné, aby si i nlizné systémy dokazaly vzajemné
predavat postu - jsou-li vhodn€ propojeny pomoci tzv. postovnich bran (mail
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gateways), které zajist'uji pottebné konverze. Pfitom je ale mozZné i to, aby v rdmci
jednoho a téhoz systému elektronické posty spolu uspe$né a piimo komunikovaly (v
roli pfenosovych slozek) 1 velmi iznorodé pocitace, liici se naptiklad systémovou
platformou a opera¢nim systémem apod. Co je tedy vlastr® ur€ujicim pro moznost
pfimé komunikace mezi dvéma prenosovymi slozkami MTA, a kdy takovato
komunikace dvou slozek vyzaduje zprosttedkovaci funkce postovni brany?

Odpovéd’ je nasledujici: nezalezi na zpisobu implementace slozek MTA (a tim ani
na prostredi, ve kterém jsou provozovany). Zalezi naopak na nasledujicich
skutecnostech:

- na zpisobu, jakym slozky MTA vzdjemn¢ komunikuji, resp. jakym si predavaji
jednotlivé zpravy. Tento zplisob je definovan prislusnym protokolem, oznacovanym
obecné jako protokol prenosu zprdv (mail transfer protocol).

- na zpisobu, jakym slozky MTA interpretuji obsah jednotlivych zprav - zejména
jejich hlavicek (viz minule), které mj. definuji odesilatele 1 koncového pijemce
zpravy (zatimco interpretace vlastniho obsahu zprav je vesng€s ponechavana na
pfijemci). Zavaznou interpretaci zprav (jejich hlavicek) pak urcuje standard, ktery
presné definuje format jednotlivych zprav, predevsim pak syntaxi a sémantiku
jednotlivych polozek hlavicek.

Existence poStovni brany je nevyhnutnd v piipadé, kdy komunikujici slozky
pouzivaji odlisny format zprav. V pripadé, kdy pouzivaji stejny format prenasenych
zprav, ale 1isi se v pouzivaném protokolu pro jejich frenos, potiebuji mezi sebou také
vhodného prostfednika. Je pak ovSem spiSe terminologickou otdzkou, zda takovyto
prostiednik bude oznacovan jako postovni brana ¢i nikoli.

Tim, co je charakteristické pro systémy elektronické posSty, pouzivané v sitich na bazi
protokoli TCP/IP, je pouzivani jednotného protokolu pro prenos zprav (protokolu
SMTP), a jednotného formatu zprav (definovaného doporu¢enim RFC 822).

SMTP - protokol pirenosu zprav

Protokol SMTP (od: Simple Mail Transfer Protocol) je nowjsi verzi star§iho
protokolu MTP (Mail Transfer Protocol), ktery se ukazal jako zbytecre

komplikovany, a byl vyrazn¢ zjednodusen (odsud privlastek "Simple" v nazvu

SMTP). Definuje pouze zpisob, jakym si jednotlivé slozky MTA zpravy vymeiuji,

ale nikoli jiz to, jakym zplisobem s nimi déle nakladaji - napriklad jakym zplisobem
jsou piijaté zpravy predavany uzivatelim (pfijemctim) apod. Déle protokol SMTP
nedefinuje zpisob a misto uchovavani jednotlivych zprav (v posStovnich schrankach
uzivatell, pfipadné ve frontach zprav k odeslani apod.), ani to, kdy a jak ¢asto se ma
pokouset zpravy odesilat. Obvykle je tento protokol implementovan jako proces, ktery
je explicitné volan jinymi procesy, implementujicimi slozku MTA.

PodrobnéjSim popisem tohoto protokolu se budeme zabyvat v samostatném dilu
tohoto serialu.

RFC 822 - standard pro format jednotlivych zprav

Jednotny format zprav elektronické posty je definovan v doporuceni RFC (Request
For Comment) ¢islo 822, s ndzvem: Standard for the Format of ARPA Internet Text
Messages.

dﬂ 1 . strana #



J. Peterka: Co je ¢im ... v pocitacovych sitich

Tento standard rozliSuje dvé zakladni ¢ésti zpravy - hlavicku (header) a €lo (body), a
presné definuje syntaxi i sémantiku hlavicky, resp. jejich jednotlivych casti,
obsahujici udaje relevantni pro doru¢ovani zprav: mj. odesilatele a fFijemce zpravy,
jeji predmét (subject), datum a Cas odeslani apod. V to pak spada mj. i zpisob
konstrukce a zapisu adres, pouzivanych pro pofeby elektronické posty.

Pokud jde o t€lo zpravy, zde standard predpoklada pouze to, Ze jde o text z ASCII
znakl.

Standard, dany doporu¢enim RFC 822, je zna¢re rozsifeny, a pouziva se i v sitich,
které nepouzivaji protokoly TCP/IP (zejména pak protokol SMTP pro vlastni ffenos
zprav). Také vétSina alternativnich standardd, které nejsou zcela slucitelné s RFC 822,
mu jsou alespon dosti podobné. Diky tomu je pak vyrazre usnadnéna vyména zprav
mezi témito systémy, resp. konstrukce potrebnych piestupnich ¢lankt (postovnich
bran).

Také standardem RFC 822 se budeme jest€ podrobnéji zabyvat.
MIME - snaha odstranit omezeni

Protokol SMTP i standard RFC 822 vznikly priblizné pied dvanacti lety, jako
vysledek urcitého historického vyvoje (aspéchu ¢i neuspéchu predchozich protokoli),
a také jako diisledek tehdejsich potieb - ty byly, pokud Slo o elektronickou postu,
zaméteny hlavné na prenos jednoduchych ASCII texti. Tomu pak také byly oba
standardy uzpiisobeny: RFC 822 hovoii jen o tom, Ze t€lo zpravy je tvoreno ASCII
textem, a protokol SMTPtik4, ze jednotlivé ASCII znaky maji byt sedmibitové, a
pokud jsou prendseny takovou prenosovou cestou, které prenasi jednotlivé znaky jako
osmibitové, pak zminénych sedm biti ma byt zarovnano doprava, a nejvyssi bit ma
byt nastaven na nulu.

Diky tomu se ovSem prosttednictvim posSty na bazi SMTP a RFC 822 neda prenaset
nic jiného, neZ jednoduché ASCII texty: napiiklad Z4dné binarni soubory, Zadné
formatované texty (které by obsahovaly specidlni formatovaci znaky) ¢i texty v
narodnich abecedach, které vyzaduji kddovani jednotlivych znaki v osmi bitech. Jisté
feSeni se sice naslo - zakddovat binarni data (napf. pomoci tzv. UUENCODE-ovani)
do znakové podoby (tj. tak, aby vysledkem byly jen samé tisknutelné ASCII znaky,
zobrazitelné v sedmi bitech). To je ale skutec¢r€ jen nouzové feSeni, navic spojené s
mnoha dalS$imi problémy.

Casem proto vznikl velky tlak na dodefinovani standardi pro elektronickou postu v
ramci protokol TCP/IP tak, aby zvladaly i pienos jinych druhti dat, nez jen ASCII
textd. Timto roz$ifenim se stal standard MIME (MultiPurpose Internet Mail
Extensions), definovany doporu¢enim RFC 1341 (z roku 1992).

Tento standard je v jistém smyslu ortogonalni k doporuc¢eni RFC 822, protoze saim
neméni strukturu hlavicky (kterou uréuje RFC 822), ale definuje format €la zpravy
tak, aby toto mohlo byt dale &¢leno na casti (doposud nebylo €lo zpravy nijak dale
strukturovano), a aby kazda takovato c¢ast mohla nezavisle na ostatnich obsahovat i
jiné druhy dat, neZ jen jednoduché ASCII texty: napfiklad formatované texty, texty v
nejruznéjSich narodnich abecedéch, digitalni zvukové zaznamy, grafické soubory a
vSechny ostatni druhy bindrnich souborti. Také timto standardem se budeme
podrobnéji zabyvat.
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POP - mozZnost prijmu poSty na dalku

Jednou z charakteristickych vlastnosti protokolu SMTP je dorucovani jednotlivych
zprav ptimo koncovym prijemctim (pfesnéji pocitacim, na kterych se nachazi
postovni schranky piijemcti), a nikoli jejich postupny prenos pies rizné mezilehlé
uzly: pfed pifenosem kazdé jednotlivé zpravy odesilajici strana vZdy nejprve navaze
pfimé spojeni s pfijimajici stranou, a teprve pak zpravu prenese.

Toto feSeni ovSem vychazi z predpokladu, Ze prijimajici pocitac je trvale v provozu (i
kdyZ na stran¢ odesilatele jsou pro pripad potieby implementovany fronty dosud
neodeslanych zprav, ve kterych tyto mohou urcitou dobu ¢ekat). Z tohoto divodu jsou
pak v roli postovnich uzli vyuzivany vyhradné takové pocitace, které jsou
provozovany trvale - typicky mizné Unixovské servery, a nikoli pracovni stanice, na
kterych uzivatelé skutené pracuji (a které nejsou trvale v provozu). Pro wtSinu
uzivatell v§ak neni prili§ vyhodné zpracovavat si svou postu pifimo na takovémto
pocitali - zejména kvili komfortu, ktery nabizi pfisluSné programy, realizujici tzv.
uzivatelské slozky (UA, User Agent). Jak jsme si naznacili jiz v 81. dilu, je v zasad
mozné provozovat uzivatelskou slozku i na jiném pocitaci, nez ktery je skutecnym
pfijemcem poSty a na kterém se nachazi poStovni schranky jednotlivych uzivatet. K
tomuto ucelu ovsem bylo nutné vyvinout také pottebny pienosovy protokol, ktery by
zprostfedkovéaval komunikaci mezi prenosovou slozkou (v roli poStovniho serveru) a
uzivatelskou slozkou (v roli klienta). Takovychto protokofi vzniklo dokonce vic,
pfi¢emz tim nejpouzivanéj$im je dnes ziejme protokol POP3 (Post Office Protocol,
verze 3), slouzici pro prenos zprav smérem k uzivatelské slozce (zatimco v opacném
sméru je obvykle vyuzivan protokol SMTP, viz téz obrazek 83.1). Také protokolem
POP3 se v tomto serialu budeme zabyvat podrobrgji. .pa

.PIOBR8&3 1.TIF, 20, 40, 10
Obr. 83.1.: Predstava protokoll elektronické posty

84/ RFC822

V minulych dilech tohoto serialu jsme se seznamili s obecnymi principy
elektronické posty a zacali se zabyvat tim, jak konkrétné byva realizovana v
sitich na bazi protokoli TCP/IP. V minulém dilu jsme dospéli k predstavé toho,
jaky je soucasny stav v této oblasti a jaké protokoly, resp. standardy a
doporucdeni se pouZzivaji v jednotlivych ¢astech systému elektronické posty. Dnes
se jiZ dostaneme podrobnéji k doporuceni RFC822, které definuje format
prenasenych zprav.

Nejprve si ale pripomenime samotny statut dokumentu, oznacovaného jako RFC822 -
jak jsme si jiz uvedli v predchozich dilech, dokumenty RFC (Request For Comment)
jsou zakladnimi technickymi dokumenty, které se zabyvaji nejfizn€jSimi aspekty
fungovani Internetu, véetné protokolti TCP/IP. Nemaji formu pravn€ zavaznych
norem (proto je asi na mist oznacovat je spise jako doporuceni). Nékteré z nich -
zvI1asté ty, které definuji rlizné protokoly - v§ak maji povahu skute¢nych a zavaznych
standardd, protoZe jak v ramci Internetu, tak i mimo ngj (a to 1 v komer¢ni sféfe) jsou
vSeobecné uznavany, respektovany a disledné dodrzovany. Dokument RFC822 je
praveé jednim z takovychto dokumentl, které maji "silu" zdvazného standardu.

Ceho se RFC822 tyka?
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JiZ v minulém dilu jsme si naznacili, Ze pfi ptenosu jednotlivych zprav elektronické
posty mezi prenosovymi slozkami je treba uvazovat jak konkrétni mechanismus,
kterym si tyto slozky zpravy predavaji, tak i samotny vnitrni format téchto zprav
(kterému zminéné prenosové slozky musi rozumet alespon do té miry, aby dokéazaly
poznat, komu a kam maji zpravy poslat).

Nejlépe je vyjit z predstavy, ze kazda jednotliva zprava ma povahu listu papiru, a je
pfenasena v obdlce. Na samotném listu papiru je jak vlastni obsah zpravy (tzv. €lo),
tak 1 jeji hlavicka, uréujici mj. odesilatele, konecného adresata a obsahujici i dalsi
udaje, se kterymi se je$t€ dnes sezndmime. Tento list papiru pfitom vypliuje tzv.
uzivatelska slozka, resp. program, jehoz prostednictvim uZzivatel sestavuje své
zpravy. Kdyz tato uzivatelské slozka (User Agent) preda pripravenou zpravu (list
papiru) prenosové slozce ke skute¢nému odeslani, ta vlozi list do obalky, a na ni
nadepiSe takové udaje, jaké jsou zapotiebi pro prenos obalky (nacez zajisti jeji
skute¢ny prenos). Pii sestavovani t€chto tidaji pfitom pienosova slozka vychazi z
toho, co je napsano na listu papiru, pfesnéji v hlavic¢ce zpravy (konkrétn€ z tidajli o
odesilateli a pfijemci atd.). Sama proto musi rozumét forméatu, podle kterého je zprava
sestavena, resp. vyplnén nas hypoteticky list papiru. No a praw tento format je
pfedmétem doporuceni RFC822, zatimco napisy na pomyslné obélce a jeji vlastni
ptrenos se fidi protokolem SMTP (ktery je sam definovan v doporuc¢eni RFC821).
Doporuceni RFC822 také nedefinuje zpisob komunikace mezi tim, kdo zpravu
sestavuje (uzivatelskou slozkou) a tim, kdo ji skutec¢re odesild (pfenosovou slozkou).
Dokonce ani nepiedepisuje, jakym zplisobem ma pienosova slozka jednotlivé zpravy
uchovavat apod. Jediné, co definuje, je format samotnych zprav (naSeho pomyslného
listu papiru), a to navic je$t jen pro potieby pfenosu mezi jednotlivymi pfenosovymi
slozkami.

Hlavic¢ka a télo zpravy

Doporuceni RFC822 chape zpravu jako text, ¢lereny na jednotlivé fadky, a rozdéluje
ji do dvou zékladnich ¢asti: nahlavicku (header) a télo (body). Déle se podrobnég;ji
zabyva syntaxi a semantikou hlavicky, zatimco obsah €la zpravy nijak presnéji
nevymezuje - pouze ik, Ze hlavicka musi predchézet télu, a t¢lo musi byt od
hlavicky oddéleno nejméné jednou prazdnou fadkou (neboli: vSe, co nasleduje za
prvni prazdnou fadkou, je povazovano za t€lo zpravy).

Na hlavicku zpravy se doporuceni RFC822 diva jako na posloupnost polozek, kterym
v originale fik4 header fields (doslova: pole hlavicky). Kazda polozka musi za¢inat
na nové fadce (a dokonce na prvni pozicitadky), a mize pokracovat i na dalSich
radkach (v takovém piipadé ale nikoli od prvni pozice).

Kazda polozka je vzdy uvozena urcitym klicovym slovem (zakon¢enym dvojteckou),
které definuje jeji vyznam (a tim soucasne ulehcuje praci programiim, které maji
hlavicku analyzovat atidit se jejim obsahem). Za timto uvozujicim klicovym slovem
(a povinnou dvojteCkou) pak nasleduje vlastni obsah frislusné polozky.

Nékterym polozkdm hlavicky doporuc¢eni RFC822 predepisuje urcitou povinnou
syntaxi, zatimco jinym nikoli. Logika je zde takova, Ze obsah rekterych polozek
analyzuji programy, které se na pfenosu zprav podili, a povinna syntaxe jim v tom
velmi G¢inné pomaha. Tyka se to pfedevs§im polozek, které obsahuji adresy a udaje o
datumu a ¢ase. Naproti tomu u jinych polozek (napiklad u polozky Subject,
vyjadiujici predmét zpravy) prakticky nepripada v ivahu, Ze by je bylo potieba
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analyzovat, a tak jejich syntaxe neni nijak predepsana - mohou to tedy byt libovolné
texty.

Doporuceni RFC822 také nepredepisuje povinné poradi jednotlivych polozek
hlaviéky (pouze vyslovuje urcita doporuceni). Friklad hlavicky, sestavené podle
RFC822, ukazuje obrazek 84.1.

Polozky hlavicky

Samotné doporuceni RFC822 definuje pomerné velky pocet riznych polozek pro
hlavi¢ky zprav. Cilem tohoto pfispévku samoziejmé neni podat jejich vycerpavajici
seznam ¢i dokonce popis - od toho je samotny dokument RFC822, ktery je vol@
dostupny a Sititelny (stejné jako vSechny ostatni dokumenty RFC). My si zde pouze
naznacime nékteré nejcasté)si polozky a ukazeme si, jak jejich skladba koresponduje s
moznostmi, které nabizi dnesni systémy elektronické posty.

Kazda zprava samoziejmé musi od nékoho pochézet - nékdo musel mit zdjem na
jejim odeslani a sestavil také jeji vlastni obsah (€lo zpravy). Doporu¢eni RFC822 na
tuto osobu pamatuje polozkou "From", napfiklad:

From: pet@dcit.cz

tato poloZzka je pritom jednou z téch, u kterych je predepsana povinna syntaxe. Ta
vSak stale nabizi fadu variant, v€etné moznosti vkladani komentérii, srozumitelnych
¢loveéku. Napiiklad:

From: pet@dcit.cz (Jiri Peterka)
From: Jiri Peterka <pet@dcit.cz>
From: "Peterka, Jiri" <pet@dcit.cz>

apod. Doporuceni RFC822 dale pamatuje i na moznost, ze pivodni iniciator zpravy
(nebo lépe: autor zpravy) neni totozny s jejim skutecnym odesilatelem. K takovéto
situaci mize dojit napiiklad tehdy, kdyz né¢kdo posila vzkaz nékoho jiného, kdyz si
prili§ zaneprazdnény $éf nechava odesilat zpravy svou sekterakou, nebo také
napiiklad tehdy, kdyZ n¢kdo posle prispévek do nékteré z elektronickych konferenci.
Pak jej totiz poSle nejprve na adresu spravce konference, a ten ji nasled rozesle
vSem ucastnikiim konference. Ti pak dostanou zpravu, jejimz odesilatelem je spravce
konference (at’ jiz je to lovek ¢i pouhy program), zatimco autorem zpravy je nkdo
uplné jiny. RFC822 se s tim vyrovnava zavedenim polozky "Sender", ktera
specifikuje odesilatele zpravy (je-li to nékdo jiny, nez autor zpravy, pro kterého je
ur¢ena polozka "From").

Dalsi polozkou, kterd souvisi s moznou disproporci mezi autorem a odesilatelem
zpravy, je polozka "Reply-To". Ta totiz explicitre fik4, kam maji byt zasilany
odpovédi,. Naptiklad pravé u elektronickych konferenci je dosti podstatny rozdil mezi
tim, kdyz se odpovéd’ posle na adresu konference (a pak ji dostanou vSichni jeji
ucastnici), nebo kdyz se posle pfimo piivodnimu autorovi (a pak ji dostane pouze on).
Pomoci polozky "Reply-To" 1ze explicitne predepsat, kam maji byt odpovedi
posilany. Je to uzite¢né naptiklad i pro uzivatele, ktefi maji vice pracovist, resp. svou
elektronickou postu odesilaji z vice riznych mist - pomoci této polozky si pak mohou
predepsat, Ze odpovedi jim maji chodit na jedno konkrétni misto. Jes€ dal§i moznost
nabizi polozka "Return-Path", kterd umoziuje predepsat, kam ma byt zprava vracena
v piipad¢ jeji nedorucitelnosti.
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Podobnou syntaxi, jako polozka "From" (i dalsi, které jsme zmiiovali v predchozim
odstavci), ma i polozka "To", uréujici adresata zpravy. Jak jsme si jiz uvedli v
predchézejicich dilech, zpravy elektronické posty je mozné zasilat i1 jako tzv. kopie na
védomi (Carbon Copy), a dokonce i jako tzv. "slepé" kopie (Blind Carbon Copy) - o
kterych se hlavni adresat zpravy nedozvi (na rozdil od ffijemct béznych kopii, o
kterych se v hlavi¢ce svého originalu dozvi). Pro specifikaci adresafi kopii jsou
uréeny polozky "Cc" a "Bcec", napriklad:

From: Jiri Peterka <pet@dcit.cz> (odesilatel

To: Jan Novak <novak@cuni.cz> (adresat)

Cc: Petr Votava <votava@dcit.cz> (ptijemce kopie)
Bcc: Jan Pavelka <pav@dcit.cz> (ptijemce slepé kopie)

V kazdé prijaté zpraveé byva obvykle obsazen urcity pocet polozek "Received", které
obsahuji zdznamy o "cest" zpravy mezi jednotlivymi pfenosovymi slozkami - v
zasad¢ by $lo fici, ze kazdému jednotlivému "preskoku" by méla odpovidat jedna tato
polozka (a jedna dalsi obvykle pripada 1 na prvni prenosoovu slozku, kterd zpravu
ptijme k odeslani). V polozkach "Received" pak mize byt vyjadieno napiiklad i to,
jakym protokolem byla zprava pfenesena, pod jakym oznacenim apod. - tyto
informace jsou vétSinou urceny pro potieby ladéni a feSeni nestandardnich situaci.
Naptiklad:

Received: from einar.dcit.cz by rifflet.ibp.fr with SMTP (1.38.193.4/16.2) id
AA02305; Wed, 20 Jul 1994 13:56:26 +0200 Received: from kaare.dcit.cz by
einar.dcit.cz (AIX 3.2/UCB 5.64/4.03) id AA08541; Wed, 20 Jul 1994 13:56:12
+0200 Received: from frode.dcit.cz by kaare.dcit.cz (5.0/SMI-SVR4) id AA01366;
Wed, 20 Jul 1994 13:56:56 +0200

Dalsi poloZky, na které RFC822 pamatuje, umo#iuji vyjadtit datum a ¢as, kdy byla
zprava zadéana k odeslani (polozka "Date"), jeji predmét (polozka "Subject") apod.
Déle RFC822 pamatuje napiiklad i na moznost automatického pfesmérovavani (tzv.
auto-forward), kdy uzivatel sice prijimé postu na urcité adrese, ale odsud si ji nechava
automaticky posilat jest nékam jinak - coz je vyhodné napriklad tehdy, kdyz na
urcitou dobu odcestuje nékam, kde je stale v dosahu elektronické posty, a chce nadale
pfijimat svou béZnou elektornickou korespondenci. Doporuceni RFC822 zavadi za
timto ucelem celou sérii polozek, zacinajicich prefixem "Resent-", nagiklad:

Resent-From.: pet@dcit.cz (odkud byla pfesmérovana zprava odeslana)
Resent-To: peterka@rifflet.ibp.fr (kam ....)

Resent-Date: Wed, 20 Jul 94 13:52:34 MET-1DST (kdy .....)

Adresy a la RFC822

Dalsi velmi dilezitou soucasti doporuceni RFC822 je i presna specifikace moznych
zapist adres piijemct 1 odesilatelil, kterou RFC822 definuje v ramci predepsané
syntaxe téch polozek, které tyto adresy obsahuji (nap. polozky "From",
"To","Sender" apod.). Mozné zplisoby zapisu adres pritom vychazi z existence
hierarchicky usporddanych domén a tomu odpovidajicich pravidel pro tvorbu adres,
které jsou pouzivany nejen v rdmci Internetu (a kterymi jsme se zabyvali jiz v 80. dilu
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tohoto serialu). Jelikoz jejich presna syntaxe je specifikovana pravé doporucenim
RFC822, jsou tyto adresy oznacovany casto také jako "RFC822 adresy".

Moznosti dalSiho rozSirovani

Repertoar polozek (header fields), které doporuc¢eni RFC822 zavadi, neni chapan
jako pevné dany a nerozSifitelny. Pocitd naopak s tim, Ze dalsi polozky budou
zavadény postupné (jako tzv. "extension-fields"), a budou standardizovany stejnym
zpusobem, jako samotné doporuceni RFC822 (tj. formou dokumenfi RFC).

Kromé toho ale RFC822 pocita i s tim, ze také uzivatelé si mohou chtit zavadt své
vice ¢i mén¢ "lokalni" polozky, sledujici poteby jejich konkrétnich postovnich
systému. I na takovéto uzivatelsky definované polozky je pamatovano, a je pouze
pozadovéno, aby jejich identifikdtory (uvozujici polozku) nekolidovaly s jinymi
(standardizovanymi) polozkami. Za timto ucelem je v doporuceni RFC822 stanoveno,
ze zadné "oficialni" rozSirujici polozky, které budou kdy zavedeny, nebudou zacinat
fetézcem "X-". Ten je naopak doporucen jako zacatek vSech uzivatelskych rozsteni.
Naptiklad polozka:

X-Mailer: ELM (version 2.2 PL16 mips 1)

napovida o tom, jaky poStovni program byl pouZit pro sestaveni zpravy. Systémy,
které takovouto polozku (obecr€ jakoukoli uzivatelskou polozku) dokazi rozpoznat a
spravng interpretovat, jt mohou vyuzit - ostatni ji chapou jednoduse jako komentd a
ignoruji ji.

Obr. 84.1: Priklad hlavicky zpravy dle RFC822

From pav@dcit.cz Wed Jul 20 16:23 MET 1994 ( jméno odesilatele s udajem o dob¢
doruceni)

Received: from einar.dcit.cz by rifflet.ibp.fr with SMTP ( pocitac einar.dcit.cz predal
tuto zpravu) (1.38.193.4/16.2) id AA02512; Wed, 20 Jul 1994 16:23:15 +0200 (
pocitaci rifflet.ibp.fr) Return-Path: <pav@dcit.cz> ( 0daj o zpatecni cesté k autorovi
dopisu) Received: by einar.dcit.cz (AIX 3.2/UCB 5.64/4.03) ( pocita¢ einar. dcit.cz
ptevzal tuto zpravu) id A422996; Wed, 20 Jul 1994 16:22:23 +0200 ( k odeslani)

Date: Wed, 20 Jul 1994 16:22:23 +0200 ( datum a ¢as, kdy byla zprava pfedéna k
odeslani)

From: "Jan Pavelka" <pav@dcit.cz> ( odesilatel) Message-1d:
<9407201422.AA22996(@einar.dcit.cz> ( identifikator zpravy)

Reply-To: pav@dcit.cz ( kam maji byt odesilany odpoweédi) To: peterka@rifflet.ibp.fr
(‘adresat) Subject: Jak je ve Francii? ( predmét zpravy)

85/ SMTP

V minulém dilu tohoto seridlu jsme se zabyvali zakladnim formatem zprav
elektronické posty, tak jak jej v ramci sitového modelu TCP/IP definuje
doporuceni RFC 822. Dnes se jiz dostaneme k piedstavé toho, jak jsou takto
sestavené zpravy prenaseny.
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Nejprve se ale vratme k predstave, kterou jsme si zavedli jiz v minulém dilu, a ktera
nam bude velmi uzite¢na i dnes. Jde o predstavu zpravy, napsané na listu papiru a
vloZené do obalky - to, jak konkrétné ma byt zprdva na listu papiru napsana, definuje
doporuceni RFC822 (kterym jsme se zabyvali minule). To, jak mé vypadat obélka, co
ma byt na ni napsano a jakym zpisobem se ma prenaset, je definovano protokolem
SMTP, kterym se budeme zabyvat dnes.

Na svété neni jen SMTP

Hned na Gvod je dobré si zdiraznit, Ze protokol SMTP (Simple Mail Transfer
Protocol) je ve své podstate prenosovy prostredek, resp. mechanismus, koncipovany s
ohledem na potfeby pienosu zprav. Neni ovSem zdaleka jedinym takovymto
pfenosovym prostredkem, resp. mechanismem. Je pouze tim, ktery je nejrozstenéjsi v
jednom druhu siti (siti na bazi TCP/IP), ale ani zde nema zcela vylu¢né postaveni.
Jeho predchiidcem, ktery vznikl jest€ mimo ramec sitového modelu TCP/IP, ale
dodnes se 1 v ném stale jesté pouziva pro prenos elektronické posty, je protokol
UUCP (Unix to Unix Copy Protocol).

MozZnosti, které protokol SMTP nabizi, pfitom nejsou omezeny jen na prenos a
doru€ovani zprav do postovnich schranek uZivateli, tak jak jsme aZ dosud pfi nasich
uvahach o elektronické poste predpokladali. Jelikoz vznikl jiz pred urcitym Casem -
poprvé byl publikovan ve form¢ doporuceni RFC788 v listopadu roku 1981, a v srpnu
1982 byl "novelizovan" doporuc¢enim RFC822 - pamatuje protokol SMTP 1 na
existenci uzivatell, pracujicich na terminalech hostitelskych pocitadi: tém, ktefi jsou
momentalné piihlaseni na nékterém z terminalii hostitelského pocitace, je piipraven
pfislusnou zpravu také okamzit€ zobrazit (bud’ misto jejiho uloZeni do uzivatelovi
schranky, nebo oboji). Tato moznost, na kterou protokol SMTP pamatuje, ma vSak
dnes jiz spiSe historicky vyznam, a v praxi se nepouziva.

SMTP obalka

Na pomyslné obalce, do které je pro pofieby prenosu vkladana vlastni zprava
(sestavena dle doporuc¢eni RFC822), musi vzdy "nadepsany" alespai dva zakladni
udaje - adresa uzivatele, na jehoz popud byla obalka se zpravou sestavena (tzv.
originator), a daj o tom, komu je zasilana (tzv.recipient). Je ptitom moZné i to, aby
jedna a tatdz zprava méla vice piijemcd, resp. byla pfenaSena jen jednou, ale v miste
svého piijmu byla dorucena vice prijemciim. Dalsi informace, jako napriklad predmét
zpravy ¢i datum a Cas jejiho odeslani, jsou jiz pouze soucasti zpravy samotné.

Na tomto misté je velmi diilezité si uvédomit, Ze adresa prijemce (recipient-a) na
SMTP obalce viitbec nemusi byt shodna s adresatem vlastni zpravy. Divoda k tomu je
hned nékolik - naptiklad ten, Ze jedna a tatdz zprava mize mit kromé svého
"hlavniho" prijemce (vyjadieného v hlavicce zpravy v polozce To:) také jednoho ¢i
n¢kolik prijemct béznych ¢i slepych kopii (vyjadienych v polozkach Cc:, resp. Bece:).
Kdyz je pak zprava doruovéana ®€mto piijemctim kopii, je na obdlce "nadepsana"
jejich adresa, zatimco v polozce To: v ramci vlastni zpravy Zistdva nadale adresa
hlavniho adresata. Analogicky je tomu i v piipad¢, kdy "hlavnich" adresati
(uvedenych v polozce To: hlavicky zpravy) je vice, v ffipadé zasilani jedné zpravy
celému seznamu uzivateli apod. Vedle toho vSak existuje jes€ celd fada dalSich
davodu, kvili kterym se adresy na SMTP obélce mohou liSit od adres, uvedenych v
hlavi¢ce vlastni zpravy. Tyto divody souvisi s konkrétnim vyuZitim protokolu SMTP
v prostredi sit¢ Internet a s pouzivanim systému doménovych jmen v této soustaw
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siti. Ve svém kone¢ném efektu tyto divody vedou k tomu, Ze jednotlivé zpravy
mohou byt na své cest® ke koneénému adresatovi (vyjadieném v polozce To: hlavicky
Zpravy) postupné piendSeny pres rizné mezistupné (ptes rizné recipent-y). Této
problematice se budeme podrobngji vénovat v nékterém z dalSich pokracovani serilu.

Prenos obalky a jejiho obsahu

Protokol SMTP predpoklada, ze "obalka" i jeji obsah budou prenaseny po takovém
transportnim spojeni, které se samo postara o zajistni spolehlivosti pienosu. Obvykle
je toto transportni spojeni zajiovano protokolem TCP (v sitich na bazi TCP/IP
prakticky vyluéné), ale v zdsad¢ neni vylouceno ani pouziti jinych prenosovych
protokold, zajistujicich spolehlivy prenos. Existuje napriklad doporuceni RFC1090,
definujici zpisob provozovani SMTP nad protokoly X.25.

Protokol SMTP chape prendsena data jako textova, clenéna na jednotlivé fadky
(pomoci znakii CR a LF), a tvofena pouze znaky z ptivodni 128-prvkové abecedy
ASCIL. Jinymi slovy: SMTP predpoklada pouze prenos znaki, kdédovanych do sedmi
bitl. Pokud se takovéto sedmibitové znaky pfenasi kanalem, ktery je uzplisoben
prenosu osmibitovych znaki resp. byta (cozZ je mj. priklad protokolu TCP), pak
standard SMTP definuje, Ze jeho sedmibitové znaky maji byt vkladany do osmic bifi
tak, aby byly zarovnany doprava a zleva doplnény nulovym bitem.

Pomyslna obalka protokolu SMTP se svymi idaji je pfitom prenasena také ve forme
textu, a to na zacatku prenosu. Cela komunikace mezi pfijemcem a odesilatelem (po
navazani spojeni na urovni protokolu TCP) ma formu dialogu, v ramci kterého se ol
strany nejprve informuji o své obecné pripravenosti pfijimat postu, pak si predaji
udaje o odesilateli a prijemci (resp. dalsi idaje z pomysIné obalky), a poté pak i
samotny samotny obsah zpravy.

Forma SMTP dialogu

Vlastni dialog obou komunikujicich stran ma formu gredavani piikaza, a zasilani
odpovédi na né. Prikazy jsou tvoreny kli€ovymi slovy, za kterymi obvykle nasleduji
dalsi uptesiiujici parametry. Napriklad piikazem

HELO einar.dcit.cz

sdéluje odesilajici uzel na zacatku vzajemného dialogu svou identitu gijimajicimu
uzlu, zatimco piikaz

MAIL FROM: <pet@dcit.cz>
signalizuje, kdo je odesilatelem zpravy, piikaz
RCPT TO: <pav(@einar.dcit.cz>

zase specifikuje pfijemce zpravy apod. Jak jsme si ale jiz uvedli vyse, nemusi tyto
adresy z SMTP obalky nutné odpovidat adresdm prvotniho odesilatele a konecného
ptijemce, uvedenym v hlavic¢ce zpravy.

Naproti tomu odpovédi na piikazy jsou zasadné Ciselné, tvorené trojmistnymi
desitkovymi Cisly (pfendSenymi v textovém tvaru). Jejich struktura je pfitom obdobna

struktute ¢iselnych odpovédi, pouzivanych v protokolu FTP (kterymi jsme se
podrobnéji zabyvali v 72. dilu serialu): prvni z trojice ¢islic (1 az 5) vyjaduje
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celkovou povahu odpovédi (napt. 2 znamend kladnou odpovéd’, 5 zapornou
odpovéd’), druha Cislice ji dale upresiuje a konecné teti ji specifikuje jeste blize
(napt. odpoveéd’ 220 signalizuje celkovou pripravenost druhé strany k pfenosu posty,
odpovéd’ 250 potvrzuje uspésné splnéni pozadavku, zatimco napriklad odpovéd’ 550
tika, ze pozadovana akce nemohla byt provedena proto, ze fislusny uzivatel neni na
ptijimajici stran¢ znam, resp. jeho poStovni schranka neni k dizpozici, odpod’ 552
signalizuje nemoznost dokonceni pozadované akce kvili nedostatku paméti pro
docasné ulozeni apod.). Obdobné jako u protokolu TCP je i zde sledovana potreba
ruzné "silnych" analyzatorl - ty nejjednodussi dokazi vystacit jen s prvni Cislici,
kterymi byvaji Ciselné ¢asti odpowdi doplnény, pak maji pouze povahu koment&
(urcenych pro pripadné "lidské" prijemce), a jejich tvar neni standardizovan. Mize se
proto ptipad od ptipadu lisit.

Faze dialogu

Prvni fazi dialogu podle protokolu SMTP je samotné navazani spojeni. Ten, kdo
spojeni navazuje (za ucelem nasledného odeslani zpravy), vystupuje v roli klienta, a
kontaktuje protistranu v roli SMTP serveru, ktery bude zpravu gijimat. Klient pfitom
kontaktuje sviij server na portu €. 25, ktery patii mezi tzv. dobie zndmé porty (well-
known ports, viz 55. dil seridlu). Je-1i vSe v pa‘adku a server je pripraven zadost
pfijmout, odpovi na ni ¢iselnou odpowdi 220 (doplnénou piipadnym textovym
komentarem), viz fadek 1 obrazku 85.1. Klient na to reaguje tak, Ze se serveru
predstavi - pomoci piikazu HELO, viz fadek 2 na obr. 85.1. Pokud je server ochoten
pfijimat poStu od tohoto klienta, odpovi na jeho gredstaveni kladné (odpovédi 250,
viz 3. fadek).

Dalsi fazi vzajemného dialogu mezi klientem (odesilajicim) a serverem (ffijimajicim)
je prenos pomyslné obalky, spocivajici v predani adresy odesilatele (pfikazem MAIL
FROM:, viz tadka €. 4) a jedné ¢i nékolika adres prijemcti (pomoci ptikazu RCPT
TO:, viztadky 6 a 8).

Poté jiZ nasleduje prenos vlastni zpravy. Ten je ze strany vysilajiciho klienta uvozen
ptikazem DATA (viz fadek 10), a ze strany prijimajiciho klienta odpoveédi 354 (je-li
server na prijem zpravy pripraven, viz fadek 11). Samotna zprava, tvofena svou
hlavickou a télém (a struturovand podle doporuc¢eni RFC822, viz minuly dil) je
prendsena po jednotlivych fadcich. Konec zpravy je signalizovaniadkou, obsahuji
pouze jediny znak - teCku (na prvni znakové pozici). Fipadny vyskyt takovéhoto
fadku v tele zpravy je feSen zdvojenim uvozujici tecky.

Po spésném pienosu celé zpravy nasleduje kladné potvrzeni (odpowdi 250, viz
radka 13 obrazku 85.1), a ukonceni spojeni ze strany klienta (gikazem QUIT, viz 14.
radek).
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.... nasledujici text tvori obrazek 85.1. .....

odesilajici (klient) pfijimajici (server)

{navazani spojeni na urovni protokolu TCP}
1) 220 einar.dcit.cz SMTP service ready
2) HELO frode.dcit.cz
3) 250 einar.dcit.cz hello frode.dcit.cz
4) MAIL FROM <pet@dcit.cz>
5) 250 sender ok
6) RCPT TO: <pav(@einar.dcit.cz>
7) 250 recipient ok
8) RCPT TO: <votava@einar.dcit.cz>
9) 250 recipient ok
{ptenos dat}
10) DATA
11) 354 Enter mail, end with "." on a line by itself
12) {hlavicka zpravy dle RFC 822}

{telo zpravy dle RFC822}

13) 250 mail accepted {ukonceni pienosu dat}
14) QUIT
15) 221 einar.dcit.cz closing connection

{ukonceni spojeni na urovni protokolu TCP}
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"

"vicestupiiové" zavadeéni - bootstrapping 180
—A—
ADCPM 27
algoritmi smérovani (routing algorithms) 70
amplitudova modulace - amplitude modulation
(AM) 7
aplikace (aplikacniho programu, aplikacniho
procesu, aplikaéni Gilohy) 82
aplika¢ni programové rozhrani (API,
Application programming Interface ) 152
aplikacni vrstva (Application Layer) 48, 82
architektura sité (network architecture) 45
ARPANET 77
asociace (association) 83
automaticka volba - auto dialing 18
—B—
Basic rate 30
Bell 212A 17
bitové orientovany pienos (bit-oriented
transmission) 57
body poskytovani sluzby (Service Access Points,
zkratkou SAP) 49
brana (gateway) 22
broadcast channel 62
broadcasting 35
brouter 89
Bulletin Board Systems 20, 21
—C—
CATV 37
celoobrazovkovy (full-screen) 157
centralizované smérovani (centralized routing) 70
centralni bod (hub) 35
cesty (route) 47
codec 26
CONS - Connection-Oriented Network Services
67
C-pasmo (C-band) 35

W

—C—

Casovy limit (timeout) 133
—D—
dalkové ovladani (remote control) 19
data mimo poradi (out-of-band data) 139
datagram 67
datagramy (datagrams) 32
datova tustfedna (Data Switching Exchange) 65
datové spoje - data links 11
datové spojeni (data connection) 177
dedikovany terminal (dedicated terminal) 20
dekomprese 23
delta modulace 27
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démoni (daemons) 152
detekéni kédy - error-detection codes 5
dialing 16
distribuované smérovani (distributed routing) 72
DNS (Domain Name System ) 117
dobu obratky (RTT, round trip time) 134
down-link signal 35
download 21
druzice
aktivni 35
geostacionarni 34
pasivni 35
synchronni 34
druZicové spoje (satellite links) 34

dvoubodovych spoji (point-to-point lines) 31

—F—
emulace 20
entita (entity) 49
EUNET 21
evropsky T1 spoj 29
—F—
faksimilni pfenos Viz FAX
FAX 23,24
faxova karta (fax card) 25
faxovy server 26
FDDI (Fiber Distributed Data Interface) 40
FIDONET 21,22
fotodioda (photodiode) 38
fractional T1 29
freeware 21
frekvencéni modulace - frequency modulation
(FM) 7
fyzicka vrstva (Physical Layer) 47
—H—
Hayes standard 18
hlavi¢ku (header) 209
hlavni stanice (primary) 62
horka linka (hot line) 22
hostitelské pocitace (host computers, hosts) 65, 95
Hybrid 30

—C—

chat 19
Cheapernet 37
—J—

ICMP (Internet Control Message Protocol) 105
IEEE 802.3 55

impulsova kédova modulace (Pulse Code
Modulation) 26
indikace (indication) 53

Integrated Services Digital Network - Digitalni
telekomunikac¢ni sit’ s integrovanymi sluzbami
29
INTERNET 22,85,93
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IP (Internet Protocol) 92
ISDN 29
ISO/OSI 46
iterativni pfevod (iterative resolution) 119
—J—
jadro (core) 38
jako brana (gateway, n¢kdy téz: protocol
converter) 90
jako Fidici znaky pienosu (transmission control
characters) 56
jazyk AT 18
—K—
kabel
koaxialni(coaxial cable) 36
klient/server 151
koaxialni kabel a kroucena dvoulinka 36
kompatibilita (slucitelnost) 40
komprese dat (data compression) 23
komprimace (compression) 82
koncept normy (DIS, Draft International
Standard) 43
koncové systémy (end systems) 65
konference 22
koFenovy server (root server) 119
KU-pasmo (KU-band) 35
—1—
laserova dioda (laser diode) 38
licha parita (odd parity) 4
linkova vrstva (Data Link Layer) 47

lokalni poéitacova sit’ (LAN - Local Area Network)
1

—M—
mainframe 20
masKky podsité (subnet mask) 100
metoda okénka (sliding window method) 61
metoda zpétného udeni (backward learning) 71
mezilehly systém (Intermediate Node) 65
mikrovlnny (microwave) 34
mistni terminal (local terminal) 20
mnohobodovy spoj (multipoint connection) 62
mnohovidové vlakno (multimode fiber) 39
modem 14
most (bridge) 86
multiplexing 9
—N—

naléhava data (urgent data) 139
Nespojovanou sluZbu (Connectionless Service) 51
nespolehlivé sluzby (Unreliable Services) 52
nestinéna kroucena dvoulinka (Unshielded

Twisted Pair) 38
Network Termination - ukoncujici zatizeni 30
norma (International Standard) 43
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— 00—

odezva (response) 53
ochranu pted zahlcenim (congestion control) 136
on-line (spfazené) 20
on-line sluzby (on-line services) 19
opakovace (repeaters) 86
Open Systems Architecture 45
optické kabely 38
optické rozpoznavani znaki (optical character
recognition - OCR) 24
optické snimani (optical scanning) 23
optické vlakno (optical fiber) 38
—P—
PAD (Packet Assembler/Disassembler) 33
paket 64
paket (packet) 32
paket (packets) 47
pateii (backbone) 87
PCM 26
peer 44
peer entities 49

pevné virtualni spoje (pevné virtualni okruhy -
permanent virtual calls, permanent virtual

circuits) 33
plast’ (cladding) 38
podFizena stanice (slave) 62
poloduplexni (half-duplex) 59
porty (ports) 126
potvrzeni (confirmation) 53
potvrzované (confirmed) 52
potvrzovani (acknowledgement) 59
povéreni k pfenosu dat (data token) 78
pozadavek (request) 53
prezentacni vrstva (Presentation Layer) 48
Primary rate 30
proprietary 40
protokol 44
protokol FTP (File Transfer Protocol 173
Protokol NFS (Network File System) 185
protokol prenosu zprav (mail transfer protocol) 214
proud (stream) 125
prenos soubori (file transfer) 19

prenosové slozky (Message Transfer Agents) 206
prenosovy proces (DTP, Data Transfer Process)

177
piepojovani okruhi (circuit switching) 32
prepojovani paketi (packet switching) 32
preslech (cross-talk) 36
prihlaSenim (login, nebo: logon) 154
pristupové metody (access method) 62
PSPDN 33
public domain 21
pulse dialing 16
pulsni volba 16
—R—
ramec 64
ramec (frame) 28, 47
Reference Model of Open Systems
Interconnection 46
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rekurzivni prevod (recursive resolution) 119
relace (session) 77
relace (sessions) 48
relacni vrstva (Session Layer) 48
reZim odpovédi - answer mode 18
reZim volani - originate mode 18
RFC 822 214
RG-58 37
RG-62: 37
RM OSI 46
rozhrani (interface) 44
rozlehla pocitacova sit’ 31
rozlehla pocitaova sit (WAN - Wide Area
Network) 1
rozliSeni (resolution) 23
RPC (Remote Procedure Call, doslova: volani
vzdalenych procedur) 196
RS-232-C 43,55
ruseni (interference) 36
—R—
Fidici stanice (supervisory, master) 62
Fizeni toku (flow control) 60, 135

_S—

sdileni ¢asu (time sharing) 153
selektivni zaplavové smérovani (selective
flooding) 71
shareware 21
shell 154
simplexni (simplex) 59
sitova vrstva (Network Layer) 47
sitovych spojeni (network connections) 74
skupina III (Group III) Viz FAX
slot (slot) 25
smérovacich tabulek (routing tables) 70
smérova¢ (router) 88
smérovani (routing) 47, 64,70, 88
snima¢ (scanner) 23
socket interface 143
soustava protokoli (protocol suite) 45
space parity 4
spoj - link 11
spoje T (T Circuits) 27
spojky (stubs) 196
Spojovana sluzba (Connection-oriented Service)
51
standard 40
standard CDDI nebo Copper Distributed Data
Interface 38
statické smérovani (static routing) 70
stinéna kroucena dvoulinka (Shielded Twisted
Pair) 38
synchronizace (synchronization, téz:
checkpointing) 78
synchronizace na urovni ramc @ (frame
synchronization) 56
—S—
Sifrovani (encryption) 81
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—T—
TCP (Transmission Control Protocol) 92,124
TCP/IP 84,92
Telefonni modemy 17
TELNET 163
télo (body) 209
tenky Ethernet (Thin Ethernet) 37

terminalova emulace (terminal emulation) 158
terminaly VSAT (Very Small Aperture

Terminal) 35
tlusty Ethernet (Thick Ethernet) 37
Token passing (pfedavani povéfeni resp. peska) 63
Token Ring 63
tone dialing 16
ténovou volbu 16
transparence dat (data transparency 57

transparentni fragmentace (transparent
fragmentation, nékdy téZ: intranet

fragmentation) 91
transparentni most (transparent bridge) 86
transpondér (transponder) 35
Transportni spojeni (transport connection) 74
transportni vrstva (Transport Layer) 48
troposférické spoje 34

—U—
Unix 140
up-link signal 35
upload 21
—U—
utlum (attenuation) 36
—U—
UUENCODE 215
uzel pirepojovani paketi (Packet Switching Node)
65
uzivatelska slozka (UA, User Agent) 206
—V—
V.22 17
V.24 43
vedlejsi stanice (secondary) 62
veiejna datova sit’ (Public Data Network, PDN)
31
vetejna telefonni sit’ 19
vicenasobny pristup, multiple access 35
vicevstupové opakovace (multiport repeater) 87
vidy (modes) 39
virtudlni okruhy (t¢Z: virtualni spoje, virtual

calls, virtual circuits) 67
virtualni spoje (virtualni spojeni, virtualni okruh

- virtual call, virtual circuit). 33
virtualni za¥izeni (virtual device) 83
vkladani znaku (character stuffing) 57
volbu 16
vrstvovy model (layered model) 44
vrstvy (layers) 44
vybér (selection) 62
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vyzva (poll) 62
vzdalené terminalové relace (remote terminal
session) 155
vzdaleného prihlaSovani (remote login) 153
vzdaleny pocita¢ (remote computer) 19
vzdaleny terminal (remote terminal) 20
—7—
zaplavové smérovani (flooding) 71
zaporna potvrzeni (negative acknowledgements)
59
zkresleni (distortion) 36
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—7—
Zluty kabel (Yellow Cable) 37
—7—
znacka 3
znak (character) 3
znakové orientované protokoly (character-
oriented protocols) 58
znakové orientovany pienos (character-oriented
transmission) 57
zprava (message) 22



