* %

- [ d
* ok I_n
. * ° M
evropsky k™ ﬁ g

socialni - MINISTERSTVO $KOLSTVI, OP Vzdélavani
fondv CR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Moderni uditel
Cz.1.07/1.3.00/51.0041

Univerzita Palackého v Olomouci
Pedagogicka fakulta

IP adresace a smérovani v pocitacovych sitich

doc. PhDr. Milan Klement, Ph.D.

Olomouc 2015



-
* * o
* *
evropsky | x .+ f ;

socidini . MINISTERSTVO SKOLSTVI, OP Vzdélavani
U fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Publikace vznikla v rdmci ESF projektu ,,Moderni ucitel” s registracnim Cislem
CZ.1.07/1.3.00/51.0041, ktery je spolufinancovan Evropskym socialnim fondem a statnim
rozpoctem Ceské republiky.

Recenzenti: PhDr. PaedDr. Jifi Dostal, Ph.D.
PhDr. Jan Lavrincik, Ph.D.
Ing. JiFi Stencl

1. vydani

Neopravnéné uZiti tohoto dila je porusenim autorskych prdv a muizZe zakladat
obcdanskopravni, spravnépravni, popf. trestnépravni odpovédnost.

© Milan Klement, 2015
© Univerzita Palackého v Olomouci, 2015

ISBN 978-80-244-4571-7



Obsah

Uvod
1 IP adresa a jeji casti
1.1 IP adresa obecné
1.2 Ttida adres A
1.3 Ttida adres B
1.4 T¥ida adres C
1.5 Specialni IP-adresy
1.6 Sitova maska
1.7 IP-adresy v intranetu
1.8 Necislované sit¢
1.9 Adresni plan
2 Smérovani v siti
2.1 Obecné o0 smérovani
2.2 Predavani a filtrace datagramu
2.3 Smérovani datagrami
2.4 Smérovaci tabulky a manipulace s nimi
2.5 Smérovaci protokoly
3 Prenosové protokoly TCP a UDP
3.1 Obecne¢ o protokolech TCP a UDP
3.2 TCP segment
3.3 Navézani a ukon¢eni spojeni protokolem TCP
3.4 Protokol UDP
4 Aplikacni vrstva pocitacové sité
4.1 Aplikacni vrstva obecné
4.2 Klasifikace sluzeb aplikaéni vrstvy
4.3 Typy serveri aplikaéni vrstvy
4.4 Sluzby aplikacni vrstvy
Autor a Sumarizace pouzitych cita¢nich a informacnich zdroju

O 0 0 0 31 O O W

A DA W W WWWNDNDMNNNNFERPRERPRRPRPRPRERER
AN —m L Bk b= 90 DO 9O N D OO



Kapitola 1

IP adresa a jeji ¢asti
- Teoreticky zaklad kapitoly (tfida A, B, C, specialni IP adresy, maska sité,
IP adresa i Intranetu, ne¢islované sit¢, adresni plan)
- Ukol 1 — vysvétleni pojmu IP adresa
- Ukol 2 — rozli$eni tfid IP adres,
- Ukol 3 — analyza aplikace IP adres v intranetu
- Ukol 4 — tvorba adresniho planu
- Shrnuti kapitoly a kontrolni otazky a ukoly

Kapitola 2

Smérovani v siti
- Teoreticky zéaklad kapitoly (pfedavani a filtrace, zpracovani smérovani,
manipulace se smérovacimi tabulkami, smérovaci protokoly)
- Ukol 1 — objasnéni principu smérovani
- Ukol 2 — vysvétleni procesu piedavéni a filtrace
- Ukol 3 — zékladni manipulace se smérovacimi tabulkami
- Ukol 4 — popis smérovacich protokoli
- Shrnuti kapitoly a kontrolni otazky a tkoly

Kapitola 3

Pi'enosové protokoly TCP a UDP
- Teoreticky zaklad kapitoly (TCP segment, navazani a ukonceni spojeni
navazané¢ho protokolem TCP, protokol UDP)
- Ukol 1 — vysvétleni pojmi protokol TCP a UDP
- Ukol 2 — popis TCP segmentti
- Ukol 3 — objasnéni principu navazani a ukon&eni spojeni protokolem TCP
- Ukol 4 — analyza zji§téni stavu spojeni
- Shrnuti kapitoly a kontrolni otazky a ukoly

Kapitola 4

Aplikaéni vrstva pocitacové sité

- Teoreticky zaklad kapitoly (klasifikace sluzeb aplikacni vrstvy, typy
servert aplika¢ni vrstvy, sluzby aplikacni vrstvy)

- Ukol 1 — analyza pojmu aplikaéni vrstva

- Ukol 2 — Klasifikace sluzeb aplikaéni vrstvy

- Ukol 3 — popis jednotlivych serverii aplikatni vrstvy

- Ukol 4 — charakteristika sluzeb aplikaéni vrstvy

- Shrnuti kapitoly a kontrolni otazky a ukoly




Predlozena disciplina Vas tedy postupné seznami s problematikou adresace a smérovani v
pocitacovych sitich. Rozsah témat je volem tak, aby Vam umoznil orientovat se v oblasti
pocitacovych siti. Pokud tedy budete spole¢né s nami sledovat nasledujici vyklad, ziskate mnoho
teoretickych i praktickych znalosti a dovednosti, které Vam umozni rychlou a efektivni obsluhu
vypocetni techniky.

Po prostudovani tohoto materialu budete schopni:

. prezentovat poznatky z oblasti pocCitacovych siti,
. vysvétlit problematiku IP adres,

. objasnit pojem smérovani,

. charakterizovat protokol TCP a UDP,

. charakterizovat aplikacni vrstvu.

A nyni nékolik pokynu ke studiu

Budeme s Vami rozmlouvat prostfednictvim tzv. privodce studiem. Odborné poznatkové
penzum najdete v teoretickych paséazich, ale nabidneme Vam také cviCeni, pasaze pro zajemce,
kontrolni tkoly, klice k feSeni ukold (najdete je na konci studijniho materidalu), shrnuti, pojmy k
zapamatovani a studijni literaturu. Je vhodné, ale ne nezbytné nutné, abyste tento text studovali
predev§im u Vaseho osobniho pocitace a vSechny popsané postupy ihned aplikovali. Také jsme
pro vas piipravili mnoho kontrolnich ukold, na kterych si ihned ovéfite, zda jste nastudovanou
problematiku pochopili a zda jste schopni ji aplikovat.

Proto je v textu umisténo mnoho obrazkd, které Vam umozni rychlou a snadnou orientaci
ve vykladu. Tyto obrazky obsahuji skutecné zobrazeni pocitace, pocitaCovych komponent,
uzivatelskych rozhrani aplikaci apod. Kazdy obrazek je navic doplnén o orienta¢ni znacky (tzn.:
ikony cisel 1 ] 2] apod.), které urCuji pozici nejdulezitéjsich prvki. U kazdého takového obrazku
je potom umisténa piislusna legenda (zpravidla ihned pod obrdzkem), kterd dany oznaceny objekt
nebo prvek popisuje a vysvétluje také jak je mozné jej ovladat. Proto je vhodné nejprve dany
obrazek (ktery vzdy vysvétluje danou problematiku) prohlédnout, podle orientaéni znacky
identifikovat popisované prvky nebo objekty a poté si piecist piislusnou legendu.



1 IP adresa a jeji ¢asti

Po prostudovani této kapitoly byste méli byt schopni:
¢ vysvétlit pojem IP adresa,

rozlisit tfidy IP adres,

chapat princip sitové masky,

objasnit problematiku IP adres v intranetu,

vytvofit adresni plan.

¢
¢
¢
¢

Pruvodce studiem

Zapomnéli jste zakladni poznatky z kapitoly o sitovych protokolech?
Nic se nedéje. Muzete se kdykoliv vratit a vSe potfebné si pfipomenout a
nebo Vam za timto ucelem nabizime nasledujicich par radka:

Kazdé sitové rozhrani v rozsahlé siti Internet ma svou celosvétove
jednoznacnou IP-adresu (jedno sitové rozhrani mize mit vice IP-adres,
avSak jednu IP-adresu nesmi pouzivat vice sitovych rozhrani). Internet je
tvofen jednotlivymi sitémi, které jsou propojeny pomoci smeérovaci.
Smérova¢ se anglicky nazyva router, ve starSich publikacich se vSak
oznacuje jako gateway.

V této kapitole se podrobnéji zamétime a IP adresy. Podrobngji si
vysvétlime pojem IP adresa a provedeme rozdéleni do tiid. Dale se budeme
vénovat [P adresam v intranetu a necislovanym sitim.

V zavéru se naucime vytvaret adresni plany, které vyuzijete, budete-li
chtit Vasi firmu pfipojit k Internetu.

Vstupni znalosti:
* pro studium této kapitoly by jste méli mit osvojeny zakladni poznatky

o sitovych protokolech.

Potiebny ¢as pro studium kapitoly:
* 65 minut

1.1 IP adresa obecné

Protokol TP verze 4 pouziva IP-adresu o délce Ctyfi bajty. IP-adresa
adresuje jednoznacn€ sitové rozhrani systému. Anglicky se takovéato
jednoznac¢na adresa nazyva unicast. Pokud mé systém vice sitovych karet
(vice sitovych rozhrani) a na vSech je provozovan protokol IP, pak kazdé
rozhrani ma svou IP adresu (Kabelova, 2002).

Je mozna i opacna varianta, kdy na jedné sitové karté (fyzicky jednom
sitovém rozhrani) podporujeme nékolik IP-adres. Prvni adresa se obvykle
nazyva primarni a dalSi adresy pak sekundarni nebo aliasy. Vyuziti
sekundarnich IP-adres je bézné napf. pro WWW-servery, kdy na jednom
pocitaci bézi WWW servery nékolika firem a kazdy se ma tvarit jako
samostatny WWW-server (Dostalek, 2003).

V praxi se vSak vyuzivani sekundarnich IP-adres pro WWW-servery
povazuje za plytvani — pouzivaji se tzv. virtudlni WWW-servery, kdy mnoha
WWW-servertim stac¢i jedna spolecna IP-adresa. Specifikace serveru se pak
provadi na aplikacni tirovni v protokolu http (pomoci hlavicky host).

Jelikoz ma vétSina pocitacli jedno sitové rozhrani, tak se prenesené
misto [P-adresa rozhrani fika [P-adresa pocitace. [P-adresa je tvofena Ctyimi
bajty. [P-adresa se zapisuje notaci, kde jednotlivé bajty se mezi sebou oddéluji
teCkou. Rozeznavame (Kabelova, 2002):

IP adresa



» Dvojkovou notaci, kde jednotlivé bity kazdého bajtu se vyjadii jako
dvojkové ¢islo, napt.: 10101010.01010101.11111111.11111000

* Desitkovou notaci — Ctyfi osmiciferna dvojkova cisla se ptfevedou do
desitkové soustavy, tj. pro nas piiklad: 170.85.255.248

+ Sestnactkovou notaci — jednotlivé bajty IP-adresy se vyjadii
Sestnactkové (hexadecimalng), tj. nas piiklad: AA.55.FF.F8

IP-adresa se sklada ze dvou casti:

* Adresy (lokalni) sité.
» Adresy pocitace v (lokalni) siti.

- 4B >

Adresa sité Adresa pocitace

Kolik bajtd z IP-adresy tvofi adresu sité, urcuji pocatecni bity prvniho
bajtu IP-adresy. IP-adresy se déli do péti ttid:

» Ttida A. V tfidé A mame 126 siti (0 a 127 maji zvlastni vyznam).

V kazdé siti je 224— 2 adres pro pocitate (adresy tvoiené samymi
nulami a samymi jedniCkami maji zvlastni vyznam).

» Ttida B. MiiZzeme mit celkem 214 siti a v kazdé siti 216 - 2 pocitaca.

+ Tiida C. Mitzeme mit 2° siti a v kazdé siti 128 - 2 pocitadi.

* Ttida D, kde nejvyssi Ctyfi bity prvniho bajtu maji hodnotu 1110,.
Zbytek IP-adresy se pak uz nedéli na adresu sit¢ a adresu pocitace.
Zbytek IP-adresy tvoii adresny ob&znik (multicast).

» Ttida E tvoftici zbytek adres je t¢. rezervou.

Thda |1, bajtPadresy | 2. bajtIPadresy | 3. bejt Padresy | 4. bt IPadresy
A ?S]S ;5;?2 adresa potitace
B 1Ossssss 55555555 adresa pocitace
12819110 P
c 110sssss d Eitad
19229310 55555555 55555555 adresa poéitaée
D 1110mmmm
99423910 mmmmmmmm mmmmmmmm mmmmmmmm
E >23%10

Ukol 1.1 (kratky tukol)

Kolik tiid TP adres existuje?

1.2 Trida adres A
1] g 15 24 I

host - 1D host - 1D host - 1D

IP adresu tfidy A v G(ké republice nikdo nemd. Maji ji hlavng
nadnarodni spoleénosti, vladni organizace USA atp. Dovoluje adresovani
jen 128 siti, ale v kazdé z nich mize byt az 16 miliént pocitacl. Prvni byte
mize v desitkové soustaveé nabyvat hodnot od 1 do 126 (Kabelova, 2002).

het - D
~—

118.25.223.52

Slozent
IP adresy

Trida A



1.3 Trida adres B

0 g 16 24 3

host - 1D host - ID
Tiida B umoznuje adresovat uz 16 tisic siti a 65 tisic pocitacii.
V Cechéch ji maji vyznamné organizace. Prvni byte v desitkové soustavé

nabyva hodnot od 128 - 191. Naptiklad:

net-ID
#

185.127.120.15

1] 3 16 24 31
host -1D

IP adresou tfidy C dokazeme adresovat az 2 miliony siti. V kazdé siti
mize byt 255 pocitact. IP adresa tiidy C je v Cechach nejpouzivanéjsi.

Ukol 1.4 (kratky ukol)

Kolik siti obsahuje tfida adres C?

1.5 Specialni IP-adresy
IP-adresa je obecné tvaru: sit.pocitac

kde sit’ je v pfipad¢ tiidy A tvofena jednim bajtem, v pfipad¢ tiidy B tvofena
dvéma bajty a v pfipadé tfidy C tvofena tiemi bajty (Dostalek, 2003).

Jsou—li na misté sit€ nebo pocitace binarné samé nuly (00...0), pak se to
vyjadiuje slovem ,,tento”. Jsou-li tam naopak samé jednicky (11...1), pak se
to vyjadiuje slovem ,,vSichni” (¢i obéznik) (Kabelova, 2002).

Typ adresy Vyznam

0.0.0.0 Tento pocitag na této siti.
00...0.pogitac Pocitac na této siti
sif.00...0 Adresa sité joko takové

Vieobecny obéznik (broadcast] zasilany do sité sif

sit.11...1 (samé jednicky na misté adresy poéitade) ~ mono paslat i na vzdalenou sif

Vieobecny obéznik na lokalni siti (limited broadcast]

11...1 (samé jednicky, tj. desitkové 255.255.255.255) - smérovace jej nepfedavaii ddle

Programové smycka (loopback] — nikdy neopousti pocitac,

127 cokoliv zpravidla se pouzivé adresa 127.0.0.1

Kazdé sitové rozhrani (interface) ma alespon jednu jednoznacnou
adresu (unicast), kromé€ toho cely syst¢ém ma jednu adresu programové
smycky 127.0.0.1. Adresa 127.0.0.1 neni v Internetu jednoznacna, protoze ji
ma kazdy pocitac (host).

Priklad: Sit’ 192.168.6.0 je sit’ tfidy C. Jaké jsou vSechny bézici pocitace na
této siti? ReSeni je jednoduché. Vseobecny obéznik (broadcast) na této siti
ma [P-adresu 192.168.6.255. Po vydani ptikazu:

Trida B

Trida C

Specialni
IP-adresy



ping 192.168.6.255

vSechny bézici pocitace na této siti odpovi ICMP-paketem echo.
Implementace pfikazu ping firmou Microsoft bohuzel nezobrazi vsechny
odpovédi, vétSina ostatnich implementaci nam vSechny odpovédi zobrazi,
takze zjistime, které pocitace na siti bezi.

Ukol 1.5 (kratky tukol)

Kterou IP adresu ma kazdy pocitac?

1.6 Sitova maska

Sitova maska se pouziva pro urceni adresy sité. Adresa sit¢ je Casti IP
adresy. Sitova maska urcuje, které bity v IP-adrese tvoii adresu sité. Sitova
maska je opét Ctyfbajtové Cislo. Toto Cislo vyjadiené v dvojkové soustave
ma v bitech urcujicich adresu sité¢ jednicky a v ostatnich bitech nuly.

Princip sitové masky se dobfe pochopi, pouzivame-li dvojkovou
notaci. Jednotlivé tfidy siti pouzivaji jako adresu sité¢ rizné dlouhou cast IP
adresy. Tiida A pouziva pro adresu sité prvni bajt. (i standardni sitova
maska pro adresy tfidy A ma v prvnim bajtu samé jednic¢ky a ve zbylych tiech
bajtech samé nuly (Kabelova, 2002):
11111111.00000000.00000000.00000000
coz vyjadreno v desitkové soustave je:
255.0.0.0 (Sestnactkoveé f£.00.00.00)

Obdobné standardni sitova maska pro tfidu B je desitkove:
255.255.0.0 (Sestnactkové ff.ff.00.00)
Konecné pro tfidu C:

255.255.255.0 (Sestnactkoveé ff.ff.ff.00).

Sitové masky odpovidajici tiidam A, B a C se nazyvaji standardni sitové
masky.

Sitova maska slouzi k feSeni ulohy: Jak uréit adresu sité, na které lezi
pocitac o IP adrese:

170.85.255.248, tj. dvojkové
10101010.01010101.11111111.11111000

Reseni je jednoduché: Nejprve se podivame do tabulky téid IP-adres
a zjistime, ze naSe adresa je tfidy B. Pouzivame standardni sitovou masku,
pak maska pro tfidu B je:

11111111.11111111.00000000.00000000

Vynasobime-li nyni [P-adresu bit po bitu se sitovou maskou, pak ziskame
adresu sité:

10101010.01010101.11111111.11111000
11111111.11111111.00000000.00000000

10101010.01010101.00000000.00000000

Sitova maska



Vysledek pfevedeme do desitkové soustavy a zjistime, ze pocita¢ lezi na siti
170.85.0.0.

Kolik bajti méa maska sit¢?

1.7 IP-adresy v intranetu

Pouziti technologie Internetu uvnitf uzaviené firemni sit€ se nejprve
oznacovalo internet (s malym i), pozd¢ji se objevilo slovo intranet, které se
uchytilo (Kabelova, 2002).

IP-adresy musi byt v Internetu pridélovany celosvétove jednoznacné.
Jesté pied ¢asem mnohé podniky budovaly svou uzavienou podnikovou sit’
na bazi protokolu TCP/IP a ani ve snu je nenapadlo, ze by se nékdy
pripojovaly k Internetu. I zvolili si naprosto libovolné adresy vlastnich siti.
Dnes chtéji tyto sité propojit pfes firewall do Internetu a zjistuji, ze stejné
adresy uz v Internetu nékdo pouziva. Jsou nuceni své sit¢ ptecislovat, coz je
velice nepiijemna operace (Dostalek, 2003).

Vétsinou firmy pouzivajici v intranetu adresy, které koliduji s adresami
v Internetu, z pocatku hledaji n€jakd netradicni feSeni jak se vyhnout
precislovani intranetu. Takovym feSenim je napi. NAT (Network Address
Translator), avSak tato feSeni pfindSeji jind negativa, proto po zbytecné
vynalozeném usili firmy stejné nakonec pfistoupi k preadresovani celého
intranetu.

Pro uzaviené podnikové sité si zvolte IP-adresy siti podle RFC1918
uvedené v tabulce.

Trida A [10.0.0.0/8 10.0.0.0 az 10.255.255.255
Tfida B 172.16.0.0/12 172.16.0.0 az 172.31.255.255
Trida C  |192.168.0.0/16 192.168.0.0 az 192.168.255.255

Pouziti téchto adres navic zvySuje bezpecnost, protoze v Internetu jsou
nepouzitelné (stovky podnikil je pouzivaji na svych uzavienych sitich).
O piidéleni adres v t&chto rozsazich neni tieba nikoho zadat. Gtou otazkou
je jak to poskytovatelé Internetu d€laji, ze tyto adresy nelze pouzit, oni je
néjak filtruji? Filtrace neni tfeba, oni je prosté jen nemaji ve smérovacich
tabulkach, takze je nemohou dopravovat (Kabelova, 2002).

1.8 Nedislované sité

Zamysleme se nyni nad sériovymi linkami spojujicimi LAN. Pro
kazdou linku potfebujeme subsit’ o minimalné ¢tyfech IP-adresach (adresa
sité, ob&znik na siti a dvé adresy pro sitova rozhrani na smérovacich).

]

LAN propojené I
sériovymi linkami

Z obrazku je patrné, Ze krom¢ tii intervalli IP-adres pro lokalni sité
budeme potiebovat dalsi adresy pro sité tvofené sériovymi linkami. Na prvni
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Vv intranetu

Necislované
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pohled je vidét, Ze by bylo efektivni pro sériové linky nepotiebovat dalsi
adresu sité.

Soucasné smérovace umi na sériovych linkadch vytvofit ,,necislovanou‘
sit’ (unnumbered interface), tj. protéjsi smérovace se chovaji jako jeden
virtualni smérova¢. Kazdy fyzicky smérovac pak tvoii polovinu virtualniho
smérovace. Virtudlni smérova¢ ma pouze dvé rozhrani — jedno pro kazdou
LAN (Dostalek, 2003).

Nedislované sité I | I I | |
| I ——

Yirttualni * Virtualni

o i ~N LT g V
smerovac | @ o~ smerovac
257 b
e —
! = LANZ

||||||||| ’_L\’_L\’_L\ Dynamicky

prideélované
adresy

Pro sériové linky tak neni tfeba plytvat IP-adresami.
1.8.1 Dynamicky pridélované adresy

Ma-li sit’ jiz interval IP-adres pfidélen, pak mizeme zacit
s pridélovanim adres jednotlivym sitovym rozhranim na této siti.

Jsou dvé€ moznosti:
» Staticky (trvale) pridélit IP-adresu (pomoci nastaveni sitového
rozhrani).
* Dynamicky (na dobu pfipojeni) pfidélit [P-adresu (pomoci DHCP
serveru).

Dynamické ptid€lovani pfinasi vyhodu i v tom, Ze je potieba jen tolik
IP-adres, kolik je soucasné prihlasenych uzivateld. Dynamické piidélovani
adres fesi aplikaéni protokol DHCP. Protokol DHCP vychazi ze zkuSenosti
a ¢asteCné v sob¢ zahrnuje i podporu starsich protokolti z této oblasti, tj.
protokolit RARP, DRARP a BOOTP. Blize viz RFC-1531 (Kabelova, 2002).

V protokolu DHCP zad4 klient DHCP-server o piidéleni IP-adresy
(pfipadné o dalsi sluzby). DHCP-server muze byt realizovan jako proces na
pocitaci s operaénim systémem UNIX, Windows NT atp. Nebo DHCP-
server muze byt realizovan i jako soucast smérovace.

Zatimco pfid¢lovani IP-adres na LAN je v soucasné dobé doménou
protokolu DHCP, pro pfidélovani IP-adres pocitacim za komutovanou
linkou (napt. zdkaznikiim poskytovatele Internetu) se zpravidla ptridéluji IP-
adresy pomoci protokolu PPP.

Protokol PPP je linkovym protokolem pouzivanym na asynchronnich NAT
sériovych linkach. Neumoziuje takové sluzby jako protokol DHCP, avsak
pridélit IP-adresu stanice umi. Vice stejné pro pfipojeni uzivatele k Internetu
nebyva tieba.

1.8.2 NAT

Zkratka pro Network Address Translation, tedy pieklad IP adres (nékdy
nazyvany také jako IP masSkarada). Pouziva se k uspote IP adres
v souCasném internetu. VétSinou je realizovan napiiklad na smeérovaci
(routeru) pripojujicim lokalni sit’ k siti poskytovatele ptipojeni. V lokalni siti
mohou pak byt pouzity libovolné adresy (nejcastéji se jedna o adresy
z nevetejného rozsahu).

Kdyz pocita¢ z lokalni sité odesila paket do vné&jsi sité (napf. internetu),
odesle jej se svou zdrojovou IP adresou a portem. Pfi prichodu NATem jsou
vSak zdrojové IP adresy v paketech pfepsany na verejnou IP adresu NATu.
Také je pfepsano c¢islo zdrojového portu na port, ktery NAT odesilajicimu
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pocitaci pridélil. NAT si zaroven ulozi toto pfidéleni do své prevodni
tabulky (v které jsou ulozeny veSkeré informace o vzidjemném mapovani
jednotlivych adres).

Kdyz pak nasledné dorazi odpovéd’ od vzdaleného pocitace, hlavicky
paketd jsou znovu piepsany — tentokrat je cilova adresa a port prepsana
pfislusnymi informacemi z ptevodni tabulky (lokalni IP adresou a portem
prislusného pocitace) a paket je predan dal k doruceni do lokalni sité.

NAT je ovSsem "velkym zlem", jelikoz s pocitaci za NATem nelze z
venku piimo navézat spojeni a jsou tak naruseny zakladni principy internetu
(vSechny pocitae maji byt jednoznaéné adresovany a kdokoliv
s kymkoliv méa mit moznost komunikovat pfimo) (Kabelova, 2002).

NAT je také tézko slucitelny s ne¢kterymi protokoly vyssich vrstev (jako
napt. FTP, H.323, SIP, atd.) a pfislusné sluzby pak za NATem nemusi dobie
fungovat (respektive aby fungovaly, musi byt na NATu pouzit connection
tracking rozuméjici danym vyssim protokolim).

\

Ukol 1.8 (kratky tukol)

Pomoci jakého serveru se dynamicky piidéluji IP adresy?

1.9 Adresni plan

Kazda firma, ktera se chce pfipojit k Internetu, si musi nejprve udélat
adresni plan. Ten se obvykle sklada ze dvou casti.

Jednak ze schematického znazornéni propojeni jednotlivych LAN do
WAN a jednak ze seznamu jednotlivych LAN s odhadovanym poctem
sitovych rozhrani na LAN (Bec¢var, Mach, Pravda, 2013).

Adresni plan by mél obsahovat rezervu s vyhledem na pfisti a presptisti
rok. Jako rezerva se bézné¢ bere dvojnasobek soucasného stavu. Adresni plan
se pak zasila jako pozadavek poskytovateli Internetu, kterého tim zadame o
prislusny pocet IP-adres (Kabelova, 2002).

Priklad: Mame pfipojit k Internetu firmu pouzivajici 3 lokalni sité:
karosarna, lakovna a motorarna (nikdy se poskytovatel nespokoji s zadosti

typu: tii sit¢ A, B a C — vzdy se musi jednat o konkrétni pozadavek).

Internet

Sif fiktivni firmy C 101 [

I | | Karosima

nedislovano

= ==

Lakovna Motardrna

I
R I

V karosarné mame 8 pocitact s vyhledem na 16, v motorarné 9 pocitact
s vyhledem na 18 a v lakovné je 20 pocitact s vyhledem na 40 pocitacu.

LAN Sou:::vsny Pristi rok (Za 2 roky | Nejblizii moznost pro LAN | Pozadovano

Karesarna 8 10 16 32 (16 nelze, prc?toze iev 1re’bq 32
adresa pro subsif a cbéznik)

Lakovna 9 15 18 32 32

Motorarna 20 35 40 64 64

Pozadujeme na poskytovateli pridé€lit 128 IP-adres pro tii subsite.
V piipadé€, ze by téchto 128 adres mélo tvotit jeden celek — ,,supersit™, pak
nemuzeme pozadovat supersit o 128 adresach, protoze jedna LAN by
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vyuzivala nejednoznacnou subsit’ sit¢ C, v takovém piipadé je tieba zadat
celou sit’ tfidy C, tj. 256 IP-adres.

To aby vSechny LAN =z hlediska poskytovatele tvofily jeden celek
(“supersit™), je vyzadovano zejména v pripadé, kdy firma vyuziva pro
pfipojeni k Internetu komutovany spoj. Pfitom komutovanym spojem muze
byt zalohovana i pevna linka (dialup backup) (Dostalek, 2003).

Priklad netesil problém sériové linky propojujici firmu s Internetem. To
je treba projednat vzdy s poskytovatelem. Mozna, ze se vam zdé4, proc
piipojovat jednotlivé provozy do Internetu. VEtsi a velké firmy se vyznacuji
tim, ze nepotiebuji vice jak 16 [P-adres. Vétsinou si vyberou z nékteré¢ho ze
zapojeni firewallu znazornéného na obrazku (Kabelova, 2002):

Demilitarizovana zona je LAN, ktera je pfistupnd z Internetu, proto
musi mit i oficialni IP-adresy. Demilitarizovana zéna ma tu vysadu, Ze je to
jedina sit’ v Internetu, kterd je alespon ¢astecné dostupna z intranetu.

Nejvyse je tedy tieba IP-adresy pro:

* Sit’ o c¢tyfech IP-adresdch pro sériovou linku vedouci do Internetu
(mtze se i jednat o necislovanou sit).

* Sit’ pro ,,internetovskou” stranu firewallu téZ staci o Ctyfech adresach.

 Sit’ pro demilitarizovanou zénu, kde je napf. firemni WW W-server.
Nezazil jsem, aby na demilitarizované zo6n¢ bylo vice jak 10 pocitaci.

Nejéastéisi zapojeni Intermiet

firewallu

Sériova linka - 2 adresy

LAN - 2 adresy

Firewall

Intranet - 410.0.0.0/2 Demilitarizovand zéna (6 adres)

Internet

Sériova linka - 2 adresy

Smérovad

LAN - 2 adresy Demilitarizovand zéna (5 adres)

Intranet - 10.0.0.0:2

Ukol 1.9 (kratky tukol)

Jakou velikost ma rezerva v adresnim planu?

Shrnuti kapitoly

¢ Protokol IP verze 4 pouziva IP-adresu o délce Ctyfi bajty. IP-adresa
adresuje jednoznacné sitové rozhrani systému. Anglicky se takovato
jednoznacna adresa nazyva unicast. Pokud ma systém vice sitovych
karet (vice sitovych rozhrani) a na vSech je provozovan protokol IP,
pak kazdé rozhrani ma svou IP adresu.

¢ Je mozna i opacna varianta, kdy na jedné sitové karté (fyzicky
jednom sitovém rozhrani) podporujeme nékolik IP-adres. Prvni
adresa se obvykle nazyva primarni a dalsi adresy pak sekundarni

=




nebo aliasy. Vyuziti sekundarnich IP-adres je bé&ézné naptf. pro
WWW-servery

¢ Jelikoz ma vétSina pocitacli jedno sitové rozhrani, tak se prenesené
misto [P-adresa rozhrani fika IP-adresa pocitace. IP-adresa je tvofena
Ctyfmi bajty. IP-adresa se zapisuje notaci, kde jednotlivé bajty se
mezi sebou odd¢luji teckou.

¢ [P-adresa se skladd ze dvou Céasti: adresy (lokalni) sit€ a adresy
pocitace v (lokalni) siti.

¢ IP adresu tfidy A v Ceské republice nikdo nema. Maji ji hlavné
nadnarodni spoleCnosti, vladni organizace USA atp. Dovoluje
adresovani jen 128 siti, ale v kazdé z nich muze byt az 16 miliénd
pocitaci.

¢ Ttida B umoziuje adresovat uz 16 tisic siti a 65 tisic pocitacu.
V Cechéch ji maji vyznamné organizace.

¢ [P adresou tfidy C dokazeme adresovat az 2 miliony siti. V kazdé siti
muze byt 255 pocitacu.

¢ Sitova maska se pouziva pro urceni adresy sit¢. Adresa sité je Casti
IP adresy. Sitova maska urcuje, které bity v IP-adrese tvoii adresu
sité.

¢ Kazda firma, kterd se chce pfipojit k Internetu, si musi nejprve udélat
adresni plan. Ten se obvykle sklada ze dvou casti. Jednak ze
schematického znazornéni propojeni jednotlivych LAN do WAN
a jednak ze seznamu jednotlivych LAN s odhadovanym poctem
sitovych rozhrani na LAN.

Kontrolni otazky

1) Vysvétlete pojem IP adresa. (odpoveéd’ naleznete zde)

2) Uvedte do jakych tfid se déli IP adresy a struéné tyto IP adresy
charakterizujte. (odpovéd’ naleznete zde)

3) Vysvétlete vyznam sitové masky. (odpovéd’ naleznete zde)

4) Objasnéte problematiku IP adres v intranetu. (odpovéd’ naleznete
zde)

5) Popiste feSeni problematiky IP adres v siti LAN propojené
sériovymi linkami. (odpovéd naleznete zde)

6) Uvedte postup tvorby adresniho planu pro pfipojeni firmy
k Internetu. (odpoveéd’ naleznete zde)

Pojmy k zapamatovani

IP adresa, sitova maska, IP adresy v intranetu, NAT, adresni plan.

Studijni literatura

Zéakladni:

KLEMENT, M. Wypocetni technika - sofiware a hardware. 1. vyd.
Olomouc: Vydavatelstvi UP Olomouc, 2002. 178 s. ISBN 80-244-4012-6.
Rozsitena (pro hlubsi pochopeni):

HORAK, J. Hardware. 2. vyd. Brno: Computer Press, 1998, 331 s. ISBN
80-7226-122-3.

Pruvodce studiem

Problematika siti je naro¢na a pii jejim studiu vyzaduje vice, nez-li
jedno preéteni. Budete-li Cist tuto kapitolu podruhé, sami si zacnete
uvédomovat, ze jednotlivé poznatky vzajemné zapadaji co souvislého celku.
Nenechte se proto pfi studiu odradit tim, ze né€emu napoprvé neporozumite.
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2 Smérovani v siti
@

Po prostudovani této kapitoly byste méli byt schopni:
¢ objasnit princip smérovani,
¢ vysvétlit proces piedavani a filtrace,
¢ popsat zékladni manipulace se smérovacimi tabulkami,
¢ popsat smérovaci protokoly.

Pruvodce studiem
V tomto okamziku jste se urcité, jako mnoho studujicich pfed Vami,

podivali na nadpis této kapitoly a ,zdésili jste se. Jist€ se ptate: Jaké
smérovani? Co to je?...

Uznavame, ze tato kapitola bude operovat s pojmy abstraktnéjsiho
razu a proto budeme, pokud to je jen trochu mozné, vyuzivat nazornych
analogii z bézného zivota.

Tak napt. smerovani si predstavte jako tfidéni dopisti na posté. Dopisy
jsou adresovany do riznych mist a k tomu, aby je bylo mozné dorucit, je
nutné jejich roztfidéni. Jsou tfidény do pytld s oznaenimi mést, kam je
nutné dopisy dorucit.

Toho, kdo dopisy tfidi je zase mozné pfirovnat ke smeérovaci.
Smeérovac¢ o kterém hovofime v souvislosti se sitémi vSak netfidi dopisy,
ale IP-datagramy.

Vidite jak je to snadné!

Vstupni znalosti:
* pro studium této kapitoly by jste méli mit osvojeny zakladni

poznatky o IP adreséach.

Potiebny ¢as pro studium kapitoly:
e 60 minut

2.1 Obecné o smérovani

Smérovani IP-datagramti (/P routing) a piedavani IP-datagrami (/P
Jforwarding) jsou dva procesy, na kterych Internet stoji. Zakladni schéma Smérovani
smérovani je zobrazeno na nize uvedeném obrazku. obecné
Z obrazku je také patrné, Ze pii zpracovani vstupi v nekterych
piipadech operacni systém informace automaticky pfeddva na vystup (do
procesu smérovani), tj. aplikaéni programy do tohoto piedavani nezasahuji.
Jedna se zejména o (Kabelova, 2002):

* Explicitni smérovani (source routing).
* Piedavani (forwarding).

» Pozadavek o echo (echo request).

* Pifesmérovani (redirect).



Sme 5w Aplikaéni protokoly Manipulace sesm&rowacimi
merovani & tabulkami: routed, gated,
TCF/UDP route, netstat a také SNMP

IP-protokol
Je IP-datagram
adresovan této L
statnici 7 . .
Smérowaci
t ¢ tabulka
Zpracovani
waolitelnych pol. [ 7
|P-zahlavi - m—
H Smérovani
“Do jakého rozhrani
§ i
Y Ta— 1P-p aket uloZit"
: Linkovy protokol
¥ Nejedna se o ob&znik v,yp
H adresovany také této J
v stanici? !
: ang i
Fresmérovani | |
wistupu do / Nejedna se o obéznik? }
wstupni fronty : ana E
: ano —— :
$ -_—E_‘-‘—_R____‘ Neni cilova IP-adresa o d
s IP-adresou této Piimé !
H el stanice? mApavAn '
s Vybaleni IP-adresy d
¢t | IP-datagramu = ARP o * ob&zniku na !
i In:grn'f:eho Cache ARP + baleni ILn:[oe\;zu :
X IP-datagramu do J
| Y linkového ramoe |
| TR . ' B 2 .
loopback : 1.sitove rozhrani 1 2.sitove rozhrani
------------------- e e B T L]
: Fyzicka vrstva
Pfijerm Vysilani

Opera¢ni systémy maji v jadfe vzdy néjaké parametry, kterymi lze
takovato automatické zpracovani IP-datagramli zakazat. Velice Casty je
napf. zékaz explicitniho smérovani, naopak zpracovani pozadavku o echo se
zakazuje ziidka (Cafourek, 2009) .

2.2 Predavani a filtrace datagrami

Predavani umoznje stanici pracovat jako smérovac. Pokud stanice
zjisti, Ze IP-datagram neni adresovan pro ni, pak se jej pokousi predat dale,
tj. odeslat jako odesila své IP-datagramy. Pfedavani lze i zakazat — to byva
volba jadra operacniho systému. U star§ich systémd bylo nutné pro takovy
zékaz znovu sestavit jadro operacniho systému. U dneSnich systému je to
mozné provadét dynamicky (napt. Windows NT a vétSina systému UNIX).
Nékdy je vSak nutné systém po takové zméné restartovat (Kabelova, 2002).

Zajimavou vlastnosti mnohych operacnich systéma je, ze IP-
datagramy nepiedavaji mechanicky, ale provadgji filtraci (screening), tj.
nepfedavaji vSechny pakety, ale jen nckteré — prolustrované. VétSinou
filtrace pracuje tak, ze pfed tim, nez je IP-datagram pfedan, tak se cely
proces predavani pozastavi a rozhodnuti zdali IP-datagram ptedat se
ponecha na procesu (sluzbé€) bézicim na pozadi.

Predavany IP-datagram se preda filtracnimu procesu, ktery bud
predani schvali, nebo zamitne. Filtra¢ni proces se rozhoduje, bud’ na zéklad¢
informaci v (Kabelova, 2002):

 [P-zahlavi, napt. neni-li adresat nebo piijemce na Cerné listing.

* TCP-zahlavi, napt. podle Cisel portu a nastavenych ptiznaki ACK ¢i
SYN.

* Aplika¢niho protokolu, coz pouzivaji nékteré firewally.

Filtr

Vstup Aut, predavani Vystup

| l
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Prvni dva typy filtrace jsou bé€zné implementovany na smerovacich.
Treti typ je zalezitosti firewalld pracujicich na principu filtrace (na rozdil od
firewallt pracujicich na principu proxy) (Dostalek, 2003).

Jakym anglickym slovem se oznacuje filtrace?

2.3 Smérovani datagramii

Smérovani IP-datagrami je velice podobné tfidéni dopisli na posté. Na
posté maji tfidici stil s vyfezanymi otvory. Pod kazdym otvorem je
pfivazan postovni pytel. Nad otvorem jsou napsany nazvy meést kam je z
mistni posty pfimé postovni spojeni.

Ttidéni probiha tak, Ze postovni ufednik bere dopis za dopisem. Na
kazdém dopisu si prohlédne adresu. Je-li adresat z Brna, pak dopis vhodi
do otvoru Brno. Je-li adresat z Roztok u Prahy, pak dopis vhodi do otvoru
Praha (protoze do Roztok neni pfimé postovni spojeni, to je nejblize
Roztokiim do Prahy). Az poStovni ufednik vytfidi vSechny dopisy, pak
pytel po pytli odvaze z tridiciho stolu. Kazdy pytel zavaze a piivaze k
nému visacku, na kterou napiSe nazev mésta, kam se ma pytel odeslat. Poté
se pytel nalozi ... (Dostalek, 2003)

P &

Praha Liberec Hradec
£ L FFE R

Ttebon Brno Ostrava

L &£ L S S

= UO

;
;

THdéni na posté

l 7 N HTFeboﬁ

L L

Smérovac¢ netiidi dopisy, ale IP-datagramy. Tento proces se nazyva
smérovanim.

Smérova¢ obdrzi IP-datagram a musi rozhodnout, do kterého svého
rozhrani jej mé vhodit, kterému svému sousedovi (next hop) jej ma poslat.
Zjednodusené feCeno smeérovac je zafizeni, které predava IP-datagramy z
jednoho svého rozhrani do jiného rozhrani. Smérova¢ umi ptfedat IP-
datagram i do téhoZ rozhrani, ze které¢ho IP-datagram pfisel. Povazuje to
vSak ze vystfednost, takze o tom odesilatele IP-datagramu upozorni ICMP-
paketem ,,redirect” (Kurose, Ross, 2014).

Na nésledujicim obrdzku smérovac¢ obdrzel IP-datagram adresovany
stanici 10.5.2.1 a musi rozhodnou, zdali jej vlozit do rozhrani Seriall,
Serial2 nebo snad zpét do rozhrani Ethernet?
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Dilema smérovade: -
+Do kterého rozhrani ﬁ

IP-datagram vlozit?” 10521

Ethernet

10.1.2.0/24

Tao:
10521

Smérovaci k rozhodovani slouzi smérovaci tabulka (obdoba tfidiciho
stolu na poste). Nas smérova¢ ma tabulku:

Sit Maska Next Hop Sifové rozhran| Metrika
192.168.1.0 255.255.255.0 192.168.254.5 Serijal 1 4
10.1.2.0 255.255.265.0 Lokalni rozhrani  [Ethernet 0
10.5.1.0 255.255.255.0 10.10.10.2 Serial 2 3
10.5.0.0 255.255.0.0 10.5.5.5 Serial 1 2
0.0.0.0 0.0.0.0 10.10.10.2 Seridl 2 1

Smérovaci tabulka ma v prvnim sloupci IP-adresu cilové sité.
Pfedstavme si pro jednoduchost, ze smérovaci tabulka je podle prvniho
sloupce sestupné tfidéna. To ndm umozni snadno aplikovat zakladni
pravidlo smérovani: Vice specificka adresa cilové sité ma prednost pred
méné specifickou (Kabelova, 2002).

Vice specifickou adresou sit€¢ se rozumi adresa, kterd ma v sitové
masce vice jednicek. V ptipad€, ze by se ve smérovaci tabulce nasly dve ¢i
vice cest k cili, pak se zvoli vice specifickd cesta. V pfipad¢, Ze se najdou

s

2.3.1 Zpracovani

V pripadé, ze jsou fadky smerovaci tabulky sestupné tiidény, pak staci
smérovaci tabulku prochazet od shora dolti. Na kazdém tadku se vezme
sitova maska, kterou se bit po bitu vyndsobi IP-adresa piijemce IP-
datagramu. Vysledek se porovna s prvnim sloupcem. Pokud se vysledek
nerovna IP-adrese sit¢ v prvnim sloupci, pak se pfejde na zpracovani
nasledujiciho fadku. Pokud se vysledek shoduje s IP-adresou v prvnim
sloupci, pak se jesté otestuje nasledujici fadek, zdali ve smérovaci tabulce
neexistuje jeste k cili jina cesta, (pak by vstoupila do hry metrika).

Vratme se k piikladu. Smérovac je postaven pied rozhodnuti kterym
svym sitovym rozhranim IP-datagram o adrese 10.5.2.1 odeslat. Prochazi
smérovaci tabulku (Kabelova, 2002):

1. Radek:
|192.168.l.0 |255.255.255.o |192.1¢.3.254.5 Serial 1 4

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou
255.255.255.0 obdrzime 10.5.2.0, coZ se nerovna IP-adrese sité v prvnim
sloupci (ta je 192.168.1.0). Pfechazime na vyhodnoceni nasledujiciho
radku.

2. Radek:
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|1o.1.2.0 |255.255.255.0 Lokélni rozhrani  |Ethernet 0

Vynéasobenim bit po Dbitu cilové adresy 10.5.2.1 s maskou
255.255.255.0 obdrzime 10.5.2.0, coZ se nerovna IP-adrese sité v prvnim
sloupci (ta je 10.1.2.0). Pfechazime na vyhodnoceni nasledujiciho fadku.

3. Radek:
[10.5.1.0 [255.255.255.0 [10.10.10.2 [serisi2 | 3 |

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou
255.255.255.0 obdrzime 10.5.2.0, coz se nerovna IP-adrese sit¢ v prvnim
sloupci (ta je 10.5.1.0). Pfechazime na vyhodnoceni nasledujiciho fadku.

4. Radek:
[105.00 [255.255.00  [10.5.5.5 Sericl1 | 2 |

Vynésobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.0.0
obdrzime 10.5.0.0, coz se rovna IP-adrese sit¢ v prvnim sloupci (ta je
10.5.0.0). Budeme proto nas IP-datagram vkladat do rozhrani Serial 1 a
predavat jej dalSimu smérovaci o IP-adrese 10.5.5.5. Pokud by se nejednalo
o sériovou linku, ale napt. o Ethernet, pak by bylo tfeba zjistit linkovou
adresu smérovace o [Padrese 10.5.5.5 protokolem ARP.

Posledni fadek obsahujici v prvnim sloupci 0.0.0.0 s maskou 0.0.0.0 se
nazyva default. Timto implicitnim smérem jsou pak odesilany vSechny IP-
datagramy, pro které nevyhovoval zadny jiny fadek smeérovaci tabulky
(vSimnéte si, Zze vyhovuje kazdé IP-adrese: nula krat nula je nula).

Implicitni smér ve smérovaci tabulce miize a nemusi byt — zavisi to na
spravci, jak tabulku naplnil. Implicitni smér pouzivaji napf. firmy pro cestu
do Internetu (Kurose, Ross, 2014).

w4

Co slouzi smérovaci k rozhodovani pfi smérovani datagramt?

2.4 Smérovaci tabulky a manipulace s nimi

Smérovaci tabulku je tfeba jednotlivymi polozkami naplnit. Polozky
jsou pak v tabulce trvale, dokud je n¢kdo nezrusi nebo nevypne systém.
Pokud je plni smérovaci aplikacni protokoly, pak je sledovana doba jejich

zivota, po které jsou z tabulky vypustény (Kabelova, 2002). Manipulace se

smeérovacimi

V ptikazech se anglicky ¢asto nepouziva slovo router, ale gateway. rabulkami

S ¢imz se setkavame zejména ve starSi literatufe. Ve smérovaci tabulce se
tim rozumi nasledujici smérovac (next hop).

Vypis obsahu
smeérovaci

tabulky v NT

2.4.1 Vypis obsahu smérovaci tabulky v NT

Piikaz netstat vypisuje obsah smérovaci tabulky setfidén vzestupne,
takze pokud chcete vyhodnocovat tabulku, pak ji musite prochazet zdola
nahoru. Trochu nezvyklé je, ze rozhrani (interface) se jmenuji svou IP-
adresou. Avsak kdyz se podivate na prvni sloupec, tak IP-datagramy
adresované adresatovi 194.149.104.121 se maji vkladat do rozhrani
127.0.0.1. Je to spravné, protoze se jednd o adresu lokalniho sitového
rozhrani (Minasi, 2002).
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C:\>» netstat
Route Table
Active Routes:

Network Address
0.0.0.0
127.0.0.0
194.149.104.64
194.149.104.121
194,149.104.255
224.0.0.0
255.256.255.255

255
255
255

255

Netmask
0.0.0.0
255.0.0.0

.255.255.192
.255.255.255
.255.255.255

224.0.0.0

.255.255.255

Gateway Address

194.

149.104.
127.0.
.149.104.
127.0.
.149.104.
.149.104.
.149.104.

126
0.1
121
0.1
121
121
121

Inter

.149.104

127.0

.149.104

127.0

.149.104
4.149.104
.149.104

face Metric
.121
L0.1
.121
.0.1
.121
.121
.121

= e s e

Sit’ 224.0.0.0 s maskou 224.0.0.0 oznacuje vSechny adresné obézniky
(vCetné rezervy IP-adres, tj. IP-adresy tiid D a E) (Kabelova, 2002).

2.4.2 Vypis obsahu smérovaci tabulky v UNIXu

Polozky smérovaci tabulky jsou opét vypisovany vzestupng, tzn.
smérovaci tabulku prochazime opét od spodu nahoru. UNIX je podstatné
star§i operacni systém. Na rozdil od NT star$i verze operacnich systémui
UNIX nevypisovaly sitovou masku — pfedpokladaly standardni sitovou

masku, coz pfi pouziti jinych masek vedlo k nepiehlednému vypisu.

Novéjsi verze vypisuji sitovou masku ve tvaru lomeno a pocet
jednic¢ek masky. Navic jest¢ pred vypis smérovaci tabulky vypisi vSechny

sitové masky, které se ve smérovaci tabulce vyskytuji (Minasi, 2002).

$ netstat -rn
Routing tables
Destination
Netmasks:

ITnet

Inet

Inet

Gateway

255
255

255.255.255.224

.0.0.0
.255.0.0

Route Tree for Protocol Family 2:

default
10/8
127.0.0.1
172.17/16

195
195
127
195

195.47.37.192/27 195

Sloupec Refs ukazuje kolik je timto smérem navazano spojeni
protokolem TCP. Sloupec Use indikuje, kolik IP-paketti bylo timto smérem

LA47.37.193
LA7.37.193
.0.0.1

LA7.37.193
LA47.37.194

Flags

UGS
UGS
UH
UGS
U

odeslano (zpravidla od startu systému).

Nejzajimavéjsim sloupcem je sloupec s pfiznaky (Flags). Piiznaky maji

nasledujici vyznamy (Kabelova, 2002):

* U (up). Smér je dostupny.

* G (gateway). Piiznak G urcuje, Ze cesta k cilové siti vede pies
smérovac. Tj. next hop je smérovaC. Linkova vrstva bude hledat
linkovou adresu uvedené¢ho smérovace, nikoliv pfimo adresata (ten

neni pfimo dostupny).

* H (host). Pfiznak H urcuje, ze se je jedna o adresu rozhrani

1

Refs

N =]

Use

25686
4916
0
21306
30404

Interface

tud
tul
To0
tul
tul

(pocitace) nikoliv adresu sité, tj. maska je 255.255.255.255.
* D. Polozka byla vytvorena na zakladé ICMP-zpravy redirect.

2.4.3 Naplnéni tabulky a ruseni poloZek

Smeérovaci tabulka se plni :

* Pii konfiguraci sitového rozhrani, kdy fikdme jakou ma sitové

M. Polozka byla modifikovana na zakladé zpravy redirect.
S (static). Jedna se o statickou polozku vytvofenou ptikazem route.
R (reject). Tato polozka byla rovnéz vytvorena ptikazem route.

rozhrani adresu a masku. V opera¢nim systému UNIX se jedna
o ptikaz ifconfig.
* Staticky (ru¢né) piikazem route.
* Dynamicky ze ICMP-zprav redirect.
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* Dynamicky smérovacimi (tj. aplika¢nimi) protokoly.

Staticky se smérovaci tabulka plni pomoci piikazu route. V opera¢nim
systému NT ma prikaz route nasledujici syntaxi: (Kelbley, Sterling, 2011)

ROUTE [-f] [command [destination] [MASK netmask] [gateway]
[METRIC metric]]

-f Vymaze nejprve obsah smérovaci tabulky.

-p U ptrikazu ADD zajisti, aby takto pridana
polozka zlstala ve smérovaci tabulce i po
restartu PC, tj. stala se trvalou polozkou.
U prikazu PRINT zpusobi, ZzZe se vypisSi trvalé

poloZky.
Urcuje ptrikaz pro manipulaci se smérovaci
command o | S
tabulkou, nabyvéd nasledujicich hodnot:
PRINT Vypis§ obsah smérovaci tabulky
Pridej polozku do smérovaci
ADD
tabulky.
Zru$ polozku ve smérovaci
DELETE
tabulce.
CHANGE Zmén polozku
destination Specifikuje cilovou sit.
netmask Specifikuje sitovou masku
gateway Specifikuje next hop.
METRIC Specifikuje metriku.

2.4.4 Manipulace se smérovaci tabulkou protokolem SNMP

Pokud ovsem nespravujeme jeden pocitac, ale rozsahlou sit’ pocitacu,
pak je velice narocné se postupné ptihlasovat na jednotlivé systémy a tam
davat prikaz route. Zpravidla mame k dispozici manazerskou stanici a na
vSech aktivnich prvcich sit¢ (pocitace, smérovace, HUBy, modemy,
databaze atd.) bézi SNMP agenti, ktefi jsou k dispozici manazerské stanici.

7Z manazerské stanice je mozné provadét dotazy na nejriznéjsi
parametry jednotlivych systémid. Mj. je takovym parametrem i polozka
smérovaci tabulky. Takze z manazerské stanice muzeme vypisovat obsah
smérovacich tabulek, ale i smérovaci tabulky modifikovat. Nesmite si jen
zmodifikovat smérovaci tabulky tak, abyste ztratili spojeni s manazerskou
stanici ...(Kabelova, 2002)

Frotokol

Ukol 2.4 (kratky ukol)

Smérovaci tabulka se ru¢né (staticky) plni pomoci piikazu?
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2.5 Smérovaci protokoly

Smérovaci protokoly jsou aplikacni protokoly, které neslouzi
uzivatelim (osobam), ale smérovac¢tim, aby si vzdjemnou komunikaci mezi
sebou automaticky naplnily smérovaci tabulky. Je dvoji na sob& nezavislé
déleni smérovacich protokold:

* Na Link State Protocols (LSP) a na Routing Vector Protocols (RVP).
* Na IGP a EGP.

2.5.1 LSP a RVP

Protokoly RVP (Routing Vector Protocols) pracuji tak, ze si sousedni
smérovace mezi sebou vymeénpd obsahy smérovacich tabulek (vektorem se
mini jedna polozka smérovaci tabulky). Obdrzim-li jednotlivé vektory ze
smérovaci tabulky svého souseda, pak si z nich mohu vybrat vektory, které
ve vlastni smérovaci tabulce nemam a doplnit je do vlastni smérovaci tabulky
(Kabelova, 2002).

Nesmim zapomenout u takto doplnéné polozky zvysit metriku. Tyto
protokoly jsou jednoduché a snadno se implementuji. Jejich nevyhodou je,
ze ve vetSich rozsahlych sitich mize vyména vektori oscilovat a pak
nekteré vzdalenéjsi sit€ mohou byt chvilku dostupné a za okamzik jiz
nikoliv. VEtsimi sitémi se rozumi sité o vice jak 10 LAN.

Prikladem protokold RVP jsou protokoly RIP a RIP 2. V operacnim
systtmu UNIX je protokol RIP implementovan programem routed.
Protokolem RIP si sousedni smérovae vyménji pomoci vSeobecnych
obéznikd (broadcast) obsahy svych smérovacich tabulek. Nevyhodou je, Ze
v tomto protokolu neni v polozce smérovaci tabulky uvadéna sitova maska.
Proto 1ze protokol RIP pouzit jen tehdy, kdyz v siti pouzivame pouze sité
se standardni maskou. Protokol RIP 2 tuto nevyhodu odstramne. RIP 2 Sifi
obsahy smérovacich tabulek zpravidla pomoci adresného obé&zniku
(broadcast) o 1P-adrese 224.0.0.9. Nevyhodou protokolu RIP 2 je, Ze je jen
ziidka implementovan (Bec¢vat, Mach, Pravda, 2013).

Protokoly LSP pracuji na zcela odliSném principu. Kazdy smérovac si
zjisti, jaké smérovaCe ma za své sousedy a v pravidelnych intervalech
testuje jejich dostupnost. Celou sit’ pak zaplavuje svymi obézniky o tom,
koho ma za své sousedy. Takze kazdy smérova¢ ma od vSech ostatnich
smérovacll zpravu o tom jaké maji sousedy.

Takze kazdy smérovac¢ ma seznam vSech cest v siti. Na tento seznam
se pusti algoritmus nejkratsi cesty, kterym se zjistuje smér kam se ma IP-
datagram odeslat. Tj. polozky smérovaci tabulky se pocitaji algoritmem
nejkratsi cesty z dat obdrzenych od ostatnich smérovact.

U rozsahlych siti je problematické zaplavovat je velkym mnoZstvim
informaci ze smérovact, proto se takové sité¢ rozdéli na oblasti a zminény
postup se aplikuje pouze v ramci této oblasti. Na hranicich se sousednimi
oblastmi jsou hrani¢ni smérovace, které si pak vyméiuji informace
o celych oblastech (Stanek, 2010) .

Protokoly LSP jsou oproti protokolim RVP nesrovnatelné stabilngjsi a
lze je aplikovat 1 u velmi rozsahlych siti. Nevyhodou je, ze navrh sité, tj.
rozdéleni sit€¢ na oblasti musi provést zkuSeny odbornik, rov-néz
konfigurace je netrivialni. Pokud se pouzije protokol typu LSP bez vétsich
zkuSenosti, tak je také mozné, Ze nékterymi linkami data prosté nepotecou
a jiné budou pfetizené.

2.5.2 IGP a EGP

Protokoly IGP jsou ur€eny pro €innost v ramci autonomniho systému.
Jiz zminéné protokoly RIP, RIP2, OSPF i IS-IS jsou vesmés protokoly
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IGP. OvSem poskytovatel¢ Internetu si mezi sebou potiebuji také
vyménwat smérovaci informace. Poskytovatelé Internetu pro vymeénu
smérovacich informaci mezi autonomnimi systémy pouzivaji protokoly
EGP. V dnesni dobé& pouzivaji protokol BGP (Border Gateway Protocol)
verze 4 (Kabelova, 2002).
Protokoly EGP se lisi od protokolti IGP zejména tim, Ze ve smérovani Agregace
umozinuji zohlednit smérovaci politiku (tj. kdo komu plati).

2.5.3 Agregace

Agregace je proces, kdy se z n¢kolika polozek smérovaci tabulky udéla
jedna polozka. Tento proces je zadouci napf. pii propagaci siti vné
autonomniho systému. Jednu polozku mizeme z vice udélat tehdy, kdyz sité
slu¢ované do jedné polozky vytvorii supersit’ (Klement, 2002).
Automaticka agregace je spiSe pfani nez realita. Poskytovateli vétSinou
vypadnou z jeho supersiti nékteré adresy, které jeSté nikomu nepiidélil,
takze nelze automaticky agregovat vSechny IP-adresy autonomniho
systtmu do jedné nebo nékolika malo polozek. Prakticky se agregace Redistribuce
provede rucné tak, ze se vné autonomniho systému propaguji vsechny IP-
adresy, které jsou pfidéleny (Becvar, Mach, Pravda, 2013).

2.5.4 Redistribuce

Na obrazku je otaznikem oznafen smérovac, ktery si vyménje
soucasné smeérovaci informace protokoly BGP, OSPF, RIP a k tomu mozna
ma ve smérovaci tabulce n¢kolik statickych polozek. Otdzka je, zdali se
maji informace (polozky smérovaci tabulky) ziskané jednim smérovacim
protokolem propagovat do ostatnich smérovacich protokolt, tj. ma-li se
provést redistribuce (Elias, 2012).

Redistribuce

Polozka ve smérovaci tabulce musi v sob¢ nést tedy také informaci, jakym
protokolem byla vytvofena.

Ukol 2.5 (kratky tukol)
v

Prikladem protokolii RVP jsou protokoly?

Shrnuti kapitoly E

¢ Smérovani IP-datagrami (/P routing) a pfedavani IP-datagramt (/P
forwarding) jsou dva procesy, na kterych Internet stoji.

¢ 7ze pii zpracovani vstupl v nékterych piipadech operacni systém
informace automaticky predava na vystup (do procesu smérovani),
tj. aplikacni programy do tohoto piedavani nezasahuji. Jedna se
zejména o: explicitni smérovani, predavani, pozadavek o echo,
presmérovani.
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¢ Pfedavani umoziuje stanici pracovat jako smérovac¢. Pokud stanice
zjisti, ze IP-datagram neni adresovan pro ni, pak se jej pokousi
ptredat dale, tj. odeslat jako odesila své IP-datagramy.

¢ Predavany IP-datagram se pfeda filtracnimu procesu, ktery bud
predani schvali, nebo zamitne.

¢ Smérovani [P-datagramtl je velice podobné tiidéni dopisii na posté.

¢ Smérovac obdrzi IP-datagram a musi rozhodnout, do kterého svého
rozhrani jej ma vhodit, kterému svému sousedovi (next hop) jej ma
poslat.

¢ Smeérovaci tabulku je tfeba jednotlivymi polozkami naplnit. Polozky
jsou pak v tabulce trvale, dokud je n€kdo nezrusi nebo nevypne
systém.

¢ Smérovaci protokoly jsou aplika¢ni protokoly, které neslouzi
uzivatelim (osobam), ale smérovadlim, aby si vzijemnou
komunikaci mezi sebou automaticky naplnily smérovaci tabulky.

Kontrolni otazky

1) Vysvétlete princip smérovani. (odpovéd’ naleznete zde)

2) Objasnéte princip piedavani a filtrace. (odpovéd naleznete zde)

3) Uvedte, kjakému ucelu se uziva ptikazu netstat. (odpoveéd
naleznete zde)

4) Popiste smerovaci protokoly LSP a RVP. (odpovéd naleznete zde)

5) Popiste smérovaci protokoly IGP a EGP. (odpovéd’ naleznete zde)

6) Vysvétlete pojem smérovaci tabulka. (odpovéd’ naleznete zde)

Pojmy k zapamatovani

Smérovéni, predavani a filtrace, smérovaci tabulka, smérovaci
protokol.
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Pruvodce studiem

Pokud jste zvladli nastudovat obsah této kapitoly, musime Vas
pochvalit. Nebyla pfili§ jednoducha, i kdyz jsme se Vam uéeni pomoci
analogii snazili maximalné zjednodusit.

Nicméné, i kdyz jste nepochopili v§e na 100 %, tak si udélejte delsi
ptrestavku spojenou s pohybem ¢i Cinnosti jiného charakteru a potom
pokracujte ve studiu.

V dalsi lekci se budeme zabyvat protokoly TCP a UDP.




3 Pienosové protokoly TCP a UDP

6

Po prostudovani této kapitoly byste méli byt schopni:
¢ vysvétlit pojem protokol TCP,
vysvétlit pojem protokol UDP,
popsat TCP segment,
objasnit princip navazani a ukonceni spojeni protokolem TCP,
zjistit stav spojeni.

Pruvodce studiem
V predchozich kapitolach jsme jiz nekolikrat s rGznych souvislostech

pojednévali o IP protokolu. Oproti nému je protokol TCP, o némz bude fec
v této kapitole, protokolem vyssi vrstvy. Jiz jsme si vysvétlili, Ze protokol IP
prepravuje data mezi libovolnymi pocitac¢i v Internetu. Protokol TCP se
odlisuje od IP protokolu tim, dopravuje data mezi dvéma konkrétnimi
aplikacemi bézicimi na téchto pocitaich. Vice se jiz ale dozvite
v nasledujicim textu.

* & o o

Vstupni znalosti:
* pro studium této kapitoly nepotiebujete zadné odborné znalosti.

Potiebny ¢as pro studium kapitoly:
e 50 minut

3.1 Obecné o protokolech TCP a UDP

Protokol TCP je proti protokolu IP protokolem vyssi vrstvy. Zatimco
protokol IP piepravuje data mezi libovolnymi pocitaci v Internetu, tak protokol
TCP dopravuje data mezi dvéma konkrétnimi aplikacemi bé&Zicimi na téchto Protokol TCP
potitagich (Dostalek, 2003). a UDP

Pro dopravu dat mezi pocitaci se vyuziva protokol IP. Protokol IP adresuje
IP-adresou pouze sitové rozhrani pocitace. Pokud bychom pouzili pfirovnani k
béZnému postovnimu styku, pak IP-adresa odpovidd adrese domu a port
(adresa v protokolu TCP) pak odpovida jménu konkrétniho obyvatele domu.

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbou
ktera mezi dvéma aplikacemi navaze spojeni — vytvofi na dobu spojeni
virtualni okruh. Tento okruh je pln¢ duplexni (data se pfendseji soucasné na
sob& nezavisle obéma sméry). Pienasené bajty jsou Cislovany. Ztracena nebo
poskozena data jsou znovu vyzadana. Integrita pfenaSenych dat je zabezpecena
kontrolnim souctem (Kabelova, 2002).

Konce spojeni (“odesilatel” a ,,adresat”) jsou urCeny tzv. Cislem portu.
Toto ¢&islo je dvojbajtové, takze muze nabyvat hodnot 0 az 65535. U ¢isel portd
se Casto vyjadfuje okolnost, Ze se jedna o porty protokolu TCP tim, Ze se za
¢islo napiSe lomitko a nazev protokolu (tcp). Pro protokol UDP je jind sada
portl nez pro protokol TCP (téz 0 az 65535), tj. napt. port 53/tcp nema nic
spoleéného s portem 53/udp (Petrovi¢, Simek, 2013).

Cilova aplikace je v Internetu adresovana (jednozna¢né urcena) IP-
adresou, c¢islem portu a pouzitym protokolem (TCP nebo UDP). Protokol IP
dopravi IP-datagram na konkrétni pocitac. Na tomto pocitac¢i bézi jednotlivé
aplikace. Podle ¢isla cilového portu opera¢ni systém pozna které aplikaci ma
TCP-segment dorucit (Kabelova, 2002).
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TCP segment
To:Port6 N\ Porty Porty
IP datagram \ ubp - TCP
To: Pocitac 0 0
2 2
3 3
4 4
5 5
N s
7 7

65535 | 65535

Pocitac

ﬂL Sitové rozhrani

Zakladni jednotkou ptenosu v protokolu TCP je TCP segment. N¢kdy se
také fika TCP paket. TCP segment se vklada do IP-datagramu. IP-datagram se
vklada do linkového ramce. Pouzije-li se prili§ velky TCP-segment, ktery se
cely vlozi do velkého IP-datagramu, ktery je vétsi neZz maximalni velikost
ptenaseného linkového ramce (MTU), pak IP protokol musi provést fragmentaci
IP-datagramu (Horak, 2010).

‘ Pfenadend aplikaéni data ‘

Segmentace «-«--c|sccccccctcccacnafactacscsnatsatanannnnnn

DATA

TCP
25
hlavi

TCP
zd-
hiawi

- Fragmentage - =l-=v=srsceelsrsrmrenedencnoncrenenesnrnnnensnss

IP TCP
zi- | za- | DATA
hlavi | hlavi

24- DATA

Fragmentace zvySuje rezii, proto je cilem vytvaret segmenty takové velikosti,
aby fragmentace nebyla nutna.

Ukol 3.1 (kratky tukol)

Protokol TCP je proti protokolu IP protokolem jaké vrstvy? Nizsi nebo
vyssi?

3.2 TCP segment

Zdrojovy port (source port) je port odesilatele TCP segmentu, cilovy port
(destination port) je portem adresata TCP segmentu. Pétice: zdrojovy port,
cilovy port, zdrojova IP-adresa, cilova IP-adresa a protokol (TCP) jednoznacné
identifikuje v daném okamziku spojeni v Internetu (Kiiz, 2003).

TCP segment je ¢ast z toku dat tekoucich od odesilatele k pfijemci.
Poradové cCislo odesilaného bajtu je pofadové ¢islo prvniho bajtu TCP
segmentu v toku dat od odesilatele k ptijemci (TCP segment nese bajty od
poradového ¢isla odesilaného bajtu az do délky segmentu). Tok dat v opacném
sméru ma samostatné (jiné) Cislovani svych dat (Kabelova, 2002).
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TCP segment

IP zéhlavi
zpravidla 20 bajtd

TCP zahlavi
zpravidla 20 bajtl

Data (volitelnd)

’ \
/0 8 16 24 3N
Zdrojovy port (source port) Cilovy port (destination port)

16 bitd 16 bith

Poradové ¢islo odesilaného bajtu (sequence number)

32 bith
Poradové ¢islo prijatého bajtu (acknowledgment number) 5
2 bith w
Délka zahlavi Rezerva UIAIPIRIS "
4 bity & bitt (o] S ? n | Délka okna (window size)

Kontrolni soucet (TCP checksum)

16 bitd

Ukazatel naléhavych dat (urgent pointer)
16 bitu

Volitelné polozky zéhlavi

TCP seament

Délka zahlavi vyjadiuje délku zéhlavi TCP segmentu v nasobcich 32 bitl
(4 bajtt) — podobné jako u IP-zahlavi.

Délka okna vyjadfuje pfirdstek pofadového Cisla pfijatého bajtu, ktery
bude piijemcem jesté akceptovan.

Ukazatel naléhavych dat mlze byt nastaven pouze v ptipadé, ze je
nastaven piiznak URG. Pricte-li se tento ukazatel k poradovému cislu
odesilaného bajtu, pak ukazuje na konec useku naléhavych dat. Odesilatel si
pieje, aby piijemce tato naléhava data prednostné zpracoval.

V poli ptiznakii mohou byt nastaveny nasledujici ptiznaky:

* URG - TCP segment nese naléhava data.

* ACK — TCP segment ma platné pole ,Pofadové C¢islo pfijatého
bajtu” (nastaven ve vSech segmentech kromé¢ prvniho segmentu, kterym
klient navazuje spojeni).

* PSH - Zpravidla se pouzivd k signalizaci, ze TCP segment nese
aplikacni data, pfijemce ma tato data predavat aplikaci. Pouziti tohoto
ptiznaku neni ustaleno.

* RST — Odmitnuti TCP spojeni.

* SYN - Odesilatel zacina s novou sekvenci ¢islovani, tj. TCP segment
nese poradové Cislo prvniho odesilané¢ho bajtu (ISN).

* FIN — odesilatel ukoncil odesilani dat. Pokud bychom pouzili pfirovnani
k praci se souborem, pak piiznak FIN odpovida konci souboru (EOF).
Prijeti TCP segmentu s pfiznakem FIN neznamena, Ze v opa¢ném sméru
neni dale mozny pienos dat.

Kontrolni soucet IP-zahlavi se pocita pouze ze samotného IP-zdhlavi. Z
hlediska zabezpeceni integrity pfenaSenych dat je dulezity kontrolni soucet v
zahlavi TCP-segmentu pocitany i z pfenasenych dat.

Volitelné polozky TCP zahlavi Povinné polozky TCP zahlavi tvoii 20 B.
Za povinnymi polozkami nasleduji volitelné polozky. Volitelna polozka se
sklada z typu volitelné polozky, délky volitelné polozky a hodnoty. Délka TCP
zahlavi musi byt délitelnd ctyfmi. V pfipadé, ze délka zahlavi by nebyla
délitelna ctyfmi, pak se zadhlavi dopliuje prazdnou volitelnou polozkou — NOP.

Ukazatel naléhavych dat je reprezentovan ptiznakem?

3.3 Navazani a ukonceni spojeni protokolem TCP
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Protokol TCP vyuziva k transportu dat Internetem protokol IP, avsak nad
timto protokolem zfizuje spojovanou sluzbu. Musi fesit problémy navazani a
ukonceni spojeni, potvrzovani pfijatych dat, vyzadani ztracenych dat, ale také
problémy prichodnosti pfenosové cesty (Dostalek, 2003).

3.3.1 Navazovani spojeni

Protokol TCP umoziuje jedné strané navazovat spojeni. Druha stana
spojeni bud’ akceptuje, nebo odmitne. Z hlediska aplikac¢ni vrstvy bude stranou
navazujici spojeni klient a server ta strana, ktera spojeni ocekava.

Klient vygeneruje ndhodné ¢islo v intervalu 0 az 2° -1, které pouZije jako
startovaci potradové ¢islo odesilaného bajtu (tzv. ISN). Skutecnost, ze klient
pravé vytvoril startovaci potadové Cislo odesilaného bajtu vyznaéi v TCP
segmentu nastavenim pfiznaku SYN (....S.). TCP segment s nastavenym
pfiznakem SYN a nenastavenym pifiznakem ACK je velice zvlaStnim
segmentem. Tato kombinace nastavené¢ho piiznaku SYN a nenastaveného
ptiznaku ACK je specificka pro prvni TCP segment spojeni. Pokud se chce
klientim zamezit v navazani spojeni n€jakym smeérem, pak staci v tomto sméru
odfiltrovat vSechny TCP segmenty s nastavenym pifiznakem SYN a klient
(Gto¢nik) nema Sanci. Tento mechanismus se téz Casto vyuziva pro ochranu
intranetl od Internetu (Kabelova, 2002).

Server
Klient port 4433
port 1458 *

SYN 145165778-14516581 (4)
....S. <mss 1460>

SYN 377664000-377664003 (4)
ACK 145165779 (1)
A..S. <mss 1460>

SYN 145165779-145165779 (0)
ACK 37664001 (1)
A

lox

nebo ———— ] |

A |

Ne vSechny TCP segmenty musi nutné nést aplikaéni data, tj. mit nastaven
pfiznak PSH (.AP...). Muze se stat, Ze jeden konec spojeni odesila data, avSak
druhy konec nemd momentalné¢ zadna data k odeslani. I kdyz druhy konec
nema co posilat, tak musi potvrzovat prijata data. Takové potvrzovani provadi
TCP segmenty s nenastavenym piiznakem PSH (.A....), tj. segmenty bez dat.

V kazdém okamziku spojeni je spojeni v tzv. stavu. Pfi navazovani spojeni
muze byt (Kabelova, 2002):

» Server ve stavu:

¢ LISTEN - server je pfipraven na spojeni s klienty.
¢ SYN RCVD - server piijal od klienta prvni TCP segment, tj.
segment s pfiznakem SYN.

+ Klient ve stavu:

¢ SYN SEND - klient odeslal prvni TCP segment, tj. segment s
pfiznakem SYN.

Pokud se spojeni navaze, pak klient i server pfechazeji do stavu
ESTABLISHED, tj. spojeni navdzano. V tomto stavu si mohou oba konce
soucasné predavat data (Becvar, Mach, Pravda, 2013).
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Server
Stavy pfi Klient port 4433
navazovdni spojeni port 1458 b “‘?TEN

: v

: SYN_RCVD

v :
ESTABLISHED :
' %

00 ESTABLISHED
v v

3.3.2 Ukoncovani spojeni

Zatimco spojeni navazoval v architektufe klient/server zpravidla klient, tak
ukoncit spojeni muze libovolna strana. Strana, ktera prvni odesle TCP segment
s priznakem FIN (ukonéeni spojeni) provadi tzv. aktivni ukonceni spojeni
(active close), druhé strané nezbyva nez provést pasivni ukonéeni spojeni (pa-
sive close) (Smrcka, Vojnar, 2010).

Provede-li jedna strana aktivni ukonceni spojeni, pak jiz nemtze odesilat
data (nemtze odeslat TCP segment s ptiznakem PSH). Druha strana vSak miize
v odesilani dat pokraCovat az do t¢ doby, dokud neprovede sama ukonceni
spojeni. Mezidobi od aktivniho ukonceni spojeni do ukonceni spojeni na-
zyvame polouzavienym spojenim (half close). TCP segment s piiznakem FIN
je obdobou konce souboru (EOF).

Pro tadné uzavieni spojeni jsou nutné Ctyfi TCP segmenty. Pfiznak FIN se
opét jako ptiznak SYN pii navazovani spojeni potvrzuje jako by zabiral 1 B dat
(Smrcka, Vojnar, 2010).

Aktivni
uzavieni
spojeni

SYN 37-37 (0)
ACK xxxxxx

Ukonéovéni spojeni P

Pasivni
SYN yyyyyy uzavieni

ACK 38(1) spojeni
AP.. i
Polouzavrené
spojeni
A P
AP...
SYN 11112-11112(0) V
ACK 38
ALF

SYN 38 (0)
ACK 11113 (1)
P,

Strana, ktera spojeni uzaviela, jiz nemize odesilat zadna data (ji odesilané
segmenty nemohou obsahovat pfiznak PSH).
Stavy pfi ukonCovani spojeni (Kabelova, 2002):

* FIN_ WAIT1 - strana zjistila, ze jiz vSechna data odeslala (a potiebuje
signalizovat konec souboru — EOF), tak v TCP segmentu nastavi pfiznak
FIN, ¢imz signalizuje aktivni uzavieni spojeni segmentem 0.

* CLOSE WAIT - druhd strana obdrzela aktivni uzavieni spojeni a
nezbyva ji nic jiného nez potvrdit segmentem (7] pfechod do pasivniho
uzavieni spojeni, kterému odpovida stav CLOSE WAIT.

* FIN WAIT2 je stav poté, co strana obdrzi potvrzeni segmentem (7]
aktivniho uzavfeni spojeni od protéjsku. Ve stavu FIN WAIT2 strana
zustava do té doby, dokud protéjsek nezasle TCP segment s priznakem
FIN, tj. do pfechodu do stavu TIME WAIT.
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* LAST ACK - druha strana jiz odeslala vSechna data a signalizuje Gplné
ukonceni spojeni segmentem 0.

* TIME WAIT - vSechna data obéma sméry jiz byla pfenesena. Je nutné
pouze potvrdit Uplné uzavieni spojeni. Odeslanim TCP segmentu @ je
potvrzeno uplné ukonceni spojeni.

* CLOSED - druha strana obdrzela potvrzeni uplného uzavieni spojeni a
pfechazi do stavu CLOSED. Strana, ktera odeslala segment ©O prechazi
do stavu CLOSED.

3.3.3 Odmitnuti spojeni

Spojeni se odmita nastavenim pfiznaku RST (Resef) v zahlavi TCP
segmentu (Dostalek, 2003).
EATABLISHED
FIN_WAIT1

(aktivni
uzavreni) EIN x

CLOSE_WAIT

(pasavni
KAE uzavreni)

FIN_WAIT2

LAST_ACK
EINY
ACK Y47

Spojeni je odmitano v zasad¢ ve dvou pripadech (Stanek, 2010) :

+ Klient pozaduje spojeni se serverem na portu, na kterém zadny server
nebézi. To je rozdil oproti protokolu UDP. Pokud je zaslan UDP
datagram na port, kde nebézi zadny server, pak systém odpovi ICMP
zpravou nedosazitelny port.

* Druhym ptipadem je situace, kdy je odmitnuto dale pokracovat v jiz
navazaném spojeni. Zde lze rozlisit také dva ptipady (Kabelova, 2002):

- Radné ukon&eni spojeni je pomémné dlouhou zaleZitosti (napf.
aplikace je nucena poseckavat ve stavu TIME WAIT). Aplikace
si po odeslani vSech dat pfeje ukoncit spojeni rychleji — pouzije
odmitnuti spojeni. V praxi se setkdvdme s tim, ze bud’ misto
segmentu o je odeslan segment s nastavenym pfiznakem RST.
Nebo po segmentu enésleduje jesté potvrzeni segmentu 0
pomoci TCP segmentu s nastavenym ptiznakem RST.

- Jedna z komunikujicich stran zjisti, ze protéjsek je
nedivéryhodny, pak okamzité¢ ukoncuje spojeni. To je piipad
naptiklad protokolu SSL.

TIME_WAIT

CLOSED

3.3.4 Zjisténi stavu spojeni
Vypis vSech spojeni protokoly TCP a UDP lze ziskat pomoci ptikazu

netstat s parametrem —a.
$ netstat -a
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Proto Recv-0 Send-0 Local Address Foreign Address (state)

tcp 0 0 194.149.105.18.22 194.149.103.204.24695 TIME_WAIT
tcp 0 0 194.149.105.18.3089 194.108.145.128.25 SYN_SENT
tep 0 3447 194.149.105.18. 3079 195 .47,32.245. 25 ESTABLISHED
tcp 0 0 *.22 *Lk LISTEN

tcp 0 0 *.25 *Lk LISTEN

tep 0 0 *.53 *w LISTEN

udp 0 0 *.53 *Lk

udp 0 0 127.0.0.1.53 *Lk

Prvni dva tadky tvoii zéhlavi vypisu. Vyznam jednotlivych sloupcii:

* Sloupec Proto obsahuje nazev pouzitého protokolu (TCP nebo UDP).

* Sloupec Recv-Q vyjadiuje pocet bajti ve vstupni fronté spojeni
(¢ekajicich na zpracovani aplikaci).

* Sloupec Send-Q vyjadiuje pocet bajtii ve vystupni fronté (¢ekajicich na
odeslani).

* Sloupec Local Address obsahuje adresu lokalniho sitového rozhrani
teckou oddéleného od cisla lokalniho portu. Servery ¢ekajici na spojeni
mohou mit na misto IP-adresy uvedenu hvézdicku. Hvézdicka oznacuje,
ze server ocekava spojeni na vSech svych sitovych rozhranich.

* Sloupec Foregin Address obsahuje [P-adresu a port vzdaleného konce
spojeni. Hvézdi¢ky vyznacuji, ze server ocekava spojeni z libovolné IP-
adresy a libovolného portu.

+ Sloupec (state) obsahuje stav spojeni.

Ukol 3.3 (kratky tukol)

Pokud se spojeni navaze, pak klient i server ptechéazeji do stavu?

3.4 Protokol UDP

Protokol UDP je jednoduchou alternativou protokolu TCP. Protokol UDP
je nespojovana sluzba (na rozdil od protokolu TCP), tj. nenavazuje spojeni.
Odesilatel odesle UDP datagram piijemci a uz se nestara o to, zdali se
datagram nahodou neztratil (o to se musi postarat aplikacni protokol).

UDP datagram

A
v

IP zahlavi UDP zhlavi | ——
zpravidla 20 bajtd 8 bajtl ‘
> ~emmm
- =
e Homaz,
7 Te—a
- e
d T~
-7 T~
~
il )
10 8 16 24 31\
Zdrojovy port (source port) Cilovy port (destination port)
16 bitu 16 bith
Délka dat (UDP Jength) Kontrolni soucet (UDP checksum)
16 bit 16 bitd

Zahlavi UDP datagramu

Z ptedchoziho obrazku je patrné, Ze zahlavi UDP protokolu je velice
jednoduché. Obsahuje ¢isla zdrojového a cilového portu — coz je zcela
analogické protokolu TCP. Opét je tieba dodat, ze Cisla porti protokolu UDP
nesouvisi s Cisly portd protokolu TCP. Protokol UDP ma svou nezéavislou sadu
¢isel portt (Kabelova, 2002).

Pole délka dat obsahuje délku UDP datagramu (délku zahlavi + délku dat).
Minimalni délka je tedy 8, tj. UDP datagram obsahujici pouze zahlavi a zadna
data. Zajimavé je ze pole kontrolni soucet nemusi byt povinné vyplnéné.
Vypocet kontrolniho souctu je tak v protokolu UDP nepovinny (Stanek, 2010) .

V minulosti bylo u nékterych pocitaci zvykem vypocet kontrolniho
souctu vypinat — zejména se jednalo o pocitace s instalovanym systémem NFS
(Network File System). Dlivodem bylo zrychleni odezvy pocitace.
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I u UDP datagramti je mozné fragmentace v IP-protokolu. AvSak u UDP
protokolu se zasadné¢ snazime fragmentaci vyhybat. Typickym pfipadem je
DNS. DNS klient polozi dotaz protokolem UDP. Paklize odpovéderveru by
presahla 512 B, pak server odesle jen tolik informaci, aby nepiekrocil hranici
512 B a navic v aplikacnich datech nastavi pfiznak TC (Truncation)
specifikujici, ze odpovédbyla zkracena. Paklize klientovi takova odpoved
nestaci, pak ji zopakuje protokolem TCP, kterym mu server vrati kompletni
odpoved. (Elias, 2012) Obeézniky

3.4.2 Ob&zniky

Na prvni pohled by se zdalo, ze protokol UDP je chudym pfibuznym
protokolu TCP. Miize vsak existovat néco, co umi protokol UDP a nelze to
udélat protokolem TCP? Praveé zvlastnosti protokolu UDP je skutecnost, ze
adresatem UDP datagramu nemusi byt pouze jednoznaéna IP-adresa, tj. sitové
rozhrani konkrétniho pocitace. Adresatem mize byt skupina stanic — adresovat
1ze 1 obéznik (Kabelova, 2002).

Adresovat lze vSeobecné obézniky (broadcast), ale podstatné
zajimavéjsim piipadem je adresovani adresnych obéznikl (multicast). Napt. u
aplikaci typu RealAudio navazuje kazdy klient spojeni se serverem. Kdezto u
ProgresiveRealAudio se §ifi data pomoci adresnych obéznikl, tj. dochazi k
ohromné tspote kapacity prenosovych cest. A pravé to je pfilezitost pro UDP.

Ukol 3.4 (kratky tukol)

\

Protokol UDP je spojova nebo nespojova sluzba?

Shrnuti kapitoly 2

¢ Protokol TCP je proti protokolu IP protokolem vyssi vrstvy. Zatimco
protokol IP pfepravuje data mezi libovolnymi pocitadi v Internetu, tak
protokol TCP dopravuje data mezi dvéma konkrétnimi aplikacemi
bézicimi na téchto pocitacich.

¢ Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbou
kterd mezi dvéma aplikacemi navaze spojeni — vytvoii na dobu spojeni
virtudlni okruh. Tento okruh je plné¢ duplexni (data se prenaSeji
soucasn¢ na sob¢ nezavisle obéma smery).

¢ Konce spojeni (“odesilatel” a ,,adresat”) jsou urCeny tzv. ¢islem portu.
Toto ¢islo je dvojbajtové, takze mlze nabyvat hodnot 0 az 65535.

¢ Zdrojovy port (source port) je port odesilatele TCP segmentu, cilovy
port (destination port) je portem adresata TCP segmentu. Pétice:
zdrojovy port, cilovy port, zdrojova IP-adresa, cilovd IP-adresa a
protokol (TCP) jednozna¢né identifikuje v daném okamziku spojeni v
Internetu.

¢ TCP segment je cast z toku dat tekoucich od odesilatele k pfijemci.

¢ Protokol TCP vyuziva k transportu dat Internetem protokol IP, avsak
nad timto protokolem zfizuje spojovanou sluzbu. Musi fesit problémy
navazani a ukonceni spojeni, potvrzovani pfijatych dat, vyzadani
ztracenych dat, ale také problémy prichodnosti pfenosové cesty.

¢ Protokol UDP je jednoduchou alternativou protokolu TCP. Protokol
UDP je nespojovand sluzba (na rozdil od protokolu TCP), t.
nenavazuje spojeni. Odesilatel odesle UDP datagram piijemci a uz se
nestard o to, zdali se datagram nahodou neztratil (o to se musi postarat
aplikaéni protokol).

Kontrolni otazky o

1) Vymezte rozdil mezi IP protokolem a protokolem TCP. (odpovéd
naleznete zde)
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2) Vysvétlete pojem protokol TCP. (odpovéd naleznete zde)

3) Popiste TCP segment. (odpovéd’ naleznete zde)

4) Objasnéte princip navazani a ukonceni spojeni protokolem TCP.
(odpovéd naleznete zde)

5) Vysvétlete pojem protokol UDP. (odpovéd’ naleznete zde)

Pojmy k zapamatovani

Protokol TCP, protokol UDP, TCP segment.
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Pruvodce studiem
Pokud se Vam zda, ze zapominate to, co jste se naucili v predchozich
kapitolach tak nezoufejte. To je normalni pruvodni jev pii uceni. Jak se sami
presvédcite, ke zopakovani Vam vsak bude tentokrat stacit omnoho méné Casu.
Doporucujeme Vam nepodcenovat kontrolni otazky uvedené vzdy
v zavérech kapitol. Dotazuji se na zakladni ucivo, které je potfebné znat.

Nepodcenujte vyznam relaxace a odpocinku. Rychlé memorovani nelze
povazovat za efektivni metodu uceni a védomosti nejsou trvalé. To jisté ale
vite a proto se ucite pribézné.
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4 Aplikacni vrstva pocitacové sité
8

Po prostudovani této kapitoly byste méli byt schopni:
¢ vysvétlit pojem aplikacni vrstva,

klasifikovat sluzby aplika¢ni vrstvy,

uvést typy servert aplikaéni vrstvy,

popsat jednotlivé servery aplikacni vrstvy,

charakterizovat sluzby aplikacni vrstvy.

14
14
¢
¢

Privodce studiem
V této posledni kapitole discipliny se budeme spolecné zabyvat aplikaéni

vrstvou. Aplikaéni vrstva je posledni vrstvou referenéniho modelu. Koncovi
uzivatelé vyuzivaji pocitatové sit€ prostfednictvim nejriznéjSich sitovych aplikaci
(softwarovych servert) - systému elektronické posty, pfenost soubort, vzdaleného
prihlasovani (remote login) a podobné.

Zaclenovat vSechny tyto riiznorodé aplikace ptimo do aplikacni vrstvy by nebylo
rozumné. Proto se do aplikacni vrstvy zahrnuji jen casti téchto aplikaci, které
realizuji spolec¢né respektive obecné pouzitelné mechanismy. O tom se jiz ale vice
dozvite v nasledujicim textu.

Vstupni znalosti:
* pro studium této kapitoly nepotiebujete zadné odborné znalosti.

Potfebny ¢as pro studium kapitoly:
e 70 minut

4.1 Aplikacni vrstva obecné

Aplikaéni vrstva zajistuje jednotlivé sluzby, specifické pro uréité konkrétni Aplikacni vrstva
aplikace nebo jejich skupiny. Obsahuje sluzby zvenku viditelné uZivatelem
(elektronicka posta, vzdaleny terminalovy pfistup, pfenos a vzdalené sdileni soubort)
(Dostalek, 2003).

Sluzby aplikacni vrstvy (Kabelova, 2002):
* ovéfeni pripustnosti komunikujicich partnert (stejny druh sluzby)
* identifikace parametri komunikujicich (jména, hesla,...)
* zjisténi stupné pfipravenosti komunikujicich partnert
* ovéfeni povéfeni pro komunikaci
e ureni priméfenosti prostiedkl
e parametry sluzby
* tarify
* mechanismus ochrany zprav
* synchronizace aplikaci
* zpusob dialogu
* postup pii zahajeni a ukonceni spojeni
* dohoda o syntaxi zprav (kody, struktura, abecedys,...)
 pfenos zprav

4.2 Klasifikace sluzeb aplikac¢ni vrstvy

¢ Podle sitového modelu (Kabelova, 2002): Klasifikace

¢ model server/klient )

¢ model peer-to-peer = rovnopravny (stejnd funkce na vSech
komponentéch)

sluzeb aplikacni
vrstvy
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. Podle sluzeb (Becvar, Mach, Pravda, 2013):
¢ datagramové — pro aplikace jednotného charakteru, napf. jmenné
sluzby, ¢as apod.
¢ virtudalni okruhy — pii ptrenaseni velkého mnozstvi dat, kde zéalezi na
bezchybném preneseni

¢ Podle zptsobu prace (Dostalek, 2003):
¢ interaktivni — v jednu chvili obhospodafuji 1 pozadavek
¢ procesné orientované — vytvoreni spec. procesu na uspokojeni naseho
pozadavku a poté zruSeni tohoto procesu; pocet procest je omezen (u
ftp, gopher atd.)

¢ Podle zapamatovani stavu (Klement, 2002):
¢ stavovy
¢ bezstavovy — pamatuji si stav rozpracovani = pokracovani prace tam,
kde doslo k pferuSeni; server si nemusi nic pamatovat, informace o
uplnosti posila na hostitelsky pocitac

Ukol 4.2 (kratky tukol) ﬁ

Podle sitového modulu mizeme sluzby aplikacni vrstvy klasifikovat na sité typu?
4.3 Typy serveru aplikac¢ni vrstvy

Servery (obsluzné stanice) - poskytuji nékteré své prostredky (disky, tiskarny...),
zajistuji vlastni chod sit¢ a realizuji jednotlivé sitové funkce. Jsou na né kladeny
vysoké pozadavky co se tyce spolehlivosti a rychlosti. V siti mize byt jeden nebo vice
servert (Kabelova, 2002).

=~

Typy serverii
aplikacni vrstvy

Pracovni stanice (workstations) - slouzi uzivatelim k provadéni jejich praci.
Tyto stanice do sité nic nenabizeji, naopak umoziuji pfistup ke sdilenym sitovym Diskovy server
prostfedkiim (Dostalek, 2003).

4.3.1 Diskovy server

Diskovy server (disc server) umozije uzivatelim sdilet rozsahly disk, rozdéleny
na nekolik tzv. virtualnich disk@, s nimiz pracuji uzivatelé (resp. jejich software)
shodné jako s disky svych pracovnich stanic (tzn. na fyzické Grovni). Diskovy server
Ize snadno implementovat a je velmi efektivni, ovS§em pouzivan je mnohem méné nez
server souborovy (Kabelova, 2002).

- piistup je pouze k celému disku, ne pouze napf. k jednomu souboru

- uzivatelé tedy pfistupuji k disku jako celku

- vyhodou vétsi jednoduchost pfistupu

- nevyhodou je vytazeni pfistupovych prav pouze na cely disk

- sdilené disky jsou pouze pro Cteni, kazdy uzivatel ma pak pro ¢teni a zéapis

; i Souborovy
svij vlastni disk

server

4.3.2 Souborovy server

Souborovy server (file server) rovnéz umozije sdilet uzivatelim
vysokokapacitni disk, av8ak nikoli na fyzické urovni, nybrz na tGrovni logické. Tento
server mize na rozdil od pfedchoziho implementovat rizné zptisoby ochrany soubori
¢i vét proti souasnému piistupu vice uzivatelti (Dostéalek, 2003).

Ochrana dat pfed neopravnénym pouzitim je obvykle realizovana pomoci hesel,
popfipadé pomoci piistupovych prav jednotlivych uzivatelii. Realizace souborového
serveru je sice slozitéjsi nez u serveru diskového, pfesto je prvné jmenovany typ
serveru pouzivan mnohem castéji.

- slouzi k ukladani souborti na vybraném PC
- souborovy systém se d€li na: svazky, adresare, soubory
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moznost sdileni dat, ale nutnost vytvofeni ovéfovacich mechanismii uzivatele

a mechanismus pfistupovych prav k souborim
R...... cteni W......zapis
). CH spusténi programu e
- vyuziti mapovani diskl k ztotozilovani svazku s néjakou ¢asti adresatfového
stromu disku na souborovém serveru

Host1 |

- typy: NOVELL v 5.x (Dos)
NFS — Network File System (Unix)
NTFS — NT File System (NT Server)
AFS — Andrew File System (Orion)

4.3.3 Tiskovy server

Tiskovy server (print server) umozme uZivatelim pocitacové sit¢ provadet tisky
sestav na tiskarnach k tomuto serveru pfipojenych. Server obvykle pracuje s frontou
pozadavkl na tisk, pfiCemz uzivatel mize vétSinou svému pozadavku specifikovat
typ vystupniho formulafe, poéet potiebnych kopii atd. Velice ¢asto byva funkce
tiskového serveru sdruzovana s funkcei serveru souborového (Kabelova, 2002).

- realizovani diskli na spolecné tiskarné = sitové tiskarny

Lokalni tisk

- text, ktery chceme vytisknout se nejprve pievede do jazyka tiskarny a poté az
je vytistén

program
l

* 05
|
*)'u'lnda:‘:

tiskarny

Sitovy tisk

| program Tiskovy server

v (81 —l

|

th'lada& Ovladad —
tiskaray tiskaray tiskaraa

| f

- sitovy server obsluhuje vice klientl soucasné = vznik fronty
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[ L[ T[] Folem [

tiskdrna

pozadavky na tisk se fadi tedy do fronty, kde existuji nasledujici stavy:

Postovni server
a elektronicka
vytvaii se, pripraven k tisku, tiskne se posta
- existuji také ptikazy napf. na upfednostiiovani ve fronté, mazani z fronty
apod.

pristup k tiskovému serveru:

& presmérovanim — prevedeni tisku na sitovou tiskarnu; v Novelu pfikazy
»capture,
endcap®

& tisk souboru — a) ulozeni tiskové sestavy do souboru

b) kopirovani souboru na tiskarnu (copy/b soubor.prn Ipt2)

4.3.4 Postovni server a elektronicka posSta

- slouzi k pfenosu zprav v datovém rezimu
- prenasi se :
L]

text (pivodn€) — ASCII znaky

formatované dokumenty (text) — napt. .pdf (portable data
formular)

zvuk = voicemail
e obraz

video
data (programy) — binarni data

funkce elektronické posty:

\
- ) ]
N vyE \
“

1!
i
Vs ll
- s S
vstup / (: - vstup

k chybé muze dojit napt. pieplnénim postovniho serveru

format prenasenych zprav:

dvé zakladni casti: zahlavi, data

adresy vypadaji nasledovné: adresa@pocitac.subdoména.doména
postovni servery umi pracovat s aliasy (pfezdivkami)

prostiedky pro pristup k elektronické posté:

¢ odesilani posty

37



f
. . . |
klient poitovni server {

1)
| klient |—P| Pogtowni HUB H poétovni server l—P:

y
Y
¢ prijimdni posty
/
3 |
‘l\'.
poitovni piithradka (mail) Y

...... programy: pine, elm ... umi manipulovat se soubory v post.

dresafi List server -
adresarn Elektronicka

P C konference
vzdaleny pristup k elektronické posté :

¢ POP - Post Office Protocol
- na PC bézi tzv. POP klient
- nazev POP serveru MVSO je pop.mvso.cz

___________ postovnd server

Port=110

POP server

¢ IMAP - Internet Mail Access Protocol
- funguje obdobng, ale umoziuje pracovat s postou
i ¢astecn&: preneseni autordi zprav, véci apod.

4.3.5 List server - Elektronicka konference
Program, ktery obsluhuje konference a diskusni skupiny po emailu. Rozesila

ptispévky jednotlivym tcastnikiim diskuse a také poskytuje administraci s diskusi
spojené: prihlaSeni do skupiny, odhlaseni, presmérovani atp (Kabelova, 2002).
vytvofeni zajmovych skupin a témto pak rozesilani zprav (pfispévki) od rdznych
Clentt = napft. server list.mvso.cz

* uzaviené

. oteviené

druhé ¢lenéni na:

¢ moderované
¢ nemoderované News server -
Elektronické
news
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komunikace:
* administrativni (fidici) kanal
- umoziuje pfihlaSeni, odhlaSeni, pozastaveni a obnoveni ¢lenstvi, vypis
seznamu konferenci, seznamu ¢lend, help
- napif. listserver@list.zcu.cz, majordomo@....., nazev konference-

request@. ...
* datovy kanal
- samotny pienos zprav
- napi. webnet@list.zcu.cz

4.3.6 News server - Elektronické news

Vetejné pristupnd sit’ na internetu, kterd organizuje vetfejné diskusni skupiny a
skupinové postovni schranky. Diskusni skupiny neboli USENET slouzi k diskuzim
uzivatell na urCitd témata, kterd vétSinou vystihuji nazvy jednotlivych skupin.
Skupiny jsou uloZeny na tzv. newsserveru. Pro pfipojeni se k newsserveru je poticba
mit nainstalovan klient (soucast napft. baliku Mozilla Suite) (Jansa, Oteviel, 2014) .

- zaslané pfispévky se pouze ukladaji na servery, na kterych je mozné si je
piecist = nedochazi k odesilani klientiim

News server |—>| News server H News server
Y
¥

klient
klient

4.3.7 Casovy server
Server, ktery periodicky synchronizuje ¢as ve vSech pocitacich v ramci sité. Tim
je zajisténa shodnost ¢asu pouzivaného sitovymi sluzbami a mistnimi funkcemi.
Potvrzeni od duiveéryhodné tieti strany o existenci urcité zpravy v urCity casovy
okamzik. V digitalnim kontextu dtévéryhodna tfeti strana vygeneruje pro danou
zpravu divéryhodné ¢asové razitko tak, ze pomoci sluzby casového razitka doplni do
zpravy prislusnou ¢asovou hodnotu a pak vysledek digitalné podepise.
- pro pfipojeni do pocitacové sité dochazi k synchronizaci ¢asu mezi nasim
pocitaem a serverem, ke kterému se pfipojujeme
- u rozsahlych siti je to slozitéjsi = existuji casové servery, které poskytuji
pfesny cCas (bud’ =ziskany =z jiného cCasového serveru, nebo piimo
z Casového etalonu — atomové hodiny, signal Sifeny dlouhymi radiovymi
vinami)

4.3.8 Databazovy server

Databazovy server (database server) umoziuje uzivatelim sdilet data ve spole¢né
databazi a poskytuje jim moznost pfistupu k ni. Dale zabezpecCuje udrzeni integrity
sdilen¢ databaze. Piistup k databazi pomoci databazového serveru (na rozdil od
souborového) vyrazné snizuje tok dat siti, ¢imz pfispiva ke zvyseni jejiho vykonu.
Databazové servery jsou proto velice perspektivni a uz nyni se zacinaji rozsifovat.

- jazykem pro pfistup k databazim je SQL- Structure Query Language
- unifikovany pfistup
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Lokalni piistup 4[ 3 Vzdaleny piistup
\ \

1
1
I
1
1
i
E Program klienta
! SQL klient
4.3.9 WWW server

Pocitac, ktery je spravovan spravcem systému nebo poskytovatelem sluzeb sité
Internet (ISP) a ktery reaguje na pozadavky prohlizece uzivatele. Internet
Information Server - server vyvinuty firmou Microsoft pro jejich operacni systém

Windows NT Server. Obsahuje FTP a WWW server (Kabelova, 2002).

- TCP port 80

- hypertextové spojeni s dokumenty

- pfenos textu, souborl, obrazii, zvuki, videa apod.
- systém dotazovacich serveri

Zakladni pojmy:
HTTP — Hypertext Transfer Protocol
- kromé zobrazitelnych znakl obsahuje i dalsi odkazy na souvisejici text
HTML — Hypertext Markup Language
- obsahuje fidici znaky a texty
- obsahuje formaty a odkazy
URL — Uniform Resource Locator
- schéma: //jméno:heslo@pocitac:port-cesta k souboru?parametr
- schéma: http, shttp, ftp, telnet, gopher, news, mailto, file
- parametr: parametry predavané uloze bézici na serveru
- URL muze byt lokalni (do téhoz dokumentu...#), nebo globalni; mize
také byt absolutni nebo relativni (obsah se dopliiuje automaticky, neni
vazano k urcitému pamétovému médiu)
SERVER - http server = relativné jednoduchy (naptiklad IIS)
KLIENT - relativné slozity, univerzalni (napfiklad prohlize¢ Internet Explorer)

Format prenasSenych dat:

=HTML=
<HEAD= zahlavi. _autorska prava. vyprieni plainosti. kodovani

=/BODY= vlastni télo._ .. vlastni stranka

......... znacky v dokumentu bud’ parové nebo neparové (napf.

Dokumenty (html stranky):
¢ statické — soubory pfedem vytvorené prenaSené do pocitace
¢ _dynamicky vytvafené — podle aktualniho pozadavku uzivatele
- vyzaduji existenci programu pro vytvofeni té podoby stranky jak na
stran€ serveru, tak i na strané klienta
- pouzivani CGI skriptu ,,Common Gateway Interface” — jazyk vyssi
urovné (vétSinou interpretacni) — PHP, Perl, DHTML, Java

Problémy:
- vyzaduje pfenos velkého objemu dat = zavedeni vyrovnavacich
paméti (cash)
- tyto vyrovnavaci paméti jsou ulozené v mezilehlych uzlech = proxy
servery (zastupné)
- moznost filtrace, a kontroly priace na siti (problémem napf.
v bankovnictvi)
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Server

Proxy server

Brany:
- umoznéni komunikace, pieklad do html a pfesun klientim
- napf. netfind, whois, protokoly

F

SEIVEL

| databaze

brana

Ukol 4.3 (kratky tukol)

N
Jaky port TCP pouzivda WWW server?

4.4 Sluzby aplika¢ni vrstvy

4.4.1 TELNET - vzdaleny terminal

historicky rtizné typy terminalt: VT100, VT320... (¢im vétsi Cislo tim
dokonalejsi) (Kabelova, 2002)

sluzba telnetu je implicitné pristupna pies port = 23

TELNET —
vzdaleny
- znaky na telnet klientovi se zobrazuji na obrazovce az po vraceni z telnet terminal
serveru
i i - > telnet
(telnet klient) i v : 3
server
g ¥
iloha
N (shell)
Oteviena f:-;\doba
- proti odzirani ve formé oteviené podoby se pouziva ssh —secured shell =
pro:tieggk umoziujici normalni funkce, ale v Sifrované podobé; pouziti FTP — File
port = Transfer
rotocol
4.4.2 FTP - File Transfer protocol P
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fizeni (port = 21)

¥

Fy

server ok iont =20y o klient

bin................ éteni souborti binarné

asCll............... ¢teni textovych soubortl

promt............. prepinac, zapina/vypinani dotazt

hash.............. zobrazovani kiizku za kazdy preneseny kb FINGER
| ovladani v naSem vlastnim adresari

led..............l. zména domaciho adresare

- ftp servert je ve svété hodné
- zvlastni formou jsou pak indexové servery = archie servery (jméno
programu a misto ulozeni)

4.4.3 FINGER
- ziskavani informaci o uzivatelich vzdaleného systému
- textové orientovany protokol
- protokol TCP port =79
- architektura server/klient

ELIENT SERVER
cail listen
pozadavek i
informace e
cloze
cloze »

pozadavek:
v jmeno uvzivatele + (@jmeéno hosta

T NETFIND

v pithlasovaci jméno uZivatele —

informace:
v vypis informaci o uzivatel
v vypis informaci o piihlasenych uZzivatelich

4.4.4 NETFIND WHOIS
- ziskavani informaci o uzivatelich né¢jaké domény
- ve svete nékolik servert, které podporuji tudle sluzbu (vétSinou podle pro
jednotlivé staty, napf. u nas: netfind.vslib.cz

- piistup k této sluzbé pomoci telnetu nebo branou ptes http protokol )
Videokonference

4.4.5 WHOIS
- prostiednictvim centralizované databaze poskytuje tato sluzba informace
o zaregistrovanych uzivatelich

- interaktivni prostfedi, ve kterém pak pomoci dotazl ziskdvame informaci
o né&jakém cloveku

4.4.6 Videokonference
- pfenos obrazu a zvuku
- internetové radio, internetova televize, videokonference
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zdroj informace

F

Q @) @ Zobrazovani (zpracovand informace) — obraz, zvuk

- napi. Net Meeting — vyména informaci mezi 2 uCastniky = obraz, zvuk,
obrazky (white board), textova informace

poZadavky na pienosové kapacity:
- zvuk v kvalité audio CD, stereo 44,1 KHz = 1,411 Mb/s
- obraz 768x576 b, 25 frames, 24 b/na 1 bod = 33 MB/s
komprese dat:
- Motion Picture Expert Group
-  MPEGI1 - 352x288 b, 25 frames = 1,5 Mb/s
- MPEG 2 - 768x576 b,25 frames = 2-10 Mb/s (komprese 1:30 - 1:200)
- MPEG 4 - 176x144 b,10 frames = 64 kb/s
infrastruktura:
- pro prenos multimedialnich dat je nutna kvalitni infrastruktura
- pfenos obrazové a zvukové informace se realizuje pomoci tzv.
skupinového adresovani = skupina pocitacl ma stejnou skupinovou
adresu dochazi tak k pienosu 1:N

T N N
|'/ ' :

- vyuzivani tzv. MBONE — patetnich siti pro pfenos skupinovych dat (dat
na skupinové adresy) (Be¢var, Mach, Pravda, 2013)

- realizovano nad siti Internet

- nutna celd fada smérovacli = nutnost tedy dovybavit sité prostfedky pro
skupinové smérovani

- vyhodou je moznost vyuziti jiz stavajici infrastruktury

- nutnosti je také zajistit synchronni pfenos dat = vysilaci rychlost musi

byt stejna jako rychlost pfijimaci (napf. feSeno pomoci nacitani do

,.buffert)

pfijatelné je pouze zpozdéni
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;

MBONE

Ukol 4.5 (kratky ukol)

Jaky port vyuziva FTP protokol?

Shrnuti kapitoly

¢

Koncovi uzivatelé vyuzivaji pocitacové sité prostfednictvim nejruznéjSich
sitovych aplikaci (softwarovych serverti) - systému elektronické posty,
prenosii soubort, vzdaleného ptfihlasovani (remote login) a podobné.
Aplikacni vrstva tedy zajiStuje jednotlivé sluzby, specifické pro urcité
konkrétni aplikace nebo jejich skupiny. Obsahuje sluzby zvenku viditelné
uzivatelem (elektronickd posta, vzdaleny terminalovy pfistup, pfenos a
vzdalené sdileni souborit).

Diskovy server (disc server) umozhuje uzivatelim sdilet rozsahly disk,
rozdéleny na nékolik tzv. virtudlnich disk®, s nimiz pracuji uzivatelé (resp.
jejich software) shodné€ jako s disky svych pracovnich stanic (tzn. na fyzické
urovni).

Souborovy server (file server) rovnéz umoznuje sdilet uzivatelim
vysokokapacitni disk, avSak nikoli na fyzické urovni, nybrz na trovni logické.
Tiskovy server (print server) umoznuje uzivatelim pocitacové sité provadeét
tisky sestav na tiskarnach k tomuto serveru pfipojenych.

Postovni server slouzi k pfenosu zprav v datovém rezimu.

Databazovy server (database server) umoziuje uzivatelim sdilet data ve
spole¢né databazi a poskytuje jim moznost pfistupu k ni. Déle zabezpecCuje
udrzeni integrity sdilené databaze.

WWW  server je pocita¢, ktery je spravovan spravcem systému nebo
poskytovatelem sluzeb sit¢ Internet (ISP) a ktery reaguje na pozadavky
prohlizece uzivatele.

Kontrolni otazky

1)
2)

3)
4)
5)
6)
7)
8)
9)

Charakterizujte aplikaéni vrstvu a uvedte jeji sluzby. (odpovéd’ naleznete
zde)
Klasifikujte sluzby aplika¢ni vrstvy podle vhodnych kritérii. (odpovéd
naleznete zde)
Vyjmenujte typy servert aplikacni vrstvy. (odpovéd’ naleznete zde)
Popiste diskovy a souborovy server. (odpovéd naleznete zde)
Popiste tiskovy a postovni server. (odpovéd’ naleznete zde)
Popiste List server a News server. (odpoved naleznete zde)
Popiste ¢asovy a databazovy server. (odpoveéd naleznete zde)
Popiste www server. (odpovéd’ naleznete zde)
Charakterizujte sluzby aplikacni vrstvy. (odpoveéd’ naleznete zde)
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Pojmy k zapamatovani

Aplikacni vrstva, sluzby aplikacni vrstvy, diskovy server, souborovy server,
tiskovy server, postovni server, List server, News server, ¢asovy server, databazovy
server, www server, TELNET, FTP, FINGER, NETFIND, WHOIS,
videokonference.
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Regitel projektu ESF OP VK ,PROS - Programovani do skol*; CZ.1.07/1.1.04/03.0056, (2011 —
2012).

Regitel projektu ESF OP VK ,IVOS - Zvyseni kvality ve vzdélavani zavedenim interaktivni vyuky
do skol*; CZ.1.07/1.1.04/01.0154, (2009 — 2011).

Regitel projektu MSMT v ramci IRP UP na rok 2013 ,Rozvoj informaéni infrastruktury
Pedagogické fakulty Univerzity Palackého v Olomouci (2013).

Regitel projektu MSMT v ramci IRP UP na rok 2012 ,,Rozvoj LMS systému UNIFOR s ohledem na
zvyseni komfortu autorli distancnich studijnich textd pii vytvafeni multimedialnich studijnich
opor* (2012).

Resitel projektu MSMT v ramci IRP UP na rok 2012 , Rozvoj hardwarové a softwarové informaéni
infrastruktury pocitacové sit¢ a jejich sluzeb v podminkdch Pedagogické fakulty UP
Olomouc* (2012).

Regitel projektu MSMT ¢&. 15/14/2009 , Vybaveni vyukovych prostor PdF UP multimedidlni a
didaktickou technikou pro potfeby zvyseni efektivnosti edukacniho procesu® (2009).

Resitel projektu MSMT ¢&. 15/15/2009 , Rozsiteni podpory tvorby multimedidlnich studijnich opor
autory distancnich studijnich textd v ramci LMS systému Unifor* (2009).

Regitel projektu MSMT ¢&. 15/16/2009 ,,Rozvoj hardwarové a softwarové informaéni poéitadové sité
a jejich sluzeb v podminkach PdF UP* (2009).

Vedouci fesitelského kolektivu projektu MSMT &. 15/17/2009 ,.Inovace ozvu¢ovaciho parku v aule
PdF UP* (2009).

Regitel projektu MSMT ¢&. 166/3/b/2008 ,,Stabilizace a rozvoj hardwarové a softwarové informaéni
infrastruktury pocitacové sité a jejich sluzeb v podminkdch UP Olomouc* (2008).

Zahranicni a tuzemské pobyty a stdZe:

2014 (listopad — 2 tydny) Uniwersytet Rzeszowski, Instytut Techniki (SOCRATES/ERASMUS
Teaching Staff Mobility).

2014 (kvéten — 2 tydny) University Of Cracow, Uniwersytet Pedagogiczny, Wydzial Matematyczno
— Fizyczno - Techniczny (SOCRATES/ERASMUS Teaching Staff Mobility).

2013 (fijen — 2 tydny) University Of Cracow, Uniwersytet Pedagogiczny, Wydzial Matematyczno —
Fizyczno - Techniczny (SOCRATES/ERASMUS Teaching Staff Mobility).

2010 (fijen — 2 tydny) Slovenskd technickd wuniverzita v Bratislavé — MTF Trnava
(SOCRATES/ERASMUS Teaching Staff Mobility).

2007 (zafi — fijen — 5 tydnid) Uniwersytet Rzeszowski, Instytut techniki, Zaktad Dydaktyki Techniki
i Informatyki (SOCRATES/ERASMUS Teaching Staff Mobility).

2008 (zari) Pocitacova skola GOPAS, Bratislava, Microsoft Gold partner. Studijni pobyt za ucelem
certifikace MOC 2273-20080200163 — ,Microsoft Windows 2003 — Conducted by Microsoft
certified partner for learning solutions®.

2009 (erven) SHARP CR a.s, divize pro spolupréci se $kolskym sektorem, Praha. Studijni pobyt za
tcelem certifikace MSMT &.j. 27 429/2007-25-595 — ,,Pouziti hardware a software pro interaktivni
vyuku na ACTIVboard“ — stupen: certifikovany lektor.

2009 (leden) Microsoft CR, divize pro spolupraci s vysokymi $kolami, Praha. Studijni pobyt
zaméteny na piednaskovou Cinnost zaméfenou na vyuziti a pouziti vybranych softwarovych aplikaci
v edukacnim procesu.

Spoluprice s praxi:

Pracovni workshop pro ucitele a feditele Zakladnich Skol Olomouckého kraje, zaméfeny na
problematiku vyuziti interaktivnich didaktickych prostiedkli v edukacnim procesu, konany v ramci
projektu IVOS: Zvyseni kvality ve vzdélavani prostfednictvim interaktivni vyuky - 14. 4. 2009 na
PdF UP.

Pracovni workshop pro ucitele a feditele Zakladnich $kol Olomouckého kraje, zaméfeny na
problematiku vyuziti interaktivnich didaktickych prostiedkli v edukacnim procesu, konany v ramci
projektu IVOS: Zvyseni kvality ve vzd&lavani prostiednictvim interaktivni vyuky - 23. 9. 2009 na
PdF UP.
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Pracovni workshop pro ucitele a feditele Zakladnich $kol Olomouckého kraje, zaméfeny na
problematiku vyuziti interaktivnich didaktickych prostiedkli v edukacnim procesu, konany v ramci
projektu IVOS: Zvyseni kvality ve vzd&lavani prostiednictvim interaktivni vyuky - 12. 2. 2010 na
PdF UP.

Pracovni workshop pro ucitele a feditele Zakladnich $kol Olomouckého kraje, zaméfeny na
problematiku vyuziti interaktivnich didaktickych prostfedkd v eduka¢nim procesu, konany v ramci
projektu IVOS: Zvyseni kvality ve vzd&lavani prostiednictvim interaktivni vyuky - 16. 4. 2010 na
PdF UP.

Pracovni workshop pro ucitele a feditele Zakladnich Skol Olomouckého kraje, zaméfeny na
problematiku vyuziti interaktivnich didaktickych prostiedkli v edukacnim procesu, konany v ramci
projektu IVOS: Zvyseni kvality ve vzdélavani prostiednictvim interaktivni vyuky - 7. 1. 2011 na
PdF UP.

Pracovni workshop pro ucitele a feditele Zakladnich $kol Olomouckého kraje, zaméfeny na
problematiku vyuziti interaktivnich didaktickych prostfedkd v eduka¢nim procesu, konany v ramci
projektu IVOS: Zvyseni kvality ve vzdélavani prostfednictvim interaktivni vyuky - 20. 5. 2011 na
PdF UP.

Pracovni workshop pro ucitele a feditele viceletych gymnazii Olomouckého kraje, zaméfeny na
problematiku vyuky zakladi programovani, konany v ramci projektu PROS: Programovani do kol
-4.2.2011 na PdF UP.

Pracovni workshop pro ucitele a feditele viceletych gymnazii Olomouckého kraje, zaméfeny na
problematiku vyuky zakladii programovani, konany v ramci projektu PROS: Programovani do $kol
-11.3.2011 na PdF UP.

Pracovni workshop pro ucitele a feditele viceletych gymnazii Olomouckého kraje, zaméfeny na
problematiku vyuky zakladii programovani, konany v ramci projektu PROS: Programovani do $kol
- 8.4.2011 na PdF UP.

Pracovni workshop pro ucitele a feditele viceletych gymnazii Olomouckého kraje, zaméfeny na
problematiku vyuky zakladii programovani, konany v ramci projektu PROS: Programovani do $kol
-27.5.2011 na PdF UP.

Pracovni workshop pro ucitele a feditele viceletych gymnazii Olomouckého kraje, zaméfeny na
problematiku vyuky zakladti programovani, konany v ramci projektu PROS: Programovani do kol
-29.8.2011 na PdF UP.

Pracovni workshop pro ucitele a feditele viceletych gymnazii Olomouckého kraje, zaméfeny na
problematiku vyuky zakladii programovani, konany v ramci projektu PROS: Programovani do $kol
-27.4.2012 na PdF UP.
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