Unixové nastroje (opravnéni: chmod, chown,
chgrp)

Jelikoz jsou unixové systémy viceuzivatelské, je zde nutnost néjakého systému pristupovych prav, aby
uzivatelé nemohli pfistupovat k citlivym datlim jinych uzivatel(, pachat skodu na systému a tak
podobné. Standard POSIX definuje systém opravnéni, ktery pouzivaji vSechny unixové systémy.

Zakladni unixova pristupova prava

link

Kazdy soubor ¢i adresar ma sva zakladni opravnéni. To zahrnuje vlastnika (UID) a skupinu (GID), a dale
opravnéni ke Cteni (read), zapisu (write) a spusténi (execute) pro vlastnika (user), skupinu (group)

a ostatni uzivatele (others). Vyznam tucnych pismen je dobré si zapamatovat, nejen proto, Ze je budeme

pouzivat dale v ¢lanku.

Pravo Vyznam u souboru Vyznam u adresare

r Cteni souboru. Cteni nazva obsazenych polozek.
w Zapis do souboru. Vytvareni souborl a adresaru.

X Spusténi souboru. Vstup do adresare.

Samotny popis je pro nezasveéceného patrné slozité pochopit, a proto to predvedu na ukazce. Jiz
ve druhém dile jsme si predstavili prikaz Is, ktery nam ted pom(ze s vypsanim a pochopenim prav.

Vypiseme si adresar s riznymi soubory, které maji rlizna prava.

$ Is -IF --color=auto

brw-rw---- 1 root root 7, 02009-11-08 14:41 blokove_zarizeni

-rw------- 1 dave home 16 2009-11-08 14:34 muj_tajny_soubor.txt

prw-r--r-- 1 dave home 0 2009-11-08 14:43 pojmenovana_roura|

drwxr-xr-x 1 dave home 0 2009-11-08 14:37 prazdny_adresar/

-rwxr-xr-x 1 dave home 5558272 2009-11-08 14:37 spustitelny_soubor*

Irwxrwxrwx 1 dave home 20 2009-11-08 14:35 symlink_na_muj_tajny_soubor -> muj_tajny_soubor.txt
srwxr-xr-x 1 dave home 0 2009-11-08 17:34 unixovy_socket=

crw-rw-r-- 1 root root 5,2 2009-11-08 14:41 znakove_zarizeni

Zajimaji nas ted predevsim prvni tfi sloupce. V prvnim sloupci jsou vypsana opravnéni. Prvni znak udava
typ souboru (***** to si vysvétlime pozdéji, s pravy to nesouvisi). Dalsi tfi znaky znazornuji opravnéni
pro vlastnika, nasleduijici tfi pro skupinu a posledni tfi pro ostatni uZivatele. Ve druhém sloupci je

uvedeno jméno vlastnika a ve tfetim potom nazev skupiny.
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Co vlastné jednotlivé znaky u opravnéni znamenaji, vysvétlim tfeba na adresari nazvaném
prazdny_adresar. Kdyz ignorujeme prvni znak, madme rwxr-xr-x. To si mizeme predstavit rozdélené

po trech znacich jako rwx,r-x,r-x, tedy vlastnik,skupina,ostatni. Znaky r, w, X maji jiz popsany vyznam

a spojovnik (-) znamena, ze dané pravo adresar nema. Vlastnik m{ize s adresafem manipulovat, jak chce
(rwx), zatimco skupina a ostatni do néj mohou jen vstoupit a vypsat si jeho obsah (r-x).

Pravo Hodnota
r-- 4
-W- 2
X 1

Dalsi dulezita véc je vyjadreni prav v osmickové Ciselné soustavé. Vizte tabulku. Napfiklad rw- Ize zapsat
jako 6, protoze jednotliva Cisla se scitaji. Z toho vyplyva, Ze 3 je -wx, 5 je r-x a 7 je rwx.

Zakladni opravnéni souboru Ci adresare Ize tedy vyjadrit trojcifernym cislem, pficemz prvni cislo udava
prava vlastnika, druhé skupiny a treti ostatnich uzivatel. Napriklad pro spustitelné soubory se ¢asto
pouziva 755, tedy rwxr-xr-x — vlastnik ma neomezena prava a ostatni mohou soubor jen Cist nebo
spustit.

Je dllezité uvédomit si, Ze vlastnik své soubory mlze smazat, i kdyz k nim nema pravo zapisu (w). Treba
prikaz rm se sice standardné pfi pokusu o smazani zepta, nicméné lze to a jiné programy se ptat
nemusi. Dalsi vyjimka je ta, Ze superuzivatel (root) ma ke vSem souborlim pravo minimalné rw- (6), a to
i v pripadé, kdy logicky spada do skupiny s pravy --- (0).

Tolik tedy k praviim. Co se tyce prikazu Is a zdhadného prvniho pismena v prvnim sloupci na zac¢atku

kazdého radku jeho vypisu (*****), jednotlivé znaky maji nasledujici vyznam:

Znak  Vyznam Ceho je znak zkratkou

- obyc€ejny soubor -

b soubor blokového zafizeni block device

© soubor znakového zafizeni character device
d adresar directory

I symbolicky odkaz symbolic link

p pojmenovana roura named pipe

S unixovy socket unix socket

chmod
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Program chmod (zkratka angl. change mode, tedy zménit prdva) slouzi ke zméné opravnéni soubor(

a adresarq.

# nastavi prava souboru "skript.sh” na 755 (rwxr-xr-x)
chmod 755 skript.sh

Pri vysvétlovani prav vyse jsem psal, Ze je dobré pamatovat si tu¢né zkratky, tak si v pfipadé potieby
osvézte, co znamena user, group a others. Jiny zplsob, jak u souboru zménit prava, totiz vyuziva pravé

téchto zkratek a kombinace pismen r, w, x. Nasleduje ukazka, na které tento zplsob predvedu.

chmod u+x soubor.run

Pismeno u signalizuje, Ze ménit se budou prava vlastnika. Znak + znameng, ze prava se budou pfidavat
(- prava odebira a = pfifazuje). Dalsi znaky (v tomto pripadé jen x) symbolizuji prava, ktera se budou
ménit. Prikaz tedy pridava vlastnikovi pravo ke spusténi souboru s nazvem soubor.run.

# nastavi skupiné rwx (7) pro ,soubor.txt”

chmod g+rwx soubor.txt

# pokud mél soubor prava 777, po tomto prikazu budou 640

chmod u-x,g-wx,0-rwx "soubor s mezerami v nazvu"

# nastavi prdva 764 souboru ,filename.ext”

chmod u=rwx,g=rw,o=r filename.ext

Jedinym standardizovanym prepinacem prikazu chmod je -R, ktery slouzi k rekurzivni zméné prav.

# nastavi adresadri ,,adresar” a veskerému jeho obsahu prdva 755
chmod -R 755 adresar/

# odebere vlastnici skupiné pravo k zdpisu do adresare ,x" a jeho obsahu

chmod -R g-w “x

Zde se hodi upozornit, Ze chmod s prepinacem -R dovede (predevsim spustény pod rootem) velice
snadno znehodnotit systém, a to takovym zplsobem, Ze je pak podstatné jednodussi systém smazat

a nainstalovat jej znova (Ci v lepsim pripadé obnovit jej ze zalohy), nez se pokouset katastrofu napravit.
Pozor si davejte zvlast' pri zadavani absolutnich cest, protoze nejvétsi skodu by prikaz napachal logicky
tehdy, dostal-li by kofenovy adresar (/) jako argument.

GNU verze pfikazu ma oproti standardu navic nékolik dalSich praktickych prepinacl. Dva ovliviujici
Vypis programu:

# -v vypiSe informace o kazdém zpracovaném souboru
chmod -v755abc

mode of “a' changed to 0755 (rwxr-xr-x)

mode of *b' changed to 0755 (rwxr-xr-x)



mode of “c' changed to 0755 (rwxr-xr-x)

# -c je jako -v, ale vypisuje info jen tehdy, zméni-li se prava a
# nasledujici prikaz tedy nevypiSe nic (prava vSech souboru jiz jsou 755)
chmod -c 755 a b c

Dale je zde prepinac --reference, diky kterému muizeme misto konkrétnich prav zadat cestu k souboruy,

jehoz prava budou pouzita

# nastavi adresari ,dir” prava korenového adresare

chmod --reference=/ "dir"

Prepinac --preserve-root nedovoli spustit prikaz v rekurzivnim rezimu na kofenovy adresar. Pozor,
na rozdil napf. od rm je u chmod u vychozi chovani takové, jako by byl zadan prepinac --no-preserve-
root.

chown

link
Prikaz chown slouzi ke zméné vlastnika a skupiny soubor(i a adresar(i. Nazev je zkratkou anglického
change owner, tedy zménit vlastnika.

# zméni vlastnika souboru ,,soubor.txt* na ,,jmeno_uzivatele*

chown jmeno_uzivatele soubor.txt

# zméni vlastnika souboru ,,soubor.txt* na ,,dave* a skupinu na ,,home*,
# oddélova¢ vlastnika a skupiny miiZe byt znak : nebo .

chown dave:home "soubor.txt"

Misto jména vlastnika a skupiny Ize zadat také Cislo vlastnika (UID) ¢i skupiny (GID).
Existuji jesté dalSi dvé zvlastni pouziti.

# zméni skupinu souboru ,soubor.txt” na ,www"

chown :www soubor.txt

# zmeni vlastnika souboru ,x"” na "admin" a
# zméni skupinu na implicitni skupinu uZivatele ,admin”

chown admin: x

# toto nefunguje, protoZe tento format zdpisu je platny
# jen tehdy, kdyz zaddte jméno uZzivatele (a ne UID)
chown 1000: x

chown: invalid spec: "1000:'

Co se tyCe prepinacy, je na tom chown podobné jako vySe popisovany chmod, tedy -R je standardni

prepinac aktivujici rekurzivni rezim a spole¢na GNU rozsifeni jsou také stejna. Pfikaz chown ma ale jesté



dalsi standardni i GNU prepinace.

# nastavi adresariam ,,a%, ,,b%, ,,c* a jejich obsahu
# vlastnika ,,dave“ a skupinu ,,home* a navic vypise
# informaci o kazdém zménéném souboru &i adresari

chown -c -R dave:home ab c

Standardni prepinac -h zakaze nasledovani symbolickych odkazl (symlink() a méni pfimo jejich
vlastnictvi (na systémech, kde to je podporovano — obvykle to smi provadét pouze root). Dale jsou zde
standardni prepinace ovliviujici chovani rekurzivniho rezimu (-R), a témi jsou -H, -L a -P. Pfepinac -H
zpUsobi nasledovani symlinku zadaného na prikazovém radku. Je-li zadan prepinac -L a program narazi

na symlink odkazujici na adresar, spusti rekurzi na odkazovany adresar. Pfepinac -P neprochazi zadné

symlinky. Standard neudava, které chovani se ma pouzit jako vychozi, ale GNU pouziva -P.

Uzitecny pfi rekurzivni zméné vlastnictvi mize byt také GNU prepinac --from, jemuz jako argument
zadate vlastnika a skupinu a chown pak méni vlastnictvi jen u téch soubor(, které odpovidaji hodnotam
zadanym prepinaci --from.

# rekurzivné zméni vlastnictvi v§ech poloZek v adresari ,,/home/petr<,
# které maji vlastnika ,,dave* a skupinu ,,home* na vlastnika ,,petr* a skupinu ,,users*

chown -R --from=dave:home petr.users /home/petr

# rekurzivné zméni vlastnictvi v§ech poloZek v adresafi ,,/home/dave*,
# které maji vlastnika ,,dave* na ,,petr* s jeho implicitni skupinou

chown -R --from=dave petr: /home/petr/docs

chgrp

link

vo

Prikaz chgrp slouZi ke zméné vlastnické skupiny soubord a adresard. Nazev vychazi z anglického vyrazu
change group — zmenit skupinu.

7

# nastavi souboru ,x“ skupinu ,home’
chgrp home x

# téhoz Ize docilit pomoci:

chown :home x

Program ma (az na absenci --from) stejné standardni i GNU prepinace jako vyse popisovany chown.

# zméni skupinu aktualniho adresaie a jeho obsahu na ,,users*
chgrp -R users .

# totéZ jako predchozi, ale navic informuje o provedenych zménach
chgrp -cR users .



