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Extendei Semce Set(ESS)
Ad-hoc rezim (nazyvany téz peer-to-peer rezim nebo Independent Basic Service Set
(IBSS)) je mnozinou 802.11 bezdratovych stanic, které¢ komunikuji pQmo mezi sebou bez
pouziti postupového bodu nebo dratové sitD Tento rezim je uzitéQiy pro rychlé a
jednoduché nastaveni bezdratové sit€kdekoliv, kde neexistuje bezdratova infrastruktura
nebo kde neni potBbna (hotelovy pokoj, letistQ.

L) (e

Independent Bm\gw'y:e Set(IBSS)

45.  CojeBSSID?

Sesti-bytova adresa, ktera odlisuje pHlstupovy bod od ostatnich. Taky znama jako SSID.
Poskytuje sittvé ID nebo jméno.

46.  CojeESSID?

Extended Service Set ID (ESSID) je nazev sitQ ke které chcete p [Ustupovat. Je pouzita pro
identifikaci rozliSnych bezdratovych siti.

4.7. Co moze zpusobovat interferenci?
Zdroje ruseni:
- PHkazky: stQiy, stropy, nabytek..
Stavebny material: kovové dveB, hlinikové plochy. Elektrické za
[Uzeni: mikro vinky, monitory, elektrické motori. ZpCsoby omezeni
ruSent:
- Minimalizace po Qu sten a strop @
Anténu umistit na nej vhodn Q §i misto
Udrzovat bezdratové za Slzeni od elektrickych spotHbiDD (mikrovinek, monitor @
elektrickych motorp)
PQdat dalsi p Hstupovy bod, kdyz je to nevyhnutny

4.8. Co je autentizace Otevreny systém a Sdileny klin?

IEEE 802.11 podporuje dva podtypy sittvé autentizace: otevBny systém a sdileny kliD
V OtevBnom systému nemCze z4dnd stanice zadat autentizaci. Stanice, ktera potHbuje
byt autentizovana s jinou bezdratovou stanici posila Udici rdmec, ktery obsahuje identitu
vysilajici stanice. PQjimaci stanice vraci ramec, ktery indikuje zda byla vysilajici stanice
rozpoznana. PQ autentizaci pomoci sdilenych klin pkazda bezdratova stanice obdrzi tajny
sdileny klip pEes bezpeQiy kandl nezavisly od kanalu definovanych 802.11.

49. CojeWEP?

Funkce IEEE 802.11, kterd ponuka vysilani ramcD sbezpeChosti podobné dratové siti.
Aires Equivalent Privacy generuje tajny sdileny Sifrovaci klip ktory vlastni vysilejici i
pQjimaci prvek. Pouziva se jako zékladni zabezpeceni pBd nabouranim Vasi sitD Je vSak
velmi lehce pEslomitelna.

WEP se spoléhd na tajny klip ktery sdileji pQjjimaci stanice a pQlstupovy bod. KliDsifruje



pakety pBd tim nez jsou vyslany. Kontrola integrity se pouziva pro zjistChi, zda pakety
nebyli modifikovany v prCbChu pBnosu.

4.10. Co je Threshold ramce ?

Protokol pouzivajici fragmentaci rame G definovanou IEEE 802.11, ktery se pouziva pro
doséhnuti paralelniho vysilani. Velké datové rdmce se rozkladaji do vicero Qsti, kazda ma
velkost podle ramce threshold. Zapnutim threshold rdmce m Gzeme mChit velikost ramce.
UrCenim vhodné velikosti rdmce je velmi ddezité. Kdyz je rimec moc maly, informace je
rozlezena do mnoha Casti a naroChDa zdlouhavDse spravovava. Naopak, kdyZ je ramec
moc velky, jeho obnova pClJ ztratDmCze byt zdlouhava a tym se zpomali celkovy pEsnos.
Proto je nutné zvolit pQtaiDéliou velikost rdmce.

Rémec threshold je maximalni velikost paketu pouzit¢ho pCJ fragmentaci. VSechny vCtsi
pakety budou fragmentovany.

4.11. CojeRTS?

Request to Send threshold je velikost paketu, kterého pBnos je Oken RTS/CTS transakci.
IEEE 802.11-1997 povoluje kratkym paketQn, aby byli vysilany bez RTS/CTS transakci.
Kazda stanice mCze mit rozliChy RTS trashold. RTS/CTS je pouzita kdyz naroste velikost
datového paketu definovana RTS trashold. Spolu s CSMA/CA mechanizmem, vysilaci
stanice vysila RTS paket pBjimaci stanici a aka na CTS (Clar to Send) odpovDDod
p [zjimajici stanice, pBd tim neZ se posle samotny datovy paket.

Toto nastaveni je uziteChy pro sitDs velikym mnozstvem klientP Kdyz bude v siti mnoho
klient @1 a vysokymi pozadavky na sit’ vznikne mnoho kolizi. Snizenim RTS threshold,
bude ménDkolizi a provoz by sem mCl zlepsit. S rychlejsim RTS se systém mCze rychleji
zotavit. RTS pakety samozBjmDzabiraji $iCku pasma, takze kdyz nastavime RTS pili§
nizko, celkova rychlost sitDse zpomali.

4.12. Co je interval Beacon ?

V zavislosti na datovych ramcich, které¢ nesou informaci pro vyssi vrstvy, 802.11 zahrnuje
management a kontrolni ramce, které podporuji pBnos dat. Beacon ramec, co je typ
CMciho ramce, povoluje stanicim aby nadvazali a udrzovali komunikaci podle
dohodnutych pravidel.

Beacon internval representuje Casovy interval mezi vysilanim beacon. PBd tim neZ stanice
vstoupi do usporného rezimu, stanice potBbuje interval beacon, aby vQiCla kdy se ma
probudit ( a taky vQiel jestli jsou na pCOstupovém bode nazhromazdeny ramce).

4.13. Co je to typ preambule ?

Jsou dva typy preambule definované IEEE 802.11 specifikaci. Dlouha
preambule potBbuje vice Casu, aby byla dekodérem zpracovana. Vsechny
802.11 za Slzeni



podporujou dlouhou preambuli. Kratkd preambule je navrzena pro zlepsSeni vykonu (pro VoIP
systémy). Rozdil mezi preambulemi je v tom, Ze dlouha mé 128 bitDa kratka 56 bitD

4.14. Co je vysilani SSID?
Vysilani SSID je dany v pEOstupovych bodech beaconem. Oznamuje V&S pHstupovy bod

okolnimu bezdratovému svCtu. Zakazanim této vlastnosti, SSID nakonfigurovano v
klientovi musi souhlasit s SSID pQIstupového bodu.

NCkteré bezdratové zaQkeni nemohou pracovat spravnQ kdyz SSID neni vysilano. Pokud Vase
zaQkeni pracuje bez potHby zapnutého SSID vysilani, je dobré z bezpe¢nostniho pohledu toto
nastaveni zachovat. Neni to vSak ndhrada za WEP, blokaci MAC nebo jiné zpCsoby zabezpD
Ehi.

4.15. Co je WPA (Wi-Fi Proteced Access) ?

WEP je nedostatecny zpCsob zabezpeceni bezdratové sitD Proto bylo vyvinuto WPA, které
poskytuje vyssi uroveD zabezpeceni. Pracuje na jiném principu jako WEP a je naroQiE;jsi ho
pBlomit.

4.16. CojeWPA2?

Druha generace WPA. Je zaloZena na standartu 802.11 i. ZaloZena na algoritme AES. Zatim
nebyla pBlomena.

4.17.  Co je autentizace 802.1x?

ZabezpeQije autentizaci na urovni MAC. Definuje protokol EAP (Extensible
Authentication Protocol) over LAN (WAPOL).

4.18.  Co je TKIP (Temporal Key Integrity Protocol) ?

TKIP je souasti 802.1 11 Sifrovaci standart pro LAN. TKIP je dalsi generaci WEP, ktery
zabezpeQije bezdratovou siD TKIP poskytuje integritu zpravy, mechanizmus obnoveni

Klin o

4.19. Co je AES (Advanced Encryption Standart) ?
Symetricky Sifrovaci algoritmus, ktery vyuziva WPA2.

4.20. Co je IAPP (Inter-Access Point Protocol) ?
IAPP podporuje povoluje roaming bezdratovych stanic v podsiti IP.

IAPP definuje zpravy a data, aby byli vymQiQié mezi pEOstupovym bodem a mezi IAPP a
vyssimi vrstvami Qldicich entit, aby podporovali roaming. Protokol IAPP pouzivda TCP pro
komunikaci pQlstupového bodu a UDP pro RADIUS Z4dost/odpovDDvymQiu. Taky pouziva
ramce druhy vrstvy pro update smQovacich tabulek za Slzeni druhé vrstvy.

4.21. Co je WDS (Wireless Distribution Systém) ?

WDS umozQije pQlstupovym bodQn komunikovat bezdratovDpQmo s AP jako pQ rezimu
wireless bridze nebo repeater.

4.22. Co je uPNP (Universal Plug and Play) ?

UPnP je otevBna siQva architektura, kterd pozostava ze sluzeb, zafllzeni a kontrolnich
bodQ Cilem je umoznit datovou komunikaci pBs UPnP zaQkeni bez kontroly media,
operaQiiho systému, programovaciho jazyku a dratovych/bezdratovych p Opojeni.

4.23. Coje velikost MTU (Maximum Plug And Play) ?

MTU indikuje kazdy paket v zdsobniku. Kdyz je jeho velikost v mS$i nez nastavena
velikost, dochazi pBd jeho vylanim k fragmentaci. MTU PPP pOpojeni je nastaveno



mensi neZ MRU peera. Defaultni adresa je 1400.

4.24. Co je klonovani MAC adresy?

Klonovani MAC adres je navrzeno pro specialni klienty, kteO potBbuji registrovat MAC
adresu pro poskytnuti sluzeb.

Vzhledem na to, Ze vSichni klienti komunikujou pHs pOstupovy bod, poZzadovana adresa
se nastavi na postupovém bodD

4.25. CojeDDNS?

DDNS je zkratka Dynamic Domain Name Server. Je navrzena kdyz se uzivateli
dynamicky mQii IP adresa a potHbuje, aby DNS adresa zCstala stejna.

4.26. Co je NTP klient?

Slouzi pro ziskani pSsného Qsu pBs Internet. Uzivatel nastavi adekvatni Qsovou zénu,
NTP server a IP adresu.

4.27. CojeVPN?

VPN je zkratka Virtual Private Network. Je navrzena pro vytvaBni soukromé sitD
veBjnou siti Internetu.

4.28. CojelPSEC?
Je to zkratka pro IP Security. Pouziva se pro bezpeQiy transport dat pSs VPN.



